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Kouucraja :a cryguje II crenena, E,rerrporexnuqKor $ar<ymera y Eeorpagy, ua crojoj
ceAHLIqI'I ogpxaHoj 14.09.2017. roALIHe HMeHoBaJIo Hac je y Konlllcnjy 3a rrperneA H orleHy Macrep
paAa AHnn. HHx. HeeeHe Munocaersesuh noA HacnoBoM ,,AHarra3a aJrara aa 4erercqujy XSS
cI.lrypHocHHX fipo[ycra y an:ruxaqr.rjaMa". HaKoH nperneAa ruarepr,rjala Kouucuja rroAHocu
creAehu

I43BEIIITAJ

1. BuorpaQcKrr rroAarlr KaHAr{Aara

HeseHa Mu,rocae,'benrah je poleHa 12.06.lgg4. roAHHe y Eeorpa4y. 3aepuuna je ocuoaHy
IxKony ,,XueojnH flepuh" y Cry6nunaMa Kao ByKoBaq. Ilorou ynucyje furrana:lljy y O6peHoauy
xojy je 3aBpIIrHna rarole Kao ByKoBaII. E.nercrporexHurrKn $axy:rrer y Eeorpa4y ynucana je 2012.
roAHHe. {zn:rouupa,ra je ua oAceKy sa PauynapcKy rexHuKy u zHsopuaruKy 2016. rogune ca
[poceqHoM oIIeHoM 8,33. {rznnoMcKl{ paA noA Ha3nBoM ,,HMureMeuraquja coSrsepcxor cucreMa
3a fl[rorlHc onpeMe" o46paHnna je y cenreu6py 2016. roAHHe ca orIeHoM I 0. .{unlorucKe aKaAeMcKe

- Macrep cryAuie Ha ElerrporexHHqKoM Sarcy.rrery y Eeorpa4y, Ha MoAyny 3a PaqyHapcKy
rexHHKy u Hu$oplraruKy ynncana je y oxro6py 2016. rolwse. floloxum je cBe vcrrure ca
rpoceqHoM oqeHou 9,20.

2. Onuc Macrep paAa

Macrep pag o6yxnara 51 crpaHy, ca yKyrrHo 18 crnra, 3 ra6ele n 19 peQepenqu. PaA
caApxr'r yBog, 4 rorJlaBr'ba u 3aKr.bya{aK (yxynuo 6 nornas,'ba), cnucrcoae xopnuheHe nureparype,
cr.rHKa, cxpaheuuqa u ra6ena, Kao u flpuJrot.

flpro nouaBJbe rlpeAcraBr'L,a yBoA y KoMe cy ortucaHr4 npo6lenru rcojraua ce resa 6asu.
Ycnocrae,tseH je qu,'1, Macrep paga Koju [peAcraBJba ogpelraearue cre[eHa ycnerxHocrr4 atara 3a
Aererrlnjy XSS curypHocHor nponycra, Kao H o4pelarame reHepaJrHe orleHe ycflerxHocr]i.
I4:loxeHu cy oqeKHBaHu Ao[puHocu Te3e u flperneA cagpxaja paAa rro rorJraBJbHMa.

V 4pyrou nornaBJby ce H3JIaxe uorueaqnja u ugeja za u3pary pa4a. Pasnaarpa ce
lpo6,reuaruKa Be3aHa 3a culypHocHe rlpollycTe y afln]IKaqr.rjanra. floce6aH ocBpT je 4ar na XSS
clirypHocHlI npoflycr tAe cy orncaHe Bpcre ]Leronor uaHu$ecroBarLa, oflacHocru rcoje uoxe
rlpoy3poKoBarH, Kao H Ha.qvlHvt ua xoje ce oH Moxe c[peqr{T}r. florou ce onucyjy nocrojehu a,rara
xoju ce 6ase osuN.I npo6reuuua y: naaolerbe 6r{xoB}rx rJraBHhx KapaKTepucrlrrca. AHa.nv3e y
oKBHpy paAa cy ll3BplUeHe xopuruhemeu OWASP 6enuuapra, na ce gaje H rleroB orruc, Kao H orruc
roroBux anara Kopnrrrhenzx rrpu aHaJrlr3aMa y oBoM paAy.

Y rpehenr [ornaBJ'by cy onucaHe $ynrrlnoHanHe KapaKTepncr[rKe OWASP 6eu.rinaprca u
aJlara Kopulxhest'tx fipv aHanr43aua. ,{a 6pr Brixoso H3BplxaBarbe 6luo oruoryheHo, Heonxo4uo.ie u
xopnurheme AoIarHI,tx aJlara, Kao [ITo cy Git u Maven, re ce 4aje lt [r,HxoBo o6jauner+e. 3a csaxpr
a,rar je o6jarumeu HaLIuH rloKperarba, Kopaqu 3a yKJ'bytrr.rBalLe y 6euuuaprc u go6rajane pe3yJrrara.

Y 'rerapront nornaBJ'by cy uajnpe a*utu3trpaHla nocrojehu recroBr4 :a X,SS. Ha ocHosy ror
pa3MarpaFba je rarmyueuo xoje curyaqlrje y 6enuuaprcy Hr.rcy rroKpr4eeHe. Y cKnaAy ca rHM
l{MrIJIeMeHThpaHu cy AoAarHL TecroBLI. Y oaoj r.laau je lr3Hero u rbr4xoBo o6-faumerse ) Kao t4

HaqHH AoAaBa[ba recroBa y 6enuuapr.
Y nerou nornaBJby cy [pI4Ka3aHH pe3ynrarr.r cnux ypaleHr4x aHaJtHZa. flpro je Aara orrrura

oueHa a,rara rcoja o6yxeara cBe recroBe rcojn nocroje y 6eH.ruaprcy. HarcoH Tora cy uoce6so



nocMarpaHe ycnerxHocrH aJrara npr4 AereKuujpr xs,s curypnocHor Ilponycra, r,r

AOAaTHX TeCTOBa.

Illecro rrouraBJbe [pelcraBJba 3aKJbyqaK y KoM ce r{3naxe pe3uMe
Pasruarpajy ce rzH$opvaqrzje 4o rcojux ce AorxJro y paAy, Aonpr.rHocu re3e Kao
AaJbe HcTpaxr.rBarr,e.

3. Ana.rrn:a paAa ca Kr,yqHrlM pe3yJrrarrrMa

TO flpe H nocJ]e

crera ypafeuor.
a naoryhnocru sa

Macrep paA AIrruI. zHx. HeseHe MurocaeJbesr.rh ce 6aar.r npo6leMarHKoM cutypHocHux
rporycra y LIHrepHer antruxaqujaua. (Doxyc paga je Ha X,SS cr4rypHocHoM rrporycry rcojn
npeAcTaBrBa yMera[5e 3noHaMepHor cKpI,InTHor KoAa. trlaepurena je analura anaTa sa gerercqujy
cllrypHocHlrx npoilycra. Osa je o6aerseua xopumheruew OWASP (The Open Web Application
Security Project) 6eH.rnapxa rcojr.r upurr,r nopelerse 6p:uue, rrorpuBeHocrr4 H ilpequ3Hocru rrpu
gerercqrzjr'r curypHocHtlx nperH,H pa3ilvtqr4Tvtx aJtara. Y oxnupy paAa y 6enuuapx cy AoAarH r{ HoBr{
recroBu xojn norcpraBajy AoAarHe curyarluje y xojuua je uoryhe locrojame XSS curypnocHor
flpoIrycra.

Ocnonnu Aonpl4Hocu paAa cy: 1) uoryhuocr caureAaBarba pe3yJlTara recroBa 3a cBaKr.r
o6paf en atar; 2) KoMrIaparHB:aa a*aJtla3a arrara'.3 ) o6jarumeme uauu$ecroBama XSS cllrypnocHor
flponycTa, Kao u HaqHHI,I 3a rleloBo npeBa3uJlaxerue; 4) uoryhnocr HacTaBKa aHaItHZa AoAaBar{,eM
HOBITX Ana'ra v TecToBa.

4.3armyuaK tr rrpeAJror

Kan4u4ar HeeeHa MuJrocasr,eruh je y cBoM Macrep paAy ycnemHo rr3Bpurn na aHanu3y
ailara 3a 4erexIlNjy XSS cr.rrypuocHnx trponycra. I{unleuesrvrpaHn cy AoAarHr4 recronu rcoju
norcpunajy curyaquje rcoje y rcopnurhenoM recrHoM oKpyxerby Hracy nocroja:re. Ha raj Ha.rnu ce
6ore lroxce pa3yMeru XSS curypHocHu rrponycr, Kao u goluru upeqz:nuja oueHa ycreuHocru
o6pafeHllx aJlara 3a 4erercqajy. flpuxasaHu pe3ynrarr,r ouoryhyjy eQraxacuujll u xsalurerHuju
o4a6rzp aJlara 3a 4erercqujy. I4:sere raHQopuaquje H rroAauH y oKBrrpy re3e reHepaJtro nruajy
AonprzHoc Ha rroJby oclrrypalba co$raepa.

Ha ocHoBy l43JloxeHot, Kouucuja npelJraxe Konrucujra 3a cryguje II crerreHa
ElexrporexHur{Kor $axylrera y Eeorpa4y la pa1 Au[n. r4Hx. HeseHe Mzrocasr,eeuh npuxearu
Kao Macrep paA rz KaHAH4ary o4o6prajanny ycMeHy o46pauy.
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