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KOMUCHIN 3A CTYAUJE II CTETIEHA EJEKTPOTEXHUYKOI
PAKVYJIITETA Y BEOI'PAY

Komucuja 3a crynuje 1 crenena, Enexrporexuuukor dakynrera y Beorpaay, Ha cBojoj
ceHHIM ofipxkanoj 14.09.2017. ronuHe nMeHoBano Hac je y KoMucujy 3a mpersieq u oLgHy MacTep
pana pumil. vHK. Heene MunocapbeBul 1moj HacloBOM ,AHanu3a amara 3a JeTeKuMjy XSS
CUTYPHOCHMX IipornycTa y arumMkauujama“. Hakon mnpernmega marepujana Komucuja mogHocu
cnenehu

U3BEIITAJ
1. buorpadckn mogaun KaHAMIAATA

Hesena Munocaeberuh je pohena 12.06.1994. ronune y Beorpany. 3aspmmuina je oCHOBHY
wkony ,,)Kusojun Ilepuh™ y Ctybnunama kao BykoBau. ITorom ynucyje [umHasujy y O6peHOBLLY
KOJy je 3aBpwmna Takohe kao Bykosau. Enexrporexundku pakynrer y Beorpany ynucana je 2012.
roaute. [lunnomupana je Ha ofceky 3a PauyHapcky Texuuky W uHpopmatuky 2016. roguHe ca
npocevyHoM oueHoM 8,33. Jlunsiomcku paa noa HasueoM ,.MMnnemeHTauuja copTeepckor cucTema
3a nomnuc onpeMe” ogdpaHuna je y centemopy 2016. rogune ca ouenom 10. JIunnoMcke akagemMcke
— Mactep ctyauje Ha Enexrpotexnmuxom ¢akynreTy y Beorpamy, Ha moayny 3a PauyHapcky
TeXHUKY M WH}opMaTHKy ymucama je y okroopy 2016. romune. Ilonoxkuna je cBe wWcmuTe ca
mpoceuHoM oreHoM 9,20.

2. Onne macrep paaa

Mactep pan obyxsara 51 cTpaHy, ca ykynHo 18 ciuka, 3 TaGene u 19 pedepenun. Pax
CalpKu yBOZ, 4 MOIJIaB/ba U 3aKIby4aK (YKYITHO 6 NOIJaB/ba), CIIMCKOBE KopulllheHe MuTeparype,
ciiMKa, ckpaheHUUa U Tabesna, Kao U NPUJIOT.

llpBo nornaesmwe nmpeacTaB/ba YBOA y KOME Cy ONMCAHM MPOBIEMH KOjUMa ce Te3a OaBH.
YemocTasibeH je UMb MacTep pajia Koju MpeAcTaBiba onpehuBame CTereHa YCIeWHOCTH anara 3a
Aetekuujy XSS curypHocHor mpomycta, Kao W oapehuBame reHepajHe OLEHE YCHELIHOCTH.
M3710:KeHn ¢y oMeKHBaHH JONPHHOCH Te3€ U TIPEriie/l caapskaja pajia 1o MorjiaBbuMa.

Y ApyroM noriae/by Cce M3Naxke MOTHMBallMja W uieja 3a uspany paga. Pasmarpa ce
npobiemMaTuka Be3aHa 3a CUTYPHOCHE MpoIycTe y aruMkaudjama. [loceGan ocBpT je gat Ha XSS
CUI'YPHOCHM TIPOMYCT T/l Cy OMUCaHe BPCTE FEroBOT MaHHU(ECTOBaHa, OMACHOCTH KOje MOKe
MPOY3POKOBATH, KA0 U HAYMHH Ha Koje ce OH Moxe crpeduTu. [Torom ce onwmcyjy nocrojehu anatu
Koju ce GaBe OBMM MpobreMuMa y3 HaBoljere HHMXOBUX TNABHMX KapaKTEPHCTHKA. AHamuse y
OKBUDY paja cy usBpiuene kopumhemem OWASP 6eHuMapka, ra ce aje M HBerop OIMHC, Kao M OIUC
FOTOBHMX aJjlaTa KOpuIINeHNX MPH aHaju3ama y OBOM pajy.

Y Tpehem normaeby cy onmcane (QyHKLUMOHaNHe KapakTepuctuke OWASP GeHumapka i
anata kopuwheHux npy aHanusama. [Ja 61 BUXOBO M3BpIIaBabe GHI0 oMOryheHo, HeOXoaHO jewu
Kopuihere 101aTHUX anaTa, Kao wro ¢y Git u Maven, Te ce naje 1 BUXOBO o0jawmese. 3a cBaku
anar je objaiibeH HauMH MOKPeTakba, KOPaly 3a YK/by4HBabe Y OeHuMapk U 100Hjarbe pe3yrarTa.

Y 4eTBPTOM M0raB/by Cy Hajipe aHanu3upanu nocrojehu TectoBu 3a XSS. Ha OCHOBY TOT
pasmaTpama je 3aK/bydeHO KOje CMTyaluje y OCHUMApKy HMCY MOKpHBeHe. Y CKIayy ca THM
UMIICMEHTUPAHU CY JOaTHU TECTOBU. Y OBOj IVIaBU j& M3HETO W HUXOBO O0jallHeme, Kao U
HAauMH JI0J1aBaka TeCTOBA Y GeHUMapkK.

Y netom norsiaeby ¢y NpUKa3saHU pe3ynTaTi cBHX ypahenux ananusa. [1peo je nata onwra
OLlEHa aJlaTa Koja 0OyXBaTa CBe TeCTOBe KOji MocToje y GeHumapky. Hakon Tora cy mocebHo



NocMaTpaHe yCreUHOCTH ajaTa MpU JEeTeKUUjM XSS CUrypHOCHOr MpPOIycTa, U TO Mpe U MOcIe
JOJATUX TECTORA.

Illecto nornasme MNpeacTaBba 3aK/by4aK y KOM Ce M3/IaKe pe3suMe CcBera ypalheHor.
Pasmarpajy ce undopmanmje 10 kojux ce gouuto y pany, ZONPUHOCH Tese kKao M MOryhHOCTH 3a
Jlajbe UCTPAKHUBARLE.

3. AHaih3a paja ca KJbYYHHM pe3yaTaTuMa

Macrep pan aunn. unx. Hesene MunocapbeBuh ce GaBu MpoGieMaTHKOM CUIYPHOCHHX
Mporycra y HHTEpHET armkauMjama. Dokyc paja je Ha XSS CHrypHOCHOM MpOMYyCTY KOjU
NPEACTaB/ba YMETame 3JI0HAMEPHOT CKPUIITHOT KoJa. M3BpileHa je aHanu3za ajaTa 3a JETEKUM]Y
CHrypHOCHHX npornycrta. OHa je obaBsbeHa xopumheweM OWASP (The Open Web Application
Security Project) GeHumapka Koju BpuM nopeljere Gp3uHe, MOKPUBEHOCTH U MPELU3HOCTH TIPH
ACTEKUM]U CUTYPHOCHUX MPETH-H PA3IMYUTUX anata. Y OKBUPY pajia y OeHUMAapK Cy J0JaTH U HOBH
TCCTOBH KOJU TIOKPHBajy J0JaTHE CUTyaluje y Kojuma je Moryhe moctojame XSS curypHocHor
npornycra. .

OcHoBHU monpuHOCH paja cy: 1) MoryhHOCT carnemaBawa pesyiraTa TECTOBA 3a CBAKH
obpaljer anar; 2) KoMnapaTHBHA aHa/IN3a anata; 3) objallmberbe MaHu(becToBama XSS CUIypHOCHOT
[IponycTa, Ka0 M HAYMHHU 3a HEeroBo MpeBasuiaxene; 4) MoryhHOCT HACTaBKa aHAIM3a J10/1aBabeM
HOBHX aJjlaTa U TeCTOBA.

4. 3ak/by4yak H mpeaJIor

Kanpupar Hepena Munocapiberrhi je y cBOM MacTep paiy ycHelHO W3BpLIMIA aHATH3Y
anara 3a jerekuujy XSS curypHocHux mpomycrta. MMIIeMeHTHpaHu Cy AOJaTHH TECTOBH KOjH
MOKPHBAjy CHTyaluje Koje y KopumheHOM TECTHOM OKpYKewy HUCY mocTojane. Ha Taj naumu ce
Oosbe MOxe pasymeTH XSS CHIypHOCHH MPOMYCT, KO M D0OUTH MPELM3HU]a OLEHA YCMELHOCTH
obpahjeHnx anara 3a nerexuujy. Ilpukasanu pesyntatn omoryhyjy e(pUKacHHM M KBAIUTETHH|H
onabup anara 3a jgetekuujy. Msnere undopmaLuje W IOJaUM y OKBUPY Te3e TEHEPAIHO MMajy
JOTIPHHOC Ha MOJbY OCUTYpaba co(TREpa.

Ha ocnoBy wusnoxenor, Komucuja mnpemnaxe Komucuju 3a crymmje II crenena
Enexrporexuuukor ¢akynrera y Beorpany na pan aum. uxxk. Hesene Munocaebesuh npuxeaty
Kao MacTep pajl M KaHAUJATy 0f00pHU jaBHY YCMEHY Oi0paHy.
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