NASTAVNO-NAUCNOM VECU ELEKTROTEHNICKOG
FAKULTETA U BEOGRADU

Komisija za drugi stepen studija Elektrotehnickog fakulteta u Beogradu imenovala nas je za ¢lanove Komisije za
pregled i ocenu master rada kandidata Marije Milosavljevi¢ pod naslovom ,,Uporedna analiza bezbednosnih
procedura u 3GPP mreZama“. Nakon pregleda rada podnosimo Nastavno-nau¢nom veéu sledeci

IZVESTAJ

1. Biografski podaci

Marija Milosavljevi¢ je rodena 24.02.1992. godine u Jagodini. Zavr$ila je Gimnaziju u Lazarevcu. 2011.
godine upisala je Elektrotehni¢ki fakultet u Beogradu. Diplomirala je na Odseku za telekomunikacije i
informacione tehnologije 2015. godine sa proseénom ocenom 7,85. Diplomski rad odbranila je u septembru
2015. godine sa ocenom 10. Diplomske akademske — master studije na Elektrotehnickom fakultetu u Beogradu,
smer Sistemsko inZenjerstvo i radio komunikacije, upisala je u oktobru 2015. godine.

2. Predmet master rada

Razvoj telekomunikacionih mreza, u stopu prati i razvoj sigurnosnih mehanizama. Ovaj mehanizam se
pokazao kao preko potreban, i zbog toga se njegov razvoj odvija paralelno sa razvojem mreza. U dana$nje
vreme, kada s kako poslovni, tako i privatni, deo Zivota odvija preko mobilnih uredaja, sama izgradnja mreza
nosi sa sobom odgovornost, da obezbedi korisnicima sigurnu komunikaciju i da odrzi integritet podataka. Kada
dode do razvoja mreza nove generacije, javlja se tendencija da se zadrZe sigurnosni mehanizmi koji su kori§éeni
u mrezama prethodne generacije, koliko god je to moguce. Promena arhitekture mreze uslovljava i promenu
samih procedura koje se koriste kao sigurnosni mehanizmi.

Kada se kao posledica lo$ih sigurnosnih mehanizama javlja veliki gubitak novca, i na strani operatora i na
strani korisnika, jasno je da ti mehanizmi moraju biti §to bolji i Sto dugoro¢niji. Pod terminom dugoro¢niji
smatra se da budu otporni na napade duzi niz godina. Sam napredak u kriptoanalizi ne sme da dovede do toga da
ceo sistem bude ugrozen. Iz tih razloga se uvodi viSe algoritama koji se koriste kao srz funkcija koje vrse
Sifrovanje i zaStitu integriteta.

Uvodenje novih, kolokvijalno reeno, 4G mreza koje imaju teznju ka flat arhitekturi, vuce sa sobom nove
probleme. Jedan od tih problema jeste, do koje tacke mreZe treba da se obezbedi sigurnost komunikacije. Kod
3G mreza, odgovor na ovo pitanje se dobio krajnje jednostavno, jer postoji element RNC koji se nalazi na
sigurnoj lokaciji, i zaStita se implemetirala do ove tatke. Kod 4G mreza, ovaj element ne postoji. Jedna od
moguénosti je da se sigurnost ostvari do eNodeB ¢vora koji nije postavljen na sigurnu lokaciju. Pa su iz tih
razloga definisani novi sigurnosni mehanizmi koji se tiCu eNodeB ¢vora. Ovo je jako bitno zbog AS
signalizacije. Sa druge strane $to se ti¢e NAS signalizacije, njena zastita je uvuc¢ena dublje u mrezu, i proteze se
sve do MME ¢vora.

Za razliku od 3G mreza, 4G mreze koriste vi§e kljueva, i tu se javlja hijerarhija. Definisane su metode
derivacije, kao i sama uloga i u kom se mreznom elementu koristi odredeni kljuc.

Izabrani su novi algoritmi u odnosu na 3G mreze, pri ¢emu su ispostovani kriterijumi odabira. Algoritmi ne
smeju funkcionisati na slian nacin, kako bi se izbegla ranjivost sistema, ukoliko dode do otkri¢a vezanih za sam
algoritam.

U ovom radu bice analizirane arhitekture 3G i 4G mreZza, kao i same posledice koje one ostavljaju na
sigurnosne mehanizme. Bice obradenje metode koje se koriste za autentifikaciju korisnika, kao i razlike koje se
javljaju izmedu iste metode u okviru mreza razli¢ite generacije. Pojam ,,obostrana‘“ autentifikacija, koja se koristi
kod mreZza ovih generacija, bice objasnjena i napraviée se razlika u samim tim autentifikacijama. Pored toga bic¢e
naglaseno gde se zaista autentifikuje mreza od strane korisnika. Veliki akcenat e biti stavljen na zaStitu
signalizacionih ravni, kao i na razliku koja se javlja a uslovljena je samom arhitekturom mreze. Pored
signalizacionih, bitni su i korisni¢ki podaci, pa ¢e i njima biti posvecena paznja, kako sa stanoviSta zaStite
integriteta, tako i sa stanovista potrebe za njihovim §ifrovanjem. Objasnjeni ¢e biti i algoritmi koji se koriste,
kako bi se uvidela njihova slozenost.



3. Osnovni podaci o master radu

Master rad kandidata Marije Milosavljevi¢ ,,Uporedna analiza bezbednosnih procedura u 3GPP
mreZzama®, obuhvata 90 strana Stampanog teksta sa 33 slike i 2 tabele. Rad je organizovan tako da sadrzi
pregled rada, uvod, pet poglavlja, zakljugak, spisak literature, spisak skracenica, spisak slika i spisak tabela.

4. Sadrzaj i analiza rada

U prvom poglavlju bice re¢i o sigurnosti uopsteno. Objasnjena je podela sigurnosti u zavisnosti od tacke
glediSta, kao faze analize prilikom dizajniranja sigurnosnog sistema.

U drugom poglavlju se opisuju mreze tre¢e generacije i njihova arhitektura, kao i bitni mrezni elementi.
Objasnjene su funkcije i protokoli 3GPP sistema. PoSto je re¢ o sigurnosti, analizirane su sigurnosne
karakteristike UMTS mreze Release 1999, 4 i 5. Najveca ranjivost telekomunikacione mreze je u njenom
pristupnom delu, pa se zato obja3njava enkripcija pristupne mreZe. Posebna paZnja je posveéena zastiti tajnosti i
integriteta poruka koja se ostvaruje pomocu algoritama za kriptovanje. Objasnjen je princip rada KASUMI
algoritma koji se koristi za kriptovanje podataka.

U trecem poglavlju je opisana arhitektura 4G mreza, uporedena sa arhitekturom 3G mreZa, a objeasnjene su i
posledice koje su nastale zbog te razli¢itosti. Kako mreZe nove generacije treba da unaprede ,,slabosti mreza
ranijih generacija, bilo je neophodno analizirati novitete koji se ticu AKA protokola autentifikacije. Nova
arhitektura uslovila je razlike u signalizacionim ravnima. U ovom poglavlju objasnjeni su principi rada algoritam
za enkripciju SNOW3G.

U okviru ovog rada realizovani su KASUMI i SNOW3G algoritmi u Java programskom jeziku.

U zakljucku je napravljen kratak rezime teme i dati zakljucci do kojih se doslo prilikom izrade rada.

5. Zakljucak i predlog

Master rad Marije Milosavljevi¢ prikazuje uporednu analizu bezbednosnih procedura u 3GPP mrezama.
Glavni doprinosi master rada su sledeci:

e Detaljna analiza bezbednosnih procedura u 3G i 4G mrezama, sa akcentom na njihovim razli¢itostima.

e Analiza 3GPP (engl. 3rd Generation Partnership Project) bezbednosnosnih tehni¢kih specifikacija sa
stanovista uvodenja novih, poboljanih procedura sigurnosti.

e Realizacija KASUMI i SNOW3G algoritam za kriptozastitu u Java programskom jeziku.

Na osnovu izloZzenog, €lanovi Komisije predlazu Nastavno-nau¢nom vecu Elektrotehnitkog fakulteta u
Beogradu da rad Marije Milosavljevi¢, pod naslovom ,,Uporedna analiza bezbednosnih procedura u 3GPP
mrezama” prihvati kao master tezu i da kandidatu odobri javnu usmenu odbranu.

Beograd, 01.09.2017. Clanovi komisije:
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