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KOMISIJI ZA STUDLJE II STEPENA

Na sednici Komisije za studije II stepena Elektrotehnickog fakulteta u Beogradu, koja je odrzana
31.01.2017. godine, imenovani smo u Komisiju za pregled i ocenu master rada kandidata dipl.
inZ. Teone Tatovi¢, pod naslovom Implementacija injekcije kriptografskih kljuceva,
kriptografske zaStite memorije i softvera LMX namenskog sistema. Komisija je pregledala
priloZeni rad i podnosi slede¢i

IZVESTAJ

1. Biografski podaci o kandidatu

Teona Tatovi¢ rodena je 29.01.1992. u Kragujeveu, gde je zavrsila prirodno-matematicki
smer Prve kragujevaCke gimnazije. Na studije na Elektrotehni¢kom fakultetu u Beogradu se
upisala 2010 god. Osnovne studije na odseku Elektronika zavrsila je 2014. godine sa prose¢nom
ocenom 9.47 i ocenom 10 na diplomskom radu. Master studije na Elektrotehni¢kom fakultetu, na
smeru Elektronika, upisala je iste godine i poloZila sve ispite sa prose¢nom ocenom 9.80.

2. Opis i organizacija rada

Master rad kandidata sadrzi 107 strana teksta, zajedno sa slikama, apendiksima, listom slika,
listom skracenica, listom tabela i spiskom literature. Rad je podeljen na 7 poglavlja, od kojih dva
¢ine uvod i zakljucak i 7 apendiksa sa programskim kodom.

Prvo poglavlje predstavlja uvod u kome su opisani predmet i cilj rada. Dat je pregled rada po
poglavljima.

U drugom poglavlju je opisano trenutno stanje istrazivackog polja koje se bavi
kriptografskom zastitom namenskih sistema. Opisani su glavni problemi kojima se ovo
istrazivaCko polje bavi, data je terminologija ovog istraZivatkog polja, i opisani su i uporedeni
razni principi koji se primenjuju u industriji danas.

U trecem poglavlju je opisan namenski sistem sa akcentom na kriptorafske periferije sistema,
i opisane su softverske komponente namenskog sistema. Opisani su koriséeni softverski alati.

Cetvrto poglavlje opisuje primer proizvodnje namenskih sistema koji obavlja kriptografske
operacije u svojim aplikacijama. Ovo poglavlje detaljno opisuje problem kojim se ova teza bavi,
i opisuje princip injekcije kriptografskih klju¢eva u toku proizvodnje namenskih sistema na
kriptografski bezbedan nagin.

U petom poglavlju su opisani detalji implementacije zatite softvera namenskog sistema od
izmena u toku i nakon proizvodnje.

Sesto poglavlje opisuje implementaciju zastite memorije koja omoguduje zastitu osetljivih
podataka na namenskog sistemu.

U sedmom poglavlju dat je zakljuak sa osvrtom na moguca poboljsanja opisane
implementacije.

3. Analiza rada sa klju¢nim rezultatima

Predmet rada je implementacija kriptografske zastite softvera i.MX namenskog sistema od
izmena i zastita memorije namenskog sistema od pristupa neautorizovanih Kkorisnika.



Implementacija ova dva principa omogucuje injekciju kriptografskih klju¢eva u toku proizodnje
namenskog sistema. Ova implementacija predstavlja reSenje za udestalu potrebu proizvodaca
namenskih sistema da zastite funkcionalnost namenskih sistema nakon proizvodnje i zastite svoj
poslovni model.  Za implementaciju su koriS¢ene sveprisutne open source softverske

komponente $to omogucuje koris¢enje prikazanih reSenja i ideja na raznim hardverskim
platformama.

Koncept reSenja je teorijski opisan, dati su implementacioni detalji resenja i dat je
programski kod kljuénih komponenti resenja.

U radu je formulisan problem kojim se rad bavi, opisan je hardver i softver namenskog
sistema, detaljno su opisani su algoritmi koji su deo implementacije uz prilozen programski kod i
opisano je testiranje reSenja.

4. Zakljucak i predlog

Kandidat Teona Tatovi¢ je u svom master radu na sistemati¢an i metodi¢an nadin ispitala
mogucnosti koriS¢enja kriptografske zastite u namenskim radunarskim sistemima. Rezultati ovog
istraZivanja mogu znacajno doprineti usmeravanju i definisanju novih pravaca istraZivanja u ovoj
oblasti. Sva istraZivanja, razvoj i eksperimentisanja kandidat Teona Tatovi¢ je sprovela
samostalno.

Na osnovu gore navedenog, imajuci u vidu sadrZaj i kvalitet prilozenog rada, rezultate i
zakljucke do kojih je kandidat u svom samostalnom radu dosao, ¢lanovi Komisije predlazu
Komisiji za studije II stepena Elektrotehnitkog fakulteta u Beogradu da rad kandidata dipl. inz.
Teone Tatovi¢ pod nazivom Implementacija injekcije kriptografskih kljuceva, kriptografske
zastite memorije i softvera . MX namenskog sistema, prihvati kao master rad i kandidatu odobri
usmenu odbranu.

Beograd 20.03.2017. godine Clanovi komisije:
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