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KOMUCHIA 3A CTYJIUJE Il CTEIIEHA EJEKTPOTEXHUYKOI
DPAKVYJITETA Y BEOTPA/LY

Komucuja 3a crymuje 11 crenena, Enextporexnuuxor dakyirera y beorpany, Ha cBojoj
CCAHVUHA ONPXKAHO] 42.0JF. 9/ « ToauHe MMEHOBaNa HaC je y Komucujy 3a npernen u OLIEHY
MacTep paja AWl wEx. Munoma ITonosuha 101 HACI0BOM . JIMIUTEMEHTANHMja M TeCTHpaIbe
Oe30efHOCTH MHAMUYKOT Beh cajra 3a pa3Boj M MOJIPHIKY AEMOKpAaTCKOr nenoBama‘. Hakon
npernena Marepujana Komucuja nogsocu cinenehu

U3BEINITAJ
1. buorpadcxu nogamu kanauaara

Mo ITonosut je pohen 11.01.1989. romuue y beorpany. Texuuuxy mxony je 3aBpILIHO Yy
ObpeHoBity ca ommYHEM ycmexow. Enexrporexamaxn dakynrer y Beorpany ymucao je 2008.
TONMHE, Ha OnceKy 3a Enexkrpomuky. ummomupao je y oxtobpy 2014. roaune ca mpocednom
oneHoM 7,37. JIMIIOMCKH pajm ouemeH je ca 10. Macrep crymmje ma Enexrporexunukom
tbaxynrery y Beorpamy je ymmcao oxtobpa 2014. ma Monyny Enexrponuka. Ilomoxuo je cBe
HCIIMTE Ca IIPOCEYHOM OmieHOM 9,20.

2. Onuc macrep pana

Macrep pan kannunara Musoma [Tornosuha 101 HacIoBOM »VIMIremenTanuja u tectupame
GesbenHocTr MuHaMuUKor BeG cajra 3a pasBoj W IOAPIIKY AEMOKPATCKOT JEN0Bamha’ obyxgara 45
CTpane, ca ykymno 18 ciuka, jeanom Tabemom u 9 pedepennu. Paj je opranmsosan y 5 nornasiba u
CaZipXXH yBOJ, 3 MOIJIaB/ba, 3aK/bydaK U CIIHCAK KopHimheHe JMTEpPATYpE.

IIpBo mornamee mpencrarpa yBox u OINCYje NpeMET M LUJb Pajga y3 KpaTax OCBPT Ha
1I0JIa3HE NPETIIOCTABKE MPHIIMKOM pa3Boja BeO aluKanmje u NOTeHUHjaHe c1abe Tauke Koje MOry
ourn uckopuuthere. Takohe, nar je n KpaTKH MperIes pajia 1o JeJI0BHMA.

Jlpyro mornasibe xaje OCHOBHH mperiyen ParbUBOCTH BeO amIMKanuja, HHXOB IOjaBHH
obmuk u nerexnyjy. Kao pedepentaa tauxa KOpucTH ce Top Ten mucta OWASP opruusanmje xoja
je mpenosnana W knacHbuKoBaNa BPCTC MNpOMycTa KOjU Cy Moryhu Han Be ammikammjama. O
CBAKOM O IeCeT BpCTa NIPOIYCTa JIAT je TEOPHjCKH YBOJI, KaKO Ce HPOIyCT MaHH(pecTyje Ko BeD
anNMKalyje, IpUMEp IIPOIyCTa H HPENopyKa KaKo Ou Tpeballo 1a ce ITHTH O IIPOITyCTa.

Tpehe nornasme 6asu ce Tectupamem u ACTEKIHMjOM CHUTYPHOCHHX IPOMYCTa HAJ| PealHOM
Beb ammixammjom. Kao cpenctso 3a ayromarcko TCCTHPAbE CUTYPHOCHUX NPOIIycTa KOpumheH je
CKCHEp IO HasuBOM Acunetix Web Vulnerability Scanner. Hoctojame oBakBor anara y MuOrome
OJaKIIaBa MPOHATIKEHE PABLUBOCTH Koje OM MOIJIO jako JAyro ja HoTpaje ako 6u ce 06aBIBATO
pyuHo. [laT je omuc ckemepa M HauuH pama. Mlato je ymyrcrBo 3a xopumherse CKEHEpa H
ToAeIaBame Kako Ou CkeHupame Be6 amukanmje Grmo U3BpuIcHO. Ha xpajy cy nartu pesynraru
CKCHUpArba I'le Cy MpHKa3aHU IIPONMYCTH KOje je CKeHep NPOHAUIA0 U COPTHPA0 MpeMa OMacHOCTH,
OJI HaJBHIIIE JIO HAJHHKE.

YetBpTo mornaise GaBu ce 06pasOM CUT'YPHOCHHX MPOIYCTa KOj€ je CKEHEep IpOHAIIao.
Ilporyctn  koju MMajy HajBHIIM CTemeH ONACHOCTH cy SQL yOpusraBame M yHaKpcHO
CkpunToBame. CKeHEP HHje NPOHAIA0 MPONYCTE HA Hamal SQL yOpusrasamem 360r KBAJIHTETHO
MMIUIEMCHTHPaHE 3alITHTC KO KOMYyHHUKalHMje BeG alumMkamuje ca 6a3oM MomaTaxa. Cxkenep je
TIPOHAIA0 NPOTCTE Ha HANlAZe YHAKPCHUM CKPUTITOBAM-EM, & Y HCTOM IIOTIIABIbY Cy JlaTH HaYMHHU
KaKO Cy IIPOIYCTH OTKJIOH-CHH. :



llero morzmaske je 3akibydak Ije je MCTAKHYTa BaKHOCT KBAIMTETHE HMILIEMEHTAIIH]e
samTuTe KoJ| BeO arummkanuja 36or cse Beher Opoja uiatHux TpaHcakuuja myreMm MuTteprera. JlaT
J€ ¥ IIPEJUIOr KopaKa y H3pajd allIMKalyje KOji Ce OIIe/la y BHIECTPYKHM TECTHPAbHMa Y TOKY
Pa3BOjHOT HUKITyca allTHKAITH]e.

3. Ananmsa paja ca Kiby4HHM Pe3yJITATHMA

Mactep pajx aunn. uHx. Musoma ITomoruhia 6aBu ce MMIIEMEHTAMOM M TECTHPARHEM
besbennoctr Beb ammkanuja. Kako je 6e30eqHOCT BeO aminkarmja mocraia jako BaXkHa jep ce CBe
BHIIIE [TOCIIOBaa | Iahama 3a poby 1 yciayre ob6aBiba npeko MuTepHeTa, jaBsba ce noTpeba jia Bed
amMKanyMja MMa BHIIECIOjHY 3aIlTHTY, MOYEB 0 KOPHCHHYKOr uHTepdejca ma cse jio Oase
noxaraka. Ha mouerky pana, kanmurar Muom [lonmoBuh Aaje oCBpT Ha BaXHOCT KBAJUTETHE
3aImTuTe BeO ammKamuje. Y HacTaBKy paja IpHKasyje Moryhe THIIOBE NpONYyCTa U BUXOB I10jaBHH
OOJNHK, Kako y TEOpHjH TaKO M y HpakCH. Y paay je JIEMOHCTPHUpPaAH pal copTBEpPCKOr agaTa
Acunetix Web Vulnerability Scanner y oxBupy Ttectupama 6e30eqHOCTH BeO allHKalMje H
IIPOHAJIAKEHA CUTYPHOCHUX IPOITYCTa KaKo Oy OHMJIH IPaBHIHO OTKJIOHEHH.

OCHOBHH JONIPHHOC pajila 4YMHE MPELIO3N HMIUICMCHTHpAra 3allTUTE 3a IpoHaleHe
IpOmycTe y BeO amnmKalMju ¥ MPUMEPH KOjU IOKa3yjy Kako Ce MpomycTH y BeO amiuKaiujama
manudecryjy.

4. 3axk/py4yak u npeaior

Macrep panx mumn. uax. Munoma Ilonosuha je nmpuxazao Moryhe nporycre Koju ce MOry
1I0JaBUTH IpH M3paad jenHe BeO ammmkanuje. [Tope TEOpHjCKOr OCBpTa Ha CBAKM of Moryhmx
npomnycta u3 Top Ten nucre, JaTu Cy W OPUMEPH KOjU TMOTKPEIUBY]Y TEOPHJCKE UHMILCHHUIIE, a Ha
Kpajy ¥ MMIUIEMEHTAIM]a 3aIITUTE Y PEalHOM Cliy4yajy. Baskan 3akJbydak KOju MPOU3UIIA3H H3 OBOT
pajia jecTe Jia je 4OBEK, Tj. KOPHCHHK, BeOMa BaKHA KaprKa oj10paHe O Hamaja Ha Be6 aluukanyje,
a Ty ce IIPBEHCTBEHO MUCIH J1a OU Tpedaso a ce BOJM pavyyHa Koje MejJIOBE U JHHKOBE OTBApa jep
Ce MyTeM COLMJaHOT MHXCH:-CPUHTA peaiu3yje jako IIyHO Harnaga Ha BeO amiukanmje, KOju Mory
HAHETH BEJMKY IITETY.

Ha ocHoBy wuznoxenor, Komucuja mnpemraxe Komwucuju 3a crymuje Il cremena
Enexrporexaunukor dakynrera y beorpany na pax aumi. wax. Munoma Iomosuha mox HacnoBoMm
»~/MIUleMeHTanMja W TecTHpame 0e30eHOCTH JMHAMHUYKOT BeO cajra 3a pa3BOj d TMOAPIIKY
JEMOKPATCKOT JICJIOBamkha’ IPUXBaTH Kao MAcTep pajl U KaHAuAaty oJo0pH jaBHY YCMEHY oA0paHy.

Beorpag, 19. 09. 2016. ronune Unanosu xomucuje:
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Hp Panuroje Bypuh, npod.




