
Komisija za studije II stepena, Elektrotehnidkog. fakulteta u Beogradu, na svojoj sednici

odrZanoj 7 .06.2016. godine imenovala nas je u Komisiju za pregled i ocenu master rada dipl. inZ.

Nikole Joli6a pod naslovom "Dvofaktorska autentikacija u federaciji identiteta". Nakon pregleda

materij ala Komisija podnosi slede6i

IZVESTAJ

1. Biografski podaci kandidata

Nikola Jolii je roden 23.03.1991. godine u Kikindi. Zavrlioje osnovnu Skolu ,,Zarko Zrenjanin"

u Kikindi kao vukovac. Upisao je Gimnaziju ,,Du5an Vasiljev" u Kikindi i zavrSio kao vukovac.

Tokom Skolovanja je udestvovao na takmidenjima iz raznlh predmeta i bavio se volonterskim

radom. Elektrotehnidki fakultet upisao je 2010. godine. Diplomirao je na odseku za Radunarsku

tehniku i informatiku 2014. godine sa prosednom ocenom 7,60. Diplomski rad odbranio je u
oktobru 2010. godine sa ocenom 10. Diplomske akademske master studije na

Elektrotehnidkom fakultetu u Beogradu, na Modulu za radunarsku tehniku i informatiku, upisao

je u oktobru 2014. godine. PoloZio je sve ispite 2015. godine sa prosednom ocenom 8,80.

Trenutno je zaposlen kao Softverski inZenjer u firmi verisec labs u Beogradu.

2. Opis master rada

Master rad kandidata sadrZi 46 strana teksta, zajedno sa 30 slika. Rad sadrZi i spisak literature,

koji se sastoji od 14 referenci. Tekst je organizovan u 6 poglavlja: Uvod, Tehnologije koriSiene

u cilju za5tite podataka, Scenario koriSdenja sistema, Praktidan deo rada, Mogu6a unapredenja

sistema i Zakljudak. Uvodno poglavlje ukazuje na znadaj dvofaktorske autentikacije kako bi se

spredila krada lozinki i istide znataj koriSdenja takve pobolj5ane autentikacije u federacijama

identiteta. Drugo poglavlje daje pregled kljudnih tehnologija za5tite podataka kori56enih prilikom

realizacije rada. Izabrani scenario u radu je da se sa mobilnog uredaja radi dvofaktorska

autentikacija prilikom pristupa servisima u federaciji. ietvrto poglavlje je srZ rada i opisuje

realizovanu aplikaciju za pristup servisima zasnovanu na autentikaciji korisnika i omogudavanju



pristupa mobilnog uredaja serverima koji pruZaju servis u federaciji. To je uradeno pomodu

uredaja sa IOS sistemom, a jedan od faktora je otisak prsta. Zatim je opisana integracija sa ADFS

serverom (Microsoft). Pretposlednje poglavlje analizira u kojim sve pravcima moZe da se

unapredi razvijeni sistem. Poslednje poglavlje je zakljudak u kome se analiziraju kljudni

postignuti rezultati.

3.Analiza rada sa kljuinim rezultatima

Cilj rada je softverska integracija i implementacija modula za Microsoft AD FS (Active

Directory Federation Services). Modul je pro5iren tako da pri autentifikovanju korisnika preko

korisnidkog imena i statidke lozinke koristi jo5 jedan faktor. Dodatni faktor predstavlja

biometrija, a n realizaciji sistema je kori56en mobilni uredaj sa aplikacijom preko koje korisnik

dodatno potvrdjuje svoj identitet putem senzora otiska prsta. Modul tako dvofaktorskom

autentikacijom omogu6ava pristup servisima u federaciji i dozvoljava sigurno deljenje

informacija o identitetima korisnika izmedu partnera u federaciji. U implementaciju sistema je

realizovan autentikacioni server jednog od partnera, kao i korisnidki uredaj za potvrdu identiteta

koji REST pozivima komunicira sa autentikacionim seryerom. AD FS modul je realizovan u

jeziku C#, REST server u jeziku Java i mobilna aplikacija u Objective C-u. Realizovani softver

ie imati primene u Single Sign-On federacijama, a re5enjem je postignuto da ga mogu koristiti

svi dlanovi federacije.

Tipidan scenario koriS6enja je slededi: Korisnik otvara veb servis izakog se nalazi AD FS

i od servera dobija zahtev za domenske kredencijale (korisnidkim imenom i lozinkom). Po

uno5enju kredencijalatraLi mu se i potvrda identiteta na mobilnom uredaju. Tada korisnik otvara

mobilnu aplikaciju i potvrduje identitet ostavljanjem otiska prsta. On se verifikuje na

autentikacionom serveru i AD FS dobija potvrdu da taj korisnik sme da pristupi servisu. Time se

re5ava problem ukradenih statidkih lozinki.

4. Zakljuiak i predlog

. Kandidat Nikola Jolida je u svom master radu uspe5no implementirao sistem za dvofaktorsku

autentikaciju koja moZe da se koristi u federaciji identiteta. Pritom je integrisao biometriju sa

IOS uredaja sa Microsoft reSenjima za realizaciju federacije identiteta. Re5enja rz rada



predstavljaju veoma dobro re5enje u trenutno izuzetno aktuelnoj oblasti iz zaltite podataka.

Kandidat je iskazao samostalnost i sistematidnost u realizaclji sistema. Na osnovu gore

navedenog Komisija predlaZe Komisiji za studije II stepena Elektrotehnidkog fakulteta u

Beogradu da prihvati rad dipl. inZ. Nikola Joli6a pod naslovom " Dvofaktorska autentikacija u

federaciji identiteta" kao master rad i odobri javnu usmenu odbranu.

Beograd, 17.09.2016.

Clanovi komisije
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Zoran Jovanovid, redovni profesor
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Zarko Stani savlj e(ii, docent


