KOMISIJI ZA STUDIJE 11 STEPENA
ELEKTROTEHNICKOG FAKULTETA U BEOGRADU

Komisija za studije 11 stepena Elektrotehnickog fakulteta u Beogradu, na svojoj sednici
odrzanoj 02.06.2015. godine, imenovalo nas je u Komisiju za pregled i ocenu master rada kandidata
Markovi¢ Sanje, dipl. inz. Elektrotehnike i racunarstva, pod naslovom ,Hardverska implementacija
Camellia algoritma za 3ifrovanje simetri¢nim kljugem*. Nakon pregleda materijala komisija podnosi
sledeci

IZVE S TAJ

1. Biografski podaci o kandidatu

Sanja Markovi¢ je rodena 06.08.1990. godine u Beogradu. Tre¢u beogradsku gimnazijuje
zavrdila u Beogradu. Elektrotehnicki fakultet u Beogradu upisala je 2009. godine, na Odseku za
telekomunikacije i informacione tehnologije. Diplomirala je 2014. godine sa proseCnom ocenom na
ispitima 7.43 i ocenom 10 na diplomskom. Master studije na Elektrotehnickom fakultetu u Beogradu
je upisala 2014. godine na Modulu za sistemsko inzenjerstvo i radio komunikacije.

2. Opis master rada

Master rad obuhvata 31 stranu, sa ukupno 6 slika, 4 tabele i 4 reference. Unutar rada se nalaze
i programski kodovi realizovane implementacije Camellia algoritma za Sifrovanje simetrié¢nim
klju¢em. Rad sadrzi uvod, 4 poglavlja. zakljugak (ukupno Sest poglavlja) i literaturu. Predmet rada je
hardverska implementacija Camellia algoritma za gifrovanje. Implementacija je realizovana u VHDL
jeziku. Razvoj i verifikacija dizajna je uradena u ISE razvojnom okruzenju proizvodaca Xilinx. Za
simuliranje dizajna i verifikaciju dizajna koris¢en je ISim simulator, deo ISE razvojnog okruzenja.
Verifikacija dizajna je izvriena upotrebom vrednosti test vektora koje su autori Camellia algoritma
objavili na zvani¢nom sajtu ovog algoritma. Kompletan programski kod implementacije je prilozen na
CD-u.

U uvodnom poglavlju opisan je znacaj sigurnosti u telekomunikacijama. Opisan je predmet i
cilj teze, i na kraju je ukratko predstavljena struktura ostatka teze po poglavljima.

U drugom poglavlju su navedeni osnovni pojmaovi kriptografije. Definisana je podela
algoritama za &ifrovanje na one algoritme koji koriste simetrican klju¢ i one koji koriste asimetri¢ne
kljuceve. Pri tome su navedeni i ukratko opisani najpoznatiji predstavnici obe kategorije algoritama.

U treéem poglavlju je dat detaljan opis Camellia algoritma pri ¢emu je posebna paznja
posvecena opisu osnovnih delova Camellia algoritma.

U &etvrtom poglavlju je dat detaljan opis realizovane implementacije Camellia algoritma.
Detaljno su opisani interfejsi realizovane implementacije i osnovne gradivne komponente. Potom je
dizajn opisan koriste¢i princip “hottom to iop”, 1. objasnjenje je krenulo od hijerarhijski najniZih
delova ka hijerahijski najvisim delovima dizajna. Pri objasnjenju su prilozeni i delovi programskog
koda radi kvalitetnijeg obja3njenja.

U petom poglavlju je izloZena analiza performansi realizovane implementacije u vidu
iskoridéenih resursa &ipa, kao i maksimalne radne frekvencije i maksimalnog podrZanog protoka za
selektovani FPGA &ip. Rezultati performansi su dobijeni kompajliranjem dizajna u ISE razvojnom
okruzenju. Prikazan je i postupak verifikacije dizajna kojim je potvrden pravilan rad realizovane
implementacije.



Na kraju teze je izloZen zakljutak koji sumira rezultate rada, a takode sadrzi i predloge za
dalje unapredenje realizovane implementacije Camellia algoritma u cilju pove¢anja protoka. Na kraju
rada data je literatura, sa 4 reference, koja je koris¢ena prilikom izrade master rada.

3. Analiza rada sa klju¢nim rezultatima

Master rad Sanje Markovié, dipl. inz Elektrotehnike i racunarstva, realizuje 1 opisuje
hardversku implementaciju Camellia algoritma za Sifrovanje simetri¢nim kljugem. Osnovni doprinosi
rada su: 1) hardverska implementacija Camellia algoritma; 2) realizovana implementacija je portabilna
pa se moze bez izmena u kodu implementirati na FPGA ipovima razli¢itih proizvodaca (npr. Xilinx,
Altera).

4. Zakljucak i predlog

Kandidat Markovi¢ Sanja, dipl. inz. elektrotehnike, je u svom master radu uspesno realizovala
hardversku implementaciju Camellia algoritma za Sifrovanje. Sanja je pokazala dobro snalaZenje u
programiranju FPGA &pova i uspesno realizovala Camellia algoritam za heSiranje, pri ¢emu je dala
jasne smernice za modifikaciju dizajna ako se zeli posti¢i vedi protok Sifrovanja po cenu nesto
povecanih hardverskih resursa. Realizovana implementacija moze da nade viestruku primenu u
praksi, poput implementacije zastitnih mehanizama u radu mreznih ¢vorova poput Internet rutera. Na
osnovu izlozenog, Komisija predlaze Komisiji za studije Il stepena Elektrotehnickog fakulteta u
Beogradu da rad kandidata Sanje Markovi¢, dipl. inZ. elektrotehnike, prihvati kao master rad i
kandidatu odobri javnu usmenu odbranu.
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