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KOMISIJI ZA STUDIJE II STEPENA ELEKTROTEHNIdKOG
FAKULTETA U BEOGRADU

Komisija za studije II stepena, Elektrotehnidkog fakulteta u Beogradu, na svojoj sednici
odrZanoj 09.06.2015. godine imenovala nas je u Komisiju za pregled i ocenu master rada dipl.
inZ. Milo5a Grujiia pod naslovom ,,Implementacija Hummingbird kriptografskog algoritma
primenom FPGA". Nakon pregleda materijala Komisija podnosi slede6i

IZVESTAJ

1. Biografski podaci o kandidatu

MiloS Gruji6 je rotten 29.07 .1991. u Smederevu. Zavriio je Gimnaziju u Smedereru
prosednom ocenom 5.00, kao nosilac vukove diplome. Elektrotehnidki fakultet u Beogradu
upisao je 2010. godine, a diplomirao u oktobru 2014. godine na odseku za Elektroniku, sa
prosednom ocenom na ispitima 9.78, na diplomskom 10. Master studije na Elektrotehnidkom
fakultetu u Begradu upisao je 2014. godine na odseku za Elektroniku. poloZio je sve ispite
prosednom ocenom 9.6.

2. Opis master rada

Master rad kandidata sadrLi 76 strana. Rad sadrZi Sest poglavlja, dva priloga i spisak
literature sa 16 referenci.

Prvo poglavlje predstavlja uvod u kome su opisani predmet i cilj rada, kao i znadaj
kripto grafskih al goritama.

U drugom poglavlju je detaljno opisan lighfi4,eight kiptografski algoritam Hummingbird,
pri demu su prikazane faze inicijalizacije, enkripcije i dekripcije, zajedno sa odgovarajudim
dijagramima.

Trede poglavlje sadrZi opis koriS6enih FPGA dipova - Xilira-ov Spartan-3 XC3S200 i
Alterin Cyclone IV EP4CE22F17C6, kao i softverskih alata kori5denih za razvoj VHDL koda
- Xilinx ISE Design Suite 14.6 i Quartus II l3.t).

U detvrtom poglavlju je opisana implementacija Hummingbird kiptografskog algoritma
na FPGA dipovima. Na podetku su obja5njene prednosti hardverske implementacije
kiptografskog algoritma u odnosu na softversku. Opisana je arhitektura projektovane
Hummingbird komponente, koja se sastoji iz operacione i upravljadke jedinice. Za
optimizaciju dizajna blok Sifarskog sistema operacione jedinice kori56ene su tehnike protodne
obrade (pipelining) i odmotavanj a petlje (loop unrolling). Detaljno je opisana projektovana
maSina stanja upravljadke jedinice, kao i kori5iene strategije u softverskim alatima koje
dovode do poveianja maksimalne udestanosti rada projektovane komponente.

Peto poglavlje sadrZi rezultate simulacija i testiranja implementirane Hummingbird
komponente. Dat je pregled postignutih performansi zajedno sa diskusijom rezultata, kao i
poredenje sa performansama drugih implementaci:a lightweighr kiptografskih algoritama.

U Sestom poglavllu je izloi,en zakljudak koji sumira rezultate rada.

Na kraju rada se nalaze i dva priloga: prilog A, koji sadrZi VHDL kod FPGA
implementacije Hummingbird kriptografskog algoritma, i prilog B, koji sadrZi softversku
implementaciju istog algoritma u jeziku C.



3. Analiza rada sa kljuinim rezultatima

Master rad dipl. inZ. MiloSa Gruji6a se bavi FPGA implementacijom Hummingbird
kiptografskog algoritma na FPGA dipovima malih logidkih resursa, koji se sre6u kod RFID
transpondera i bezidnih senzorskih mreZa. Algoritam je prvo detaljno analiziran ukljuduju6i
faze inicijalizacije, enkripcije i dekipcije, a zatim opisan u VHDL-u. Za implementaciju su
izabrana dva razlidita FPGA dipa istog cenovnog runga - Xilinx Spartan-3 i Altera Cyclone IV.
Prilikom implementacije su kori5iene napredne metode u projektovanju digitalnih sistema,
kao i strategije u softverskim alatima koje omogudavaju pobolj5anje performansi. Postignute
performanse su detaljno analiziuane i uporedene sa postojedim implementacijama istog, ali i
drugih kriptografskih algoritama. Obe implementacije postiZu znantno veie udestanosti rada
od prethodno objavljenih implementacija istog algoritma, dok implementacija na Cyclone-t
IV postiLe znatno bolje rezultate i po relativnom zauzedu povr5ine i po propusnosti.

NajvaZniji doprinosi rada su:

- implementiran je Hummingbird kiptografski algoritam pomodu komponenti koje je
kandidat samostalno projektovao t VHDL-*,

- kori5iene su napredne metode za poboljianje maksimalne udestanosti rada - protodna
obrada i odmotavanje petlje,

- kori56ene su napredne metode za pove6anje propusnosti sistema u vidu saZimanja stanja
upravljadke jedinice prilikom enkripcije,

- postignuti rezultati kori56enjem gore navedenih tehnika su bolji u pogledu maksimalne
udestanosti rada nego do sada objavljene implementacije istog algoritma.

4. ZakljuEak i predlog

Kandidat Milo5 Grujii je u svom master radu uspeino implem entirao Hummingbird
kriptografski algoritam na dva razlidita FPGA dipa, pri demu su postignute znantno veie
udestanosti rada od prethodno objavljenih FPGA implementacija istog algoritma zahvaljujuii
primeni naprednih metoda u projektovanju.

Kandidat je iskazao izuzetnu samostalnost i sistematidnost u svom radu, kao i inovativne
elemente u re5avanju problematike rada.

Na osnovu gore navedenog komisija predlaZe Nastavno-naudnom veiu Elektrotehnidkog
fakulteta u Beogradu da prihvati rad "Implemetacija Hummingbird kiptografskog algoritma
primenom FPGA" dipl. inZ. Milo5a Gruji6a kao master rad i odobri jarmu i usmenu odbranu.

U Beogradu, 17.09.2015. ilanovi komisije:
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