
KOMISIJI ZA STUDIJE II STEPENA

ELEKTROTEHNIdKOG FAKULTETA U BEOGRADU

Komisija za studi.je II stepena Elektrotehnidkog fakulteta u Beogradu' na svojoj sednici

odrZanoj 26.052015. godine, imenovalo nas je u Komisiju za pregled i ocenu master rada kandidata

Jovi6 Strahinje, dipl. inZ. Elektrotehnike iradunarstv4 pod naslovom 
"Hardverska 

implementacija

Skein algoritma za he5iranje". Nakon pregleda malerijala komisija podnosi sledeii

IZVE S TAJ

1. Biografski Podaci o kandidatu

Jovii Strahinjaje roden 13. juna l990 godine u Smederevu Pohadaoje sa odlidnim uspehom

srednju tehniaku PTT Skolu na Smeru elektrotehnidar telekomunikacija

Elektrotehniiki fakultet Univelziteta u Beogladu upisao je 2009. godine Studirao je na

odsekuTelekomunikacijeiinformacionetehnologije,smerRadiokomunikacije,idiplomiraoje
septembra 2013. godine sa prosednom ocenont 8 31 i ocenom 10 na diplomskom radu "Ispitivanje

otpomosti sajta Drustva Nikole Tesle na napade" Master studije, modul Sistemsko inZenjerswo i

.udio kornuniku"ij" upisao je septembra 2013. godine na Elektrotel.rnidkom fakultetu u Beogradu i

poloZio sve ispite sa proseenom ocenom l0'00'

2. Opis master rada

Masterradobuhvata46Strana,Saukupnolgslika,Ttabelai4reference.Unutarradase
nalaze i programski kodovi realizovane implementacije Skein algoritma za hesiranje. Rad sadrZi uvod,

4 poglavlja, zakljudak (ukupno Sest poglavlja) i literaturu Predmet rada je hardverska implementacija

SkeinalgoritmazaheSiranje.ImplementacijajerealizovanauVHDLjezikuiimplementacijapodrZava
sve detiri duzine he! izlaza (224, 256,384 i 512 bita) koje su zahtevane u konkursu za izbor SHA-3

kandidara dijije finalisra bio skein algoritam. Razvoj i verifikaciia dizajnaje uradena u ISE razvojnom

okuZenju proizvodada Xilinx. Za simuliranje dizajna i verifikaciju dizajna koriSien je lSim simulator,

deo ISE razvojnog okruZenja. Verifikacija dizajnaje izvrsena upotlebom wednosti test vektora koie su

autoriSkeinalgolitmapriloZiliuokvirukonkursazaSHA.3algoritam.Kompletanprogramskikod
implementacije, kao i kod korisien pri verifikaciji, priloZeni su na CD-u' Na CD-u se nalazi i fajl koji

sadrzi test vektore i druge podatke relevantne za verifikaciju dizaina'

U uvodnom poglavlju opisanaie aspekat sigurnosti u telekomunikacijama i uloga heS funkcija

u ostvarivanju sigurnosti. Opisan je predmet i cilj teze, i na kraju je ukralko predstavtjena struktura

ostatka teze po poglavljima.

u drugom poglavlju je data definicija he3 funkcija i navedene su osobine koje kliptoglafske

hes funkcije moraju da poseduju. Navedene su najpoznatije hes funkcije koje se trenutno komercijalno

koriste.

U treiem poglavlju je dat detaljan opis Skein algoritma za heSiranje pri demu je posebna

paZnja posveiena opisu osnovnih delova Skein algoritma'

U detvrtom poglavlju je dat detaljan opis realizovane implementacije' Detaljno ie opisan top

level entitet i njegovi ulazni i izlazni signali, a potom sll detaljno opisani podentiteti koji odgovaraju

pojedinirr frrt"iju*u Skein algoritma. Obja5njenja su propradena prikazom programskog koda'

ObjaSnjena je implementacija koja kao rezultat daje saZetak duZine 256b, a na kraju ovog poglavlja su

objaSnjene razlike koje ostale verzije Skein algoritma imaju u odnosu na opisanu verziju'



U petom poglavlju ie tzloLena analiza performansi realizovane imptementacije u vidu

iskoriSienih resursa dipa, kao imaksimalne radne frekvencije dizaina za sve detiri duzine Iezultujuieg

he5a.RezultatiperformansisudobijenikompajliranjemdizajnaulsErazvojnomokruZenjuTakode'
prikazanje i poitupak verifikaciie dizajna kojim.je potvrden pravilan rad realizovane implementacije'- 

Nu kiaju teze je izlolen zakljudak koji sumira rezultate rada' a lakode sadrzi i predloge za

dalje unapredenje realirovane implementacije Skein algoritma Na kraju rada data je literatur4 sa 4

reference, kojaje koriSiena prilikorn izrade master rada'

3. Analiza rada sa kliudnim rezultatima

Master rad Jovii Strahinje, dipl. inZ. Elektlolehnike i ladunarstva, realizuje i opisuje

hardverskr"timplementacijuSkeinalgoritmazahe5iranje.osnovnidoprinosiradasu:l)hardverska
implementacija Skein algorihla koja podrZava sve 4 duZine saZetka zahtevane SHA-3 standardom;2)

realizovana implementacija je porabilna pa se moZe bez izmena u kodu implementirati na FPGA

dipovima razliditih proizvodada (npr. Xilinx, Altera)'

4. Zakljuiak i predlog

KandidatJoviiStrahinja,dipl.inZ.elektrotelrnlke,jeuSVommastelraduuspeSnorealizovao
hardverskuimplementacijuSkeinalgoritmazaheSiranje.Strahinjajepokazaodobropoznavanje
programiranjaFPGAdipovaiuspeSnorealizovaoSkeinalgorilamzaheSiranjeuvarijantikojatrosi
tninimalne hardverske resurse. Realizovana implementacija moze da nade viSestruku primenu u praksi,

poput implementacije zastitnih mehanizama u radu mreZnih dvolova poput lnternet rutera. Na osnovu

iztoZenog, Komisija predlaZe Komisiji za studije Il stepena Elektrotehnidkog fakulteta u Beogradu da

rad kandidata Jovii Strahinje, dipl. inz. elektrotehnike, prihvati kao mastel rad i kandidatu odobri

javnu usmenu odbranu.

Beograd, 14.09.2015. godine
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