KOMISIJI ZA STUDLJE II STEPENA ELEKTROTEHNICKOG
FAKULTETA U BEOGRADU

Komisija za studije IT stepena, Elektrotehni¢kog fakulteta u Beogradu, na svojoj sednici
odrZanoj 12.05.2015. godine imenovala nas je u Komisiju za pregled i ocenu master rada dipl.
inz. Kovadevi¢ Lazara pod naslovom ,,SystemC modelovanje bloka za enkripciju i dekripciju
po GCMP protokolu“. Nakon pregleda materijala Komisija podnosi slede¢i

I1ZVESTAJ

1. Biografski podaci o kandidatu

Lazar Kovacevi¢ je roden 11.07.1990. godine u Ca¢ku. Pohadao je osnovnu skolu u Gudi i
Gimnaziju u Cagku, prirodno-matematiéki smer. Upisao se na osnovne akademske studije na
Eletrotehnic¢kom fakultetu u Beogradu 2009. godine. Diplomirao je 10. oktobra 2013. godine
na modulu Elektronika, sa prose¢nom ocenom 8,07 i ocenom 10 na diplomskom radu. Master
studije na Elektrotehni¢kom fakultetu u Begradu upisao je 2013, godine na odseku za
Elektroniku. PoloZio je sve ispite sa prose¢nom ocenom 10.

2. Opis master rada

Master rad kandidata sadrzi 68 strana sa dodacima. Rad sadr7i Sest poglavlja i spisak
literature sa dvanaest referenci.

Prvo poglavlje predstavlja uvod u kome su opisani predmet rada, cilj i struktura.

U drugom poglavlju dat je opis bezbednosnog protokola GCMP (Galois Counter Mode
Protocol) po standardu IEEE 802.11ad-2012. Ovim standardom se definise novi fizicki sloj
tako da se bezi¢na komunikacija moze vr3iti na centralnoj ucestanosti od 60 GHz sa
propusnim opsegom od 2160MHz i protokom do 7GBit/s. Opisani su algoritmi koje ovaj
bezbednosni standard koristi (GCM i AES) i prikazan je odgovarajuéi matematicki aparat. Na
kraju je dat predlog implementacije bloka za enkripciju i dekripciju po GCMP protokolu.

U treéem poglavlju je prvo ukratko opisan SystemC, jezik za projektovanje i verifikaciju
hardvera. Potom su objasnjene metodologije za projektovanje digitalnih sistema kori§¢enjem
SystemC-a. Na kraju je predstavljena metodologija koja Je kori§¢ena u ovom radu za
projektovanje bloka za enkripeiju i dekripeiju po GCMP protokolu.

Cetvrto poglavlje sadrzi opis arhitekture projektovanog GCMP bloka. Prvo Jje opisan blok
u celini, a zatim je dat opis svih podblokova koji predstavljaju funkcionalne algoritamske
celine. Opisane su odgovaraju¢e masine stanja, a njihovi dijagrami stanja su dati u prilogu
rada kao dodatak.

U petom poglavlju je dat opis verifikacionog okruZenja u kome je projektovani blok
testiran. Opisan je festbench, a zatim je dat opis same simulacije. Objadnjena je moguénost
ponovne upotrebe simulacije koju pruza SystemC i alat koriéen za simulaciju. Na kraju su
prezentovani rezultati simulacije i prikazani vremenski dijagrami kojima je verifikovana
funkcionalnost projektovanog GCMP bloka.

Na pocetku $estog poglavlja je definisan pojam sinteze visokog nivoa kojom se od
SystemC modela moZe generisati RTL model hardvera. Zatim je obja3njena karakteristi¢nost
te sinteze za CtoS (C fo Silicon), alat koji je koris¢en u ovom radu. Na kraju su prikazani
rezultati sinteze visokog nivoa za GCMP blok i analiziran je kvalitet dobijenog RTL modela.

Na kraju rada je dat zakljugak.



3. Analiza rada sa kljuénim rezultatima

Master rad dipl. inz. Lazara Kovateviéa se bavi primenom metodologije projektovanja
digitalnih elektronskih sistema koja omoguéava modelovanje sistema na visokom nivou
apstrakcije 1 pruZa mogucnost istovremenog projektovanja hardverskih i softverskih
elemenata sistema. U radu je koris¢en SystemC kao jedan od trenutno najzastupljenijih jezika
koji pruza takve mogucnosti. Modelovan je blok za enkripciju i dekripciju podataka po
GCMP protokolu koji je definisan standardom 802.11ad-2012 za beziéne uredaje. Najveéi
1zazov u pomenutoj metodologiji predstavlja postupak sinteze visokog nivoa kojom od
SystemC modela treba generisati RTL model hardvera. Tome je u radu posveéena posebna
paznja 1 prikazani su rezultati koji potvrduju uspesnost tog koraka u projektovanju GCMP
bloka koriS¢enjem CtoS alata za sintezu visokog nivoa.

Najvazniji doprinosi master rada su:
e prikaz savremene metodologije projektovanja digitalnih sistema koriséenjem
SystemC jezika,

¢ analiza bezbednosnog GCMP protokola definisanog standardom 802.11ad-2012
Cija se masovna primena u beziénim uredajima Siroke potroinje oéekuje tek za
nekoliko godina,

* uspe$no modelovanje bloka za enkripciju i dekripciju podataka po GCMP
protokolu postignuto primenom opisane metodologije,

e prikaz sinteze visokog nivoa kori§¢enjem CroS alata i uspe$no generisanje RTL
modela GCMP bloka.

4. Zakljucak i predlog

Kandidat Lazar Kovacevi¢ je u svom master radu uspesno modelovao GCMP blok za
enkripeiju i dekripeiju podataka po 802.11ad-2012 standardu koridéenjem SystemC jezika.

Na osnovu gore navedenog Komisija predlaze Nastavno-nau¢nom veéu Elektrotehnitkog
fakulteta u Beogradu da prihvati rad ,,SystemC modelovanje bloka za enkripciju i dekripeiju
po GCMP protokolu™ dipl. inz. Kovagevi¢ Lazara kao master rad i odobri javnu usmenu
odbranu.

U Beogradu, 28.08.2015. Clanovi komisije:
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