
KOMISIJI ZA STUDIJE II STEPENA
ELEKTROTETINIdKOG FAKULTETA U BEOGRADU

Komisija za studije II stepena Elektrotehnidkog fakulteta u Beogradu, na svojoj sednici
odrLanoj 26.05.2015. godine, imenovalo nas je u Komisiju za pregled i ocenu master rada kandidata
lvane Arsenijevid, dipl. inZ. Elektrotehnike i radunarstva, pod nusloro,, ,,rmplementacija itestiranje
sigume klijent server komunikacije izmedu servera i Android aprikacije,,. Nakon pregleda .at"rijaiu
komisija podnosi sledeii

IZVE 5 TAJ

1. Biografski podaci o kandidatu

lvana Arsenijevii je rodena 05.05.19g9. godine u Beogradu. Gimnaziju je zavriira u Beogradu
sa odlidnim uspehom, Elektrotehnidki fakultet u Beogradu je upisala 200g. godine, na odseku zaTelekomunikacije i informacione tehnorogije. Dipromirala je , oktob., 2013. godine sa prosednom
ocenom na ispitima 7.93, na diplornskom 10. Master studije na Elektrotehnidkom fakultetu u
Beogradu je upisala novembra 20r3. na modulu za Sistemskl inzenjerstvo i radio komunikacije.
PoloZilaje sve ispite sa proseanom ocenom 9.2.

2. Opis master rada

Master rad obuhvata 44 strane, sa ukupno 22 slike i 6 referenci. unutar rada se nalaze iprogramski kodovi najvaznijih derova Android aprikacije koja omogudava sigurnu komunikaciju sa
serverom Rad sadrzi uvod,4 pogravlja, zakljudak (ukupno Sest poglavlja) i liteiaturu. predmet radaje
implementacija Android aprikacije koja omoguiava sigumu kimunikaciju sa .eruero* , .il.ju
dobijanja podataka od strane servera - u rearizovanoj aplikacrji u pitanju je stanje raduna korisnika.
Realizovana implementacija se sastoji iz dve celine - klijent Jela aprikacije i server dera aprikacije.
oba dela aplikacije su napisana u Javajeziku. Klijent deo aplikacije se povezuje na server pri demu seklijent autentifikuje svojim Jogin podacima. Server potom generise.lavni i privatni RSA kljud, pri
demu klijentu Salje javni kljud. Klijent generise AES kljud koji ie se koristiti u razmeni podataka sa
serverom, i potom koristeii javni kljud dobijen od servera salje sifrovan AES kljud serveru. Server u
bazi podataka pronalazi podatke koje treba da-posalje klijentu (stanje na radunu; i potom te podatke
Sifruje AES krjudem dobijenim od klijenta. sifrovani podaci se salju klijentu, koji ih delifruje iprikazuje dobijene podatke na ekranu Android pametnog terefona. oeigredno, RSA se koristi za
razmenu AES kljuea, a potom se AES kao brZa varijanta Sifrovanja koristi za sigumu razmenu
podataka izmedu servera i krijenta. Rearizovana implementacija se lako moZe pritagoditi i prenosu
drugadijih podataka posto bi princip razmene krjudeva ipodataka idarje ostao isti.

U uvodnom poglavlju opisan je znadaj sigurne komunikacije. Opisan je predmet i cilj teze, i
na krajuje ukratko predstavljena struktura ostatka teze po poglavljima.

. U drugom poglavlju su predstavljene osnove sigume kornunikacije sa posebnim osvrtom nanajpoznatije algoritme sifrovanja sa simetridnim i asimetridnim kJjudevima, kuo inu nulpornutf.
algoritme autentifikacije. Takode, na kraju pogravlja je data kratka specifikacija realizovane Android
aplikacije.

u treiem poglavlju je dat detaljan opis server dela aplikacije, pri demu su u tekstu tezeprikazani i releventni delovi koda.
U eetvrtom poglavlju je dat detaljan opis klijent deJa aplikacije, pri demu su u tekstu tezeprikazani i releventni delovi koda.



U petom poglavljuje prikazana verifikacija ispravnosti rada aplikacije, a demonstriranje i rad
aplikacije u realnom okruZenju.

Na kraju teze je izloien zakljudak koji sumira rezultate rada, a takode sadrZi
moguiu primenu i unapredenja realizovane aplikacije. Na kraju rada data je literatura,
kojaje kori5iena prilikom izrade master rada.

i predloge za

sa 6 referenci,

3. Analiza rada sa kljuinim rezultatima

Master rad Ivane Arsenijevid, dipr. inZ. Elektrotehnike i radunarstva, bavi se implementacijom
Android aplikacije koja omoguiava sigurnu komunikaciju izmetru klijenta i servera. osnovni
doprinosi rada su: r) realizovana implementacija sigume komunikacije izmedu Android klijent
aplikacije i servera; 2) moguinost lakog prilagodavanja realizovane aplikacije i sloZenijim tipovima
komunikacije u odnosu na transakcioni vid komunikacije izmedu servera i klijenta posto se deo
aplikacije koji se odnosi na sigumost ne bi morao menjati.

4. Zakljuiak i predlog

Kandidat lvana Arsenijevii, dipl. inZ. elektrotehnike, je u svom master radu uspesno
realizovala implementaciju Android aprikacije za sigurnu krijent server komunikaciju. Ivana je
pokazala dobro poznavanje Java jezika i veoma brzo je uspesno realizovala aplikaciju koja ima velili
potencijal u praktidnoj primeni. Realizovana imprementacija moZe da nade visestruku primenu u
praksi, poput sigumog pdstupanja raznovrsnim korisnidkim podacim4 rearizacije sigumih fansakcija,
itd Na osnovu izloZenog, Komisija predlaZe Komisiji za studije II stepena Elektrotehnidkog fakulteta
u Beogradu da rad kandidata Ivane Arsenijevii, dipl. inZ. elektrotehnike, prihvati kao master rad i
kandidatu odobri jalrru usmenu odbranu.

Beograd, 06.07.20 1 5. godine
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