KOMISLJI ZA STUDIJE II STEPENA
ELEKTROTEHNICKOG FAKULTETA U BEOGRADU

Komisija za studije 11 stepena Elektrotehni¢kog fakulteta u Beogradu, na svojoj sednici
odrzanoj 28.04.2015. godine, ‘menovalo nas je u Komisiju za pregled i ocenu master rada kandidata
Milice Mijatovi¢, dipl. inZ. Elektrotehnike i ratunarstva, pod naslovom ,Hardverska implementacija
JH algoritma za hegiranje*. Nakon pregleda materijala komisija podnosi sledeci

IZVE § TAJ

1. Biografski podacio kandidatu

Milica Z. Mijatovi¢ je rodena 15 09.1991. godine u Peéi, drzava Srbija. Gimnaziju je zavrsila
u Baru, drzava Crna Gora, sa odli¢nim uspehom. Elektrotehnigki fakultet u Beogradu upisala je 2009.
godine, na Odseku za Telekomunikacije i informacione tehnologije. Diplomirala je u septembru 2013.
godine sa prosecnom ocenom na ispitima 7.92, na diplomskom 10. Master studije na
Elektrotehnickom fakultetu u Beogradu je upisala oktobra 2013. godine - modul Sistemsko
inzenjerstvo i radio komunikacije. PoloZila je sve ispite sa prosenom 0cenom 9.0.

2. Opis master rada

Master rad obuhvata 34 strane, sa ukupno 17 slika, 3 tabele i 4 reference. Unutar rada se
nalaze i programski kodovi najvaznijih delova realizovane implementacije JH algoritma za hegiranje.
Rad sadrzi uvod, 4 poglavlja, zakljugak (ukupno %est poglavlja) i literaturu. Predmet rada je
hardverska implementacija JH algoritma za hesiranje. Implementacija je realizovana programskim
kodom u VHDL jeziku i implementacija podrzava sve tetiri duzine hed izlaza (224, 256, 384 1 512
bita) koje su zahtevane U konkursu za izbor SHA-3 kandidata u kome je uestvovao i JH algoritam.
Razvoj i verifikacija dizajna je uradena u ISE razvojnom okruzenju proizvodaca Xilinx. Za simuliranje
dizajna i verifikaciju dizajna upotrebljen je I1Sim simulator koji je integrisan u ISE razvojno okruzenje.
Verifikacija dizajna je izvriena upotrebom yrednosti test vektora koje su autori JH algoritma prilozili u
okviru konkursa za SHA-3 algoritam. Kompletan programski kod implementacije JH algoritma, kao i
kod koridcen pri verifikaciji, prilozeni su na CD-u zbog obima koda. Na CD-u se nalazi i fajl koji
sadr7i test vektore i druge podatke relevantne za verifikaciju dizajna.

U uvodnom poglavlju opisana je znataj kriptografije i hey funkcije u telekomunikacijama.
Opisan je predmet i cilj teze, 1 na kraju je ukratko predstavljena struktura ostatka teze po poglavljima.

U drugom poglavlju su definisane hes funkcije, navedene su najznafajnije osobine koje
kriptografske hes funkcije moraju da poseduju, pregled primene kriptografskih hes funkcija i dat je
kratak pregled napada na kriptografske hes funkcije.

U treéem poglaviju je dat detaljan opis JH algoritma za hegiranje, kao i njegovih osnovnih
sastavnih funkcija.

U ¢etvrtom poglavlju je dat detaljan opis realizovane implementacije. Prvo je opisana funkcija
dizajna i predstavijeni su i objasnjeni ulazni i izlazni signali dizajna. Potom su detaljno opisane
funkcije i procedure napisane za realizaciju pojedinih koraka JH algoritma, kao 1 programski kod koji
viéi celokupno hegiranje po JH algoritmu. U okviru poglavlja su dati i najbitniji delovi programskog
koda.

U petom poglavlju je izlozena analiza performansi realizovane implementacije U vidu
iskoritéenih resursa ¢ipa, kao i maksimalne radne frekvencije dizajna za sve tetiti duZine rezultujuceg



hesa. Rezultati performansi su dobijeni kompajliranjem dizajna u ISE razvojnom okruzenju. Takode,
prikazana je i verifikacija dizajna kojom je potvrden pravilan rad realizovane implementacije.

Na kraju teze je izloZen zakljuéak koji sumira rezultate rada, a takode sadrzi i predloge za
dalje unapredenje realizovane implementacije JH algoritma. Na kraju rada data je literatura, sa 4
reference, koja je kori¢ena prilikom izrade master rada.

3. Analiza rada sa klju¢nim rezultatima

Master rad Milice Mijatovié, dipl. inz. Elektrotehnike i ratunarstva, bavi se hardverskom
implementacijom JH algoritma za he$iranje. Osnovni doprinosi rada su: 1) hardverska implementacija
JH algoritma koja podrzava sve 4 duZine sazetka zahtevane SHA-3 standardom; 2) realizovana
implementacija je portabilna pa se moze bez izmena u kodu implementirati na FPGA ¢ipovima
razli¢itih proizvodaca (npr. Xilinx, Altera).

4. Zakljucéak i predlog

Kandidat Milica Mijatovi¢, dipl. inZ. elektrotehnike, je u svom master radu uspesno
realizovala hardversku implementaciju JH algoritma za heiranje. Milica je pokazala snalazljivost u
radu i efikasno i brzo je realizovala hardversku implementaciju JH algoritma. Realizovana
implementacija moZe da nade videstruku primenu u praksi, poput implementacije zastitnih
mehanizama u radu mreznih &vorova poput Internet rutera. Na osnovu izloZenog, Komisija predlaze
predlaze Komisiji za studije I stepena Elektrotehnitkog fakulteta u Beogradu da rad kandidata Milice
Mijatovié, dipl. inZ. elektrotehnike, prihvati kao master rad i kandidatu odobri javnu usmenu odbranu.

Beograd, 01.06.2015. godine
Komisija:
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