KOMISIJI ZA STUDIJE 11 STEPENA ELEKTROTEHNICKOG
FAKULTETA U BEOGRADU

[ZVESTAJ
1. Biografski podaci o kandidatu

Katarina Ivi¢ je rodena 28.11.1988. godine u Beogradu. Zavrsila je osnovnu $kolu ,.Bora
Stankovié* 2003, godine i Prvy beogradsku gimnaziju 2007. godine, sa odli¢nim uspehom.
Elektrotehni¢ki fakultet y Beogradu upisala Jje 2007. godine, na odseku za Telekomunikacije i
informacione tehnologije, smer Sistemsko inZenjerstvo. Diplomirala je u marty 2013. godine sa

Beogradu, modul Sistemsko inZenjerstvo i radio komunikacije. Polozila je sve ispite sa
prosetnom ocenom 8.60. Govori engleski, nemacki, Spanski i italijanski Jezik. Po zavrietku
osnovnih studija 2013. radila je praksu u Alstom Transport u Madridu u okviru sektora
Information Solution.

2. Opis master rada

Master rad ,, Analiza bezbednosti i pouzdanosti kognitivnih radio mreza® sadrZi 59 strana
teksta i organizovan je u 8 poglavlja. Spisak literature sadryi 5 referenci. Na kraju rada je dat
prilog u vidy pregleda tabela i slika kao j priloZeni programski kod realizovan u Matlabu,

Prvo poglavlje &ini uvod. U drugom poglavlju opisani su razlozi za uvodenje kognitivnog
radija, njegove osobine i funkcije, razmatrano je i pitanje problematike bezbednosti i pouzdanosti
u okviru kognitivnih radio mreza.

Trece poglavlje sadrzi opis: mogucéih napada po slojevima protokol steka, njihovim
mehanizmima bezbednosti i arhitekture.

Cetvrto poglavlje bavi se analizom napada na fizi¢kom sloju, PUEA (Primary User

Emulation Attack). Tzvriena je analiza ovog tipa napada i predstavljeni sistemski i analiti¢ki
model istog, kao i rezultat simulacija i zakljucci koji iz njih proizilaze, a odnose se na ponasanje
mreze pri pomenutom napadu. Osim razli¢itih funkeija dobijenih simulacijom, u &etvrtom
poglavlju, kao rezultat simulacija date su i tabele sa vrednostima Verovatnoca propustene
detekcije i laznog alarma za razligite vrednosti relevatnih parametara (precnika spoljne oblast ;
broja napadaca). Takode, u ovom poglavlju uveden je i pojam PER (Primary Exclusive Region) i
objasnjeno zbog ¢ega je on znacajan za pri¢u o bezbednost].
Peto poglavlje predstavlja PUAE model sa kriterijumom maksimalne verovatnoce, ML A
um Likelihood Criterion) kao i sistematski i analiticki model za ovu vrsty napada.
Prikazani su i rezultati simulacija i zakljucei koji iz njih proizilaze, vezani za ponaSanje
kognitivne mreze pri ovoj vrsti napada,

Sesto poglavlje &ini zakljucak, sedmo spisak kori§¢ene literature a osmo pregled slika i
skracenica korigéenih u radu. Na kraju rada datj sy prilozi sa programskim kodovima simulacija
realizovanih u radu..

3. Analiza rada s Kljuénim rezultatima

Master rad dipl. inz. Katarine Ivié¢ bavi se veoma aktuelnom problematikom bezbednosti
kognitivnih korisnika u beziénim mreZama. Tema ovog rada je teorijska analiza i simulacija



PUEA napada 1 PUEA napada sa MLA (kriterijumom maksimalne verovatnoée), ¢ime se uoc¢ava
ponasanje mreZe ukoliko u njoj deluju napadaci, kao i njihov uticaj na kognitivne korisnike

U okviru samog rada se koristi softver koji je realizovan u okviru programskog jezika
MATLAB R2013a. Softver pruza moguénost simulacije teorijskih proraduna i analizu dobijenih
rezultata.

Doprinosi rada su:

1. Teorijski prikaz (matematicka osnova) — funkcija gustine verovatnoée signala na prijemu
sekundarnog korisnika, usled transmisije primarnog korisnika i napada¢a za PUEA i
funkcija gustine verovatnoce signala na prijemu sekundarnog korisnika od svih napadaca;

2. Prikaz kako na signal sekundarnog korisnika utiCu emisija primarnog predajnika i
napadaca;

3. Mogucnosti simulacije za PUEA napad:

®  Funkcija gustine verovatnoée u zavisnosti od snage primljene na
sekundarnom prijemniku i funkcija gustine verovatnoée u zavisnosti od
snage koju sekundarni prijemnik primi od napadaca:

®*  Funkcija gustine verovatnode u zavisnosti snage koju prima sekundarni
prijemnik od primarnih korisnika i od napadaca;

®  Funkcije zavisnosti verovatnoéa propustene detekcije i laznog alarma od
broja izvedenih simulacija;

®*  Kumulativne funkcije raspodele u zavisnosti od verovatnoca propustene
detekcije i laznog alarma;

4. Mogucnosti simulacije za PUEA sa MLA napad:
o Funkcija verovatnoca propustene detekcije u zavisnosti od broja izvedenih
simulacija;
e  Funkcije verovatnoca laznog alarma i propustene detekcije u zavisnosti od
rastojanja izmedu predajnika i sekundarnog prijemnika;

4. Zakljucak i predlog

Dipl. inz. Katarina Ivi¢ se u svom master radu bavila analizom bezbednosti i pouzdanosti
kao 1 zaStite kognitivnih korisnika od napada zlonamernih korisnika u okviru kognitivnih radio
mreza. U toku rada, kandidatkinja je iskazala samostalnost i sistematinost u reSavanju
problematike ove vrlo aktuelne teme u oblasti kognitivnog radija, $to opravdava njenu
kandidaturu za sticanje master diplome.

Na osnovu gore navedenog Komisija predlaze Nastavno-nau¢nom vecéu Elektrotehni¢kog
fakulteta u Beogradu da prihvati rad ,,Analiza bezbednosti i pouzdanosti kognitivnih radio mreza“
dipl. inz. Katarine Ivi¢ kao master rad i odobri javnu usmenu odbranu.

U Beogradu, 04.12.2014. Clanovi komisije za pregled i ocenu:
—{,{(,ijd% Cuuns mf.
Doc. dr Mirjana Simi¢
U ’S]d/f ca
Doc. dr Milan Bjelica
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