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Na svojoi sednici Korrisija za stuclije ll slepena nas.jc odredila za dlanove Kornisije za pregled i ocenu master rada

kandidata Ranka Petroviia, dipl. in2. pod naslovorn .-Ptegled tehnika digitalne forenzike u detekciji copy-move
napada na sliku". Komisija je pregledala prilo2cni lad i dostavlja Nastavno-naudnom ve6u sledeii

IZVESTAJ

l. Biogral\ki podaci

Ranko Petrovic roden je 25. februara 1985. godine u Beogradu. Osnovnu Skolu zavr5io jc kao nosilac Vukove dipJomc
2000. godine. Trinaestu bcogradsku gimnazijr.r je takode zavrSio kao nosilac Vukove diplorne 2004. godine. kada je
upisao i Elektrotehnidki fakultet Univerziteta u Beogradu. Diplomirao je oktobla 20i2. godrne na Odseku za
tclekoniunikacije i inforrnacione tehnologije sa prosednom ocenom 8.62 i ocenom l0 na diplomskom radu. Master
srudije na Elektrotelinidkom fakultetu na modulu Audio i video tehnologije upisao je u oktobru 201 2. godine i polo2io
je sve ispite sa prosednom ocenom 10

2. Predmet, cilj i metodologija istraiivanja

Master rad pod naslovom ".Pregled tehnika digitalne forenzike u detekciji copy-move napada na sliku" pripada oblasti
digitalne obrade slike idigitalne fbrenzike. Rad se bavi aktuelnim problernorn manipulacije nad digilalnom slikom sa
ciljem prikrivanja nekih znadajnih i kolisnih infornracija u slici. Otkrivanje fhlsifikovanih slikaje vodeno potrebom da
se obezbedi autentidnost, kao i da se odr2i integr-itet slike. Copy-move napad na sliku je specifidua i najdciia vrsta
manipulacije koja podrazumeva da se deo slike kopira, a zatim i premesli na neku drugu poziciju u slici i ima za cilj.
kako da sakrije neke njene delove. tako i da, po potlebi, uve6a brojnost odredenih objekata na slici. Zato je osnovni
zadatak algoritma detekcije da otkrije oblasti slike koje su vrlo slidne. Medutim da bi rnanipulacija bila Sto uspeSnija i

Sto te2a za otkrivanje primenjuju se razlidite operacije nad kopilanim objektoni kao ito su skaliranje i rotaoija. l akodc
dodavanjc Suma, blurovanje ili primena JPEG komplesije, zna1ajno oteZavaju detekciju. Cili rnaster lada je da se na
osnovu pregleda iporetlenja postojecih algoritama detekcije copy-move napada na sliku, koji se medusobno razlikuju
po efikasnosti, sloZenosti i otpomosti na razlidite postobradne operacije, predloZi najefikasnije ili neko novo reSenie
Lojc je moprrcc ;oftr erski im plerncntirati.

3. Sadriaj i rezultati

Ovaj rad se sastoji od deset poglavlja, zajedno sa prilo2enini spiskom skraienica, slika i kori5iene lilerature. Napisar.r
je na 89 strana teksta. medu kojima se nalaze 43 slike i 2 tabele.

Sadrioj rada;

Uvod

Digitalna fbrenzika slil<e

Detekcija copy-move napada na sliku

Algorilmi zasnovani na redukciji dirnenzija vektora kalakteristika

Algoritmi zasrror ani la lrekvenciji

Algoritmi zasnovani na momentima slike

AI goritmi zasnovani na intenzitetu

Algoritrri zasnovani na keypo int-Lt

Zakljudak

l-ileratura

U uvodnom poglavlju je dat prikaz rnanipulacija nad digitalnon.r slikom koje predstavljaju sve veiu pretnju razliditirl
sferarna dru5tva.

U drugom poglavlju su obradcne lazlidite tehnike maipulaciye nad sljkom, l<ao i aktivne i pasivne tehnike forenzike.
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'l recc pogiavlje uvotli problentaliku copy-move napada na sliku kroz niodel duplir.anog regiona i 1ropslenog algor-tirra
detekcije ove vrste manipulacije. Izvrsela jc podcla na tehnike kojc se .asniralu na b'iokivipa- kao i na Jne"ko.le sc
zasnivajLr na keypoint-ima 1-akocle. obradcni su i neki od prvih algoritama detetcrje kao ito su autokorelacioni rnetod
!.metod dctaljne prctrage piksela. Nakon Sto jc opisan tipidan algoritam koji opisujc sve faze koje obulrvata pr.occs
detckcle cop)-r.llo\e rlanipulaci.ie koja se zasniva na LrporedivanJu blokova na koje.je slika podeljena. izvrsena jc i
poclcla svih algotilarna ove vlstc dctckcije plena kalaktcristikama r.cktor.a ,o e"ii.i g,.,,p" ktlc se po-jedinalno
obradu.ju u poglavljinra icriri. pct. Sest iscdam.

[] detvl1om poglavlju se t'azmattaju lehnike detckcije koje se zasnivaju na izviadenju veklora kar.aktcrislika
redukovanih dirrenzija iz preklapajuiih blokova na kojc.le slika podeljena.

Pelo poglavlje predstavlja pregled algoritania lio.ii obradLrlu karaktelistikc detekcije manipulacija kgje sc zasnivaju na
liekvenc ij i.

l.'t scstoln poglavljtr sr-r dctaljno obradene tehnikc dctekcije koje sc zasniva.ju na odreclenim skalarnim vrednoslima i za
sninratlje nlenih znaiajnili karakteristika a nazivaju se mornenl; slikc. Takocle. prcdstavljene su injihove prednosli g
odnosu na ostale algoritrrc zbog neosetljivosti na specifiine vrste defbrmacija, [ao Sto su neke geometrijske operacije
i tliihova nroc diskr-irninacije koja im omoguiava cla razlikr.r.lu objekte koji pripadaiu razliditilr kiasama.

[] sedrnotn poglavlju su predstavljeni algoritmi detekcije koji koriste deskriptore na bazi intenziteta. kao osobine slike
koja sc najdeice pt'oudava u okviru njene obrade, u viclu vektora karakteristika. Predstavljene su prednosti ove metode
rr vidu znadainog smanjenja veklora karakteristika. ali i njeni nedostaci u vidu neiniarijantlosti na geonretri.jskc
opelacije kao Sto su rotacrja ili sl<aliranje.

osmo poglavl.ie .ie posveceno drugout osnovnom tipu algolitama detekcijc koji se zasniva na kcypoirrt-ima. kao
lokaciianla l<ojc nose posebne irtbrnracijc o sadr'2aju slike. jerje svaki kcypoint oiaraltter isan vektoronr karakter.istika
koiise sastoji od seta razliditih stalislidkih podataka koje slika u sebi sadiii. a koji su skupljani u lokalnorl susedsrvLl
poslnalrallog keypoinra. Sll l' algolitam le. kao lipidan predslavnil( ove grupe- i hao leaan od najznaia-iniiih LropStc
kada.ie u pitanju detekcrja copv-move napada na sliku. razraden do detal.iaia suirn sr,ojirn prednostima i manalra.
De\'€lo poglavlje donosi zakljudak o potrebi cla se saduva idenritet i autcrllidnost nrultirredi.jalnih signala koli clanas
predstavljaju glavno podr.udje istraZivanja i nz,vo1a.

2. Ocena rada i zakljuiak

Ll llraster radu llarka Petrovi6a pod nazivom ..Preglecl tehniha digitalne fbrenzikc u detekcrji cop)-rrove napada na
sliku"- na visokom strttdnotr nivou je ob.iaSnjen nretod detekcije copy-move napada- kao naj ras plostr.aljc rr ij c
nranipulacije nad slikom. Na osnovu iz-lo"zenog, Ko;nisija predla2e Naslavno-naudnom veiu Elektr.otehnidkog
fakulteta Lr Beogradu da prihvati master racl l{anka Pctrovica. dipl. inZ. elektrotehnike. i da odobri javlLr usmelu
odbranu istog.
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