KOMISIJIVZA STUDIJE 11 STEPENA
ELEKTROTEHNICKOG FAKULTETA U BEOGRADU

Komisija za studije II stepena Elektrotehnickog fakulteta u Beogradu, na svojoj sednici
odrzanoj 30.09.2014, godine, imenovalo nas je u Komisiju za pregled i ocenu master rada kandidata
Aleksandra DzZeletovica, dipl. inZ. Elektrotehnike ; ratunarstva, pod naslovom »Implementacija
sigurnog IP tunela baziranog na AES enkripeiji. Nakon pregleda materijala komisija podnosi sledeéi

IZVE S TAJ

1. Biografski podaci o kandidatu

Aleksandar Dzeletovi¢ je roden 20. decembra 1990. godine u Pristini. Zavrsio je
Srednju elektrotehnicku gkolu “Nikola Tesla” u Beogradu. Elektrotehniki fakultet
Univerziteta u Beogradu upisao je 2009. godine. Diplomirao je 2013. godine na odsekuy
Telekomunikacije i informacione tehnologije, smer Sistemsko inZenjerstvo. Master studije na
Elektrotehni¢kom fakultetu u Beogradu, smer Sistemsko inZenjerstvo i radio komunikacije,
upisao je 2013. godine.

2. Opis master rada

Master rad obuhvata 30 strana, sa ukupno 11 slika, 6 tabela i 10 referenci. Unutar rada se
nalaze i programski kodovi pojedinih delova realizovane implementacije. Rad sadri uvod, 3
poglavlja, zaklju¢ak (ukupno pet poglavlja) i literaturu. Predmet rada je hardverska implementacija
predajnog i prijemnog dela sigurnog [P tunela pri demu Jje koriéena AES enkripcija za postizanje
sigurnosti komunikacije preko tunela, Realizovana implementacija omogucava da se na jednostavan
nacin formiraju i konfiguriu sigurni tuneli u IP mrezama. Implementacija je realizovana programskim
kodom u VHDL jeziku. Dizajn je kompajliran u ISE razvojnom okruzenju za razvoj dizajna za FPGA
tipove proizvodada Xilinx. Rezultat kompajliranja je pokazao da realizovana implementacija ne trosi
mnogo hardverskih resursa. Podto se koristi pajplajn implementacija AES §ifr0vanja/de§ifrovanja
podrZani su i visoki protoci korisnigkih paketa. Za simuliranje ponasanja i verifikaciju dizajna
upotrebljen je ISim simulator. Verifikacija dizajna je izvriena propustanjem korisni¢kih paketa kroz
tunel i proverom da na suprotnoj strani tunela izlaze ori ginalni korisni¢ki paketi koji su i poslati kroz
tunel. Kompletan programski kod implementacije, kao i kod koriséen pri verifikaciji, priloZen je na
CD-u zbog obima koda.

U uvodnom poglavlju opisan je znadaj sigurnosti Internet komunikacije, kao i primena tunela
za postizanje sigurne komunikacije. Izlozen je cilj teze, kao i struktura ostatka teze po poglavljima,

U drugom poglavlju su date osnove virtuelnih privatnih mreza upotreba tunela u okviru njih,
Takode je dat pregled postojecih tehnologija za formiranje tunela.

U trecem poglavlju je dat opis realizovane implementacije. Detaljno je opisan rad realizovane
implementacije, kao i ulazni i izlazni signali realizovanog dizajna, Opisani su prijemni i predajni deo.
U okviru opisa predajnog dela je detaljno opisan blok za AES enkripciju korisnigkih paketa, kao i blok
koji vrsi enkapsulaciju korisni¢kih paketa. U okviru opisa prijemnog dela je detaljno opisan blok za
AES dekripeiju korisni¢kih paketa, kao i blok za izvladenje korisni¢kih paketa iz primljenog IP paketa.

U Cetvrtom poglavlju Je opisan postupak verifikacije realizovanog dizajna. Takode, dat je
tabelarni pregled performansi koji pokazuje da realizovani dizajn ima skromne hardverske zahteve,




Na kraju teze je izlozen zaklju€ak koji sumira rezultate rada, izlaze potencijalne primene
implementacije i navodi moguénosti daljeg unapredenja realizovanog reSenja. Na kraju rada data je
literatura, sa 10 referenci, koja je koridéena prilikom izrade master rada.

3. Analiza rada sa klju¢nim rezultatima

Master rad Aleksandra Dzeletovica, dipl. inz. Elektrotehnike i ratunarstva, bavi se
hardverskom implementacijom predajnog i prijemnog dela sigurnog IP tunela, pri ¢emu je koriéena
AES enkripcija za postizanje sigurnosti. Osnovni doprinosi rada su: 1) hardverska implementacija
predajnog i prijemnog dela sigurnog IP tunela; 2) efikasne implementacije AES Sifrovanja i
desifrovanja koje omogucavaju visok protok korisnidkih paketa; 3) realizovana implementacija nema

4. Zakljuéak i predlog

Kandidat Aleksandar Dzeletovi¢, dipl. inz, elektrotehnike, je u svom master radu uspesno
realizovao hardversku implementaciju predajnog i prijemnog dela sigurnog IP tunela. Aleksandar je

u praksi. Realizovana implementacija moZe da se iskoristi u okviru Internet rutera za kreiranje sigurnih
tunela u IP mrezama. Na osnovu izloZenog, Komisija predlaze predlaze Komisiji za studije II stepena
Elektrotehni¢kog fakulteta u Beogradu da rad kandidata Aleksandra Dzeletovica, dipl. inz.
elektrotehnike, prihvati kao master rad i kandidatu odobri Jjavnu usmenu odbranu.

Beograd, 17.11.2014, godine
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