
KOMISIJI ZA STUDIJE II STEPENA
ELEKTROTEHNIdKOG FAKULTETA U BBOGRADU

Komisija za studije II stepena Elektrotehnidkog fakulteta u Beogradu, na svojoj sednici
odrZanoj 16.9.2014. godine, imenovalo nas je u Komisiju ,u pr"gl"d i ocenu master rada
kandidata Dejane Ludi6, dipl. inZ. Elektrotehnike i radunarstva,- pod naslovom ,,Sigurnost i
privatnost u RFID tehnologijama'.. Nakon pregleda materijala komisija podnosi sledeii

tzYBSra.r
1. Biografski podaci o kandidatu

Dejana Ludii je osnovnu Skolu i gimnaziju zavriila u Beogradu, nakon dega 2005. godine,
upisuje Elektrotehnidki fakultet, Univerziteta u Beogradu-, odsek za Telekomunikicije i
informacione tehnologije. Diplomirala je2012. godine, na smeru za Radio komunikacije, sa
radom na temu "Diskretna Furijeova transformacija konadne sekvence", sa prosednom
ocenom 7,73.Iste godine upisuje master studije na matidnom fakultetu i podinje da radi kao
nastavnik u ETS "Nikola Tesla'; u Beogradu, ghe je i dalje zaposlena. Govori engleski jezik, a
pasivno se sluZi i francuskim.

2. Opis master rada

Osnovni predmet istraZivanja u radu je problem sigurnosti i privatnosti u RFID sistemima, a
cilj sticanje uvida u tehnike kojima se spredava zloupotrebakorisnidkih podataka. Osnovna
ideja master rada je predstaviti najznadajnije sigurnosne mere koje se koriste za zaititu
privatnosti korisnika i sigurnosti RFID sistema, kao i nadine na koje se ovaj sistem ugroLava.
U radu su definisane ranjivosti RFID tehnologije, kao i pretnj., nupudi i rizici koji su
specifidni za masovnu upotrebu RFID-a. U okviru ovog rada su vrSene analize performansi
alata i mehanizama koji se koriste za zailtitu sigurnosti i privatnosti, sa ciljem iznala1enja
optimalnih resenja za date napade na sistem.

Master rad kandidata sadrLi 60 strana teksta, zajedno sa slikama, tabelama i dodacima. Rad se
sastoji iz detiri osnovna dela koji sadrZe veii broj poglavlja, uvoda, zakljudka i spiska
literature sa 20 referenci.

U prvom delu rada dat je osvrt na poreklo RFID sistema i njegov istorijski razvoj. Zatim su
detaljno predstavljene komponente koje dine ovaj sistem, tj. njihova uloga, iJgled, vrste
(zavisno od tipa RFID sistema koji se koristi) i naein rada. balje je objaSrlen plincip rada
RFID-a, kojije zasnovan na radiofrekvencijskoj komunikaciji izmedu tigai oitaoa i izmeni
informacija.

U drugom delu rada uvodi se pojam sigumosti i privatnosti, a potom se obja5njava koji su to
ciljevi koje zelimo posti6i uvotlenjem mera koje 6e pove6atisigumost RFID sistema i za5tititi
privatnost njegovih korisnika. Pod tim ciljevima pod.uru*.ri.1, r. vaZni sigumosni zahtevikoji se-koriste u gotovo svim sistemima, a to su tajnost (poverljivost), nekoliko tipova
autentifikacije, autorizacija, neporecivost, dostupnost, integriilt podataka i odgovomost. Uovom poglavlju takoile se navodi Sta predstavlja ranjivost nekbg sistema, St"a predstavlja
pretnju, kao i koje su to mogu6e pretnje zatag i diiad. Na kraju se definise i izradunava rizik.



Tre6i deo rada bavi se sticanjem uvida u tehnike kojima se spredava zloupotreba RFID
tehnologije. Metode za5tite koje se najde56e koriste i koje su u ovom poglavlju analizirane su:
klasidna kriptografija, simetridna kriptografija, asimetridna kriptografija, he5iranje, MAC i
HMAC, digitalni i mobilni potpis. Navedeni su i neki dodatni mehanizmi koji takocle mogu
obezbediti sigurnost RFID sistema, zatim zakonska ogranidenja koja doprinose oduvanju
privatnosti i bezbednosti, a i predloLen je niz pravila kojih bi se trebalo drtxi sa ciljem da se

smanji verovatno6a da 6e dati sistem biti zloupotrebljen.

U detvrtom delu rada vr5i se komparativna analiza sigurnosnih mehanizama sa stanovi5ta
stepena za5tite koji pruZaju, brzine rada algoritma koji se koristi i sigumosnih zahteva koji su
zadovoljeni, zavisno od primenjene metode.

3. Analiza rada sa kljuinim rezultatima

Master rad dipl. inZ. Dejane Ludi6 bavi se uporednom analizom postojedih sigumosnih alatai
mehanizama za zaititu RFID sistema, odnosno oduvanje njegovog integriteta. Izvr5ena je
strukturalna analiza koja podrazumeva ostvarivanje uvida u najbitnije i specifidne sigumosne
mere za5tite. Postojede metode, koje se medusobno razlikuju po aspektu zaStite, efikasnosti,
sloZenosti i tro5kovima ugradnje, komparativno su analizirane sa ciljem da se pronadu
najoptimalnije mere koje je mogude implementirati.

Zakljudeno je da se vedina sigumosnih mehanizama oslanja na kriptografiju, te da se na
osnovu analize sigurnosnih metoda koje su kori56ene u praksi, ne moZe re6i da je jedna
metoda superiornija u odnosu na druge. Stoga se zakljuduje da potrebe sistema diktiraju
metod za5tite. Pored toga, za postizanje najboljih rezultata iu najzahtevnijim sistemima gde
su potrebne visoke performanse, dolazi se do zakljudka da je neophodno koristiti kombinaciju
nekoliko mehanizama, odnosno hibridnu Semu.

Osnovni doprinosi rada su slededi:
o uvid u mogu6nosti naru5avanja bezbednosti RFID sistema i privatnosti njegovih

korisnika,

o prikaz postojeiih metoda i tehnika kojima se spredava zloupotreba korisnidkih
podataka u RFID sistemima i

o klasifikovanje tehnika zaitite po stepenu efikasnosti, nadinu rada i sloZenosti.

4, Zakljuiak i predlog

Na osnovu izloZenog, imaju6i u vidu kompleksnost proudavanog problema, rezultate i
zakljudke do kojih je kandidat u svom samostalnom radu do5ao, Komisija smatra da rad
kandidata Dejane Ludi6 ,,Sigumost i privatnost u RFID tehnologijamaoo ispunjava uslove da
bude prihva6en kao master rad i predlaZe Nastavno - naudnom vedu da kandidatu odobri
javnu usmenu odbranu.

Beograd, 20.9.2014
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Dr Dejan Draji6, docent Dr Miroslav Duki6, red. Prof.


