KOMISLJI ZA STUDLJE II STEPENA
ELEKTROTEHNICKOG FAKULTETA U BEOGRADU

Komisija za studije II stepena Elektrotehnitkog fakulteta u Beogradu, na svojoj sednici
odrZanoj 16.9.2014. godine, imenovalo nas je u Komisiju za pregled i ocenu master rada
kandidata Dejane Lugi¢, dipl. inz. Elektrotehnike i radunarstva, pod naslovom ,,Sigurnost i
privatnost u RFID tehnologijama*. Nakon pregleda materijala komisija podnosi sledeéi

IZVESTAJ
1. Biografski podaci o kandidatu

Dejana Luc¢i¢ je osnovnu kolu i gimnaziju zavrsila u Beogradu, nakon &ega 2005. godine,
upisuje Elektrotehni¢ki fakultet, Univerziteta u Beogradu, odsek za Telekomunikacije i
informacione tehnologije. Diplomirala je 2012. godine, na smeru za Radio komunikacije, sa
radom na temu “Diskretna Furijeova transformacija konaéne sekvence”, sa proseénom
ocenom 7,73. Iste godine upisuje master studije na mati¢nom fakultetu i pocinje da radi kao
nastavnik u ETS *Nikola Tesla” u Beogradu, gde je i dalje zaposlena. Govori engleski jezik, a
pasivno se sluZi i francuskim.

2. Opis master rada

Osnovni predmet istrazivanja u radu je problem sigurnosti i privatnosti u RFID sistemima, a
cilj sticanje uvida u tehnike kojima se spretava zloupotreba korisni¢kih podataka. Osnovna
ideja master rada je predstaviti najznacajnije sigurnosne mere koje se koriste za zagtitu
privatnosti korisnika i sigurnosti RFID sistema, kao i na&ine na koje se ovaj sistem ugroZava.
U radu su definisane ranjivosti RFID tehnologije, kao i pretnje, napadi i rizici koji su
specifi¢ni za masovnu upotrebu RFID-a. U okviru ovog rada su vrSene analize performansi
alata i mehanizama koji se koriste za zastitu sigurnosti i privatnosti, sa ciljem iznalazenja
optimalnih reSenja za date napade na sistem.

Master rad kandidata sadrzi 60 strana teksta, zajedno sa slikama, tabelama i dodacima. Rad se
sastoji iz Cetiri osnovna dela koji sadrze veéi broj poglavlja, uvoda, zakljutka i spiska
literature sa 20 referenci.

U prvom delu rada dat je osvrt na poreklo RFID sistema i njegov istorijski razvoj. Zatim su
detaljno predstavljene komponente koje &ine ovaj sistem, tj. njihova uloga, izgled, vrste
(zavisno od tipa RFID sistema koji se koristi) i nadin rada. Dalje je objasnjen princip rada

RFID-a, koji je zasnovan na radiofrekvencijskoj komunikaciji izmedu taga i ¢itada i izmeni
informacija.

U drugom delu rada uvodi se pojam sigurnosti i privatnosti, a potom se objasnjava koji su to
ciljevi koje Zelimo posti¢i uvodenjem mera koje ¢e povecati sigurnost RFID sistema i zastititi
privatnost njegovih korisnika. Pod tim cilievima podrazumevaju se vazni sigurnosni zahtevi
koji se koriste u gotovo svim sistemima, a to su tajnost (poverljivost), nekoliko tipova
autentifikacije, autorizacija, neporecivost, dostupnost, integritet podataka i odgovornost. U
ovom poglavlju takode se navodi $ta predstavlja ranjivost nekog sistema, $ta predstavlja
pretnju, kao i koje su to mogude pretnje za tag i &itad. Na kraju se definiSe i izradunava rizik.




Tre¢i deo rada bavi se sticanjem uvida u tehnike kojima se spre¢ava zloupotreba RFID
tehnologije. Metode zastite koje se najéesce koriste i koje su u ovom poglavlju analizirane su:
klasi¢na kriptografija, simetri¢na kriptografija, asimetri¢na kriptografija, hesiranje, MAC i
HMAC, digitalni i mobilni potpis. Navedeni su i neki dodatni mehanizmi koji takode mogu
obezbediti sigurnost RFID sistema, zatim zakonska ogranienja koja doprinose oguvanju
privatnosti i bezbednosti, a i predlozen je niz pravila kojih bi se trebalo drzati sa ciljem da se
smanji verovatnoca da ¢e dati sistem biti zloupotrebljen.

U Cetvrtom delu rada vr3i se komparativna analiza sigurnosnih mehanizama sa stanovista
stepena zastite koji pruzaju, brzine rada algoritma koji se koristi i sigurnosnih zahteva koji su
zadovoljeni, zavisno od primenjene metode.

3. Analiza rada sa klju¢nim rezultatima

Master rad dipl. inz. Dejane Luci¢ bavi se uporednom analizom postojeé¢ih sigurnosnih alata i
mehanizama za zastitu RFID sistema, odnosno ofuvanje njegovog integriteta. Izvrena je
strukturalna analiza koja podrazumeva ostvarivanje uvida u najbitnije i specifi¢ne sigurnosne
mere zastite. Postoje¢e metode, koje se medusobno razlikuju po aspektu zastite, efikasnosti,
sloZenosti i troSkovima ugradnje, komparativno su analizirane sa ciljem da se pronadu
najoptimalnije mere koje je moguce implementirati.

ZakljuCeno je da se vecina sigurnosnih mehanizama oslanja na kriptografiju, te da se na
osnovu analize sigurnosnih metoda koje su korid¢ene u praksi, ne moze re¢i da je jedna
metoda superiornija u odnosu na druge. Stoga se zakljuCuje da potrebe sistema diktiraju
metod zastite. Pored toga, za postizanje najboljih rezultata i u najzahtevnijim sistemima gde

su potrebne visoke performanse, dolazi se do zaklju¢ka da je neophodno koristiti kombinaciju
nekoliko mehanizama, odnosno hibridnu $emu.

Osnovni doprinosi rada su slede¢i:
e uvid u moguc¢nosti naruSavanja bezbednosti RFID sistema i privatnosti njegovih
korisnika,

e prikaz postoje¢ih metoda i tehnika kojima se spreCava zloupotreba korisni¢kih
podataka u RFID sistemima i

e klasifikovanje tehnika zastite po stepenu efikasnosti, naginu rada i slozenosti.

4. Zakljucak i predlog

Na osnovu izloZenog, imaju¢i u vidu kompleksnost proutavanog problema, rezultate i
zakljutke do kojih je kandidat u svom samostalnom radu do3ao, Komisija smatra da rad
kandidata Dejane Luc¢i¢ ,,Sigurnost i privatnost u RFID tehnologijama® ispunjava uslove da
bude prihvacen kao master rad i predlaze Nastavno — nau¢nom veéu da kandidatu odobri
javnu usmenu odbranu.

Beograd, 20.9.2014
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