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KOMISIJI ZA STUDIJE II STEPENA
BLEKTROTEHNICKOG FAKULTBTA U BEOGRADU

Komisija za studije II stepena Elektrotehnidkog fakulteta u Beogradu, na svojoj sednici

odrZanoj 26.08.2014. godine, imenovalo nas je u Komisiju za pregled i ocenu master rada kandidata

Maje Bijeli6, dipl. inZ, Elektrotehnike i radunarstva, pod naslovom ,,Hardverska implementacija

CubeHash algoritma za he5iranje". Nakon pregleda materijala komisija podnosi slede6i

IZYI. 5 T,q,.I

1. Biografski podaci o kandidatu

Osnovnu i srednju Skolu zavr5ila je u Beogradu, nakon dega je upisala Elektrotehnidki

fakultet, Univerziteta u Beogradu, odsek za Telekomunikacije i informacione tehnologije. Diplomirala
je2012. godine na smeru za Sistemsko inZenjerstvo, sa radom na temu "Enigma malina, princip rada i

procedure Sifrovanja". Iste godine upisuje master studije na matidnom fakultetu.

2, Opis master rada

Master rad obuhvata 28 strana, sa ukupno 7 slika, 1 tabelom i 10 referenci. Unutar rada se

nalaze i programski kodovi najvaZnijih delova realizovane implementacije CubeHash algoritma za

heSiranje. Rad sadrZi uvod,3 poglavlja, zakljudak (ukupno pet poglavlja) i literaturu. Predmet rada je

hardverska implementacija CubeHash algoritma za he5iranje. Implementacija je realizovana

programskim kodom u VHDL jeziku i implementacija podrLava sve detiri duZine heiizlaza(224,256,

384 i 512 bita) koje su zahtevane u konkursu za izbor SHA-3 kandidata u kome je udestvovao i

CubeHash algoritam. Realizovana implementacija je potpuno parametrizovana i jednostavnom

promenom parametara se lako postiZe Zeljena konfiguracija implementacije. Za nekoliko kombinacija

vrednosti parametara implementacije izvr5eno je kompajliranje dizajna u ISE razvojnom okruZenju za

ramoj dizajna za FPGA dipove proizvodada Xilinx. Za simuliranje pona5anja i verifikaciju dizajna

upotrebljen je ISim simulator. Verifikacija dizajnaje izvr5ena upotrebom vrednosti test vektora koje

su autori CubeHash algoritma priloZili u okviru konkursa za SHA-3 algoritam. Kompletan programski

kod implementacije CubeHash algoritma, kao i kod kori56en pri verifikaciji, priloZeni su na CD-u

zbog obima koda. Na CD-u se nalazi i fajl koji sadrZi test vektore i druge podatke relevantne za

verifikaciju dizajna.

U uvodnom poglavlju opisana je potreba za he5 algoritmima, predmet i rezvltat rada, kao i

mogu6a praktidna primena realizovane implementacije CubeHash algoritma za he5iranje.

U drugom poglavlju su definisane i predstavljene osobine he5 algoritama, primena heS

algoritama i dat je opis CubeHash algoritma.

U treiem poglavlju je dat opis realizovane parametrizovane implementacije. Prvo je opisana

funkcija dizajna i predstavljeni su i obja5njeni ulazni i izlazni signali dizajna. Potom su detaljno

opisane funkcije i procedure napisane za realizaciju pojedinih koraka CubeHash algoritma, kao i
programski kod koji vr5i celokupno heiiranje po CubeHash algoritmu.

U detvrlom poglavlju dat je tabelarni pregled performansi za nekoliko kombinacija parametara

CubeHash algoritma: upotrebljeni resursi na dipu i maksimalna frekvencija na kojoj dizajn moZe da

radi. Rezultati performansi su dobijeni kompajliranjem dizajna u ISE razvojnom okruZenju. Analiziran

je uticaj parametara nazauzetost resursa dipa i maksimalnu frekvenciju na kojoj dizajn moZe ispravno

da radi. Takode, prikazana je i verifikaclja dizajna kojom je potvrden pravilan rad realizovane

implementacije.



Na kraju teze je izloLen zakljudak koji sumira rezultate rada,
dalju optimi zaciju realizovane implementacije cubeHash algoritma. Na
l0 referenci, koja je kori56ena prilikom izrade master rada.

a takode sadrZi i predloge za

kraju ray'a dataje literatura, sa

3. Analtza rada sa kljuinim rezaltatima

Master rad Maje Bijeli6, dipl. inZ. Elektrotehnike i radunarstva, bavi se hardverskom
implementacijom CubeHash algoritma za heiiranje. Osnovni doprinosi rada su: l) hardverska
implementacija CubeHash algoritma koja je potpuno parametrizovana;2) realizovana implementacija
je portabilna pa se moLe bez izmena u kodu implementirati na FPGA dipovima razliditih proizvodada
(npr. Xilinx, Altera).

4. Zakljuiak i predlog

Kandidat Maja Bijeli6, dipl. inZ. elektrotehnike, je u svom master radu uspesno realizovala
hardversku implementaciju CubeHash algoritma za he5iranje. Maja je pokazalaveliku samostalnost u
radu i efikasno je re5avala probleme na koje je nailazila prilikom izrad,e teze. Realizovana
implementacija moLe da nade vi5estruku primenu u praksi, poput implementacije zaititnih
mehanizama u radu mreZnih dvorova poput Internet rutera. Na osnovu izloZenog, Komisija predlaZe
predlaZe Komisiji za studije II stepena Elektrotehnidkog fakulteta u Beogradu da rad kandidata Maje
Bijeli6, dipl' inZ. elektrotehnike, prihvati kao master rad i kandidatu odobri javnu usmenu odbranu.

Beograd, 19.09.201 4. godine
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