
KOMISIJI ZA STUDIJE II STEPENA
ELEKTROTEHNIdKOG FAKULTETA UNIVERZITETA U BEOGRADU

Na sednici Komisije za studije II stepena Elektrotehniikog lakulteta u Beogradu, odrZanoj
17.12.2013. godine, imenovani smo u Komisiju za pregled i ocenu master rada kandidatkinje
Dijane Vuii6evi6, dipl. inZ., pod naslovom ,,Komparativna analiza steganografskih
metoda". Komisija je pregledala i analizirala priloZeni rad i podnosi slede6i:

IzveStaj

1. Biografski podaci o kandidatu

Dijana Vudi6evii je rodena 26.04.1988. godine u Beogradu. ZavrSila je Prru beogradsku
gimnaziju sa wlo dobrim uspehom. Elektrotehnidki fakultet u Beogradu upisalaje 2007. godine.
Diplomirala je u oktobru 2012. godine na odseku za Signale i sisteme, sa prosednom ocenom na
ispitima 7 .32, na diplomskom 10. Master studije na Elektrotehnidkom fakultetu u Beogradu je
upisala 2012 na odseku za Signale i sisteme i polozila je sve predvidene ispite sa prosednom
ocenom 8.8.

2, Predmet, cilj i metodologija istraiivanja

Steganograhja je oblast obrade digitalne slike koja obuhvata postupke skrivenog inkorporiranja
slike u sliku. Steganografija podrazumeva Sirok spektar moguinosti primene, od skrivene
razmene komunikacija u privatne i poslovne svrhe, zaStite autorskih prava u obliku vodenog
pedata itd., pa sve do u raznih ilegalnih namena prenosa informacija u slikovnoj formi, koje
zapravo 1laze primenu postupaka detekcije skrivenog sadrLaja. Imaju6i u vidu sve ve6i rast
elektronskog saobraiaja digitalnih slika u svakodnevnom Zivotu, a posebno u oblastima prava i
finansija, otkrivanje eventualnog umetnutog sadrZaja u sliku postaje sve vaZnije.

U radu su komparirani neki od postoje6ih poznatih steganografskih metoda sa stanoviSta tehnike
umetanja slike u sliku-nosilac i analizirane moguinosti da se detektuje da u pojedinim slikama
postoje umetnute neke druge. Kao najjednostavniji primer razmatra se umetanje u neku od bit
ravni slike nosioca. Drugi metod koristi disketnu kosinusnu transformaciju (DCT) koja se
raduna sa maskom od 8x8 piksela za umetanje DCT koeficijenata stego slike. Najvedi deo rada
je posve6en metodi koja koristi DCT transformaciju za komprimovanje stego slike, a koja se
zatim kvantizuje i uz zadrLavanje nekih DCT koeficijenata pretvara u kodiran niz. U ovom
metodu Hough-ovom transformacijom se odreiluju prave u koje 6e uz ogranidenja i podesavanja,
biti umetnut niz kodirane stego slike. Celokupna softverska podr5ka kojaje izradena u svrhe ove
analize zasniva se na primeni softverskog paketa MATLAB .

3. Sadriaj i rezultati

obim master rada je 49 strana. Podeljen je u 5 poglavlja, Zakljudak i spisak literature. SadrZi g5

slika i 10 grafikona.

Prvo poglavlje predstavlja uvod u problematiku steganograhje i sadrzi katak pregled sadrzaja
rada po glavama.

Drugo poglavlje se odnosi na razmalranje metode umetanja slike u bit ravni slike nosioca.
Metoda je ocenjena kao jednostavna ali i laka za otkrivanje



Metod korisdenja disketne kosinusne transformacije je predmet analiza u treiem poglavlju'

Diskretna kosinusna transformacija je dobra za primenu zato Sto dobro razdvaja energetski

znadajne koeficijente. Metod zamine DCT koeficijenata daje dobre rezultate na slici nosiocu.

uoguie su varijacije ovog metoda, tako da se koeficijenti smeStaju razliditim redosledom. da se

po tlok 8rS ;meita maije koeficijenata, ali time se smanjuje i broj bita stego slike. koji se

mog, pr"n"ti. ovako primenjen metod daje sliku nosilac iz koje se lako moZe izdvojiti

preno5ena slika inverznim postupkom od postupka umetanja'

U detvrtom poglavlju se razmatra metod ocenjen kao najpodesniji - koriS6enje DCT

transformacije i rto,rgh-or" transformacije. ovaj metod za umetanje slike u drugu sliku polazi

od DCT transformacija primenjene za kompresiju slike koja se prenosi, da bi se postigla usteda

pri prenosu, a Hough-ovom transformacijom se pronalaze linije koje predstavljaju. izraZene ivice

.tit. toj" i*uju .LliOit. nagibe. Zatim se kodiran niz koji predstavlja komprimovanu sliku

smesta ria mesio gde je pronadena prava Hough-ovom transformacijom, kao i u pravu iza nje.

Peto poglavlje sadrZi poredenje rezultata koji se dobijaju razliditim steganografskim metodama.

Ova po.-eaenla su izridena na nizu test slika. Diskutovan je skup praktidnih asp€kata primene

kao ito su nivo detalja u slikama nosiocima, razlika nivoa sivog pravih linija u koje se umeie

sadrzaj u odnosu na okolinu, uticaj kompresije slike koja se prenosi, otpornost. na_ olkrivanje

prisusiva slike koja se prenosi (gde su osetljive i metoda umetanja u bit-ravni ali i metoda

zamene DCT koeficijenata) itd.

U poslednjem odeljku je dat opsti zakljudak i naznake kako bi se posmatrani metodi eventualno

mogli unaprediti.

Spisak literature obuhvata 8 referenci koje su neposredno korisiene u iztadi rada.

4. Zakljuiak i predlog

Kandidatkinja Dijana Vudiievid je u svom master radu na pregledan nadin dala prikaz najdesde

kori56enih sieganografskih metoba za umetanje slike u sliku. Razvila je softversku podrSku za

primenu meto-de trlmetanja slike u bit ravni nosioca, zamenu DCT koefrcijenata, kao i unos

todiranog sadrLaja slike u prave linije unutar slike nosioca odredene Hough-ovom

transfonriacijom. Komparaila je'analizirane metode na nizu test slika i izvela zakljudke koji se

odnose na osetljivost razmatianih metoda i moguinosti praktidne primene. Ispoljila je vrlo

dobro poznavan]e ove oblasti i visok stepen samostalnosti i sistematidnosti u proudavanju

odgovarajude literature i implementaciji algoritama steganografske obrade'

Na osnovu navedenog, imaju6i u vidu sadrZaj i kvalitet priloZenog rada, dlanovi Komisije

predlaZu da se rad bi.1ur. Vuei6.ui6, dipl. inZ. pod naslovom ,,Komparativna analiza

steganografskih metoda" prihvati kao master rad i kandidatkinji odobri usmena odbrana.

-- ilanovi komisiie: ,( Lr'-e,*-{r^-
- Frof. dr Stevi'ca Cdovac

U Beogradu 28.01.2014. godine


