Nastavno-naucnom veéu Elektrote hnicko g fakulteta u Beogradu

Komisija za studije drugog stepena Elektrotehnickog fakulteta u Beogradu na svojoj sednici
odrzanoj 04.07.2011. godine imenovala nas je u Komisiju za pregled i ocenu master rada dipl. inz.
Andrija Ilida pod naslovom ~Implementacija i analiza rada RadSec protokela na FreeRADIUS
platformi”. Nakon pregleda dobijenih materijala Komisija podnosi slededi

IZVESTAJ

Biografski podaci

i€ Andrija je roden 1983. godine u UZicu, Ziveo u Arilju do pocetka studija kada prelazi u Beograd,
Zavrsio je osnovnu $kolu ,Stevan Colovié® u Ariiju. Pohadao je Gimnaziju opiteg smera u Arilju i zavriio je
sa odli¢nim uspehom. Na osnovne studije na Elektrotehnidkom fakultetu u Beogradu upisao se 2002. godine.
Osnovne studije na smeru Racunarska tehnika i informatika zavisio je 2010, godine, sa prosecnom ocenom
7.89 1 ocenom 10 na diplomskom radu sa temom .. Vizuelni simulator TMS sistema™ iz oblasti Ekspertskih
sistema. na kome je mentor bio Prof. Dr. Nikoli¢ Bosko i stekao zvanje diplomirani inzenjer elektrotehnike i
racunarstva. Od 2006. radio u nekoliko firmi u Beogradu, pretezno kao web developer. a osnivac Je i jedne
od neprofitnih beziénih mreza u Beogradu. Od 2011. radi kao Java EE programer za uglednu stranu
kempaniju,

Podaci o master radu

Master rad dipl. inz. Andrije lica sadrsi 67 strana teksta, zajedno sa slikama i prilozima. Rad sadr#i 6
glava, spisak literature i 3 priloga. Spisak literature sadrzi dvadeset referenci na knjige. nauéne 1 siruéne
radove [ veb sajlove,

Glava 1, Uvod, predstaviia uvod u kome su opisani predmet i ¢ilj rada. Ukratko Je opisan problem.
motiv za njegovo resavanje i predlozeno reSenje (zastita komunikacije RADIUS protokola). Pored toga.
predocen je i opis metodike izrade master rada kao opis same strukture rada. Pomenut je eduroam servis
kao primer servisa koji upotrebljava RADIUS servere za potrebe svog funkcionisanja.

Glava 2, Opis tehnologije, prikazuje manje ili vise detaljan pregled tehnologija koje su upotrebljene
za izradu redenja prezentovanog u ovem radu, u zavisnosti od relevantnosti opisane tehnologije za ovaj rad.
Za svaku tehnologiju je napomenuto zasto se bag ona koristi ili zadto bi trebalo da se koristi § dat Jje pregled
karakteristika i osobina same tehnelogije. Takode su prezentovani problemi eduroam servisa. a objagnjen je i
razlog za uvodenje novih protokola {(RadSec) i modela poverenja u okviru RADIUS infrastrukture, Opisani
su RADIUS, RadSce i DTLS protokoli, a dat Je i kratak pregled SSL/TLS protokola. Potom su prezentovana
softverska resenja koja implementiraju ove protokole (FreeRADIUS. RadSecProxy i OpenSSL). Na kraju
poglavlja je obrazlozeno na koji nacin Je odabrano regenje.

Glava 3, Opis resenja, je najobimnija glava u radu. Na samom pocetku je definisano test okruzenje |
njegove karakieristike. Potom je prezentovan model resenja polaznog probiema u okviru definisanog test
okruzenja. Nakon toga steduie poglavije o nacinu pripremanja i Konfigurisanja test okruzenja, Detaljno je
opisan postupak instalacije i pokretanja softvera koji se koristi u okviru test okruzenja, Potom sleduje
poglavlie u kojem je detalino opisano Konfigurisanje CentOS operativiog sistema kao | FreeRADIUS i
RadSecProxy servera. Opisano je kako se generisu SSLITLS sertifikati koridéenjem FreeRADIUS paketa za
generisanje sertifikata, Na kraju, prikazano Je kake se koristi eapol_test alat zu testiranje Citavog sistema u
okviru test okruzenja.

Glava 4, Demonstraciia redenja, prikazuje kako se, nakon Sto je test okruzenje postavljeno i
konfigurisano kako je to objadnjeno u prethodnom poglavlju, startuje test okruzenje aktiviranjem eapol
testova i visi se analiza sistema. U ovom poglavlju se detaljno prati rad svakog servera na putu RADIUS
poruke od NAS uredaja. preko FreeRADIUS servera sve do RadSecProxy servera u remore domenu, a potom
preko RadSecProxy servera do FreeRADIUS servera w fiome domenu. Dat je pregled svih serverskin
izvedlaja o radu, a data su i obrazloZenja tih izvedtaja, na putu autentifikacione poruke od remote NAS
scrvera do fiome FreeRADIUS autentifikacioneg servera, Domeni su posmatrani u zasebnim celinama,

Glava 5, Analiza regenja, se bavi analiziranjem rezultata prethodnog poglavlja kao i analizom ¢itavog
koneepta resenja, Takode je dat kratak kriticki osvrt na prednosti i mane upotrebljenih tehnologija u ckviru
prezentovanog redenja.



Glava 6, Zakijucak, je poglavije u kome se daje pregled celekupnog rada od postavke, testiranja do
analize testova na definisanom test okruzenju. Povlaci se kratka paralela izmedu refenja u ovom radu |
mogudeg refenja u ckviru eduroam servisa. Takode, poredi se usvojeno besplatno redenje otvorenog koda
(FreeRADIUS server i RadSecProxy server) sa komercijalnim resenjima poput Radiator servera. Na kraju su
prezentovane osnovne I najvaznije informacije o tome $ta je uradeno. sta su doprinosi master rada i kakvi su
planovi za buduéi razvoj i unapredenja reenja

Zakljuéak
U ovom master radu kandidat razmatra problem zadtite komunikacije RADIUS protokela u okviru
FrecRADIUS platforme upotrebom RadSecProxy servera 1 DTLS protokola. Kandidar analizira rad DTLS
protokota kao i njegovu implementaciju u okviru RadSecProxy servera sa ciljem eventualne implementacije
u okviru eduroam servisa. Cilj je da se ispita bezbednost i skalabilnost kriptovanoy tunela koji ostvaruju
proxy server koji se logieki nalaze izmedu FreeRADIUS servera, U poredenju sa komercijainim resenjem
(Radiator), opsta ocena je da je predloZeno resenje (besplami FreeRADIUS i RadSecProxy serveri)
zadovoljilo preliminarna oéekivanja i da ima jo$ prostora i moguénosti za njegova dalja unapredenja, sto je
svakako plan za buduéi razvoj,
Na osnovu gore navedenog, Komisija predlaze Nastavno-nauénom vecu Elektrotehni¢kog fakulteta
u Beogradu da prihvati rad lmplementacija i analiza metoda za zadtin Komunikacije u okviru RADIUS
protokola na FreeRADIUS platformi dipl. inz. Andrije [lida kao master rad i odobri javnu usmenu odbranu.
Beograd, 23.09.2013.

Clanovi Komisije:
L7
R
Prot. dr. Zoran Jovanovic,

A\ ""—,

Doc. dr Pavle Vuleti¢



