Nastavno-naucnom veéu Elektrotehnickog fakulteta u Beogradu

Komisija za studije drugog stepena Elektrotehni¢kog fakulteta u Beogradu na svojoj sednici
odrzanoj 18.08.2011. godine imenovala nas je u Komisiju za pregled i ocenu master rada dipl. inz.
Marka Stojkoviéa pod naslovom ,Implementacija i analiza metoda za zastitu komunikacije u okviru
RADIUS protokola na ,Radiator” platformi”. Nakon pregleda dobijenih materijala Komisija
podnosi sledeéi

IZVESTAJ

Biografski podaci

) Marko Stojkovié je roden 1983. godine u UZicu, Ziveo u Arilju. Zavrsio je osnovnu 8kolu ,.Stevan
Colovi¢™ u Arilju. Pohadao je Matemati¢ku gimnaziju u Beogradu i zavr3io je sa odli¢nim uspehom.

Na osnovne studije na Elektrotehni¢kom fakultetu u Beogradu upisao se 2002. godine. Osnovne
studije na smeru raunarska tehnika i informatika zavrdio je 2010. godine, sa proseénom ocenom 7,31 i
ocenom 10 na diplomskom radu sa temom ,Implementacija H.323 GK-a u Akademskoj mreZi Srbije®, na
kome je mentor bio Prof. Dr. Slavko Gajin i stekao zvanje diplomirani inZenjer elektrotehnike i raunarstva.

Na master studije na Elektrotehnickom fakultetu u Beogradu, na smeru za ra¢unarsku tehniku i
informatiku, upisao se 2010. godine.

Za vreme studiranja radio je na raznim poslovima vezanim za informati¢ku struku kod nckoliko
poslodavaca iz Beograda.

Podaci o master radu

Master rad dipl. inz. Marka Stojkoviéa sadr?i 47 strana teksta, zajedno sa slikama. Rad sadrZi 6
glava, spisak literature i 4 priloga. Spisak literature sadrZi 10 referenci.

Glava | Predstavlja uvod u kome su opisani: problem, motivacija i ¢ilj rada. Ukratko su predstavljena
moguéa refenja (RADIUS preko TCP i RADIUS preko TLS). Pored toga dat je i kratak uvid u to $ta je to
Eduroam zajednica i kako su ove tehnologije primenjene u njoj.

Glava 2, Opis tehnologije, prvo daje pregled Transport Layer Security (TLS) protokola, sa posebnim
osvrtom na TLS handshake protokol. Zatim su opisani nedostaci RADIUS protokola. Dat je i pregled
RadSec protokola gde su predstavijeni najée$éi nagini koridéenja i osobine ovog protokola. Na kraju je dat
pregled implementacija RadSec protokola i odabrana jedna koja e se koristiti za testiranje test okruzenja.

Glava 3, Opis resenja, sadrZi detaljan opis strukture test okruZenja i njegovu implementaciju. Test
okruZenje sadrzi dva RadSec servera i alat za testiranje. Opisano je na koji na¢in bi trebalo podesiti svaku
instancu u test okruzenju da bi se na najbolji naéin mogle prikazati prednosti RadSec protokola. Date su
smernice i uputstva za instalaciju svake instance u test okruZenju. Prikazano je uputstvo za generisanje
digitalnih sertifikata potrebnih za uspostavljanje TLS sesije. Predstavliena je i do detalja objadnjena
kompletna konfiguracija svake instance u test okruZenju.

Glava 4, Demonstracija resenja, sadrzi analizu rada implementiranog test okruzenja. Odabrani alat za
testiranje je eapol test. Prikazani su rezultati testova pri konfiguraciji sistema koja koristi TLS protokol
(RADIUS preko TLS-a). Pokazana je razmena poruka pri TLS handshake protokolu i postupak
autentifikacije korisnika. U postupku autentifikacije prikazan je postupak razmene RADIUS zahteva izmedu
instanci u test okruZenju, kao i sadrZaj tih zahteva.

Glava 5, Analiza redenja, daje kriticki pogled na redenje. Predstavlja njegove dobre i lo3e strane.
Takode je predstavljen uticaj primene RadSec protokola sa TLS protokolom za zaStitu komunikacije na
performanse sistema.

Glava 6, Zaklju¢ak rada, daje osnovne i najvaZnije informacije o tome $ta je uradeno, sta su doprinosi
master rada i kakvi su planovi za budugi razvoj i unapredenja redenja.



Zakljud¢ak

U ovom master radu kandidat razmatra problem zastite komunikacije u okviru RADIUS protokola.
Zatim su predstavljeni sistemi zastite i njihova implementacija koja ¢e se koristiti za testiranje u test
okruzenju. Sve ovo ima za cilj predstavljanje odabrane implementacije RadSec protokola za zastitu i njeno
testiranje radi kasnijeg uporedivanja rezuttata sa drugim implementacijama.

Na osnovu gere navedenog, Komisija predlaZze Nastavno-nauénom veéu Elektrotehnitkog fakulteta u
Beogradu da prihvati rad ,Implementacija i analiza metoda za zastitu komunikacije u okviru RADIUS
protokola na ,,Radiator” dipl. inz. Marka Stojkovi¢a kao master rad i odobri javnu usmenu odbranu.

Beograd, 23.09.2013.
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