Vuusepsuret y beorpany
Enexrporexuuuku ¢akyirer

HACTABHO-HAYUHOM BERY

Ipeamer: Pedbepat o ypaheHoj nokTopckoj aucepTanuji kanaunata Mapka Muhosuhia 2018/5013,
MacTep MHXXEEepa €IEeKTPOTEXHUKE U pauyHapCTBa

Onnyxom 6p. 480/28 on 10.03.2026. roxgune, nMeHoBaHH cMO 3a wiaHoBe Komucuje 3a mpernen,
OLIEHy W Of0paHy IOKTOpCKe nuceprauuje kanpupara Mapka Muhosuhia 6p. unngexca 2018/5013
I0J] HAaCJIOBOM

3amTHTa NPUBATHOCTH HA MPEKHOM CJI0jy IpUMeHOM mHPPOBAA ca ouyBamem dopmarta

(enra. Network layer privacy protection using format preserving encryption)

ITocne mpernema mOCTaBJbeHE MWCEPTallMje M OPYrMX Hpatelinx MaTepujaja W pasroBopa ca
kanaunaroM, Komucuja je caunnumna cirenehu

PEDEPAT

1. YBOJ

1.1. XpoHousioryja onoOpasama | n3pajge AUcepTalmie

Hoxropcke akaneMcke ctyauje Ha Enexrpotexuudkom dakynrery Yuusepsutera y beorpaay, Ha
Mozyity 3a PauyHapcky TeXHUKyY ¥ MHGOpMAaTUKy, kaHauaat Mapko Mutiosuh je ymucao y okro6py
2018. rogune. Kanpunar je nmonoxuo cse ucrmre ca oueHoM 10 u octeapuo 120 ECIIB. Taxobe,
HCIyHHO j& CBe 00aBe3e Be3aHe 3a CTYAMjCKU HCTPAKUBAYKH Pl Koje Cy IpensuljeHe HACTABHUM
IJIAHOM M IPOrpaMoM HOKTOpCkuX crynuja. Kammupar je 22.12.2023. mpujaBuo Temy 3a uspamy
HOKTOPCKE NMCEpTaLyje MO HACIOBOM ,,3alITHTA MPHBATHOCTH HA MPEXKHOM CJIOjy HPUMEHOM
wubposama ca odysameMm ¢opmara” Karenpu 3a padyHapcky TeXHUKY M HHPOPMATHKY Ha
Enexrporexnmuxom dakynrery Yrusepsurera y Beorpany.

Karenpa 3a pauyHapcKy TEXHHKY U HHPOPMATHKY, Ha CBOjOj CEXHWMIM OApkKaHOj AaHa 26.12.2023.
FOZIMHE, Pa3sMOTPHIIA j& MPHjaBy TeMe NOKTOPCKe AHCEpTaldje KOjy je moaHeo kaHmunar. Karempa
je yTBpAMIa /ia je Ha/UIeXHa 33 pasMaTparhe IPUjaBIbeHe TeMe JOKTOPCKe NUCEpTallHje, Kao 1 Aa Cy
IOCTaBJbEHA NPUjaBa ¥ BEHH MIPUIIO3H CYLITHHCKU U GOPMAJIHO OnroBapajyhy 1 KOMILIETHH.

Kowmucwja 3a crynuje Tpeher crenena Enexrporexuudkor dakynrera Yuusepsurera y Beorpany je
Ha CBOjO] cennuuu oxmpkanoj mama 09.01.2024. roauHe pasmaTpana NpujaBy TeMe 3a H3Pamy
NOKTOPCKE AMCepTamuje M Ipemior cacrasa Kommucuje 3a OleHy HaydHe 3aCHOBAHOCTH TeMe
nokropcke aucepraumje. Komucuja 3a crynuje Tpeher crenena je npujaBy TeMe H NPEIOr CacTaBa
Komucuje 3a oueHy HaydHe 3aCHOBAHOCTH TeMe JOKTOpCke amceprauuje ymytmna HacraBHo-
Hay4HoM Behy Enexrporexnuuxor dakynrera Yuusepsurera y beorpany Ha ycsajame.



HacraBuo-nayuno Behe EnexrporexHuukor ¢axyirera YHusep3urera y beorpaay je, Ha CBOjoj
893. cemnuuu onpxkano] nana 16.01.2024. romune, nonHeno omiyky Op. 75-30 0 MMeHOBawYy
Komucuje 3a orieHy Hay4yHe 3aCHOBAHOCTHU TeMe IOKTOPCKE AUCepTaIHje Y CaCTaBy:

e 1p 3axapuje Pagusojesuh, Banpennu npodecop
Enexrporexunuuku daxynrer Yausep3urera y beorpany

e 5p Jejan Cumuh, penosau npodecop
DaxynTeT OpraHu3allMOHUX Hayka, Y HuBep3uTera y beorpany

e 1p 3opan Yuua, penosuu mnpodecop
Enexrporexuuuku dakynrer YHusepsurera y beorpany

3a meHTOpa je npemnoxeH np Ilasne Byneruh, penosuu npodecop Enexrporexuuukor dakynrera
VYuusep3urera y beorpany.

JaBHa ycmeHa oznfpaHa TeMe IOKTOpCKe auceprauuje je onpskaHa naHa 24.01.2024. roaune.
Kommucuja 3a oneHy Hay4yHe 3aCHOBAHOCTH TeMe AOKTOPCKE AWCEpPTALje OLEHWIA j€ yCMEHY
onOpaHy Kao ycneuHy (OLeHa ,,3a10BOJbHO”).

Komucuja 3a crynuje tpeher crenena Enexrporexnuukor dakynrera YHusepsurera y beorpany je
Ha CBOjOj CEMHMIM Koja je oxpkaHa mana 13.02.2024. roguHe pasmarpana 3anmucHuk Komucuje 3a
OLIEHy Hay4HE 3aCHOBAHOCTM TeMeé JOKTOPCKE AUCEpTaLHje ca jaBHE YCMeHe ondpaHe, KOju je
ynytuina HacrapHo-HayynoM Behy Enexrporexumukor dakynrera Yuusepsutera y Beorpany Ha
yCBajame.

HacraBHo-HayuHo Behe EnexrporexHuukor ¢akynrera YHusepsutera y Beorpany je, Ha cB0joj
894. cemnnmu onpyxaHoj naxHa 20.02.2024. rogune, ycBojuiio usseirtaj Komucuje 3a OLeHy HaydHe
3aCHOBAHOCTH Te€Me NOKTOPCKE AMCEpTauuje KaHAWAaTa, a 3a MEHTopa je mMmeHoBaH np Ilasie
Byneruh, penosru npodecop Enexrporexuuukor dakysrera YHusep3urtera y Beorpany.

Behe nayunux obmacTu TeXHHYKHMX Hayka YHuBep3urera y bBeorpaay je, Ha CBOjoj cemHMIu
ompxaHoj pmaHa 18.03.2024. romuHe, [ano CarJlaCHOCT HA MPELIOKEHY TeMy MHOKTOPCKE
IMcepTaLuje i UMeHOBame MeHTopa (6poj omnyke 61206-859/2-24).

Kannunar je npenao JOKTOPCKY [MCepTaLdjy Ha nperien u oueny 23.02.2026. ronguse.

Komucyja 3a cryauje Tpeher crenena Enextporexnuuxor dakynrera Yuusepsurera y Beorpany je,
Ha cemHMIM oApxkaHo] naHa 03.03.2026. ropuue, NOTBPIMIIA UCIYHEHOCT MOTPEOHUX YCIOBA 3a
nogHomeme npeniora HacrasHo-naydnom Behy Enekrporexnuuxor ¢daxynrera YHusepsurera y
Beorpany 3a popmupame Komucuje 3a oLieHy JOKTOPCKE HUCEpTaLIH]e.

Hacrasno-nayuno Behe Enexrporexnuuxor ¢akynrera YHusepsurera y Beorpany je, Ha cB0jOj
926. cemnuuu onpsxkaHoj maHa 10.03.2026. ropune, umeHoBano Komucujy 3a OueHy HOKTOPCKE
IUCepTalLlje y cacTaBy:

e 1p 3axapuje Pagusojesuh, BanpenHu npodecop
Enexrporexuuuku akynrer YHusepsurera y beorpany

e 1p 3opan Unua, pepoBHH mpodecop
Enexrporexunuku akynrer YHusepsurera y beorpany

e 1p Hejan Cumuh, penosHu npodecop
@akynTeT OpraHU3alMOHUX HayKa YHuBep3uTera y beorpany

e 1ip Munom I{seranoBuh, Banpenuu mpodecop
Enextporexunuku dakynrer YHusepsurera y beorpamy

¢ 1p Cama CrojanoBuh, BaHpenHu npodecop
Enexrporexnuuku dakynrer Yausepsurera y beorpany



Ha ocnoBy unana 101. Craryra VHuBep3utera y beorpany, unana 74. Craryra EnekTpoTexHuukor
daxynrera Yuusep3urera y beorpamy W 3axteBa CTymeHTa, OZOOpEHO je MpPONyXKeme poka 3a
3aBpIIETaK CTYAMja OO HCTeka TPOCTPyKor Opoja IIKOJICKMX rOOWHA MOTpeOHUX 3a peau3aly)jy
YIIMCAHOT CTYIH]CKOT Iporpama.

1.2. Hayuna o6nacT nucepranje

Jucepranmja npunana Hay4Hoj obmacté EnekTpoTexHuKka M padyHapCTBO, a yKa HaydHa obnact
nucepranyje je Pauynapcka TexHuka u HHQOpMaTHKa, JOK Y OKBHPY YK€ HayuHe 001acTyl pumnana
obnactu Pauynapckux mpexka. Mentop aucepranuje je np IlaBine Byneruh, pemoBuu mpodecop
Enextporexnudkor ¢akynrera YHuBep3uTeTa y beorpamy, Koju mMa IONPHHOCE Yy HACTABHOM U
Hay4HOM pajy y obnactu PadyHapckux Mpexa.

1.3. Buorpadcku nomaiy 0 KAHIUAATY

Mapko Muhosuh polen je 3. jyna 1993. rogune y Beorpany. OcHoBHy wikony ,,CreBan Cunhenuh”
3aBpIIMO je kao Hocwiay Byxose mumiiome. Tpely Georpaacky ruMHasujy, Ha MPUPOTHO-
MaTeMaTHYKOM CMepy, 3aBPLIHO j& Ca OIMYHIM YCIIEXOM.,

OcnoBHe akaneMcke crynuje Ha EnexrporexHuukoMm dakynrery y DBeorpany, Ha opceky
EnextpoTexHuka u pauyHapcTBo, ynucao je 2012. rogune. OCHOBHE akajeMCKe CTYAHje Ha MOIYITY
Pauynapcka TexHuka u uHbopMmaruka 3aBpumo je 2016. romuHe ca mpocedHOM oueHoM 9,04.
Junnomcku pax Ha temy ,,Cucrem 3a mueHTH(ukanujy crymeHara ynoTpeboM OECKOHTAKTHUX
KapTuna” IO MEHTOPCTBOM BaHpenHor npodecopa np Munoma Iiseranosuha onbpauuo je ca
onenoM 10. Toxom ocHOBHHX cTynuja 610 je Ha CTPY4YHO] IpakcH y Gupmu ,, MHKPOEIEKTPOHHUKA” .

Macrep akanemcke cryauje Ha EnexrporexHuukom ¢akynrery y Beorpany ymucao je 2016.
romune. Mactep akaneMcke cTyauje Ha Monyny PadyHapcka TexHuka M MHQOPMATHKA 3aBPIIHO j€
2018. rogmue ca mpocedHoM oueHoM 10. Macrep pan Ha Temy ,,OKpyKeme 3a MPUKYILbAKE
uHpOpMaIMja O H3BpIIABamy INporpama’ MOA MEHTOPCTBOM BaHpemHor mnpodecopa ap Camre
CrojanoBuha onbpanuo je ca ouexom 10.

Hoxtopcke akazemcke crynuje Ha Enexrporexnuuxom ¢akynrery y Beorpany ymmcao je 2018.
roauHe Ha Monyny PadyHapcka TexHuka u nHbopMatnka. [1oJIoXkHO je CBe MCIHUTE Ca MPOCEYHOM
omeHoM 10. V ucTpaxxupadkoM pagy OpHjeHTHCAO ce Kka obnacruma yrpaljeHux ypehaja u
pauyHapckux mpexa. IToxahao je nerwy mkony ACACES (Advanced Computer Architecture and
Compilation for High-performance Embedded Systems) 2019. ropune. TokomM wmacrep wu
JOKTOPCKMX aKaJeMCKUX CTyauja uMa ofjaBjbeHa 2 HayuHa paja y uacomucy ca SCI jucre, 9
Hay4YHMX pagoBa Ha CTpaHMM KOHQepeHuMjaMa ¥ 11 HayyHux pazmosa Ha momahum
KoH(epeHIjamMa Kao ayTop MK KoayTop.

IToues ox meuembpa 2016. roquHe 3anocieH je Ha Enexrporexnmuxom dakynrery y beorpany. V
nepuony ox 2016. no 2018. rogune 6no je u3abpaH y 3Bame capanHuk y HactaBu. Iloues ox 2018.
TOIMHE 3aMOCJIEH j€ KA0 ACUCTEHT Ha UCTOM (aKyNITEeTy M TPEHYTHO je aHTaXOBaH Ha MPEAMETHMA!
Pauynapcke mpexe 1, Pauynapcke mpesxxe 2, Muxkponpouecopcku cucremu, OnepaTuBHE CHCTEMH
1, Cucremckn coprep u Ilporpamupame MoOunHux ypehaja. Buo je Ha crpyuHoM ycaBpiuasamy y
bupmu , Elsys Eastern Europe”.

3a BpeMe mepuosia y TOKy KOJer je 3amociieH Ha EnexTpoTeXHuukoM (axysreTy yuecTByje Ha BUIIE
KOMEpLMjalHUX TIpojekaTa. Y4ecTBOBAO je Kao NpedaBad y IpOrpamy Npeksatudukamija y
obnactu MHGOPMAIIMOHMX TEXHOJIOTHja KOjH je OpraHu3oBao Paspojum mporpam VYjemumeHux
Haiuja ToxoMm 2019, 2021, 2022. roguxe. CapaljuBao je y CkJOny KOMepLMjaNHUX MPOjeKaTa ca
HEKONMKO (UPMH Kao0 M Kojerama ca JApYrux Karegpu EJekTpoTexHuukor —(axyirera.
HajucraxHyTnju TakaB mnpojekar jecre ,PasBoj m peammsanuja codTsepa 3a MPOpadyH 3By4HE
nzonaumje” y capagmu ca dupmom ,,URSA”. YuecHux je wiu je OHO y4ECHHK Ha HEKOJHKO
Hay4HHX Mpojexata: 1) ,,Pa3Boj AUTHTANTHUX TEXHOJOTHjA H YMPEKEHHUX CEPBHCA Y CHCTEMHUMA Ca
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yrpalleHUM eJeKTPOHCKHUM KOMIOHeHTaMa” Kkoju ¢(uHaHcHMpa MHHHCTapCTBO NMPOCBETE, HAyKe U
TEXHOJIOWIKOI pasBoja, 2) ,MuHoBanmja rpyme npeamera u3 oONacTH padyyHapCKHUX MpeEXxa,
uHTepHeTa U 3amrure noxaraka’, 3) ,,YHAP - Yuanpeheme HactaBe us ApXurexrype padyHapa’
xoje je ¢unancupaso MHHHCTApCTBO MPOCBETE, HAYKE M TEXHOJIOLIKOTr paseoja, 4) ,Advancing
novel textual similarity-based solutions in software development (AVANTES)” xoju je punancupao
®onp 3a Hayky PenyOnuxe Cpbuje, 5) ,,Belgrade Data Innovation Hub (BELDIH)” - HORIZON
2020 u 6) ,,Software for Text Offenses Prevention in Serbian: Al-driven Hate Speech Detection
(STOP)” xoju je dpunancupao Poux 3a Hayky Pernybiuke CpOuje.

2. OIINC TUCEPTAIIUJE

2.1. Canpixaj mucepranuje

Hucepranyja je HanucaHa Ha CPIICKOM je3WKY NUPHIMYHUM IMUCMOM M uMma 145 crpaHa ox uera je
104 nymepucano. Jlucepraumja cazpxu 44 cnuke, 8 Tabema, 9 amropurama u 4 ucedka ca
nporpaMckum koxom. Jucepranuja je mojaesbeHa Ha 8 MorjiaBiba;

1. VBox

ITpo6nem 3amuTuTe PUBATHOCTH
IMudposame ca ouyBameM Gopmara
Apxurexrypa LISPP cucrema
HWmmnementauuja LISPP cucrema
Esanyanuja LISPP cucrema
IIpumena LISPP cuctema

8. Jaxspyuak

NownhsEwLDd

HMonmatHo nucepTanyja caip>KH M HACIOBHE CTPaHE Ha CPIICKOM M HIJIECKOM je3UKy, CTpPaHy ca
nH(popManujamMa 0 MEHTOPY U 4IaHOBMMA KOMHUCH]jE 33 OLEHY, 3aXBaJIHUIY, CAXKETAK HA CPIICKOM U
EHIJIECKOM je3UKY, CaIpiKaj, CIMCAaK CJIMKa, CIiucak Tabena, crucak qureparype ca 172 pedepeHie
HaBellcHe II0 pelocClieNly II0jaBJbUBAba y TEKCTy, TPW mpuiora (MCedlM KOJa XapaBepcKe u
codreepcke umrementauuje LISPP cucreMa, 3Havajuu nenosu DNS nora), 6uorpadujy aytopa u
notpebHe usjaBe (0 ayTOPCTBY, O MCTOBETHOCTH IUTAMIIAHE M EJIEKTPOHCKE Bep3Hje JOKTOPCKOT
pana u o KopHIIhemy).

2.2. KpaTak IpHKa3 1ojeiMHa4YHuX IIONJIaBIba

Ilpso moryasjbe MpencTaBiba YBOXA OBE AucepTanije. Y OKBHUPY OBOT IOIJIABJba IMPEACTaBJbEH j€
KPaTK{ OCBPT Ha MPOOJIEM 3aIUTUTe NMPHUBATHOCTH KOPUCHHKA HA MHTEPHETY, KOja j€ yrpoKeHa Ha
pasnMuuTe HaYMHE U Ha HeKOJIMKO ciojeBa OS] monena, y3 (OKyC Ha NMPUKYILUbake IOAaTaka |
npodunucame Ha MPEXHOM Clojy. M3oskeHe Cy IOJIa3He XUIIOTE3€ Y3 HCTHLAE Ia MocTojehiun
MEXaHM3MH 3ALITUTE TPHUBATHOCTH HA MPEXHOM CJIOjy HEPETKO HapyluaBajy rnepdopMmaHce Mpesxe
360T ocamarma Ha KIACHYHE aropurMe WuppoBama U MOTpede 3a YyBameM CTamwa cucrema. Kao
OArOBOP Ha OBE M3a30Be, NperncTasibeH je LISPP (LIghtweight Stateless Privacy Protection) cucreM
y OKBUDY KOjer ce IO NpPBH IYT KOPHCTE AIrOpHTMH LIM(POBama ca OuyBameMm (opmara 3a
euKacHO 3amMarbHBam-€ NEJIOBa 3ariaBiba makera monyT /P ampeca. Ha xpajy, mar je mpersen
CTPYKTYp€ KOMILIETHE AUCEPTaLH]e.

Jpyro mnornaBjbe IETAJLHO pa3MaTpa M3a30BE 3AIUTHTE NPUBATHOCTH KOPHUCHHKA, IIOYEB Of
aTUIMKATUBHOT CJIOja T Cy aHAJIM3UPaHH MeXaHu3Mu Ipahiema nyreM konaunha ¥ jeqUHCTBEHUX
IOUIMTAIHUX OTHCaKa BeO Iperjenada. 3aTHM je aHaIM3MpaHa 3amTuTa BeO KOMyHHKAUWje, TPH
4eMy Cy MCTaKHyTa OorpaHmuema nocrojehux pemresa, nonyr 7or cucrema, mpe CBEra y Morieny
noeehaHor Kaurmewma M Aerpapanuje nepdopmancu. Hakon Tora, riaBuu QOKyC je CTaB/beH Ha
MpPEXHH CJI0j, Te CYy NPEACTaB/beHe KOHKPETHE MPENHOCTH MPOrpaMabHiIHUX MpeXHHUX ypehaja y
KOHTEeKCTy Opake u epuxacHuje obpane caobOpahaja. Hajselin n Haj3Ha4YajHUMjU 110 OBOr MOIJIABJbA



YUHU CHCTeMaTW4YHa CBeOOyxBaTHa KOMIIapaTHBHA aHaimm3a Ioctojelmx cucreMa 3a 3alUTHTY
NPUBATHOCTH HA MpEeXHOM cjojy. IIpukasana Cy peluema pa3BHjeHA Yy Pa3IMYNTHM IEPUOIUMA,
3aK/bYYHO Ca HAJMOJEPHHjUM KOja KOPHCTE MPENHOCTH MHporpaMabWIIHUX MpEeXHHX ypebaja.
CucTeMaTH3alMjOM OBMX pellelha Ha OHa Ca jaKHM U peNlaKCHpaHHM rapaHiyjama 3aIiTHTe
NIPUBATHOCTH, [IPELIM3HO CY CYMUPAaHE HUXOBE IJIaBHE IPEIHOCTH U HEIOCTALIH.

Tpehe mornasibe enabopupa morpedy npuMene anropurama Iudposama ca ouyBameM popmara y
KOHTEKCTY 3aIITHTE MPUBATHOCTH Ha MPEXHOM CJIOjy. YKa3aHO je Ha HEaJAeKBAaTHOCT KJIACHYHUX
ONIOKOBCKMX alNropuraMa 3a OBy CBpXy, ¢ o03upoM Ha TO nAa OHM Hajuemhe 3axTeBajy
NPOLIMPUBAILE KPATKUX T0Jba 3ariiaBjba MAKETa, INTO Hapylasa GopMar CaMmor MaKeTa U U3HCKYje
HOJATHO 4YyBakbe MPOLIMPEHHX u(ppoBaHUX noparaka. Kao pememe npeanoxeHo je muppopame
ca ouyBameM (opmaTa 3axBasbyjyhu kojem ce m3beraBa morpeba 3a M3MEHOM (GopMara Nakera.
HerajbHO Cy TMpPeNCTaBJb€HA IBa CKyma CTAHAApAW3OBAHUX airopuTaMa 3acCHOBAaHUX HA
®dajcrenooj crpykrypu: anroputmu FFI u FF3-1, xoje npenopyuyje amepuuku NIST, xao u
anroputmu FEA-1 v FEA-2, xoju ¢y CTaHAapIu30BaHu of cTpaHe kopejckor KATS. 3akipydHu feo
norjasiba noceeheH je anropurmy FF3-1, koju je nzabpaH ka0 OCHOBa 3a npemyoxeHu LISPP
cucteM 300r Mamer Opoja pyHOM M MPUKIAJAHUX OrPAaHWYEHa 3a BEJHYMHY IOMEHa YIa3HUX
nofaTaxa.

VY 4eTBPTOM INOTJABJ/bY AETAJbHO je IPeICTaBJbeéHa apXuUTekTypa npemnoxkeHor LISPP cucrema
HaMEHEeHOT' 3aIUTUTH [IPUBATHOCTH HAa MPEXHOM ciojy Oe3 morpebe 3a dyBameM CTamba CecHja.
Onucad je npouec 3aMarJbUBama MOAATaka O KOPUCHUKY, MH(poBameM XOCT fiena n3Bopuinse /P
azpece ¥ U3BOPHIIHOT IOPTa MPHUMEHOM ajiropurama HudpoBama ca odyBambeM GopMara Ha Camoj
rpanuny samruhene mpexke. Mcraknyro je ma LISPP cucrem omoryhasa TpaHCHapeHTaH pan 3a
Kpajibe KOPUCHHKE, HE3aBHCAH je OJ MPOTOKOJa INTO 3HAYM Aa MOoAp KaBa oOe Bep3uje MHTEPHET
MPOTOKOJIA, NPHU Y€MY CMarmbyje pusuk onx mpodmiicama kKopucHuka, Kao nonaTHU MO3WTHBAH
ehexat, yOUEHO je U OTEeKaHO M3BOheme CKEeHMpama IOPTOBA, YMME Ce yjenHo mosehaBa yKyIHa
6e3benqHocT Mpexxe. Ha camMoM Kpajy aHaJIM3MpaHM Cy UW3a30BH IPUIMKOM a)Xypupamba
kpunrorpadckor marepdjaia, ¢ OO3MpOM Ha TO Ja MNPOMEHa KJbydyeBa 3axTeBa MaXKJbHUBO
IUTaHUpame Kako Ou ce n30erao Npexku akTHBHUX KOPUCHHYKUX CecHja.

[lero mornaB/be HeTa’bHO H3Naxe HajOMTHHje Aerasbe uMmIuiemeHrtauuje LISPP cucrema Kpos
IpUMEHY TEXHOJIOTHja 3a TIporpaMupame paBHH IOJAaTaka, Koje omoryhasajy ¢iexcuOunHy
MoxuduKkanujy MpeXHHX makera Oe3 Hapymasamwa mnepopmancu obpane. HMuHunmjanHo je
pasMOTpeH pa3Boj KoHLeNTa copTBepCKH AepUHUCAHUK Mpexa, MporpaMabIiiHe paBHU ITOJATaKa U
nporpamMabuIHUX MpexHuX ypehaja, ca moceOHuM ¢okycoM Ha mpemHoctu P4 jesuka u eBPIF
TEXHOJIOTHje Y KOHTeKcTy Opsor u OesbemHor mpecperama caoOpahaja. Ha ocHoBy Tora,
IpeNCTaB/beHA je XapABepcka HMITIEMeHTanuja cucrema npuiarojena Netronome SmartNIC
ypehajuma, koja ce ocnamwa Ha P4 u Micro-C je3uk 3a OCTH3akhe MAKCUMAITHOT POIYCHOT OTICera.
Kao anrepHaruBa, pasBHjeHa je W AETAJbHO OmucaHa coTBepcKa Bep3Mja 3acHOBaHA Ha eBPF
TeXHOJOrHju U XDP npukipy4quuma, yuMe je oMmorylieHa HHTerparuja CucTeMa JUPEKTHO V je3rpo
JIMHYKC OIepaTHBHOT CHCTEMA Y [IUJbY IIHpPE IIPUMEHE.

VY miectoM MOrJaB/by H3BpLICHA j¢ €KCIEepUMEHTalHa eBajyanuja npemioxenor LISPP cucrema
KpO3 Mepema MPOITyCHOT OIicera, MpoTOKa MaKeTa U JONATHOT Kalllbema. J(eTa/bHO Cy MpHKa3aHH
pesynrati Tecrupama Ha Netronome SmartNIC ypebajy, npu uHeMmy je YCTAHOBJBEHO Jia CY
onrTuManHe nephopMaHce MOCTUIHYTe UMIUIEMEHTalrjoM 3acHOBaHOM Ha Micro-C jesuky. Taxobe,
ucnurtana je MoryhHocT ontuMusanyje nepgopmaHcu Kpo3 cMamerwe Opoja AELS pyHIU y OKBUPY
cBake pyHne FF3-/ anroputma, uuMme je omoryhen ocerHo Behm mpoTtok maxera. Ilopem Tora,
CIIpOBEAiEHA Cy TecTHpama eBPF codTBepcke MMILIEMEHTAIHjE Y BUPTYEITHOM OKPYXKeHY, TOKOM
KOjHX Ccy 3alene)xeHa MHUHHMAJHA M KOH3HCTGHTHA KAIlHCHA HE3aBHCHO Of BEJIMYHMHE MAaKeTa.
Kpo3 cse mpencrasibene ananuse norspheno je ma je LISPP cuctem edukacaH, ckajgabuiiaH u
IIPUMEHJbUB Y PEATHUM MPEKHUM OKPY>KEeHhUMa MPU BETUKUM Op3uHaMa.



CenMO MOTNIABILE U3JAXKE JETa/bHY aHaIM3y npumene npemioxeHor LISPP cucreMa 3a 3alITUTY
npuBaTHOCTH y OokBUpy DNS cepsrica. Hakon mperniena nocrojehinx 6e36emqHOCHMX MeXaHH3aMa,
nebunucan je LDoH (LISPP DoH) cepsuc kojuM je omMoryheHa aHOHMMH3alluja KJIMj€HATa.
3amTUTa MAEHTUTETA jé OCTBAPEHA 3aMarjbHBameM H3BOPHMIIHMX [P ajgpeca, YuMe je YCIEIIHO
usbernyra morpeba 3a ycmocraBbameMm BuimecTpykux 1LS cecmja. Kpos cnposemeny
EKCIIEDHMEHTANHY €Bajlyalldjy OKa3aHO je Oa Cy IpeJo’KeHUM INpPHCTYIIOM OCTBapeHe 6oibe
nepopMance U Mama Kallmbema y nopeljemy ca anrepHarusHuM ODoH cepsucoM. Ha xpajy, Ha
OCHOBY aHAJIM3€ peajiHOr MpexXHOr caoOpahaja, pa3sMOTpeHa je W IpPEeAJO)KeHa ONTHMAalHa
cTpareruja 3a poTanyjy Kpunrorpadckor MaTepujaia TOKOM Pajia CUCTEMA.

OcMo mornaBibe NPEACTaBIba 3aK/byYaK OBE AUcCepTanyje. Y 0BOM IOIJIaBiby Cy CYMHUPaHHU KIbYyYHH
JOTIPMHOCH AUCEPTALIMje, YUMeE je NOTBpheHa eprKacHOCT IPUMEHE alropuTaMa 3a IuppoBame ca
ovyBameM (popMara y CBPXY 3alUTHTE MPUBATHOCTH Ha MPEKHOM ciojy. IloxasaHo je ma cy maHe
KJIACHYHUX OJIOKOBCKUX ajiropuraMa ycrnelwrHo npesasuljene passojeM LISPP cucrema, 4uMe je
omoryhieHO TIOTIIYHO TPaHCHAPEHTHO 3amarpuBame [P anpeca Oe3 HapyllaBamba CTaHIAPAHOT
dopmara makera. YmoTpeOIbHBOCT MPEIIOKEHOT pellieiba je NOKa3aHa KPO3 MMIIEMEHTALM)y 3a
NpOrpamMabuIIHy MPEXHY KapTHUIly, Ka0 M KpO3 M3BpIIaBame YHyTap jesrpa JIMHykC OomepaTuBHOT
cucrema kopuiuliewem eBPF texnonoryje. Taxohe, nepdpopmance LISPP cucrema Cy AMPEKTHO
nemoHcTpupane esanyauujom LDoH cepBuca, mpu uemy cy ocTBapeHe Ooibe nephopmance
npunukom 3amture DNS caobpahaja y mopehemy ca mocrojehum pememuma Kkoja Ipyxajy
eKBMBAJIEHTaH HUBO 3alUTUTe NpuBaTHOCTH. Ha camom kpajy, jacHO cy neduHHCaHM NpaBIH 32
najba UCTPaKHUBama KojuMa cy oOyxsaheHe nomarHe onrtumusauyje nepdopmaHcu, HOApIIKA 3a
HOBE aJITOPUTME U IPOIIUPEHE IPUMEHe Ha APyre MpeXKHE IPOTOKOJIE.

3. OIEHA TUCEPTAINJE

3.1. CaBpeMeHOCT ¥ OPUTHHAJTHOCT

Wmajyhu y Buay [a je 3aluThTa NPUBATHOCTH Ha MHTEPHETY IPEIO3HATa Ka0 jelaH OJ BENHMKUX
H3a30Ba [AHALIBUNE, Ka0 U J1a HEHO KOMIIPOMUTOBAKE MOXKE H3a3BaTH O30HJbHE MOCHEIMLE,
CaBPEMEHOCT W pEJeBAaHTHOCT OBE JucCepTanuje Cy HemsocMmucieHo mnorsphene. Ilpaheme
KOPHUCHHKA MyTE€M aHAJIN3e 3ariiaBjba nakera, noceOHo usinoxkeHe /P anpece, je HACHTU(YUKOBAHO
Ka0 KPWTHYHA PAFbKMBOCT UMje PellaBarbe 3axTeBa MOCeOHY Maxmby. AKTYeNIHOCT HUCTPaKUBaba
IONATHO je HarjameHa ynoTpeOOM HajCaBPeMEHHjUX MpPEXHUX TEXHOJIOTHja Y IIPOIecy
UMIUIEMEHTALHje MNPEUIOKEHNX peiera. KOHKPETHO, INpPeAoXXeHH KOHLENTH Cy YCIEeLTHO
MUMIUIEMEHTHPAHU U eBAJYUPaHK Ha [POrpaMabHiIHO] MPeXHOj KapTunu kopumhemeM P4 je3uka,
kao u kopuihewem eBPF TexHonoruje yHyrap jesrpa JIuHyKkC omeparuBHOT crmcTema. Ha oBaj
HAYMH je JOKA3aHO Ja MOIEPHHM TPEHIOBH Yy DPasBOjy MpeXHHX HH(pacTpykTypa mory OuTH
erKacHO ucKopuInfieHu 3a MOCTHU3ambe BUCOKUX NephOpPMaHCH IPHIMKOM 3aIITUTE IPUBATHOCTH.

Hayunu ponpuHOC OBe AucepTalyje y Norjieay OPUrHHAIHOCTH OIJIefia C€ Y MHOHUPCKO] IPUMEHH
amroputaMa 3a ImUQpoBame ca OdyBameM (opMmaTa MUPEKTHO Ha MPEXKHOM CIOjy, Y LHIBY
AHOHUMHM3AlIMje ToaTaka KOju HAeHTU(UKY]y KOpHCHUKA. 3a pa3juky of moctojehnx peema 3a
3aIITUTy PUBATHOCTH HAa MPEXHOM CJIOjy, KOja Ce IPEBACXOMHO 3aCHOBA]y HA TPAAWIMOHAIHOM
OnokoBCcKOM IIM(POBaby, OBa AWMCEpTAalMja 1O HPBH NyT npemiaxe ynoTpeOy mudposama ca
odyBameM (opmara y IIOMEHYTOM KOHTEKCTy. 3axBajbyjylih OBOM OPHIMHAJIHOM IPHCTYILY,
ycnemHo je u3OerHyro HapyliaBame cTaHmapaHor ¢opmara makera u omoryheHa je
AHOHHMH3ALMja UOSeHTH(PUKAIIMOHNX MofiaTaka 0e3 MpoMeHe Jy>KHHE 3arjaBiba. YicToBpeMeHo je y
TIOTIIYHOCTH €JTMMUHHCaHA ¥ MoTpeda 3a KOMILIEKCHUM npahierheM CTamba akKTUBHUX CECHja, HITO je
IO caia MpeAcTaBibalo M3PaKeH HENOCTAaTaK y Horjieny MpexHux neppopmancu. CXOOHO TOMe,
npemoxenn LISPP cucteM TpefcTaBba PeIIEme KOje €NeraHTHo mnpemouihyje TeopHjcka H
MPaKTHYHA OTpaHKuYea BelinHe ocTojehnx MexaHuzama.



3.2. OcepT Ha pedepesTHy U kopuwlieHy JIUTEPATYpPy

V nucepraumju je HaBemeHo ykynHO 172 pedepeHue koje Cy HyMepucaHe IPeMa DPenoCiieny
TojaBJbHBaba y TeKCTY. Pedepenne 06yxBaTajy OCHOBHE Ka0 U HajHOBHUj€ HayuHE PaJOBE KOJU CY Y
BE3W ca TEMOM Aucepranuje, a Koju cy objaBbeHH y MelhyHapomuum daconucuma (40) u
30opHuLMMa panoBa MeljyHaponHux koHdepeHuuja (88) mro moTephyje 3Hauaj, PeIEBaHTHOCT U
caBpemeHocT Teme. Takohe, Meliy pedepeHuama je HaBeneH U paj KOjH je KaHIUAaT 06jaBHO Kao
ayrop Bepuukyjyhu monpuHoce qucepTaryje.

3.3. Onuc ¥ aneKBaTHOCT IPUMEHEHNX HAYVUHAX METONNa

V 0Boj muceprauuju je koputhieH MyJTHAUCUHUIUIMHAPHA METOJOJIOUIKY IPUCTYN Y PAsIMIUTHM
dasama pama. Tume je ocurypaHa MOy3OaHOCT M BanugHOCT noOwjeHux pesynrara. Hajmpe je
U3BpIIEHA CHCTEMATUYHA KPUTHYKA aHAN3a Hay4He JIUTepaType y o0lacTy 3aliTUTe NPHBATHOCTH
Ha HWHTEPHETY U TMOCeOHO Ha MpPEXKHOM CIIOjy, DPajd carjienaBama TPEHYTHOT CTama H
uIeHTU(QUKOBaa HegocraTaka nocrojehx cucrema. 3aTuM je, MpUMEHOM (POPMAaNHUX METOHAA
MOJIENIOBatba U MPOJEKTOBAkbA, Pa3BHjeH KOHIENT W apxurekrypa LISPP cucreMa, 3acHOBaHa Ha
npuMmeHu mudpoBama ca ouyBarbeM (opmara. IIpakTudHa BamMpanuja TEOPHjCKHUX KOHIENATa
ocTBapeHa je kpo3 umiyieMentauujy LISPP cucrema y XapiBEepcKoM U codTBepckom obuKy ca
Pa3IMYUTUM BapujaHTAMa HMMIUIEMEHTalHje Kako Ou ce NpPOBEpHO KBAJIUTET I10jeAMHMX HOBHX
MpeXHHMX KoHuuemnata (momyT jeswka P4). Ha kpajy, 3a oueHy nephOpMaHCH NIPHMEHEH j€ MEeTOJ
eKCIIepUMEHTaJIHE eBalyauuje y CTporo neUHHCAHUM pEaHUM U BHUPTYETHHM TECTHHUM
OKpyXewruMa., Y3 momoh CTaHIapAu30BaHKX ajiaTa 3a Mepewe MpexHux nepdopmancu (iPerf2,
PF RING Zero Copy, Sockperf), u3BpIIEHO je IPEIM3HO Mepeme INPOTOKA IaKeTa, MPOIyCHOT
OfCera M YHETOT Kallibewa. Y MOCHeqmeM Jely paza BepubHkalyja KOHIENTa 3a 3aLITUTY
npuBatHocTd DNS ynura je W3BplieHa y peajHHM YCIOBHMA, HAa WHTEPHETY, y3 Kopuiuheme
npoaykuuonux cepsepa komnanuje Cloudflare, unme je nmoxaszaHa U IMPAaKTUYHA NIPUMEHIBHBOCT U
cymepropHocT y nepdopmancama npemiokeror LISPP cucrema. Takolje, aHanmu3a CTaTHCTUYKHX
ocobuHa BpeMeHCKOr Hu3a Opoja DNS ymuTa Ha OCHOBY JIOrOBa HPOXYKLIIMOHOI CepBepa ca
pecriextabumHUM OpojeM yImuTa OCUrypasa Jia ¢y JOOHUjeHH pe3yNTaTH aHAIU3€ U U3BEEH MPEeAIor
cTparerrje MPOMeHe KJbyueBa MOY3JaHH M MPUMEHIJbMBHU y mpakcu. OBakBa kOMOWHaIMja METOIA
cMaTpa ce MOTIYHO aJIeKBATHOM M OMpaBIaHoM, jep omoryhasa na ce 00jeKTHBHO NOTBPIAE CBE
[OCTABJbEHE XUIIOTE3E.

3.4. ITpuMeHIbUBOCT OCTBAPEHUX PERYIATATA

Hmajyhiu y BUAY 1a 3QLITUTA NPUBATHOCTH YOILUTE, a MOCEGHO Ha MPEKHOM CJIOjy, MPENCTaBiba
030MJbaH aKTYEJIHH IPOoOJieM, HEIBOCMHUCIIEHO C€ OTBapa LIMPOK IPOCTOP 3a NPAKTUUHY NPUMEHY
npennoxenor LISPP cucrema. Kopumhemwe mudposama ca ouyBamem popmara omoryhasa guny
rPaHyJIapHOCT MPUJIMKOM aHOHHMH3aLlMje OfabpaHuX IMoJba 3ariiaBjba MakeTa Koja MACHTUDUKY)Y
kopucHUKa. OBUM MHOHMPCKUM MPUCTYIIOM j€ Y IIOTIIYHOCTH eJIMMHUHKCaHa roTpeda 3a H3MEHOM
cranaapaHor Gopmarta 3ariaBba [akeTa, Kao ¥ 3a KOMIUIEKCHUM OJP)KaBambeM CTaba CeCHja TOKOM
pana, wro LISPP cucteM YMHU U3y3€THO MPAKTUYHUM M IPUMEHJbUBHM.

Wnrerpaunja LISPP cucrema y nocrojehy uHTEpHET HHPPACTPYKTYypy AHUPEKTHO jé M3BOIJbUBA U
He 3aXTeBa HHKaKBe WeHe mperxonHe Moaudukarnyje. OBaj mpolec je JOAATHO MOjeqHOCTABBEH U
VYUEEH eKOHOMCKM MPHUXBATJBUBUM 3axBasbyjyhu (hiiekcHOMIHOCTH TeXHONOruja KopuInheHHux
3apan ummieMeHrtauyje. croBpeMeHOo, kpo3 CBeOOyXBaTHY eKCIEPHMEHTANIHY €Balyaldjy
mokasaHo je ma cy mepdopmance LISPP cucrema 3afpkaHe Ha BUCOKOM HMBOY M Jia omoryhasajy
3aIITUTY KOMIUIETHOT caoOpaliaja MaJiMx U CPENImHX Mpexa Ca PeNIaTUBHO je(QTHHUM HaMEHCKUM
IporpaMaOuIIHUM MpPEXKHUM KapTHI[AMA.

[IprMEHIBUBOCT OCTBAPEHHUX PE3YJITaTa JOJATHO je NMOTBpfjeHa Ha KOHKPETHOM MpUMEpY 3aIITHTe
npuBaTHOCTH y noMmeHy DNS cepBuca Koja je M3BeNeHA y PEaNHUM yCIOBHMa KopHuihemem



MPOIYKLHMOHKX CEpBEpa Ha HHTEPHETY. Y Ty CBPXY, H3BPIICHA j€ aHAJM3a JIOT JATOTEKa je[IHOT Of
DNS cepsepa Axapemcke mpexxe CpOuje, HamemeHor obpaan ynuTa KOPUCHHKA M3 OCHOBHHX U
CPENmUX MIKOJA. YCTaHOBJBEHO je 1a MpexHH caobpahaj 3abenexen y nocmarpanom DNS nory
Moxke 6uTu 3amTuhen 6e3 MkakBHX noTelnkoha y norneny werosor obuma. Illrasumre, yrepheno je
na 6u LISPP cucrem Morao epuKacHo Jia OIICIY)H u 3aurtiutd caobpahaj uuju je o6um Behu 3a yak
TPHU pena BENHIHHE.

3.5. OQueHa JOCTUTHYTUX CITOCOOHOCTH KaHIM/IaTa 33 CAMOCTAJIHM HAYYHU pajl

ToOKOM HOKTOPCKMX CTY/Mja KaAHAWAAT je JeTa/bHO UCTPAKHO U MPErjefao JIUTepaTypy u3 obaacTu
3aI0TUTE MPUBATHOCTH Ha MPEKHOM CJIOjy, T€ je MOoKa3ao ja je criocobaH na caryefa TPEeHyTHO
cTame 00JacTH, NPEIHOCTH M HexoctaTke mnocrojehux pemrema. TOKOM HCTPasKUBama TEME
AucepTaldje KaHAUAAT je yCIeo Na IOCTaBH XHUIIOTe3€ UCTPaKMBama U 1a MX Ha BaJjbaH HAYMH
npoBepu u Bepudukyje, LITO je pesyirupano o0jaBbHUBAlKEM HAy4HOr pada KaHAUAATa y
UCTaKHYTOM MehyHapoaHoM dacorucy. Kanaunar je TokoM u3paze mucepraiyje Npeanoskiuo HOBO
pelueme Koje rpeBasuiasy mpodiieMe CBUX MOCTOjehnX pelnema, a OTOM AaTO PEeLIEHE YCIEIHO
UMILIEMEHTUPAO W EKCIEPUMEHTANHO eBalyupao kako Ou Omyie TectupaHe U BepudHKOBaHE
nonasHe xumorese. Ha OCHOBY cBera HaBEIEHOT, MOXEMO 3aKJbY4HTH Ja je KaHaupat Mapxo
Muhosuh nmoka3ao 3amoBosbaBajyhu cTeneH cnocoOHOCTH 32 CAaMOCTAIHU HAy4YHH paj.

4. OCTBAPEHHM HAYYHH JOIIPHHOC

4.1. TTpukas ocTBapeHUX HAVYHUX OJOIPHUHOCA

I'taBHY IOTIPUHOCH AUCEPTaLMje Cy OCTBapeHH y cienehinm npasiyma;

e Ilpernen u cBeoOyxBaTHa aHaiu3a MOCTOjelimx peruerma 3a 3aWTUTY O HpodHIIHCama
kopuuihieleM mojaraka 10O0UjeHnX aHanM30M MpexHor caoOpahaja koju o0yxBaTa HauHWHE
BUXOBOT QYHKUHOHKCAbA KA0 U CaXKeTaK MO3HATUX HeIOCTaTaka CBaKOT OJ] AATHX PelLIeba.

o Jloka3 ompasaaHocTy kopuihemwa atropurama mudpoBama ca odyBamweM GopMaTa y CBpXyY
3aMarsbHBama I0Jba 3arlaBiba MaKeTa.

o IlpemnoskeHa je OpUTrHHAIHA METOAOJIOTHja 3a 3aIUTHTY MIPUBATHOCTH HA MPEXXHOM CJIOJy ca
cnenefium ocobuHama y3 kopuinhieme mudposama ca ouyBameM popmara. Merogonoryja
je UMIUIEeMEHTHPaHa Kao CHCTEM KOjH je. TpaHCIapeHTaH 3a KOPUCHMKA, Oe3 dyBama CTama
IPUIMKOM paja, HE3aBHCHOCT O]l KOHKPETHOT MPOTOKOJIA, jeMHOCTaBHA KOH(Urypanuja,
ycaljeroct ca npasauM npomucuma. OBO Cy jemDMHCTBEHe O0coOMHE Koje APYrd Hay4dHH
pe3yiTaT 10 Cafa HUCY TIOKa3alld y OBOj 00JIacTH.

o Hmmemenraumja npepnoxeHor LISPP cucrema 3a 3alITHTY NPUBATHOCTH 32 HAMEHCKH
XapaBep Ha MPOrpaMaOHIIHUM MPEKHHM KapTHLAMa Yy BHIIEC BapHjaHTH WMIUIEMEHTAlMja
Kao  3a eBPF TeXHOJOTH)y.

¢ Pesume orpanuuema npoleca UMILUIEMEHTalHUje Y Clly4ajy KOHQUrypucama paBHU IOAATaKa
MpeXHHUX KapTuna kopumrhemem P4 jesnka.

e Amnanu3a MeXaHH3Ma 3a JETEKIH]y ONTHMAJHOI TPEHyTKa 3a IpOMeHy KopumheHor
kpuntorpadckor mMarepujaja y LHbY HECMETaHOT paja M OdyBama MOCTOjehumX TOKOBa
HOfiaTaKa.

e Esanyanuja npumene npeioxeror LISPP cucteMa 3a 3alITUTy NPUBATHOCTH Y MOCTaBLUU
Ca UCTHM I[HJbeM Kao u , HecBecHn” DNS npeko HTTPS, anu ca 605puM neppopmaHcama.

4.2. Kputudka aHajanu3a pe3yiTara HCTPakKHBamba




Ha ocHOBY yBHMAa y NOJIa3HE XHIIOTE3€, LUJb MCTPAXKHBakba W OCTBAPEHE pe3yiTaTe, MOXE Ce
3aK/bYYHTH J[a je YCIEIIHO OArOBOPEHO Ha CBa pPEJICBAaHTHA MCTPa)XUBAayKa IUTama OBE
nucepranyje. IIpBOOMTHO je M3BpLICHA AeTa’bHA aHaiuM3a nocrojehnx MexaHu3ama 3a 3aIUTHTY
NPUBATHOCTH HA MPEXHOM CJIOjy KOjOM je HeIBOCMHCIEHO KOHCTaToBaH mpobieM ymorpede
KJIaCM4YHUX OJIOKOBCKMX anroputama mmdposama. Crora je, kao AUpEeKTaH OATOBOP HAa yOu€Ha
OrpaHM4Y€erba, MPEIOKEeHa MHOBATHUBHA yrnoTpeda wwudpoBama ca odyBameM (opmara y muiby
3aMarjbMBarba 10Jba 3arjaBjba nakera nomohy kojux je Mmoryhe mpeHTudukoBatu kopucHuka. Ha
THM TeMesbuMa je mpojekroBaH LISPP cuctem ca moryhHomhy HDOTHYHO TpPaHCIAPEHTHOT
3aMarjpbiBama II0Jba 3aryiaBjba INakera Oe3 wu3MeHe u3BOpHOr (opmara makera. OBakBUM
IPUCTYIIOM je OCTBapeHa BUCOKAa e(pUKACHOCT 3aIUTHTE IPUBATHOCTH HAa MpPEXHOM CIOjy Y3
peNakcupaHe rapaHiuje, Mpu 4Yemy je y TOTIYHOCTH eIMMHHHCaHa IoTpeda 3a KOMIUIEKCHUM
qyBaEM CTamha aKTUBHMX CECHja TOKOM pafa CHCTEMa.

Teopujcku KOHLET je YCIIEIHO IPETOYeH Y NPAKCy KPO3 BUINE PA3JIMYUTUX UMIUIEMEHTALH]a, IIPH
4eMy je XapIBepcka peajiM3alidja M3BpIUEHA HAa MPOrpaMabHIIHUM MpPEXHHM KapTHLama, 0K e
copTBEpCKa anTEepHATHBA OCTBapeHa YHyTap jesrpa JIMHYKC OIEpaTMBHOI CHCTEMa IPHUMEHOM
eBPF texnonoruje. CBeoOyxBaTHa €KCIIEPUMEHTAJIHA €BajIyalllja OBHX pelleHa j€ CIIPOBeNeHa Y
CTBApHMM H BHPTYEJIHHUM OKPYXXCHHMa, DPECIeKTUBHO, kopumhemeM peleBaHTHHX ajaTa 3a
Hajarnename Mpexxe. Pesynrath oBux Tectupama notephyjy ma je moryhe OCTBapUTH IPOTOK
BeJMKOr Opoja makera W 3ajpikaBarmeé MHUHHUMAJHOT U KOH3HCTEHTHOT Kallkbema. JlomaTHo, kao
npakTh4aH ciy4daj ymnorpebe, mpemnoxeH je LDoH cepsuc 3a anonumusauujy DNS caobpahaja
Kpo3 3amaribuBame [P anpeca KiMjeHaTa, 4YuMe je W30ErHyTo OClamame Ha BHIIECTPYKO
mudposamwe. Konauno, esanyauujom LDoH cepBuca je [OKa3aHO Aa Cy merose rneppopMaHce U 10
45% Oosmwe y mnopehewy ca anrtepHatuBHMM (ODoH cucremoM, uume je mnoTBpheH 3HAuaj
IPEIOKEHOT Pellerha.

4.3. Bepudukarnmja HayuHUX JOOPHUHOCA

Kangnnat Mapko Muhosuh je o6jaBuo cienehiu paa koju je y HemOCpeHOj Be3U Ca TUCEPTALHjOM:

Kareropuja M22:

1. M. Micovié, U. Radenkovi¢, P. Vuleti¢c, Network Layer Privacy Protection Using
Format-Preserving Encryption, Electronics , Vol. 12, No. 23, pp. 1 — 21, Nov, 2023.
[ISSN: 2079-9292, M22, 1F2022=2.9, doi: 10.3390/electronics12234800]

5. 3AK/bYYAK U ITPEJIOT

Jucepranyja oA HACIOBOM ,,3aIITHTA IPUBATHOCTH HA MPEXHOM CJIOjy IPUMEHOM INH(pOBama ca
ouyBameM (popmara” kaHampara Mapka Muhosuha mpencrasiba 3Ha4YajaH HAyYHH HOIMPHHOC Y
obnacTu padyHapcke TeXHUKe U MH(POpMaTHKe, a TIOCeOHO y 0bIacTiMa 3alITHTE IPUBATHOCTH HA
HHTEpPHETy, MpexkHe Oe30emHOCTM M mporpaMabHiIHUX MpexHux ypehaja u  codrBepckux
KOMIIOHEHTH. 3Ha4aj paja JIeKH Y OpUIMHAJIHOM IPHUCTYNY KOju omoryhasa epHUKaCHO CakpHBarbe
IP anpeca KOpUCHMKA MHTEPHETA Y3 MUHMMAIIHO JIOJATHO Kalllkbewe, MoryhHocT pana Oe3 dyBama
cTama KOHEKIMja Ha MpPEXHUM ypehajumMa, TpaHCIApeHTHOCT paja 3a obe akryenne Bep3uje [P
IPOTOKOJIA M OYyBare popMaTa MakeTa.

V okBHpY paja KaHAWAAT je U3J0XKUO CBEOOYXBATHY aHAJIM3y M3a30Ba 3aLUTHTE NPUBATHOCTH HA
MPEXHOM CJIOjy, IPelM3HO yka3yjyhu Ha HemocraTke rocrojehix mexaHu3ama M3a3BaHHUX YCJIEN
oclamama Ha KIacH4HO OyokoBckO mudpoBame. Kao onarosop Ha youeHe HEIOCTATKe,
npojexroBaH je LISPP cucreM koju mpuMmemyje mudposame ca ouyBaweM (dopmara. [Ipakruyna
U3BOJJBMBOCT OBOT KOHIIETITA j€ YCIEIIHO AOKa3aHa HMITIEMEHTALHjOM 33 TIporpaMabuiiHe MPEKHE
kaprune kopumhewem P4 u Micro-C je3uka, ka0 1 cOTBEPCKOM pean3anujoM yHyTap je3rpa
Jlunaykc omepaTtuBHOr cucTeMa npuMeHoM eBPF texnosoruje. CrnpoBeneHa eKCIIEpHMEHTATHA
eBaJlyallfja y PEaJHUM YCJIOBHMa MOTBPhyje [a CHCTEM YHOCH MHHHMAJIHA KAlKEHa, YAME Ce

9



NPEIUIOKEHO pelllele MO3UIMOHMpPA Kao MOTIYHO aJeKBaTHO 3a oOpany MpexxHor caoOpahaja
BEJIMKOT MPOTOKa makera. Ha OCHOBY aHajiM3e peaHuX MPEXHHX onTepeherma, YCTaHOBJBEHO j€ N
npojekroBanu LISPP cucteM Mo)ke OUTH jeHOCTaBaH, €KOHOMHYAH M TPEHYTHO MHTETPHCAH Y
nocrojefiy wHTepHeT HHPpacTpykTypy Oe3 HWEeHHX mperxomHux Moaudukanuja. CBEyKyIHO
riieflaHo, OBa JucepTalyja neUHHIIe NOTIYHO HOBH IpaBall 3a €pHUKacHy 3alUTHTY NPUBATHOCTH
KOPHCHHKA Ha MpexHOM cjojy. Jucepranmmja jacHO wWiycTpyje HOTeHIHjan Imudposama ca
ouyyBameM (opmara y KOHTEKCTY 3allTHTE IPHBATHOCTH HAa MpPEXHOM CJOjy, a pe3ynTaTd
H3JI0’KEHHU Y AUCEPTALMjU Cy Bepr(pUKOBaHM 00jaBJbeHNMM HayYHUM pasioM Kanaupata. Kanounar je
CIIPOBEINEHUM HCTPKMBAEM I10Ka3a0 CIOCOOHOCT 3a Jabll CAMOCTAJIHU HAYYHO-HCTPAXKMBAYKU
pan.

Ha ocHoBy cBera HaBenenor, Komucuja koHcraryje na je kannunat Mapko Muhosuh ucniynno cse
dopmajiHe ¥ CYIITHHCKe ycioBe mpexBubjeHe 3akOoHOM O BHCOKOM oOpasoBamy, CraTyToM u
ITpaBiHUKOM O JOKTOPCKMM cTyaujama EnekrporexHuukor Qakynrera YHuBep3uTera y
beorpany. Komucuja wuma 3a70BOJBCTBO 1a  npemioku  HacraBHOM-HaydHOM — Behy
Enexrporexuuykor ¢axyinrera YHuBep3utera y beorpany na ce nokTopcka Auceprauuja IMmoj
HacjoBOM ,,3alITHTA IPUBATHOCTH HA MPEXHOM CJIO)y IPUMEHOM IIH(pPOBama Ca OYyBAWEM
dopmara” kaanunatra Mapka MuhoBuha nmpuxBaTH, W3JIOKH HA jaBHH YBHI W YIYTH Ha KOHAYHO
ycBajame Behy Hayunux obnacTu TeXHHUKHX Hayka YHuBep3urera y beorpany.

VY Beorpany, 01.04.2026. YJIAHOBH KOMUCHJE
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