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3AXBAJIHUIIA

OBOM NPUIMKOM H3pa’kaBaM MCKPEHY 3aXBaJHOCT MEHTOpY, mpodecopy aAp 3opany Uwuuwm,
Ha BEITMKOj U HeCeOMYHO] MOMONH, MOAPIUIIY U UHCIHPAIIMjU TOKOM YUTABUX JOKTOPCKUX CTyAH]a.
Taxohe, >xenrM Ja ce 3aXBallUM U MEHTOpY, npodecopy ap Jejany pajuhy, Ha Bemmkoj momohu
TOKOM M3pajie Te3€ U BeoMa KOPUCHUM caBeTHMa. Takole, 3axBajbyjeM ce U 4JaHOBUMa KOMHCH]E
KOjH Cy CBOjUM CyTeCTHjaMa JONPUHENN Y KOHAYHO] U3BeA0N OBE AMCEpTaIyje.

Benuky 3axBaHOCT M3pakaBaM IpHjaTeJbuMa Ha KOHCTAHTHO] TOJIPIINM M OXpaOpUBamy
TOKOM CTYIH]ja.

Kona4yHo, HEM3MepHY 3aXBaJHOCT 3a OE3YCIIOBHY IOJPIIKY, MOCEOHO y HajKPUTUYHU]HM
MOMEHTHMa IIIKOJIOBamka, AYyTyjeM CBOjoj mopoawuu, cympysu Wuu, cectpu Kpucrtunu, majun
Apmune u oty HoBuiu 6e3 kojux He OM HM OMIIO OBe JucepTalyje.
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CUCTEM 3A HAATJIEJAIBE IEP®@OPMAHCHU MPEXKE
KABJIOBCKOI' OIIEPATOPA 3ACHOBAH HA TEXHOJIOI'HJU
BEJIUKUX TIOJATAKA

CAXETAK:

Benuku TeneKOMyHHKAIlMOHH OINEpaTOpH TPYKajy CEpBUC MHIHOHMMA KOPUCHHKA
KopucTehn KOMIUIEKCHY W XETepOreHy TeJIeKOMYHUKAalMOHy HH(PacTpyKTypy Koja CaapKu
orpomas 0poj paznuuuTHX MpexHHX ypehaja. Haarnename nepdopmaHcu TakBUX Mpexa je ¢ jeaHe
CTpaHe BeoMa OWTaH paau IOCTH3alka BUCOKOT KBaJIHMTETa palla MPEXKE M BEIMKOT CTEleHa
3aJJ0BOJCTBA KOPUCHHKA, a C IPyre CTpaHEe je BeOMa M3a30BaH 3a/1aTaK KOjU HUjE JIAKO MCITYHUTH.
Hanarnename nepdopmancu Mpexe MmojapazyMeBa MEPHOAMYHO MPHUKYIUbAKE MOJaTaKa ca CBAKOT
MpeKHOT ypehaja, BbUXOBO CKIAIUINTEHE U 1ajby 00pany. KopumhemeM NpUKyIJbeHUX Mo1aTaKa,
MpEXHHU ONEPaTOpU Cy y CTamy Ja epuKacHO NETEeKTYy]y, JOKaIHM3yjy W pelraBajy mpolieme y
MpEXKH Kako O yHampeauian KBanuteT U nepdopmance. [lomro ce paau 0 OrpoMHUM KOJIMYUHAMA
rnojaTaka MOTPEOHO je KOPUCTUTH TEXHOJOTH]Y BEIUKHX IojJaTaka. Y OBOj JdUCEPTAIHjH
MPE/ICTaBJbeH j€ CKamaOwiaH W QUIeKCMOWIaH CUCTeM 3a Haariename mnephopMaHCH Mpexe
KaOJIOBCKOT OIlepaTopa 3aCHOBaH Ha TEXHOJIOTHJU BEJIMKHUX ITO/IaTaKa.

VY mpBOoM ey AucepTanuje je AaT Iperjie] anaTa OTBOPEHOT KOJa KOjH Ce KOPHCTE Y
pelemuMa 3aCHOBaHUM Ha TEXHOJIOTHjH BEJIMKUX Tojaraka. Takole, mpeacTaBibeHl Cy W M3a30BH
Ha/Jrnenama nepGpopMaHc MpeXa ca CTAHOBHUINTA BEJIIMKUX MOJIaTaKa ca MOCEOHUM HarjiackoM Ha
KaOJIOBCKE Mpexke. Y HacTaBKy JAWCEpTalfje je JeTaJbHO ONHCaH CHCTEM 3a HaArJIeAame
neppopMaHCH Mpexe KaOJOBCKOT omeparopa, MpU 4YeMy Cy JeTaJbHO OITMCAHU CBU JICTOBH
cucTeMa, Ka0 W TOK TojAaTaka Kpo3 caMm cucteM. [IpemiokeHn cucteMm je y cramy JAa MPUKYIIH,
CKIaIuIITH M oOpalyje momaTke ca orpoMHor Opoja ypehaja. CkamaGmiHOCT cucTeMa Ipyka
MOTYhHOCT jeTHOCTaBHOT TPOIIMpPEHa KarmamuTeTa M MPOIECOPCKE CHare Ha CBAaKOM CIIOjY
apXHUTEKType CHCTeMa y LWJbY ITOJAPIIKE, KAKO M CaMOr MpOoIIUpema Mocrojehe mMpexe, Tako u
JaJbUX MHTETpaIja ca IpyruM JTOMEHHMa U Mpexama. Kako y mpexu nmoctoje u ypehaju ca Kojux
ce He MOTY IIPUKYIIJbAaTH TIO/IAIlH, TIPE/ICTABIbEH j€ aJlTOPUTaM 3a MPOIICHY CTama TakBuX ypehaja Ha
OCHOBY TI0/IaTaKa MPUKYIJBEHUX W3 Mpexe. JlogaTHO, MPEeAIoKeH je MeXaHu3aM 3a JIETeKIH]y U
JOKaNM3alMjy OTKa3a y MpeXu KaOIoBCKOr omepatopa. I[IpemioskeHH CHCTEM je YCIEIIHO
MMIUIEMEHTHPAH y pealiHoj KaOIOBCKOj MPEXH, TIPU YEMY Cy Y AUCEPTAINjH HaBEJICHN U TPoOIeMu
KOjH Cy ce€ I0jaBHJIM TPWIMKOM HMIUIeMeHTanuje. CHCTeM ce MOXKe NMPUMEHHTH U Y JIPyTUM
CUCTEeMHMa ca BeIUMKUM OpojeM ypehaja (Ha mpumep, MHTEPHET CTBApH) TIE je HEOIMXOIHO
NPUKYIJbATH BPEMEHCKE CEepHje IITO je OMHCAHO y JAPYroM ey auceprauuje. M3moxkeHu cy u
MOTEHIMjalli 332 JaJbil  pa3BOj TNPEMIOKEHOI CHCTeMa KOjuMa C€ MOXKE MPOMIMPHUTH
(YHKIIMOHAITHOCT CHCTEMa U M3BaH OCHOBHE (DYHKIIMje HaArIeIamba NephOopMaHCH MpPEXe.

K/bYUYHE PEYHM: KaOJOBCKa Mpexka, TEJICKOMYHHMKAllMOHM OIEepaTOpH, TEXHOJOTHja BEIMKHX
nojaTaka, HaAriename neppopMaHCcH, JETeKIMja KBapoBa, JOKajH3allMja KBapoBa, WHTEPHET
CTBapHu
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BIG DATA SYSTEM FOR CABLE OPERATOR NETWORK
PERFORMANCE MONITORING

ABSTRACT:

Large telecom operators provide service to millions of users using a complex and
heterogeneous telecommunication infrastructure comprising huge number of various network
devices. Performance monitoring of such networks is very important for achieving high levels of
performance and user satisfaction, but on the other hand it represents a very challenging task.
Performance management requires a periodic data collection from all network devices, as well as
collected data storing and processing. Using the collected data, telecom operators can efficiently
detect, localize, and solve network problems to further improve network's quality and performance.
Big data technology needs to be used given the huge amount of collected data. This thesis proposes
scalable and flexible big data based system for performance monitoring of cable operator networks.

The first part of the thesis provides open-source big data tools overview. Also, big data
challenges in network performance monitoring are given and discussed with special attention to
cable networks. Next in thesis, the proposed big data system for cable network performance
monitoring is explained in detail. All parts and components of the system are explained as well as
the data flow through the overall system architecture. The proposed system is capable of collecting,
storing and processing data from large number of devices. System scalability offers simple capacity
and processing power expansion on every layer of system architecture to support future network
expansions, but also to support future system integration with other domains and networks. Since
there are network devices that are not capable of generating data for collection, an algorithm for
performance estimation of such network elements based on collected data from other network
devices is proposed. Moreover, a mechanism for failure detection and localization is proposed for
cable networks. The proposed system is succesfully deployed in real cable network. Discussion
regarding the problems that emerged during the system deployment is given in thesis. The proposed
system can be used in other networks with a huge number of devices where time-series collection is
required (e.g., Internet of Things) which is dicussed in the later part of thesis. Also, potentials for
future expansions of supported system features is discussed providing use cases beyond
performance monitoring.

KEYWORDS: cable network, telecom operators, big data technologies, performance monitoring,
failure detection, failure localization, Internet of Things
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1.vBox

ExcnioneHnmjanHu pa3Boj KOMYHUKAIlMOHUX W HMHTEPHET TEXHOJIOTHja OTBapajy HOBO
MOTJIaB/b€ Yy pa3BOjy yoBeuaHCTBA. VMHTepHET TexHoloruje oMmoryhaBajy Op3y MU jeAHOCTaBHY
pasMeHy mH(pOpMaIHja, a HUCKA IIeHa XapaBepa 06e30el)yje mprucTymagyHoCcT OBOT CepBUCA CBAKOM
qyoBeKy Ha muiaHetu. IIpema [1], mpexo 89% cBeTcke momynanuje KOPUCTHIIO je YCIyre MOOWIHE
tenedonnje kpajem 2021. rogmne, a Bume ox 66% xopuctwio je uHTepHET [2]. Ilangemmja
nzazgana COVID-19 Bupycom nonaTHo je yOp3ana mnpuxBaTame M Kopullheme TUTHTaHUX
TexHonoruja [3,4] mTO je HajBUINE BHIJLUBO KPO3 OJp)KaBame INKOJICKE HACTaBE W paja Ha
JaJbUHy. Yclles 3Hayaja MHTEpHET TEXHOJIOTHja M BEJIMKE KOHKYPEHLHMje Ha TPXKHUILTY, NpyKaolu
TEJIEKOMYHHUKAIIMOHUX yCIIyTa Cy IPUMOPAHHU Ja KOHCTAHTHO yHarpel)yjy KBalIuTeT Mpexe Kako Ou
00e30e1uI1 CepBUC BUCOKE TOCTYIHOCTH, BUCOKOT IPOTOKA M MAJIOT KAllIhEHa.

[Ipuctyn nHTEpHETY KpajIlbuM KOpUCHHUIIMMA je oMoryheH KopumrhemeM pa3IHauTHX Mpexa
U Menujyma 3a mpeHoc. HajmomynapHuje TeXHONOTHje 3a MPEHOC MojaTaka y JaHAIlbe BpeMe
kopucte moowmitae, DSL (Digital Subscriber Line), HFC (Hybrid Fiber-Coaxial) n onTidke Mpexe.
VY okBupy oBe Te3e he mocedHo Outn pasmarpane HFC mpexe jep je ynmpaBo 3a HBUX Pa3BHjeH
CHCTEM 3a HaariieAame nepGopMaHCH 3aCHOBaH Ha TEXHOJOTHjH Benukux monxataka. HFC mpexe
Cy eBONyupaie o] TPaJUIMOHAIHUX Mpexka KaOJOBCKE TeleBH3Hje Kako Ou Omie y cramy jaa
MOHYy/Ie TPETIUIATHUIIMMA IIUPHU CIEKTap CepBUCa, TO jecT T3B. Iriple-play cepBuce (cepBucu
teneponuje, Tenesusnje u untepHera). HFC mpexe xopucte DOCSIS (Data over cable service
interface specification) crangapa. DOCSIS 3.1 moapxkasa 6p3une no 10 Gb/s y downstream u no 1
Gb/s y upstream cmepy [5]. DOCSIS 4.0 he moxapkatu 4yak ¥ Behe MpoTOKE U KOMYHHUKALHU]Yy Y
nyHoMm nymiekcy [6]. C tam y Besu, HFC wmpexe, mopen Tora mro Beh mpyxkajy cBojuM
NpEeTIIATHUIIMMA YCIIyTe BUCOKOT KBAJINTETa, O4EKyje MepCreKTuBHa Oy ayhHOCT 003MpOoM Ha TO Aa
Ce aKTHBHO paJv Ha lUXOBOM JaJbeM YHampehemy.

Benuku TeneKOMYHHKAllMOHU OMNEpaTOpH IpyXkajy CEpBUC MWIMOHMMA KOPUCHHKA.
TenexoMyHHKAIIMOHE MpPEXKE TAaKBHX OMNEpaTopa MMajy BEIHMKY M KOMIUIEKCHY HHQPACTPYKTYpY,
KOja ce cacToju o] OpOjHUX MPEXHHX eJIeMeHaTa U JIMHKOBA, Kako Ou ce MPyKHO CEepBUC BEIMKOM
Opojy KOpuCHHKA. YBol)ermhe HOBHX TEXHOJIOTHja U HOBHX CEPBHCA, JOJATHO KOMIUIHKYje TocTojehy
uHbpacTpykTypy. Haarnename M oapkaBame TaKBUX XETEPOTE€HMX, KOMIUIEKCHHX U BEIMKHX
TEJIEKOMYHUKALlMOHUX MpEXKa INPEACTaBba HM3Yy3€THO M3a30BaH I10Ca0. MpEXHU €IeMEHTH H
kopucHuuka onpema, CPE (Customer-Premises Equipment), MOTy NpPY>XKUTH MHOT'O KOPHCHHUX
nH(pOpMAaIHja O CBOM CTamby, Jld M O CTalkby MPEKE YKOJIUKO OH ce MPHUKYIIbali MOJAllH Ca UCTHX.
Kako 6u ce omoryhmiam cepBHCH BHUCOKOI KBAJIWTETa KOPHCHHUIMMA, HEOMXOAHO je 00e30equTu
KBaJIUTETAaH pajJl MpeXe, a Yy Ty CBPXy je HEONXOIHO IOCTaBUTH IUIATPOPMY 3a HaATIICIAme
nepdopmancu mpexe. CIMUHO Kao M caMa TeJeKOMYyHHUKAaIlMOHa MpeXa, HEONXOJHO je Jia OBa
wiatgopma Oyzne Bucoko goctymHa. Ilmardopma 3a Hanrnemame nepHopMaHCH MPEXE JOHOCH
n3Mely ocrtamor um OpxXy JAETEKIHjy KBapoBa M pellaBamkbe TAaKBUX MpolieMa IITO CBAKAKO
JIOTIPUHOCH KBAaJIUTETHOM pany Mmpexke. Melhytum, Haarnename neppopmMaHCH TaKO BEIUKUX U
KOMIUIEKCHUX MPEKa, y3€BIIU IIPUTOM PAa3HOBPCHOCT MPEKHUX €JIEMEHATa, NPEACTaBIba U3y3E€THO
n3a3oBaH nocao. [Inardopma 3a Hagrneaame neppopMaHcu Mpexe Tpeda a MPUKYIUba Pa3IndnuTe
THUIOBE NoJaTaka ca ypehaja Koju ce Hanasze y TeIeKOMyHHKAIMOHO] Mpexu. [IpuKkynibeHn nogauu



ce aomatHo oOpalhyjy kako O ce momnuto n0 KopucHuX uHpopmanuja. loOujern pesynratu (Ha
npuUMep, JETeKIMja 3arylicka JIMHKA, ACTEKIHja OTKa3a y MPEKH...) Ce KOPUCTE 3a OApKABaAHE
paaa Mpexe Ha JKeJbeHOM HUBOY KBanuTeTa. JloJaTHO, MPUKYTIJBECHH TIOIAIU C€ MOTY OOpauTH ca
IUJbEeM Jlajber YHanpehemwa Mpexe y OynyhHoctu. Ha oBaj HauMH, TeICKOMYHHKAIIMOHH OTIEPaTOpU
Mory edukacHO TulaHupaTH Oyayha mpommpema Mpeke Kao ITO Cy, Ha MPUMEp, WHCTANIAINja
JIMHKOBA BUILET KalalyuTeTa y TOjeMHUM JIeJIOBUMAa MPEKE Y IMJbY CIpeuaBama MpenBul)eHuX
3aryiiema, MoHy/Ie HOBUX CEPBHCA KIIMjEHTUMA, 3aMEeHA OIIPeMe UT/I.

Tpeba umatu y BUIy Ja je KOJIMYMHA MPUKYIUbEHUX MOJlaTaka OrpoMHa jep miaTdopma 3a
HaJraeaame nephopMaHCH MOpa HEMIPECTAHO Ja HA/IIEa MPEXKY U MPUKYIJbA MOJATKE C BETUKOT
Opoja ypehaja. TpanunuoHaniHe MeTOle 3a CKIAJUIITEHEe U 00pagy OrpOMHE KOJMUYMHE IOjaTaKa
Cy TMPaKTHYHO OECKOPUCHE YCJIell OTPAaHUYCHOCTH pecypca M HeJocTaTKa ckanadmiHoctu [7]. 36or
HEMOT'YNHOCTH CKJIaJUIITEHa OTPOMHE KOJIMYMHE 110/1aTaka U OCTAJIMX Xap/ABEPCKUX OrpaHHueHa,
BehuHa reHepucaHux nojaraxka OvBa og0adeHa U aHAJIM3a CE BPIIM CaMO HaJl MOJICKYIIOM MOoaTaKa.
VYkonuko 61 nmocrojana MoryhHocT 3a 00paJloM 4MTaBOT CKyma IojaTaka, J0OMjeHU pe3ynTaTu ou
Ounm 3HaTHO Tpeun3Huju. Kako Oum pemmie mpobieme ca CKIAIUIITEHEM UM 00paoM OrpOMHE
KOJIMYMHE NoJiaTaka 3ajpxaBajyhu MpUTOM BHUCOKe nepdopmaHce, MPeACTaBbeHE Cy TEXHOJIOTHje
BENIMKUX Tmojataka [7,8]. Y naHamme BpeMe, MHOTH  TEJICKOMYHHKAIIMOHU  OMNEPaTOpH
UMIUIEMEHTHPA]y TU1aThopMe 3aCHOBAHE HAa TEXHOJIOTHJU BEIMKHX IOJaTaka Kako OM UCTPaKWIN U
MaKCHUMAaJTHO UCKOPHUCTUJIN NPUKYIIJbEHE NMOAATKE U3 BUXOBUX Mpexa [9-12].

VY oBoj aucepranuju Ouhe MpeacTaB/beHO MHOBATHBHO CHCTEMCKO PELICHE 3a HarIeIamhe
nepdopMaHCH TEIEKOMYHHUKAIMOHUX Mpeka y3 KoHKpeTHy npumeny y HFC mpexama. Baxno je
HarjJacuTu Ja TNPEeAJIOKEHO pellemhe ycnemHo onepumie y jeaHoj peanHoj HFC wmpexu mTo
JOJIaTHO TIOTBphyje pesynrate oBe aucepranuje. [IpeioxkeHo peniemhe MOKpUBa KOMIUIETaH TOK
nojiaTaka, oJl NpUKyIUbamka, IPEKo CKIAAUIITEHa U 00paje, 10 KOHKpeTHe npuMeHe. Kako 6u ce
MoJpKaJie BEIIMKE KOJMYMHE TMojaTaka W 00e30eqH0 CHCTEeM BHCOKE JOCTYIMHOCTH U
CKaJIaOMJIHOCTH, TPEJIOKEHO pellee je 3aCHOBAaHO Ha TEXHOJIOTMjU BeNIMKHMX mojaraka. Cae
KOMIIOHEHTE TPEIUIOKEHE y OBOM peEIIey Cy OTBOPEHOr KOJa, Ma CaMUM THM HHje MOTPeOHO
JOJJATHO JIMLEHIMpamhe YUME C€ IOCTHXKE BeJIMKa YINTela MNPWIMKOM HMIUIEMEHTaluje U
onpkaBama. [lopen iardopme, y aucepranuju he OUTH MPEACTABIBEH AITOPUTAM 3a NETCKIU]y U
JOKaJM3alMjy KBapoBa HEMHTEIMICHTHUX ypehaja (ca KojuX ce He MOry IUPEKTHO MPUKYIJbaTH
nomari) 'y HFC wMpexxama 3acHOBaH Ha TEXHOJOTHjH BEJIMKUX TIOJaTaka ¥ MOJaIMa
NPUKYIJBEHUM Ca MHTEJUIeHTHUX ypehaja. [IpennoxkeHo pememe ce MoxKe KOPUCTUTH HE CaMo y
JIPYyTUM TEJICKOMYHHKAIIMOHUM Mpexama, Beh W y JpyruM CHCTEMHMa TJIe Ce TNPHUKYIUbajy U
nocmarpajy BpemeHcke cepuje (Ha mpumep, loT (Internet of Things) mpexama). Konauno, y
IMCepPTallMju Cy TMpEICTaBJbeHe W jaoxaTtHe MoryhHoctu miardpopme kao u Oyayhu mpaBuom
UCTpPaKMBamba.

Jucepranyja je opraHn3oBaHa Ha cienehw HauWH. Y JPYroM TOTJIaBJbY NpPEICTaB/bEHA je
TEXHOJIOTHja BEJIMKHX IMOjaTaka. [ JlaBHE KapaKTEPUCTHKE OBE TEXHOJIOTHjE W M3a30BH JAHAIIEE
oOpajie moyataka cy npeicTaB/beHu Kpo3 nomyinapau SV konuent. [lopen Tora, npeacTaBibeHa je
apXUTEKTypa TUCTPUOYyHpAHUX CHUCTEMa M JIaT MperJie]] HajOUTHHjUX ajara 3aCHOBAaHHMX HAa OBOM
npuniuny. JlomaTtHo, OUCKyTOBaHa je MOTyhHOCT WMIUIEMEHTalWje CHCTeMa 3aCHOBAaHUX Ha
TEXHOJIOTHjH BEJIHMKHX IMOJIaTaKa y Pa3IMYMTUM OKPYKCEHHMA, OJ1 CTaHAAPJIHOT CEPBEPCKOT, MPEKO
XHOPHUIHOT 70 pelieka 3aCHOBAHOT TOTIMYHO Ha cloud TexHonorujama. KoHauHo, TUCKYyTOBaHH CY
TPEHYTHHU M3a30BH Ca KOJUMa CE€ TEXHOJIOTHja BEJMKHUX T0JaTaka TpeHyTHO cycpehe.

[Ipernen TeneKOMyHHMKAaMOHUX Mpeka aar je y tpehem mormamspy. Ilpermen oOyxBata
aHanmu3y U JeQUHULM]Y HajIO3HATHJUX Mpeka Kao U TyMauemhe M3a30Ba MPUIMKOM HaJrielama



BUXoBUX neppopmancu. Ilopen tora, nmpeiacraBibeH je Mperie] JUTepaType y CMHUCIY TPEHYTHO
nocrojehux pemema HaarieAama nepHopMaHcH TENEKOMYHHUKAIMOHMX Mpeka Kao U ymnoTpebda
TEXHOJIOTHje BEIHMKHX IT0IaTaka Y OBUM Mpekama. Y 4eTBPTOM TOTJaBJby npezcraBibeHe cy HFC
mpexe. [Topen npernena oBUX Mpexa M BbUXOBUX KapaKTEPUCTHKA, MPEACTAaBIbEHH Cy CBU MPEXHU
€JIEMEHTH W T0jMOBU PEJICBAaHTHHU 3a OBO HCTpakuBame. [lopex Tora, mar je mperiesn m3a3oBa 3a
HajArename nepHopMaHCH OBUX MpeKa MPECTaB/beH Kpo3 5V’ KOHLENT BEIUKHUX MOoJaTaka.

[leTo mormaBibe MpencTaBiba TIIABHU JONMPHHOC aucepranuje. Hamme, y OBOM TOTJIaBIbY
Npe/CTaBJbEeHA je apXUTEKTypa cucTeMa 3a Haareaamwe nepdpopmancu HFC mpexa 3acHoBaHa Ha
TEXHOJIOTHjH BEIMKUX TMojaataka. Hajmpe cy npedpunucanm uusbeBH 1miaTgopMe Ha OCHOBY
NPEeTXOJHO AaHAIM3UPAHUX H3a30Ba. HakoH Tora, NpelncTaB/beHA je CIIOjeBHTa apXHUTEKTypa
wiatopMe y3 OMHC CBaKe OJf KOMIIOHEHTH Kao M CBakor ciioja moHaocod. [Topen Tora, nar je
nperjell TOKa IojaTaka Kpo3 CHCTEM, O TNPHUKYIUUbamka, NPEKO CKIAAWIITeHha W obOpane, N0
ynorpebe. JlogaTtHo, npeacTaBibeHe Cy cBe peneBanTHe MeTpuke y HFC Mpexu u nat je mpemior 3a
BUXOBO TPUKYIUbamke. 3a epuKacaH ynuc ¥ Op30 YHTame, MPEACTaB/bEHA je CIICIHjaJH30BaHa
mema mojaataka. IloceOHa maxma mocBeheHa je KoekTopy mojaTraka OO3MpOM Ha TO Ja UCTH
yCHOCTaBJba KOMYHHUKAIIM]y ca BEJUKUM OpojeM ypehaja, a caMuM TUM MpeCcTaBiba MOTSHIIU]aTHO
YCKO TpJo. Y iy yrnoTpede MpUKYIJbEHUX MOoJaTaka JIaT je Tperiie]l CBUX BpCTa arperaimja Koje
npeanoxeHa miatdopma noapkasa. [lopen Tora, nart je mpeaor arperamyje nojaTaka 3a nporeHy
CTalba HEMHTEIHWIeHTHUX ypehaja y Mpexu. [logaTHo, MpencTaB/beHHW Cy H3a30BH KOjH Cy ce
MOjaBUJIM TOKOM MMIUIEMEHTanuje cucrtema y jenHoj peannoj HFC mpexxu y3 npemior KOHKpEeTHUX
pemea. Konawno, moceOHa maxkma mocBeheHa je Oe30eqHOCTHM TojaTaka W TPUBATHOCTH
KOPHUCHHKA.

VY mecToM moryaBjby HPEACTaBJbEH je MEXaHW3aM 3a JCTEKIHjy U JIOKAJIH3alujy OTKa3a
HeuHTenureHTHUX enemenara y HFC mpexama. Hajipe je npencrasibeH onuc npoOieMa ca KOjuM
ce cpehy kabmoBcku omepaTtopu. JlogaTHo, AaT je Mperien TPeHYTHUX pPelleka y JIUTepaTypu Ha
oBy TeMy. HakoH Tora, peJICTaBJbEH j€ pa3BUjEHH aJrOpuTaM 3a JETEeKIN]y U JOKaIU3alnjy OTKa3a
HEMHTEINICHTHUX eJIeMEeHaTa. AJITOpUTaM C€ CacTOju M3 JBa Jeja, NETeKIMja W JIOKaIU3aIuja
npobnema. Jlerekuuja mpodiema ce ¢oxkycupa Ha HACHTU(DUKALN]Y TPEHYTKA JellaBama OTKa3a.
O063upom Ha TO Aa OpOj aKTMBHUX KOPHUCHHKA MpEXKe KOHCTAHTHO (UIYKTyHpa, OBaj M3a30B HUjE
TpuBHjasiad. Jlokanuzanuja mpodiema Gokycupa ce Ha JeTeKiujy ypehaja Koju je y3pouyHUK OTKa3a
Mpexe WIN BeHor Aena. [Ipeioxkenn anroputam ynopeheH je ca TpeHyTHO JOCTYIIHUM pellehuMa
y JUTEpaTypu.

Cemmo moriaBjbe ce 0aBuw jgomgaTHUM MoryhHocTMMa mpemiokeHe riardopme. JeaHa of
MoryhHOCTH TUIaTOpMe TMpeacTaBjba AOAATHY aHAIU3y INPHUKYIJBCHUX TOAaTaka y IHJbY
OTKpHUBama HOBUX Mel)y3aBUCHOCTH IOJIaTaKa, a CAMUM THM U IIPUMEHA UCTHX 3a pellaBame HOBUX
tunoBa mpobinema. [lopen Tora, QUCKYTOBaHO je O HWHTErpaldju HOBHX JoMeHa. JlomeHH
WHTETpaIyje MpeICTaBibajy MPUKYIUbAKE MOJaTaka ¢ JAPYTrUX TUIOBA ypehaja WM MPUKYTIbAkhe
JOpyror Thma mojataka ca mocrtojehux ypehaja (ma mpumep, WiFi). [locebna maxma mgara je
MPUMEHN MAIIMHCKOT y4Yema 3a ayTOMAaTCKy [eTEeKIHjy Herpaaanuje mneppopMaHCH CHUTHAJA.
OO63upom Ha To na miardpopma o0e3behyje LEHTPanIU30BaHO MECTO 3a CKIAJUILTEHE BEIUKE
KOJIMYMHE TIOAaTaka, WCTH MOTY TOCIY)XHTH 32 TPEHUpPAE W €Ballyalldjy MoJella MallHHCKOT
yuewma. Kopumheme oBHX Mozena Moke MOMOhM y TNpOaKTHBHOM CEPBHCHUpPAEY MPEKE, Tj.
CTpevaBamy OTKa3a.

Ocmo nornassee npexacraBiba Oynyhe mpasie pa3Boja. O63upoM Ha TO jAa je miuatdopma
MIPBEHCTBEHO pa3BHjeHA 3a €(PUKACHO CKIAUIITCHEC BPEMEHCKHX CepHja, jedaH oJ mpaBara he
Ooutn mpuMeHa mocrojehe miardpopMme 3a MPUKYIUbAkE METPUKA U3 APYTHX MPEKa, KOHKPETHO



moomtHuX, DSL u 10T. Ilocebna naxma he 6utn mara maTerpamuju loT m HFC mpexa y by
pa3Boja CHEIMjaIM30BaHOT pelieka MaMeTHUX Kyha u mametrHux rpamoBa. [locienme moriaBibe
CyMHUpa pe3yiTaTe TucepTannje U ’eHe TOTPUHOCE.



2 . TEXHOJIOTHJA BEJUKHUX MOJTATAKA

Konnunaa reHeprcannx mogaraka ce KOHCTaHTHO rmoBehaBa yciies eKcrian3nje HHTepHETa |
KOHTHHYaJITHOT pa3BOja padyyHapCKUX TEXHOJOrHWja. Benmka KoimunmHa mojaTaka Kao W HUXOBA
Op3uHa TeHepucama JOBOAM 10 TmoTemkoha y oOpaaum wuctux. TpaaunMoHaTHE METOJE
CKJIQIMIITEHha U 00pajie ToaTaKa mocTaie cy MpakKTHIHO OeCKOpHCHE 300T HeAO0CTaTKa pecypca u
CKaTa0MIIHOCTH M HUCY y CTamy Ja HUCIpaTe EKCIIOHCHIWjaIHW TPEHJ pacra mojaraka. 300r
MIOMEHYTHX OTpaHUueH-a, BehiHa reHeprcaHux mojaTaka OuBa oj0avyeHa IITO JOBOJIMU IO TOTa Ja
ce aHajM3a IoJaTaka M3BOIM CaMO Ha MajoM Y30pKY IojaTaka. AHAJIM30M IIEJOKYITHOT CKyIia
nojaraka Moryhe je ocTBaputu OOJbM YBHJ y TOAATKE, a CaMHUM THM TEHEpHCaTH OoJbe H
KBAJIUTETHUje 3aKjbyuyke. Y LUJbYy oMoryhaBama CKIaIUINTeHa W 00pale BEIMKE KOJIWIHHE
nonaraka, [T (Information Technology) cBet ynasu y HOBY €py TEXHOJIOTHj€ BEJIHMKHUX MOJaTakKa
(enrn. big data). Y HactaBKy aucepranuje he ce 3a TEXHOJOTH]y BEIUKHX IMOJaTaka KOPHUCTHTH
TepMHH ~Our jata’” 003UpOM J1a Ce UCTH, 300T BEIHKE TOMYIaPHOCTH, 0JIOMahn0 y CPIICKOM jE3HKY.

bur narta TexHonoruja je MpeTXOMHUX TOAMHA OWJa BeoMa aKTyellHAa M aTPaKTHBHA TeMa y
CBETY M y CKJIaay C TUM ce pa3Bujajia (4 pa3Buja) uzy3etHo Op3o. [IpakTtuunu npobnemu Koju ce
jaBJbajy y TpPAKCH W HHUXOBAa PA3HOBPCHOCT YNPaBJbajy AWHAMHKOM H Pa3BOjeM pPa3IUIUTHX
TEXHHYKUX pellerma y OBOj oOnactu. TepMuH OMr nara ce mpBU HMyT Homumbe jom 1990-ux y
TPEHYTKY Kajla ce Mpero3Haje BEJIMKH TPEH]I pacTa mojaraka kao mpexacrojehu mzazos [13]. OBaj
TEPMHH je caM 1o ceOu mpeBuiie ancrpakrad. O03MpoM Ha TO Ja je oBa rpaHa MH(POPMAIMOHUX
TEXHOJIOTHja PEeNIaTHBHO HOBA, HE MOCTOjH jEAMHCTBEHA NePUHHIM]jAa KOja O jeJHO3HAYHO aia
o0jamrmeme mTa Our aara npeacrasiba. [Ipema [MapTHepy, Our nata npeactaBsbajy HHGOpMAIMOHA
CpeAcTBa ca OcOOMHaMa BOJyMEHa, Op3WHE W/WIM PAa3HOBPCHOCTH KOja 3aXTEBajy MHOBATHBHE
HaynHe 3a oO0paxy uH(popManuja 3a yHampeleHO OTKpUBaWmE BPEIHOCTH ca IUJBEM OO0JbET
JIOHOIICHkA OJUTyKa W ayrtomartuzaiuje mporeca [14]. IBM (International Business Machines)
cMaTpa Aa je Our nmara jeAMHCTBEHO naedunucana kpo3 “5V” mapamurmy — Volume, Variety,
Velocity, Veracity v Value. Hexu Be3yjy Our nata 3a KOHKpETHE BPEIHOCTH Kao IITO Cy TepadajTu
u 3erabajtu. Tepmun Our ngata Tpeba Be3WBAaTH 3a OHY KOJMUYMHY TMOJaTaka KOjOM Yy J1aTOM
TPEHYTKY HHUje Moryhe ymnpaBjbaTH KOpPHIINEHEM TPAJAWLIMOHATHUX METOJA W ayaTta ycieq HeKHX
on nmomeHytux ’5V” m3azoBa. KonmmumHa monaraka je cama mo ceOu pelaTMBHA KaTeropuja u He
MOJKE C€ BE3aTH 3a KOHKpETHe HyMepudke BpeaHocTH. OHO IITO ce cMaTpa OWr aaTta KOHKPETHO
3aBUCH O]l KOMIIaHWje W HEeHe MOryhHOCTH 3a ympaBibame IMojanuMa. 3a HEKe OpraHHu3aluje
CyouaBame ca ruradajTuMa IMojaTaka 10 MPBH IyT MOXe OWTH 3HAK 3a pa3MaTpame OWr jaara
TEXHOJIOTHja, JIOK 3a Jpyre JeceTHHE, Na 4YaK W CTOTHHE TepabajTa ce cMaTpajy 3a 3HadajHy
KoiuunHy mogaraka [15]. Takohe, oHO mTO ce y JaHammke Bpeme cMaTtpa Our gara, Beh cyTpa
MOYKe OMTH pEeNaTHBHO Majia KOJIMYMHA TOaTaKa.

2.1. Kapaxkrepucruke Our gara

['maBHM W3a30BH JaHaIIke 00paae Mmojaaraka Cy IMpeICcTaB/beHU Kpo3 ~5V” KOHIENT, IITO
yjelHO TIpeNCTaBJba U HEeHEe Kapakrepuctuke [16]. "5V” koHIenT ce ogHOCH Ha TepMuHE Volume
(Bosymen), Variety (pasnoBpcHOCT), Velocity (Op3uny), Veracity (moBepewe) u Value (BpemHocT) o
yemy he OuTH BUIlle peun y HACTABKY.



Koncranran tpeHn pacta 6poja ypehaja u BUXOBO ycaBpIllaBamke JTOBOAM A0 KOHCTAHTHOT
noBehama KONMMYMHE MOJaTaka Kako Ha JIOKAJIHOM, Tako M Ha rinobOamHoM HuBOY (Volume —
BoJlyMeH). Ypehaju kao mTo cy MOOMITHH TeleOHH, Kamepe, ayTOMOOWIIH, TeJICBU30PH, MALITHHE Y
WHAYCTPHUjU U 3APaBCTBY, AOMPHUHOCE PACTy MoJaTaka KOje ce MOXKE 3alla3uTd y JaHAIIkE BpeMe
[17]. Ha jenHoM ymponrheHOM MpuMepy W3 aBHO HHIYCTPHjE CE MOXKE BUACTH MPOOJIEM BEITHKE
KOJMYMHE ToJaTaka. ABHO KOMIIAHMj€ TMPHUKYIJbajy MOAATKE Ca aBHOHA Kako OM MpoydyaBaid
HETOBO TOHAIIAKE Y TOKY paja, BPIIMIM Jajba yHampelhema, NeTeKToBaiIM mHpobieme y pany
HErOBUX KOMIIOHEHTH U Ha Taj HAYMH CIPeUMIIN KatacTpodaine gorahaje. Y jeIHO] JETUIMLHU CE Y
npoceky Hama3u oko 6000 censopa. [Ipema mHaBomuma Stephen Brobst-a, TexHWYKOT AHpeKTOpa
Teradata, jenan OGounr aBuwon renepume 10 TB momataka mo cBakoM Mmia3HoM MoTopy 3a 30
muHyTa paga [18]. C TuMm y Be3w, 3a jeqJHOYACOBHH JieT, Jetwinna bouHr 737 ca nBa muta3Ha
MoTOpa, reHepuie oko 40 TB momaraka. J[pyrum pednma, caMo jeaH JeT Tpajama jeIHOT cara
3axteBa o0pany 40 TB nmogaraka. Ilpema [19], y cBeTy ce Ha qHEBHOM HHBOY ocTBapu oko 100000
KOMEpIIHjaIHUX JIETOBA Ma j€ OYUTJIEAHO Ja C€ PaJyd O OTPOMHO] KOJMYMHHU MOJaTaKa 4aK U aKko ce
rmocMaTpa caMoO Ha JHEBHOM HHBOY. Ha OCHOBY OBOT jeHOCTaBHOT IMpHMEpa C€ MOXKE BHUICTH
outHocT Volume n3a3oBa 'y Our narta nepuHULN]H.

Velocity ce omHocu Ha Op3MHY KOJOM c€ Tojanu TeHepuiny. ['eHepucanu monanu, Kako
MalluX TakoO M BEIMKHUX Op3uHa, Mopajy Outu oOpaljeHHM y OUEKMBAaHMM BPEMEHCKHM OKBHpPHMA.
OBa nuMeH3Hja oTBapa HOBY I'paHy y OWMT JaTta TEXHOJOTHjaMa Koja ce 6aBu 00paZoM T3B. TOKOBA
nojnataka (eHri. data streaming) y peaJHOM BpeMeHy. Y OKBHpPY OBE IMMEH3Hje, MOIy ce
MICHTH(UKOBATH J[Ba N3a30Ba KOJU Ce ycTajbeHo cpehy y mpakcu.

VY MHOrMM cily4ajeBHMa, HEMa JOBOJbHO BpEMEHa 3a CKIAJMIITECHE MOoJaTaka U HUXOBY
HaKHaJIHY 00paxy. YMECTo Tora, aHaiu3y W oOpajy IojJaraka jeé HEOMXOAHO OOABHTH y PEATHOM
BPEMEHY, Tj. MOJATKE je HEONXOJHO OOpaguTH OIMax HAKOH INTO Cy MCTH reHepucaHu. Llusb je
CMamHTH 1ITO je MoTyhe BHIle BpeMe Of TPEHyTKa KaJa je IMmojaTak reHepucaH, 10 TpEHyTKa Kana
je uctu obpahen. Y Beh momeHyToM NpuMepy O NMPHUKYIJbamky IMoJaTaka ca JETWIMLE, JIAKO je
3aKJbYYUTH Ja ce oOpaaa mojataka mMopa o0aBhaTH y TOKY JieTa Kako OWM ce MPaBOBPEMEHO
UACHTU(GUKOBAIM MOTEHLUjAIHU Npo0iIeMU U clipeymsia kKaTacTpoda. YKOIMKO OM ce mojauu y
OBaKBOM TpuMepy oOpahuBaim HaKHAIHO, TEHEPHCAHU PE3yJITaTH y CICHAPH]y KaTacTpogarHor
norahaja He Oum mmanu BpenHoOCT jep ce Hecpeha Beh moroamna. Y oBakBOM NMpUMEpY, Y3€BLIM Y
0031p KOJMYMHY IOJaTaKa Kojy je MOTpeOHO oOpamuTH y yHampen Ae(GUHUCAHOM BPEMEHCKOM
po30py, Iporecopcka Mmoh nmpeacTassba TMMUTUPajyhu GaxTop.

Jomr jemaH wm3a3oB koju cmana moj Velocity TUMEH3Wjy THYE CE CKCIUIO3WBHHX HalleTa
nonaraka (eHri. data bursts). EXCIIZIO3MBHM HalleTH ToJaTaka HE MPECTaB/bajy CaMO H3a30B
MPUIIMKOM CKIIQINIITEHa, Beh n nmpuimukoM oOpaze nmoxataka. Ha mpumep, jenHa 6a3Ha craHUIA ce
HaJjia3u y OJM3WHM TpaJicKe apeHe. Y HOPMAJHHM OKOJHOCTHMA, OBa 0a3Ha CTaHHWIIA MOKPHUBA
MOJIpy4Yje OKO apeHe yoOn4ajeHuM MPOCEUHUM KalaluTeToM. Y CKJIaJay C THM, OBa 0a3Ha CTaHHIIA
TCHEPHIIIC TPOCCUHY, M YHAampe] OuYeKHWBaHy, KOJMMUMHY mnoaaraka. C apyre cTpaHe, y TOKY
MaHHu(pecTaIyja Koje ce 0pKaBajy y rpaJickoj apeHu (Kao mTo Cy, Ha IpUMep, KOHIIEPTH, U3JTI0KOE,
CIIOpPTCKA JIelIaBama), MoApyydje moMeHyTe 6a3zHe cranulle nocehyje 3HatHO Behu Opoj KOpUCHUKA.
[MocneanyHo, KOMTMYMHA TIOaTaKa TEHEPUCAHUX Y 30HU 0a3HE CTAaHMIIE Ce CKCIUIO3UBHO moBehapa
CTOTHMHaMa, Tla 4YaK M XWJbaJama IyTa 3a BpeMe Tpajama MaHugectanuje. HakoH 3aBpimeTka
MaHu(ecramnuje, caoopahaj ce Bpaha y cBoje mpocedHo cTame. TpaJulMOHAIHA CUCTEMU HUCY Y
cTamy na m3al)y y cycper OBakBHM NpoOJeMHMa INTO je€ CHUTHANI Ja jeé MOTPEOHO MOTPaXKHTH
peniewme y OUr 1ata TeXHOJIOTH]H.



VY nanamme BpeMe, MOCTOjU BEIMKHA OpOj pa3Iu4MTHX H3BOpa mogaraka. CBH mojaiu ce
MOry  Kilacu(UKoOBaTM y TpU  KaTeropuje: CTPYKTypUpaHH, MOJYCTPYKTYpUpaHU U
HecTpykTypupanu. CTpyKTypupaHu MOJAIM Cy OHH KOJ KOjuX cy (opMmaT M CTPYKTypa yHarpen
no3Hatu (Ha mnpumep, ©O0aze mnonxataka umu CSV  (Comma-Separated Values) ¢ajnosn).
[MomycTpykTypupaHu moJany Cy OHM KOJ| KOjUX IOCTOjHU HEKO MpaBWiIO y GopMary ¥ HAuWHY
cnarama HMHpOpMaIMja, amu 300r mpeBenuke (IESKCHOMIHOCTH WX HHje Moryhe cBpcTaTH y
CTpyKTypupaHe u3Bope. Heku oJ1 moycTpyKTypupaHuX THIIOBa TojaTtaka cy Jjor ¢ajmosu, XML
(Extensible Markup Language) n JSON (JavaScript Object Notation) ¢dajnosu. Hectpykrypupanu
MOJIAIM Cy OHU KOJU HE TIOCeAyjy HHKakaB yHampena no3Hat gopmar. TakBux ¢ajinoBa je HajBHIIE,
Hajpa3HOBPCHUJU Cy W TpENCTaB/bajy HajBehu m3a30B y oOpaau. Heku o BUX Cy HOKyMEHTH,
MMEjIIOBH, BeO CTpaHHIE, CIMKE, BUACO cajpxaj U MHOTH npyru. [lopen Tora, y3eBmu y o03up
BeNMKU Opoj paznuuutux (opmara ajioBa KOjU JaHAC MOCTOjU, oOpaja mojaTaka ce Jajbe
ycloXmaBa. Y HajuemheM Opojy ciydajeBa mojaTke HUje Moryhe KOpHUCTHTH IUPEKTHO, Beh je
HEOINXOJHO MpPEeTXOJHO M3BpmMTH oOpazne. [lomaTHo, Kopenauuja mojaTaka JOOUjeHMX U3
pa3NMYNTHX W3BOpA je y JaHAIIkEe Bpeme He3zaoOwmia3Ha. Bemmka pasHoBpcHOCT M MoryhHOCT
CKJIaUIITEHa, 00paje U KOMOMHOBama pazIMUUTHX THUIOBA U CTPYKTypa IoJaTaka J0JaTHO
noBehaBa KOMIUIEKCHOCT CHCTEMA IITO NPEeACTaBba Variety n3a30B OWT 1aTa TEXHOJIOTH]a.

Veracity npencraBiba (hakTop moBepema (€HrN. confidence factor) TeHEpUCAHUX pe3yiTaTa.
OBa KapakTepUCTHKAa CE€ OJHOCH HA HECHUTYpPHOCT IOJIaTaKa, HETOBEPEHE y W3BOp IOjaTaka U
HETIOBEepeHE Yy Mpoliec KOju TeHepHie pesynrare. HecurypHocT u HemoBepewe y U3BOp MojaTaka
ce MOXKE€ JIECUTH YCJIe] pa3TUunTHX (hPaKTopa M TeHEPAITHO je HEITO HITO CE Y IMPAKCH CBAKOTHEBHO
cpehe. I'pemke y Kymamy TeKcTa, HEHDOCTaTaK IojaaTaka 300r mpoOiemMa y KOMYHHKALHUjH,
KaIllllEHhEe MMo/IaTaka Cy caMO HEKH OJ] MHOIITBA pasjiora 300T KOjuX Moxe Aohu a0 mpobiema y
nojanumMa. Y ckiiaay ca TuM, Veracity u3a3oB ce jaBjba Kaja ce HHje Moryhe moTmyHO OCIOHUTH Ha
rerepucane pesynrare. OOU4IHO, 300T HEOCTAaTKA pecypca, aHAJIM3a Ce BPIIHA Ha CIIy4ajHOM Y30PKY
nojiaTaka MITO JIOBOJAM /10 HECUTYPHOCTH W HEJOBOJBHO MPELHM3HMUX pe3yiTara. 300r MOMEHYTHX
pasJora, mocToju moTpeda 3a MocMaTpameM HENOKYITHOT CKyIa Iojaraka yMmecTo y3opka. C npyre
CTpaHe, LENOKyNaH CKyINl JOHOCH OWr Jara mpoOiieMe N0 TNHTalky CKIaIuIITeha W o0panie
MoJIaTaKa.

Value (BpeqHOCT) M3a30B c€ OJAHOCH Ha CIIOCOOHOCT IpeTBapama Mojaraka y KOHKPETHY
ynoTpeObHy BpeaHocT. Jlako je ymactm y 3aMKy W KOPHUCTHTH OWI JaTa TEXHOJIOTHje 3a
CKJIQIMIITEHE Mojaraka Oe3 Beher pasyMmeBama IITa ca HUMa paJuTH W HAa KOJU HAYMH X
WCKOPUCTHTH y IHMJbY YyHampehema TocioBama. YKOIMKO HHUje Moryhe W3IIBOJUTH BPEIHOCT U3
noJlaTaka, MoCTaB/ba Ce MHUTAmhE YeMy YOIIITE M HHXOBO MHHUIMjATHO NPUKYIJbame. V3 Bemmke
KOJIMYMHE Pa3HOBPCHUX I10/IaTaKa HEOMXOHO je m3Byhu kopucHe nHpopmanmje. OBO MpeacTaBiba
10Cao0 JIaTa aHAJMTHYapa U YeCTO MOXKEe OUTH BeoMa M3a30BaH.

2.2. ApXHWTEKTYypa U aJIaTH

[IpBe TexHmuke peanusanuje Our Aata miaatdopme Hactajy HakoH mTo Google o0jaBibyje
Hay4yHH pax nosHat kao “MapReduce” 2004. ronune [20]. MapReduce koHIENT mpya MOJeIN 3a
rapajieJIHO IPorpaMHupame KOju je TpeaBul)eH 3a o0paay OrpOMHUX KOJIMYMHA IMojaTaka. Y OBOM
pany mpeacTaBibeHa je rmapagurMa obpaje rnojartaka y aBa Kopaka, map u reduce. O0jaB/beHU paj
CTUYE BEJUKY IOMyJIapHOCT M OuBa mpuxBahed ox crpane Apache Hadoop donpamuje y Hadoop
npojekaT. YnmeHnIa ja cy Our 1aTa TEXHOJIOTHje Y YCIIOHY HHCIIUpHUCAlIa je U Ipyre KOMIIaHuje 1a
pa3Bujy ¥ TIOHY/Ie CBOja OWT AaTa pemema. CBa Ta peliema y CTBapy MPECTaBIba]y MOIUDHUKAITN]Y
opuruHanse Apache Hadoop matdopme. Heku ox Hajmo3Hatujux npousBohada cy Microsoft [21],
Amazon [22], Google [23], IBM [24], Oracle [25], Cloudera [26] u MHOTH OpyTH.



Hadoop je mpojexkar oTrBopeHOT Koaa (€HIN. open-source project) OCHOBaH OJ CTpaHe
Apache Software Foundation. OH ce cacToju o7 MHOLITBa MajluX MOTIpOjeKaTa KOju NpHUNajajy
KaTeropuju HHPPACTPYKType 3a AUCTPUOYyUpaHo mporpamupame [27]. bur nata je nuctpudyupana,
ckamabuiHa miardopma 3a CKIaIuIITeHhe M 00paxy OrpOMHUX KOJMYMHA MOJaTaKa TeHEPUCAHUX
BEJIMKUM Op3WHama Koje Huje Moryhe oOpaauTu Ha TpaJWIIMOHANaH Ha4yMH. To je KomOWHammja
pa3NMUYUTUX TEXHOJOrMja M ajatra Koju mehycoOHo capalyjy. 3ajeqHo, TH ajaTu cauMmbaBajy
Hadoop exocuctem. Y3eBmu y 003up 1a je miatdopmMa y KOHCTAHTHOM Pa3Bojy, OpOj OBUX ajiaTta ce
Herpectano nosehasa. CBa Ipyra KoMepljajiHa peliemka Koja ce y OBOM TPEHYTKy Mory Hahu y
MOHY U Cy TpoucTekna on mHunmjanHor Apache Hadoop-a. Ilpernex Our gara TexHoJOTHja H
asata zaT je y [28]. Y oBomM pany npezcraBibeHa je Apache Gponpanuja u faT nperieq HajBaKHUjUX
anata m3 Hadoop exocucrema. [lopex Tora, mpeacraBibeHe Cy M pa3iInyuTe JUCTpHOyIHje Our aara
cucTeMa 3ajelHO ca cepBepcKuM M cloud nmrementanujama. C TUM y Be3H, y HacTaBKy he Outu
MPEJCTaBJbeHE OCHOBHE, YjeHO W HajBakHHje Our nata kommnoHeHte Hadoop exocucrema. [lopen
Tora, Obuhe AaT omuic KOMIMOHEHTH Koja he 6utu kopuiheHe 3a MPeIOKEHH CUCTEM 3a HATTIEAabhe
nepdopmaHcu Mpeke KabJI0BCKOT oreparopa.

Jenan on nse HajBakHuje komrnoHeHTe Hadoop exocucrema je Hadoop Distributed File
System (HDFS). HDFS je pamau okBup (engl. framework) xoju o06e30elyje jenuHCTBEHH
TUCTpUOyHpaHu (paji cucTeM MPeKo BUIIE Pa3TUYUTUX cepBepa KOju 3ajeqHo (HopMUpajy KIacTep
3a uyBame mogaraka [29]. Ha cimmm 2.2.1 mpukasana je apxutektypa HDFS cucrema. HDFS je
3aCHOBAH Ha MacTep/ciejB (eHIUI. master/slave) apxutekrypu rae Namenode npeacTaBba MacTepa,
a Datanode-oBu TipeqicTaBIbajy ciejBoBe (kojux uMma N y cucremy). Namenode nenu mojgaTke, Koje
je motpebno ymucaru Ha HDFS, Ha 010K0Be M ynpaBiba HBUXOBUM CKIamumuTeeM. CeKyHIapHH
Namenode cknaguity nHGOPMAIIHje O TpaHCAKIMjaMa YHYTap (aji CUCTeMa, a Koje ce KOPUCTE 3a
omopaBak (ajn cuUcTeMa y cCiydajy MeTamnojaTaka Koju caapxke (usuuke rpemike (corrupted
metadata). Ha Ttaj naunna, Namenode, 3ajellHO ca ceKyHIapHUM Namenode-oM, peliaBa MmpooieM
JenuHCTBeHe Tauke oTkasza (eHri. Single Point of Failure (SPOF)). Datanode-oBu ce xopucre 3a
(U3HYKO CKIAIMINTEHE OJIOKOBA ToaTaka. [ TaBHa ipegHOCT OBOT (baji cuctema je, y mopehemy ¢
JIpyTUM, MOTYRHOCT CKJIaIUINTEHa BETUKUX (ajioBa KOjU HE MOTY OUTH cauyyBaHU HH Ha jeTHOM
IpyroM MeAMjyMy YCJel XapIBepcKHx orpaHmuema. [lopen Tora, oBaj ¢hajn cuctem o0e3dehyje
BUCOKY JIOCTYITHOCT M cKajnaOmimHOocT. Ha oBaj HaumH, mpommpeme KamanuTera je Moryhe
JonaBambeM HOBHX Datanode-oBa y KiacTep YMME C€ MOXE, TEOPETCKH, MOCTHNHM HEOTpaHWYCH
KanmanuTeT. Bucoka OOCTYHMHOCT, OTIOPHOCT Ha TpelIKe W OTKa3 xapaBepa omoryhena je
perumkanujoM moaaraka. Ceaku Onok momataka Ha HDFS-y je cadyBaH y HEKOJIHMKO KOTHja
(xoH(pUrypannonu mapameTap (akTop perumkaiuje je Hajuenthe »=3) Ha paznuuutuMm Datanode-
oBuMa. To 3Ha4M Ja y CBAaKOM TPEHYTKY HCTOBPEMEHO MOXKe OTKaszatu n-1 Datanode-oBa, a na
nojany W gasbe Oyay noctynsu. I[lopen Tora, HDFS wmmmiemeHTHpa KOHTpPONHY CyMmy 3a CBe
cadyBaHE IMOJaTKe Kako OW 00e30emuo wHTErpuTeT MCTHX. CBU HABEJIEHW MEXaHU3MHU 3ajeIHO
NpYy’Kajy BHCOKY JOCTYITHOCT M Ha XapABEPCKOM M Ha CO(PTBEPCKOM HHMBOY. YKyINaH KaralHuTeT
MPONOPIIMOHANIAH je arperupaHoM KamainurTeTy aeduHucaHOM Ha Datanode-oBuma, a 0OpHYTO
IponoplHMoHaiaH (hakTopy perjvkalnuje y ckiagy ca jeqHauyuHoMm 2.2.1. YKoiMko je moTpedHo,
HOBH Datanode-0Bu ce MOTYy J0JaTH y KJacTep 0e3 raiiema YHTAaBOT CUCTEMa YHME C€ TOCTHKE
Behu kamarureT u nporecopcka mMoh.
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Cauxka 2.2.1. Apxurexkrypa HDFS cucrema.

Cneneha rimaBna komnonenta Hadoop our mara kimacrepa je MapReduce. To je mporpamcku
Mo/en 3a oO0paay BeIHKUX CKyMoBa TMoOjaTaka KOju KOPUCTH MapajielHd, AUCTPUOYHpaHH
anroputaM Ha kiactepy [30]. ¥V manamme Bpeme, MapReduce je 3amemen YARN-owm (Yet Another
Resource Negotiator, MRv2) koju nipectaBiba axypupany Bep3njy MapReduce-a (MRv1). Apache
YARN mnpencraBspa MeHaniepa pecypca u mparuora nocjaosa Ha kinacrepy. YARN pasnaBaja cioj 3a
yIpaBJbalkbeM pecypca of clioja 3a oOpamay moaaraka. OBa KOMIIOHEHTa omoryhaBa pa3iInyuTHM
cOPTBEpCKUM aylaTHMa M PAa3IMYUTHM MPOrpaMUMa Jia JIelie 3ajeTHuUKe, IesbeHe, pecypce. YARN
JUHAMHYKH 3ay3UMa pecypce u OpraHu3yje peaocie]l u3BpiiuaBama mnociona [31]. bur nata obpana
moJlaTaka peaimzoBana je y3 nomoh map/reduce mapanurme. Tokom map npoueca, cBaku Datanode
W3BOJM KalKyJaluje Haja OIokoBHMMa TojaTaka of uWHTepeca. Ha oBaj HauWH ce MOCTHXE
IUCTpUOYHPAHO TPOTPaMUPame W TEOPETCKH HEOTpaHWYeHa mporecopcka moh. Pesynratu map
Jena ce TpHUKyIJbajy Ha Namenode-y thne ce Bpmu reduce 1ne0 Tporpama, TO JeCT BPIIH Ce
arperaija map pe3yjiraTa U KaJKyJuIle ce KoHadyaH pe3ynrtar. MapReduce je xommoHeHTa
Oazupana Ha Java mporpamMckoM je3uky. MehyTtum, kako Ou ce o0e3z0emmna (HaeKCHOUITHOCT,
KperpaHu cy uHrepdejcu koju omoryhasajy kopuiiheme Ipyrux MporpaMcKuX je3uka 3a MUCambe
MapReduce anroputama. OBu mHTEpdejcu ce ocnamajy Ha ocHOBHY MapReduce kommoHeHTy.
Hexn ox mnajmosnatujux amara cy Hive (cmuuan SQL-y (Structured Query Language)), Pig
(amcTpakTHO MporpaMHupame Ha BUCOKOM HUBOY), Pydoop (python), JAQL (Java Query Language).

Spark je jomr jeman anar 3a oOpaay mojaraka. ¥ onHocy Ha kinacuuaH MapReduce, Spark
MpeCcTaB/ba ANTEPHATUBY 3a 00pajay mMmojaaraka. 300r cBoje mpupone, Spark je jemHocTaBHHjU 3a
kopumthewe u moctiwke Oosbe mnepdopmance ox 10 mo 100 myTa y omHOCY Ha HPETXOAHE
renepanuje (y ogHocy Ha oapehene MapReduce arummkaruje) [30]. C Tum y Be3u, 0Baj pajHU OKBUP
je, y JaHalImbe BpeMe, jellaH O] HajIoIyJIapHUjuX 3a JUCTpUOyHnpaHy oO0pady mojaraka. 3a pa3iuKy
on MapReduce-a, Spark je koHIeHTpucaH 3a 00paay TojaTaka y MEMOPHjH YUME C€ TOCTHXKY
MOMEHyTe cyrnepuopHe nepdopmance. Ha oBaj HauwH ce 100Hja yTena y BpeMeHy jep ce u3derana
3anucuBambe Mehypesynrara Ha Qusnukn Meamjym. Spark Moke 1a paaud Ha Pa3IuIUTHM
okpyxemuma kao mro cy Hadoop, Apache Mesos, Kubernetes min kao HezaBucan xinacrep [32].



Apxutektypa Spark-a, mpukazana Ha ciumu 2.2.2., cnmuyHa je apxutekrypu HDFS-a. Mactep HOoz
caJip’ku IpajBep MporpaM Koju yIpaBJba alUIMKalKjoM KpeupameM Spark koHTekcT o6jexTa. Spark
KOHTEKCT oOjekar capalhyje ca kmactep meHayepoM (YARN y mpemioskeHOM periemy) Kako Ou
no0uo pecypce 3a obaBsbame 3aaaraka. Pagau (eHrn. worker) HOIOBU U3BpIIaBajy 3aJaTKe (EHII.
tasks) n Bpahajy pesynrate mactep Hoay. OOpana momataka y Memopuju omoryhasa Spark-y na ce,
nopeq Ki1acuuHe oOpane, 0aBu 00paloM IMojaTaka y peasHOM BpEeMEHY (CTPMMOBHMA IOJIATaKa).
ITopen Tora, 300rT CBOje BeNWKE MOIYJAPHOCTH W jEAHOCTAaBHOCTH Kopuiihema, OBaj ajmaT ce
KOPUCTH U 3a 00pady cTpykTypupaHux nojataka (Spark SQL) kao u 3a mammHcko yuewme (Spark
Mlib) [32]. Kako 6u mucame nporpama O0miio jemHoctaBHuje, Spark 006e30ehyje jennoctaBHe API-je
(Application Programming Interface) y Scala, Java, Python, R u SQL nporpamckum jezuruma [32].
HonatHo, moctoju moryhHocT kopumthema Spark-a mytem mHTEpakTHBHUX shell-oBa y Scala n
Python-y unme ce mocTike joun jegaH HUBO jeTHOCTaBHOCTH NPWJIMKOM O0pasie BEIHKHX CKYIOBa
nojaraka [30].

MacTtep HoA

Apajeep nporpam

Spark KOHTEKCT
4 I

Y

Knactep
MeHalep

/ PagHu Hog PagHw Hop, \

Erzekytop| Kew Ersekytop Kew

F
Y

Tack Tack Tack Tack

Cauxa 2.2.2. ApxurekTtypa Spark-a.

O63upom Ha 1o 1a je Hadoop nHUIMjaTHO pa3BUjeH KA0 CUCTEM 3a CKJIaIUINTEHE MoaTaKa
U BHUXOBY IOCT-00paay, OH HHUje OMO y CTamy Ja OJrOBOPHM Ha HM3a30BE MO MHUTamy oOpaae u
CKJIaUINTEHha IMoJlaTaka y peaJlHoM BpeMmeHy. Takole, MOCTOju BeNUKH OpoOj CTPYKTYpPHpPAHHX
W3BOpA TOJaTaka KOju ce 300Tr CBOje BEIWYMHE HE MOTY 4YyBaTH y TPaJAWIIMOHAIHUM Oa3ama
nojnataka. Yak u na je moryhe cauyBaTu CBe MOJATKE y penanuoHoj 0a3u, BenuunHe Tabena Ou
Owie orpomMHe, a meppopMance yntama ou omse some. [loctoje mojeauna npodecronanta pemema
Koja Ou Morna Jia mapupajy oBoM 3axteBy (Ha npumep, IBM Netezza [33], Teradata [34], Vertica
[35]), amu je mena nuneHuu orpanudaBajyhm dakrop [36]. 36or Tora, Hadoop mopoamma je
oOorahena cucrtemMuMa 3a CKJIaIUIITEHE CTPYKTYpPUPAHUX MMoJaTaka. JemaH o TaKBUX CHCTEMa je
Apache HBase. HBase je ne-pemammona (NoSQL) auctpuOyupana 6a3a momataka. OBa 0a3a
nonataka kopuctd HDFS kao ¢ajn cucrem 3a cknaaumreme tabena. OH mpeacTaBiba OuUr nara
KOMITIOHEHTY KOja CIy)KHM 3a CKJIQJUINTCEH¢ BPEMEHCKH OCETJbMBUX (€HII. fime-sensitive)
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cTpykTypupanux nonaaraka. [Ipema [37], HBase je nu3ajHupaHa Ha Ha4WH Ja ONEPHINE BEIUKUM
tTabenama, ca MUJIMOHMMA KOJIOHA U MuiIujapaaMa penosa. [lomatHo, HBase je ontumu3oBaHa 3a
HacyMHMuaH MPUCTYI MPUJIMKOM yIHca M UIIuuTaBama nojaaraka. Ouurneano, HBase je moroana
0a3za 3a mpolecyHnpame Mojaraka y peaHOM BpPeMEHy Kao IITO Cy BpeMeHcke cepuje. JlogaTHo,
BUCOKOIIEp(OPMaHTHH CITydajHM TPUCTYN moganuMma o0e30ehyje uurtame momaraka ca
MUHUMAJTHUM Kallllb€HEeM IITO je Yy OBOj AUcepTaluju OWTHO Ja ce 3a70BOJbE 3aXTEBU
MPEUIOKEHOT CUCTEMA 0 MUTakY NMepPOPMAHCH YNTABHA.

OpenTSDB (TSDB - Time Series Database) je nuctpubyupana O0a3za mojaraka
cnenujayim3oBana 3a BpemeHcke cepuje. OpenTSDB mojemHocTaBibyje Mporec CKIAJAHUINTSHA U
aHAJIM3Mpama BEIMKE KOJIWYMHE BPEMEHCKHX CepHja TeHepHCaHuX o]l cTpaHe ypehaja (Ha mpumep,
ceH3opa, cepepa, amukaiyja). OpenTSDB kopuctu HBase cepBuce 3a ynuc u yuTame mojaraka
[38]. HBase xopuctu BucokonepdopmaHTHy miemMy Tabela Koja je ONTUMHU30BaHa 3a Op3e
arperaiyje mnojaTaka CIMYHUX BPEMEHCKHX CepHja M ONTUMH30BaHA je IO MuUTamy 3ay3eha
npoctopa. Kopumhemwem npuctynuux tauaka OpenTSDB-a (HTTP (Hypertext Transfer Protocol),
API, TELNET (Teletype Network) umu yrpahenu copTBepcku BeO uaTepdejc), momammuma ce Moxe
NPUCTYNAaTH JAWPEKTHO, Oe3 moTtpebe 3a mpuctyn HBase-u. Bume pasnumuuTux HHCTaHIH
OpenTSDB-a Mosxe OMTH HHCTAIMPAHO HA BUIIE PAa3IMYUTHUX CEpBEpa Kako OU ce MOCTUIIIA BUCOKA
noctynaocT. OpenTSDB nHcTaHne kopucre 3ajennnuke HBase Tabene u pane He3aBUCHO jenHa Of
npyre. JlogatHo, oBakaB mpuCTyn 00e30ehyje muctpuOynujy ontepehema 4YuTama W TMHCAKbHA
nonataka. [Ipema [38], jenan mogarak ce cactoju oJ uMeHa MeTpuke, BpemeHa y UNIX (Uniplexed
Information and Computing System) dopmary, BpeIHOCTH METPUKE M CKyla TaroBa KOjU Cy
NIPEJCTaBIbEHU Y BUAY key/value mapoBa KojU JeTaJbHU]€ OMKCY]Y OUUTAHY METPHUKY.

bur nata ekocucreM je pacTao TOKOM BpEMEHA U TIOCTAJIO j€ KOMIUTMKOBAHO HAJIJIEAaTH paj
CBUX HETOBHUX KOMIOHEHTHU. 300r Tora, pa3BujeH je Zookeeper. Apache Zookeeper je cucrem koju
ce KOPHCTH 3a KOOPIWHAIN]Y M yIpaBJbamkhe KJIacTepa U leroBUX KOMIoHeHTH 00e30el)yjyhn Ha Taj
HAYMH BHCOKY JOCTYIHOCT cepBuca. To je HEeHTpaIr30BaH CEpPBHC 3a HAATIIEAamke KOH(PUrypamnyja,
MMEHOBamke W 00e30ehuBame CHHXpOHM3aNMje y AUCTpuOynpanum cepucuma [39]. Zookeeper
M0jeIHOCTaBJbYj€ MPOIIeC pa3Boja, YMHU ra arujIHUM U Ha Taj] HAYWH MOTIIOMaXke Pa3Bojy poOyCHUX
MMILUIEMEHTaIja KiacTepa u cucrema [30].

2.3. Cloud TexnoJjioruje

Cloud computing nipencraBba MOryhHOCT KopulThema padyHapCKHX pecypca, MoceOHo 3a
CKIaJMINTeHhe W 0o0pady monaraka, y Bumy cepBuca. Cloud mpencrtaBiba CHCTEM 3a MPYKambe
MMOMEHYTHX yCJIyTa Hajuemhe TUCTpUOyHpaH HA BUIIE JoKaluja (naTta mneHnTapa). OBU CHUCTEMU HE
Mpe/CTaB/bajy HUINTA APYro HEro CepBUC pa3BUjeH Ha OWr JaTta TeXHOJOorHujama KOju ce
KOPHCHUIIMMA HYH Kao HHPPACTPYKTYpa 3a pa3BOj CONCTBEHHX pemierma. OH eMMMUHUILIE TTOTPeOy
3a HaJrJIeamkeM XapJBepa, 1oAe/beHoT pocTtopa U codprrepa. Kopumthewme Our nata TexHosioruja
Ha CBOM IIEPCOHAJIHOM XapJABEpPY U HUXOBO OJApKaBamke Moxe OuTH Beoma 3axTeBHO [40].
Janammu Benmuku cloud nipoajaepu (Microsoft Azure [21], AWS (Amazon Web Services) [22],
Google Cloud [23], IBM [24]) Hyne roToBa Our nata peniema Ha cloud-y.

[TocToju mocta MpeaHOCTH Y OBAKBOM MPHUCTYITY Y OJTHOCY Ha KJIACUYHA CEPBEPCKa peliekha.
JenHa on HajBAXHUJUX TPEAHOCTH je arwiHOCT M (JIEKCHOWIHOCT MO TNHTaky MIHPeHa
HHPpPACTpyKType. Y CBaKOM TpPEHYTKY C€ MOXE KOPUCTHTH MHUHHMAIHO IMOTpeOHA KOJIMYHHA
pecypca, jeTHOCTaBHO A0AAaBaTH HOBH, YKJIAmHaTH NOCTOjehr M Ha Taj HAYMH BPIIUTH ONTHUMU3ALIU]Y
TpomkoBa. Behu Opoj cepBepa mucTpuOyMpaHMX Ha pas3auduTe JoKaiuje o0e30el)yjy BHCOKY
MOY3/IaHOCT, JOCTYITHOCT U Op3 omopaBak oj karactpodanuux norahaja (eHrn. disaster recovery).

11



Kopumhewmem cloud cepBuca HUje MOTPEOHO IMOCETOBAKEC M OJIp)KaBamke XapaBepa 300T uera
KOMIIaHHja MOXE Jia YCMEpPH CBE CBOj€ pecypce Ha pas3BHjar-e HOBHUX CEpBHCA YUME C€ MOCTIKE
Beha npoyKTUBHOCT.

IToctoje Tpu crangapaHa cepBUCHA Mofena 3a kopuinhewe cloud TtexHomoruja:
Infrastructure as a Service (1aaS), Platform as a Service (PaaS) u Software as a Service (SaaS)
[41]. OBu Mozenu Hyzae MOOOJBbILIAHY ANICTPAKIHU]y 3a KopHullhewe cloud cepBrca YUMeE ce MOCTUKE
jour jemaH HUBO ¢uiekcuOmTHOCTH. CEepPBUCHH MOJICTH MPUKA3AHK Cy Y BUJY CIIOJEBUTE CTPYKTYpE
Ha cmumu 2.3.1. Mako Cy OBHM ClOjeBM Ha CIHUIM MPEJCTAaBJbEHU y BHIY CTEKa, HHXOBO
MOjeIMHAYHO KOpHIIheme je TMOTIYHO He3aBHCHO. Ha mpumep, KIMjeHT Moke KopucTuTH laaS
CepBHCE UMIUIEMEHTHPaHE Ha Xap/ABepy 0e3 Ja MpeTXoaHo Tpeda caM J1a MOAKe HHPPACTPYKTYPY
(taj neo he Oumrm ypahen on crpane cloud-a ayromarcku). laaS ce omHocm Ha (uU3MUKY
nH(pPaACTPYKTYpy KoOja ce MOKe KOPHUCTHTU Kao cepBuc. Ha mpumep, Ha 3axTeB kiujeHTa cloud
XHIIEPBU30p Kpeupa BUPTYeIHY MallMHy Koja My ce Jojebyje Ha Kopuinheme. PaaS mpencraBiba
MoryhHoct kopumthewa margopme kao cepuc. KopucHuk PaaS-a He ympasiba Xxapiasepom u
OTIepaTUBHUM CHCTEMOM Ha KOM ce Hajna3u 1uiardopma [41]. SaaS xopuctu codTBep kKao cepBuc.
Ha oBaj HauuH, KJIMjeHTy je 3arapaHTOBaH BHCOKO JOCTymaH u mnepdopmaHTaH codtBep 0e3
notpede 3a yrnpaBbambeM XapABEPOM, ONIEpATHBHUM CHCTEMOM M caMHM codTBepoM. Y mocneame
BpEME CBE BHILE IIOCTaje MOIyJapHa napaaurma Function as a Service (FaaS) unu obpana ~6e3
cepBepa” (eHTIL. serverless computing). Vlneja oBe mapagurMe ce cacToju y W3BpIIaBamy Koja Kao
cepBHC 0e3 MKaKBOT HaJIIeama Xapasepa. [IpuimkoM Kpeupama 3axTeBa 3a W3BpIIaBame, cloud
ayTOMAaTCKH Kpewpa pecypce, mokpehe kon, ckammpa pecypce (YKOIHMKO je HEONMXOIHO YCien
padyHapcKe KOMIUIEKCHOCTH Kojia Koju ce mokpehe) u Bpaha pesynrate.

Cloud KnujexTtun
Beb Gpaysepw, loT ypehaju, MmobunHe annukauuje, gpyre
annvkaumje, MalmHe...

Cloud annukauuje (SaaS)
Beb cajToBu, Beb KoH(pepeHumje, Urpe, YeTOBM, NOCNOBHE

annvkaumje, Urpe, BUPTYE/IHA OECKTOMM...

Behi tueo ancTpakumje

xapasepa

Cloud nnardopma (PaaS)
Annukauuje, 6ase nopaTtaka, Beb cepBepu,
data lake, pa3BojHa OKpyXetba...

Cloud wHdpacTpykTypa (laaS)
BupTyenHe malwnHe, KOHTejHepw, bare A
metal cepsepu, CTOpUL, MpeXa... xapepa

HMmnnemeHTaumja cloud-a
JaBHu cloud, xwbpuaHKn cloud, MynTi cloud, npuBaTHW cloud

Cauka 2.3.1. Cloud cepBucHu MojeIu.

[TocToju HEKONMKO pPAa3TMYUTUX BapUjaHTH uMIUieMeHTauuje cloud-a. [lpuBatHu cloud
MpeCcTaBJba KopHIIhewe miargopMe Koja ce MOTIYHO Halla3W Ha CTPaHU KOPHUCHUKA (KOMITaHUje).
KomrierHa ummiemeHTtanuja oBor cloud-a ce BpIIM Ha cepBeprMa KOMIIAHUje U HEMa HHUKAaKBeE
Be3e ca jaBHUM cloud-om. OBaj pUCTYN J1aje KOMIAHHUjHU TIOTIYHO yNpaBJbamkbe XapABEPOM, allidl U
cMameHy (hiaexcuOmnHocT. JaBHM cloud npencTaBiba MOTIYHO Kopullheme rope noMeHyTux cloud
cepBuca. XUOPHUIHU TPHUCTYN TNpPEICTaBba KOMOWHANM]y MpPHUBATHOT W jaBHOT cloud-a. OBO je
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BeOMa 3acCTyIUb€H BHJ yIHoTpeOde jep Jaje KOMIPOMHUC H3Mel)y KOHTpOJIMCama COICTBEHOT
XapJBepa, YyBama MOBEPJHUBUX MOJaTaka y CBOjOj MPHUBATHO] MpEXH (Y4eCTo je TO Beoma OMTaH
napamMeTap 300T 3aKOHCKHX PETyJaThBa) alld U MPEJHOCTH (PICKCHOMIHOCTH KOjy TPYKajy jaBHE
cloud nnatrdopme. [lopen Tora, oBaj MPUCTYI je 3acTYIUbEH Yy CHUTyalldjaMa KaJa ce BpIIU
murpanmja mnocrojeher cucrema Ha cloud wu obOparHo. Ha cmumm 2.3.2 je mpukasana
UMILIEMEHTAIMja CBE TPH BapHjaHTe.

XWBpuagHu
cloud

MNpueathd cloud

JaeHu
cloud

[ata ueHTap - MHTepHa BapyjaHTa
Cloud npoeajoep

Cauka 2.3.2. Bapujanre cloud nmimiiementanuje.

Cloud Texnomnoruje cy ce, y onnocy Ha IT TexHosoruje, peaTUBHO CKOPO MOjaBuie. Y OBOM
TPEHYTKY, jOII YBEK IIOCTOje M3a30BM ca KOjUMa C€ OBa BpcTa TexHojoruje cycpehe. Jeman on
Hajehux Hemoctartaka je 0e30emHocT. ONrOBOPHOCT 3a HEM03BOJHEH IMPHUCTYN j€ OJTOBOPHOCT
npy’kaola yciiyra ma He MOCTOjH MOTIyHa KOHTPOJIa HaJl OBUM CEIMEHTOM OJ1 CTpaHe KJIHMjeHaTa.
[Mopen Tora, MOCTOjM HEAOCTATAK TPAHCIIAPEHTHOCTH IO MUTAY JIOKAIUje M HAYMHA CKJIUIITCHA
oceTJpbMBHX Tozaraka. [lomeHyTa (QrekcHMOMIHOCT ce ofpa)kaBa W Ha CBE ocTaye acmekre cloud
cepsuca. To je Hajehu KOMIPOMHUC ca KOJUM KOMITaHH]€ MOPajy Jia C€ CJIOXKEe MPUITUKOM Mpeiacka
Ha cloud. AyToMaTcKo CKanupame XapJBepa MOXe IOBECTH J0 HEMpPEIBUAMBOCTU IO IMUTAbY
TPOIIKOBA. YKOJUKO C€ HE KOPUCTH Ha ONTHUMAaaH HAauYWH, c/oud TEXHOJIOTH]e MOTY OWTH CKYILbE
Oll TpaJuIMOHANHE in-house mmriuieMeHTtanyje. [lopen Tora, jom yBek He moctoju obOe3behena
rapaHToBaHa Op3WHA MPEHOCAa M KAIIIbEeHhe TOKOM mpeHoca. OHO MITO je YME-ECHHUIIA JeCTe Ja CBE
BHUIIIE KOMITaHUja Tpena3u Ha cloud peniema ynpKoc HeJoCTaluMa U TakaB TpeH I he ce HacTaBUTH
W Y HapeJIHUM TOIMHAMA.

2.4. IlpuMeHa OMr 1aTa TEXHOJIOTHje

Pa3Boj ekoHOMHje W WHAYCTpHje TMOBJIAYM ca COOOM TeHEpHCAamke OTPOMHE KOJUYMHE
nonataka. Cmameme IleHa ypehaja M ommcMemaBame CTaHOBHMIITBA JOBOAM 10 TnoBehaHe
ynotpebe monepuux texHosoruja. I[Ipema [1], y 2021. ronuan 6poj MOOMIIHUX TpETILIATHUKA Y
cBeTy mpemairyje 8.6 munujapau. MacoBHa ymoTpeba ceH30pa M pa3BOj TEXHOJOTHje 3HAYajHO
yTUYY Ha CBETCKM pacT nojaTaka. VIHTYWTHBHO, BeJIMKa KOJIMYHMHA IOJaTaka ca coOOM JTOHOCH U
BEJIMKY KOJIMYMHY MH(POpMaLKja, a CAMUM THM U BEJIMKH IMOTEHLHMjall 32 yOp3aHU pa3Boj 00JIacTH y
K0jOj ce mpuMemyje. MoryhHocT 00paie BeMMKUX KOJWYMHA MTOAaTaKa pa3InuyuTUX TUIIOBA OTBapa
HOBA TOTJIaBJ/ba U UTpa BaXKHY YJIOTY Y OTKpHMBamWy HOBHUX MH(pOpMalnuja u casHama [42]. bur nara
TEXHOJIOTHja jé BeoMa BakHa y MHOTHM cdepama, 01 KOMIIaHW]a, mpeko ¢gadbpuka, A0 3ApaBCTBa.
Kopumithemem oBe TexHonoruje, Mmoryhe je yHanpeauTu IOoCIoBamke jeJHe KOMIIaHHUje, 8 CAMUM THUM
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JTUPEKTHO yTuUlatTh Ha Behm mpodut. Benuku Opoj komMmaHHWja je 3amoyeo MCTPaXKUBama y OBOJ
o0jactu, ynMe OUTr JaTa J0JaTHO J00Hja Ha BaXKHOCTH.

Ha ocHoBy Benmkor Opoja pa3IW4IuTHX ajaTa JOCTYIHHX y OuT garta mopTdoiujy, Our narta
TEXHOJIOTHja C€ MOYKE KOPHCTHUTH 3a pelllaBambe Pa3IMYMTUX BpcTa mpobiema. HajjemHocTaBHH]ja
ynorpeba Owr mara jecte kKopumiheme HMCTE Kao IECHTPAIM30BAHO PEIICHE 32 CKIAJUIITCHE
nojaTtaka. Y3 nmomoh Spark-a, MpUKyIJb€HH MOJAIM CE€ MOTY KOMOWHOBATH M arperupaTd Kako Ou
ce M3BYKJIE CKpHUBeHe MH(]opMaluje u reaeprcao 00spH yBUA y moaatke. JlomaTtHo, KopuimhemeM
Spark-a moryhe je BpmuTH 00pamy CTpUMOBa MoJaTaka y pealHOM BpeMeHy, Kao M MoryhHoct
I[I/ISajHI/IpaH)a MOZACIa MAIIMHCKOI' y4€Hha M HNPCAUKTUBHE aHAJIMW3€C HAad OIPOMHHM KOJWYMHAMa
moJlaTaKa.

Ta6esa 2.4.1. [Ipumena OMr aTa TeXHOJOIHja IPYNHUCAHA N0 HHAYCTPHjama.

Hupyctpuja bur nara npumena

Amnanuza jior ¢ajiaosa

uT OnTuMu3zaiuja Mpexe

[Ipeauknuja oTkaza

Hanrnename nepdopmancu mpexe
Hamumata n onrummsanuja Tapuda
[Ipeanknuja npexuna yroopa

360 cTerneHu mperie; NPeTIIaTHIKA
Hetekuuja mpeBape

AHanu3a orepanuja

AHanm3za KJvjeHaTa

[Ipenukimja npekuaa yropopa

360 creneHu nperie]] NpeTIuIaTHUKA
Hannonanna 6e36e1HOCT
[Ipenukiyja u cipedaBame MpeKpIIaja
JpxaBa Caj6ep 6e36emHocT

Hayuna uctpaxkupama

KonTposna nopesa

TesexomyHukanmje

BaHkapcku cekTop u
ocurypame

Harurara
Tponaja PazymeBatbe kiyj eHTa
(TpamiHonaHa u Harﬂeua}bc:‘: HCTOpHje IPOM3BOJIa .
unTeper) [peaukuuja y cmuciy MPEropyKe apTHKIIA KIHM]eHTY
360 cTenenu npernes KinjeHTa
Knacugukanuja kiaujeHara
Mntepner [Tamerne xyhe

[TameTHH TpatoBH (MHTEIMTCHTHO OCBETIREH:C, ACTEKIH]ja caoOpahajHe TyKBe,
KOHTpoJIa ceMadopa, KOHTPOJIa KBAJWTETa Ba3IyXxa...)
Amnanu3za ocehama KirjeHaTa

AHanu3a jaBHOT ME-CHha

AHaJn3a 3a710BOJhCTBA KJIMjEHATA

Jereknuja HeoueKnBaHUX Aorahaja y IpOU3BOTHOM JIAHITY
Huaycrpuja KonTtpona xBanutera

IIpemukimja oTKa3a MalinHA

AHanu3a 37JpaBCTBCHHX IT0/IaTaKa

W3pana KIMHUYKE CITAKE

[penukiyja cpuaHor yaapa

Hetekuuja Oomectn

creapu (IoT)

AHanu3a couMjaaHUuX
Meauja

3apaBcTBO
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bur para npencrtaB/ba akTyelaHy TE€My Y MHOTHUM IpaHamMa MHAYCTpHje Kao IITO Cy, Ha
npumep, MoOmnHe Mpexe [9-11][43-46], codrBepcku nedunucane mobOmiHe Mpexe [47],
enepretuka [48,49], 3apasctBo [50], [oT [51-54], mametnu rpanoBu [55-57], nametne kyhe [58,59],
OankapctBo [60-62], mamonpomaja u e-TproBuHa [63-65], ungyctpuja [66], aBUO MHAYCTpHja
[67,68], npxaBHe MHCTUTYLHje [69] U jomr MHOTHM ApPYTUM. Pa3nuyuty cueHapuju ymoTtpede ce
CyodaBajy ca pa3nuuuTHUM Our mara mpobOiemuMa. Ha mpumep, Heku cuieHapuju ce (pokycupajy
caMo Ha CKJIaJIMIITEHE nmogaTaka u arperanujy [70,71], Heku ce 6aBe oOpagoM CTpUMOBA MOJIaTaKa
y peanHoMm BpemeHy [72,73], Heku ce dokycupajy Ha eduxacHy mperpary [74] U Tako maibe.
JleTasbaH mperiie] MpuMeHe OUT J1aTta TeXHoJoruja y ~cajoep-pu3mukum’ cucreMumMa aar je y [75]
IIpU YeMy Cy pa3MaTpaHd MHOTM acCHeKTH MONYT Pa3HOBPCHOCTHM M3BOpa MOJaTaka M KOJEKTopa,
Kemupama, 0e30eqHOCTH, anu W eKoJomKkux mpodnema. [lox “cajoep-¢pu3mukuM” cucTeMHUMAa
MoJIpa3yMeBajy c€ CBU IAMETHH pauyyHApCKHM CHCTEMH KOjU Cy KOHTPOJMCAHU W HaAIVIe[aHu
AITOpUTMUMa MITO y JaHAIIkEe BpeMe MpenacrtaBba BehmHy MopepHHX cuctema. Pasmarpame
IpUMeHe Our JaTa TEXHOJOTHMje y pasjIndMTUM HHIyCTpHUjama NpejacTaB/beHo je y [28]. Tabena
2.4.1 3acHOBaHa je ympaBo Ha pa3maTpamuma y [28] u miycTpyje MoryhHOCTH puMeHe Our nata
TEXHOJIOTHje TPYHMUCAHO MO PA3IUYUTUM HHIYCTPHUJCKMM rpaHama. Mako je mpukazaH camMo Maiu
nemmh moryhHOCTH TpUMeHa, mocMarpameM Tabene 2.4.1 ce MOXe 3aKJbYYUTH J1a j& TIOTEHITHja
Our gata TEXHOJIOTHj€ OTPOMaH.

2.5. AKTyeJIHM H3230BH y OMT JAaTa

V3eBmM y 003up na je OUr Jara TEXHOJOTHja pENaTUBHO Milajia, Kao M YUHCHHULLY
olepucama HaJ BEIUKUM KOJIMYMHAMa IOJaTaka ca pa3InYUTHX H3BOPA, MOCTOjU jOII JOCTa
M3a30Ba Ha Koje Tpeba oAroBopuTH. Hekn on THX M3a30Ba Cy CTPUKTHO TEXHHYKE MPHPOJE, OK Cy
JpyTH BHIIE OpraHuM3anuoHe. Heku o7 HajBaKHHjUX M3a30Ba ca KOjuMa ce TpeHyTHO cpehe Our
JaTa TeXHOJIOTHja cy aHanu3upanu y [28]. Y HactaBky he OUTH AaT mpecek HEKUX O] HajBaKHUJUX
Y HajIIO3HATHjUX M3a30Ba U3 OBE O0JIACTH.

OO03upoM Ha TO Ja ce MOAaLMd MOry KOMOMHOBAaTH U3 pa3IMYUTUX H3BOpPA, HUXOBOM
KoMOuHamujom, Moryhe je oTkpuTH mH(pOpMaIHje O KIUjEeHTy KOje JAUPEKTHO 3aJUpy Y HETOBY
npuBaTHOCT. Mako ToO WHHUIMjalHO HUje Omo miaH, Beh je mu/b OMO KOPHCTUTH MOAATKE 3a
yHarnpeleme mociaoBama, HEONpe3Ho Kopuirheme MmojaTaka MOKe JOBECTH JI0 OBAKBOT ()eHOMEHA
[27]. TIpaheme Kperama, COLMjajJHE AKTMUBHOCTH, IPUBATHE MOpPYKE, CYy CaMO HEKE O]l BEJIMKOT
Opoja mpuMepa y KojuMa MPUBATHOCT MOXE OUTH yTpOKeHA HEONPE3HUM KOPHUIINCHEM IMOIaTaKa.
VYKOIMKO ce reHepucaHa MHGpopMalrja KOPUCTU 3a YIpokaBame 0co0e, OBO JAUPEKTHO BOIH 10
HapyIaBama 0€30eTHOCTH JHIIA.

[IpernocTaBuMO [a je jenHa KOMIAHWja YCBOjWiIa OUT JaTa TEXHOJOTH]y WU MPHUKYMHIA
BEJIMKY KOJMYUHY IOJIaTaKa Pa3IMUUTHX THUIIOBA Ca PAa3IMUMTUX M3BOpa. JeIHOM KaJa Cy MoJanu
MIPUKYTIJbEHH, TIOCTaBJba CE MHUTAKE IITA ca MOAAMMa PaIuTH, Koje nHpopMmalrje u3 BUx u3Byhu
Y Ha KOJH HAayWH. AHAJUTHYKH TPOLEC KOjU ce 0aBM aHAIM30M TOJaTaka y LUJbY EKCTPaKIIHje
KOpUCHUX MH(]OpMalnuja ce Ha3uBa jnara MajHUHT (eHTI. data mining). Ilopen Tora, moTpedHO je
MoBe3aTH NPUKYIUbCHE MHQOpMalMje ca IMOCIOBHUM INpOlleCMMa M CXBATUTH KakBe je aKiuje
MOTpeOHO M3BPIIMTH HA OCHOBY HOBUX Ca3Hama y IMUJbY M0OOJbIIAKka mocaoBama. OBO 4eCTO HUjE
TPUBHjaJaH T0CA0 M 3axTeBa J0OpPO JOMEHCKO 3Hame. 3a Jara MajHUHT, HHje JOBOJHHO CaMo
MporpaMepcKo 3Hame, Beh je MoTpeOHo U ToMeHCKO. Bpiio 4ecTo, MHKEHepr KOju TI03HAJy U JeTHO
U JIPYro Cy BeOMa PETKH IITO MOXKE YCIIOPUTH BpEMe JI0 pealn3alrje HOBOT IMOCIOBHOTI MpoIeca.
OBaj M3a30B ce MOXKE pEmUTH (pOpMUpaEmEeM THMa JbYAH Ca TEXHUYKHM U JIOMEHCKAM 3HAEM.
CBaka KOMIIaHM]ja MOCeyje CBOj Crielu(rUaH CKyIl MojaTaka U CBOje HHTEpHE mpoiiece. 300r Tora,
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pa3BUjeHH MOJEJIM 3a jeJHY KOMIIAHH]Jy 4YECTO HHMCY IUPEKTHO NPUMEHJBMBHM 3a JPYry ILUTO
OrpaHUYaBa HUXOBY Jajby IPUMEHY U 3aXTEBa MPaBJbCHE PellICHa "0 Mepu”.

Benmka konmnymHa moparaka mopea KOPUCHHX, MO TEOPUjU BEIHKUX OpojeBa, JOHOCH H
BEJIMKY KOJIWYHMHY HeBanuAHUX WHPopManuja. KBanuTeT mojaTaka je joul jeqHa CTBap Ha KOjy
Tpeba oOpaTuTH MOCEOHY MaXkYy. Y3pOIH 3a MpodieMe y KBAJTUTETY MojaTaka MOTY OWTH Pa3HH.
Hexu on mpumepa cy mpomMeHa Mojena Ha W3BOpY, Koja HHMje HMcnpaheHa Ha ciojy mopgaraka,
HETpeno3HaBame MpodsieMa, KOH(DIUKT y TMOoAannMa, HEKOH3MCTEHTHOCT. YKOJIMKO C€ HE BOJAU
padyHa U pajy ca ImojaluMa JOIIer KBATUTeTa, MOKe JOhH 10 KOHTPANpOAYKTUBHOCTH U, YMECTO
YHAIIPEIUTH, YHA3aJUTH TIOCITOBAIbE.

WNnTen3uBan pa3Boj OWUr JaTa TEXHOJOTHja BOAU 1O OTBapama HOBUX PAJHHUX IO3HUIIH]A.
Benmuku 3axTeB TpKHINTAa W YHBGCHUIIA J1a je OBa TEXHOJOTHja JIOCTa HOBAa JOBOIM 1O MarbKa
CTpy4HOT Kaapa. HeomxomHo moTpeOHO 3HamE jeqHOr co(TBEpP HHKEHEpa Ce HIMPU ca YHCTO
TEXHUYKOT Ha HMCTpaKMBauko W aHanmutuuko [27]. Kako Oum HagomecTwiin OBaj HEAOCTAaTaK M
oMoryhmiy MHXemhepruMa CTUIahe HOBUX 3Hama, BEIMKE KOMIIAHU]E U open-source OpraHu3alije
Kpeupajy BeJIHKH Opoj OHJIajH KypceBa M paauoHuIa. JoJaTHO, yHHBEP3UTETH MOJAKO yBOJE OUT
JaTa y mpenaBama Kako O CTyJeHTHMa MPEICTaBUIM OBY MapagurMy y IHJbY 00Jbe MpUIpEeMe 3a
paja Ha OBOM IOJbY.

OO03upoM Ha TO JAa Cy TpPEHYTHO cBe chepe HMHAyCTpUje, OA HayKe, 3]IpaBCcTBa, Ma 10
WHTEpPHET TEXHOJIOTHja Y HArjoM pa3Bojy, cBe yemthe ce mocraBiba MUTAKE Y3POUHO MOCIEINTHE
Be3€ MCTUX Ca yTHIajeM Ha >KMBOTHY cpeluHy. Bennka konumuuHa mojaraka rnojapasymeBa Behu
0poj kpajmux ypehaja Koju TeHepHIy MMoIaTKe, a CAMUM TUM U BUIIIE CUCTEMa KOju ucte oopalyjy
u ckaaaumre. OBo 0€3yClIOBHO J0OBOIM 10 MOBehama MOTPOLIKHE E€HEpruje, O]l NMPOU3BOAKE
KOMITOHECHTH, JI0 o0pajie moiaTaka MTo JONPHHOCH TII00ATHOM 3arpeBamy. AHaln3a yTHIaja our
JaTa TEXHOJIOTHja Ha €KOJOrWjy je mpukazaHa y [76]. ¥V [76] ce pa3marpa na au Our nara
TEXHOJIOTHja 3aMCTa MMa YTHWIA] HAa EKOJOTHjy M Ha Koju HaumH. [lopen metassHOT mperiena
auTeparype, JaT je Mpeasor pasMmarpama yTulaja Kpo3 JedUHHCAmE METPUKAa EHepreTcke
epuKacHOCTH M e(EeKTUBHE EHEpreTcke e(PUKACHOCTH. YTHIA] je aHaIM3HpaH KpO3 LEIOKYyIaH
LUKITYC MOAaTaKa, Of FeHepHCcamba, MPEKo CKIaUIITeHha U o0paje.
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3. HAADIEJABE NEPOOPMAHCH Y MPEJKAMA

TenexoMmyHHKanMje MPECTaBIbajy MPEHOC HH(OpMalUja pa3IMyUTHM TEXHOJOTHjamMa MU
MenujyMuMa 3a mpeHoc. JlaHamme caBpeMeHe TeJIeKOMYHHKallje eBOIyHpalie Cy y KOMIUIEKCHE
CJIGKTPUYHE, EJIEKTPOMArHeTCKe, ONTHYKEe W OeXHYHEe CHUCTeME KOjHU MMajy 3a IWJb pEIIaBambe
M3a30Ba KOJU C€ THUYY NPEHOCa BEIWKHX KOJWMYMHA WH(pOpMalMja Ha BEIUKE YIaJbeHOCTH 0e3
IITETHUX TyOWTaka H3a3BaHUX pPa3IUYUTUM (QaKTOpUMa TOMYyT IIyMOBA, Pa3IMYUTUX BpCTa
nHTepdepeHIja U CMETHH. TeJeKOMyHUKAIH]e CY Y JaHAIbE BpeMe MmocTajie CTanaap 6e3 Kor je
JlaJbl pa3BOj YOBEYAHCTBA HE3aMMCIMB. 300T OIPOMHOTr MPOTOKa HMH(pOpMaIHja, BEIHKOr Opoja
CepBHCa M KOPHUCHHMKA KOJU C€ OClIamajy Ha TEICKOMYHHKAIMje, O]l €CEHIIMjallHE Ba)KHOCTH j€
00e30eIMTH MpEXy BUCOKOT KalaluTeTa U BUCOKE JOCTYIHOCTHU. Y3€BIIU y 003Up XETEPOreHOCT U
KOMITJIEKCHOCT JIaHAIIBHX MPEka, OBO MOKe OMTH BeoMa M3a30BaH MOCAo. Y OBOM HOIJIABIBY je
JaT KpaTak Iperyie]] TeIeKOMYyHHKAIlMOHMX Mpeka ca (POKycoM Ha Mpexke Koje ce KOpHCTe 3a
Ipy’kKambe CepBHca HHTEPHETa KpajibMM KopHcHUIMMA. OO3MpPOM Ha pacrpoOCTPamEHOCT U BEIHKH
YTHLAj OBUX Mpexka, moceOHa naxma je nmocseheHa npeacraBbamby 3Hauaja HaArIe amba BUXOBUX
nepdopmancu. [lomynapHocT U 3HauYaj] OBE TeME Ce€ MOXXE BHJETH KPO3 BEJIHMKH OpOj pajoBa w3
obmactTu Haarinenama nephopMaHCH TEIEKOMYHUKAIMOHUMX Mpeka. Ctora OBO TOIJIaBJbE Jaje
TIperJie]] pejeBaHTHE JIUTepaType U3 00JIacTh HaATIeAama nephopMaHCH Mpexa Kako Ou ce 10010
YBUI Yy TPEHYTHO CTamke y CBETy y OBOj obmactu. Ha Kkpajy oBor moriaBiba JaTa je KparTka
JTUCKyCHja KoOja TIpeACTaB/ba JOMPUHOCE IUCEpTallje y OJHOCY Ha moctojehe pamoBe u3 oBe
obacTH.

¥

Cauka 3.1. Ilpumep MelIOBHTE TeJICKOMYHUKALIMOHE MpeKe.
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TenexomyHHKalIMOHE MpEXKE TMpeACTaB/bajy Tpyny ypehaja u uBopoBa, MehycoOHO
MOBE3aHUX TEJIEKOMYHUKAIMOHUM JIMHKOBMMAa KOJU C€ KOpUCTe 3a IpeHoc HHpopMmaiuja.
TenexoMyHHKAIIMOHU JTMHKOBH MOTY KOPHCTUTH PaziIMUUTe MEIUjyMe 3a MPEHOC IOIMyT Ba3ayXa,
O0akapHUX WM ONTHYKUX KaOinoBa. JIMHKOBM MOTYy HUMIUIEMEHTUPATH pa3IMYUTEe TEXHUKE 3a
KOMYHUKaIlMjy W ycMepaBame mnonataka. KomyHmkanuja umsmel)y ypehaja ce moxke obaBuTH
JTUPEKTHO MM NPEKO MOoCpelHuKa y Bulle ckokoBa. Kako Ou pyTtupame y mpexu 6mino moryhe,
CBAaKOM YBOPY C€ JOJIeJbyje MpEeXHa ajapeca y by HiacHTH(UKanuje. Heke on Hajmo3HATHjHX
TEJIEKOMYHHUKAI[MOHUX MpeXa Cy HMHTEpHEeT, KoMIjyTepcke Mpexke, TenedoHcke mpexe (PSTN
(Public Switched Telephone Network)), OeXu4HE paauo MpeXe, jaBHE MOOWIHE MpEeXe U
kabnoBcke Mpexe. [lopex Tora, y 3aBUCHOCTHM O]l MPUMEHE M MEAWjyMa 3a MPEHOC, Y JaHAIIbe
BpeMe IIOCTOjH BEIMKHA Opoj pasIMuMTHX THUIOBa Mpexa. Ha mpumep, caTelmmTcke Mpexe ce
KOpPHUCTE 3a ABOCMEPHY KOMYHMKALIM]y U Y3 TOMON pajito JIMHKOBA Yy CTamy Cy Jla IOBEXY YBOPOBE
yAaJbeHE TI0 HEKOJIMKO Xuibana kuiometapa. Panuo u TB (Tenesusuja) mpexe ciayxe 3a 0€KUUHO
IUCTpUOYTHBHO €MUTOBAaE CUTHANAa W MPEJCTaB/ba JEAHOCMEpPHY KOMYHHUKALM]y ca JeAHUM
MpeIajHIKOM W BenukuM Opojem mpujemuuka. SON (Self~-Organizing Network) mpencraBibajy
ayroMmarcke camoopranusyjyhe mpexe. OBa mapanurma o0e3behyje camocTalHO MJIaHUpame,
KOHUTypalyjy W ympaBhbakbe MPEKE Ha OCHOBY alropuTaMa M CBOT OKpyXemwa. Pazmmuutu
TUMOBU Mpexka Mory Outu moBezanu. Ha cimum 3.1 nmat je wiycTpaTuBaH NpHUMEp MEIIOBHUTE
TEJIEKOMYHHUKAITIOHE MPEXKE.

bp3 pa3Boj TexHonoruja u uHTEpHETa (hopcupajy AUHAMUYAH Pa3BOj TEIEKOMYyHHKAIMja U
rypajy X W3BaH TPaHMIA 32 KOje Cy MHUIMjaHo npensulene. Ha mpumep, kaboBcKe Mpexe Cy
uHHALMjarHo npeasuleHe 3a mpeHoc TB curHama Aok cy ce HCTe y JaHAIlle BPeMe Pa3BHUIIE IO
HUBOA TIpyXama CepBHCA TEJICBU3Wje, MHTEPHETA W TejeoHHje. Y MPBOj TCHEpaIuju MOOWITHE
tenedonuje, rmaBHu (Hokyc je 6uo Ha oOe30ehuBamy aHATOTHOT KaHala KOMyHUKaldje u3melhy nsa
npermiaTHuka. JlaJbuM pa3BojeM, MOOWIIHE Mpexe Memajy CBOj (DOKyc ca KOMyHHUKaIdje Ha
MAKEeTCKU TIPEHOC a CAaMUM THUM M roBehame KamanureTa JHHKa Kao jeJHOT O TIIaBHHUX IapaMeTapa
ycnexa. Y uerBptoj, LTE (Long Term Evolution), reHepanuju MOOMITHUX MpeXka, KalmaluTeT JTNHKA
je moehan no 100 Mb/s y3 3HauajHO cMameHmE Kallllbera nakera. [leta reHepalja MOOMIIHUX
Mpeka Jajbe moBehaBa KamaiuTeT, CMambyje Kallmbemne U 00e30ehyje moapmky loT ypehajuma.

300r BHCOKE KOHKYpEHIMj€ Ha TPXKMINTY TEIEeKOMYHHUKAlMja, 3aXTeBHUX CEpBHCAa U
KIIMjeHaTa, HEOMXOIHO je 00e30eIuTH MpEeKy BHCOKHMX KalaluTeTa M BUCOKE JOCTYITHOCTH.
HeomnxoaHo je BpIIMTH KOHCTaHTaH HaJ30p Mpeke Kako OM ce KiujeHTuMa 00e30e11M0 BHCOKO
JOCTYTIaH CEPBUC M KaKO O ce MPaBOBPEMEHO JETEKTOBAIM MPOOJIEMH W UCTH YKJIOHWIH IITO je
npe moryhe. Hanrnemamwe mneppopmaHcu Mpeke TOHOCH KOMIUIETaH YBHJ y CTambe YHUTaBOT
CUCTEMa, OJ1 M3BOpa IoJaTaka 10 Kpajmer kiujeHTa. KoHncranTHO npahewme mapamerapa Mpexe u
KOHCTaHTHO yHarpehewme y IyropoyHoM CMHCIy MoOoJblllaBa KBAIUTET Mpexe. KoHTHHyanHUM
MPUKYIJbakheM METpUKa MOryhe je IMaTh YBHJ Y UCTOPHjCKO CTambe MPEXKE W MPATUTH TPEHIOBE
CBUX HapameTapa. Y3 moMoh NpUKyIUbEHHX IoJaTaka Moryhe je NpHOpPUTH30BaTH paJioBe Ha
MpEXKH y CKJIaJIy ca pealHuM cTameM U norpedama. [locmaTpamem nctux moryhe je mpaBoBpeMeHO
JETEKTOBaTH W PELIMTU Ipobieme yckor rpia y Mpexxku. C TMM y Be3u, Moryhe je BpLIMTH
MpaBoOBpEeMEHa Mpolvpema u3beraBajyhn 3arymema nuHKoBa. Ilpaheme Mpexe y pearHOM
BpEMEHY M YBHJl y MOJATKE MOXE MMOMOhM NPUIMKOM JETeKLHUje M JIOKalu3aluje I0jeInHUX
KBapoBa. Y CHTyallfjama IpyIHOT 0TKa3a, Moryhe je 00aBecTUTH KJIMjeHTE O KBapy Mpe HEero MITO
UCTH TpUjaBe KBap M Ha Taj HaYMH IONPABUTH KOPUCHUYKO MCKYCTBO, I1a YaK U KaJ Mpexa He
panu. Ilopen Tora, y cuTyanujama »ajiOu KiIMjeHaTa, MOpea TPEHYTHOT yBHaa y paa meroe CPE
orpeme, Moryhe je UIMaTi U UCTOPU]CKH YBHJI KOjU ITOMaXke y MPOHANaXewy y3poka rmpobiema.
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KoMrieKCHOCT M XeTepOoreHOCT NaHAIIbUX MPEeXa Kao M BEIMKH Opoj KJIMjeHaTa OTe)KaBajy
npolec Haarieama Mpexe. Benwka KolMyMHA TeHEPHCAHMX IOJaTaka OTeXaBa IIPOILEC
CKJIaIuINTeHa U Op3or npuctymna. [lojaBom OWr maTa TEXHOJIOTHjE, OTBapajy ce€ HOBE MOTYhHOCTH
no nuramy npahema neppopMaHcu Mpexka, CKIAAWIITeHha W o0paae mojaraka. [locroju mocra
HAay4YHHX pPajJioBa TJi€ ce€, MPUMEHOM OWT JaTa TEXHOJIOTHja, TPEAaxy pelleha 3a HaArNIeHame
neppOopMaHCH MpeXa M pelIaBame KOHKPETHHX NpOoOJieMa MPUMEHOM INPHUKYIUbEHHX IOJaTaKa.
[lopen Tora, mpuMeHa TeXHHKA MAIIMHCKOT Y4Y€Ha y OBOj 00JacTh je Takole CTeKiIa HM3y3eTHY
MOITYJIAPHOCT.

[Mpumena Our gara aHAIMTHKE y MOOWITHUM Mpexama IpejacraBibeHa je y [9]. Hajmpe je
MaTeMaTUYKH JePUHHUCAH JaTa MoJIeN KopuihemeM TeopHje HACYMUYHHUX MaTpulla Koje Cy
KacHHje IMOBE3aHe ca TMojanuma u3 MoOwiaHe Mpexe. Takohe, mar je mpemjor OWTr aara pagHOT
OKBHpa 3a CKJIAIUINTeHe U 00pamy mnojaraka. [lopen Tora, objamimeHa je MPUCYTHOCT OWT jaara
TEXHOJIOTHje Y MOOWIHUM IOJalMMa W JaT Mpeajor mpuMeHe caoOpahajHUX, JOKalWjCKUX WU
JpyTUX MojaTaka. Perieme 3a Hareame Mpeka U aHaIu3upamke cucTeMa 3acHoBanoM Ha Hadoop
TEXHOJIOTHjH MPEIIOKEHO je y [43]. AyTopu Takohe uctudy mpoOieM ckagabuiHocTH mocTojehux
TOTOBHX pellieka IITO je U Ouia riiaBHa MoTHBauMja paga. CucTeM je Iu3ajHUpaH y BUILECIOjJHO]
apxuTeKTypu. [IpeiokeHn CUCTEM je MMIUIEMEHTHPAH Y je3rpy Mpexe (eHTI. core network) y 2G
u 3G MoOuITHUM MpekaMa. Periewe 3a Haarneaame nephopMancu MOOMITHUX Mpeka 3aCHOBAHO Ha
Our gara TexHoJorujama mpeiokeHo je y [44]. Tlpemnoxeno pememe kopuctd HDFS dajn
cucTeM M (OKycHpa ce Ha MOCT-00pajay mojaraka. [I[pukyIbeHH MoJanu ce MPUKymbajy y XML
dopmary kopumhemem Apache Flume-a. ITlpemiokeHo pelieme je TECTHPAHO Ha TECTHUM
cetoBuMa u3 MmobunHe 5G mpexe. Kako 6 ce cuMynupao peanaH CUCTEM, BpIIEHA je perinKalnja
nocrojeher mara cera. [lnatdopma 3a npuKyIbame MoAaTaka MOOMITHOT HHTEpHETa 3aCHOBAaHA Ha
our nata TexHosorujama npejctaBibeHa je y [77]. Ilpemnoxeno pemewe kopuctu HDFS u HBase
3a CKJIQAMINTEH:E MojaTaka. [IpenoxkeHo peneme HMIDIEMEHTHPAHO je Ha KilacTepy Kor unHu 188
cepBepa M Koje ce KOPUCTH y MPOIYyKIIMOHOM OKpykewy. Y mopehemy ca Oracle 6a3om mopaaraka,
pemewe [77] maje Oosbe pesynrare NPUIMKOM TEeHEpHUcama TNapalieHUuX yhuTa. Pememe
npeioxeHo y [78] dokycupa ce Ha ananmuzu CDR-oBa (Call Detail Record) M KOHKpPETHO]
MPUMEHHU y IMJbY OTKpHBama MOHaIIama MoOmiaHe Mpexke. [lopex Tora, y muiby oOpaae ckyma
nonaraka 3acHoBaH Ha CDR-oBuma mpemioxeHo je Our mara pemiewme 3acHoBaHo Ha HDFS,
MapReduce, HBase u Hive. CodTBepcku nedurrcana MoOMIHA Mpeka Koja MoJpKaBa aHAIN3Y U
eUKacHO CKIATUINITeHE TojaTaka mnpeayiokeHa je y [47]. OBo pememe ce mopeau ca
TPaJUIMOHATTHIM MOOWJIIHUM MpeXaMa W TpeUiake IMUKIYC YIpaBjbamba IMoJaluMa y LUJbY
e(UKaCHOT CKJIAJWINTCHha W aHanu3e. /lerasbHa aHamW3a W KIacH(HKAIlMja Pa3IMYUTHX H3BOpa
rmojiataka y MOOWIHMM MpekaMa TpejcTaB/beHa je y [46]. M3Bopu momaraka ce mocMmarpajy u3
nepcriektuBe 5V Our mara usasopa. [lopen Tora, mojamu cy Takohe aHaNM3WpaHH U3 yIiia
KUBOTHOT IUKIyca, Tj. T€HEpUCAmEe, MPEHOC, arperamnrja U KOHKPETHAa NpHMeEHa. EBomymuja
MOOMITHUX Mpeka U OUT JaTa TEXHOJOrWja AMCKyTOBaHa je y [79]. AyTop HarmamaBa OUTHOCT
WCTpaXMBamka M aHANM3e IMoJaTaka y3 oaroBapajyhe mpeaHocTH M HemocTatke. [IpemnHoctu ce
OJTHOCE Ha CBE BPEJAHOCTH KOj€ aHalW3a MoJaTaka MOXKE JOHETH JIOK C€ HEIOCTall THUYY
yrpoXKaBama MPUBATHOCTH.

[Ipumena Our nata TEXHOJOTHja y €HEPreTHLIM U TaMeTHUM MpeXkama MpeuiokeHa je y [49].
KonkpeTrHa Mpexa ca Koje ce MPUKYIUbajy MOJAlM CagpXH BEIUKH Opoj CEeH30pa M MaMEeTHHX
Opojuia 3a TaJbMHCKO OYMTaBame MOTPOIIE eleKTpuuHe eHepruje. O03MpoM Ha TO Aa ce MoAauu
KOHCTaHTHO IPUKYIUBbA]y M3 MpeXe, pa3Marpa ce oOpaja IojaTraka y pealHOM BpPEMEHY.
Hanrnename kBamurera curHana y HFC mpexama ananusupano je y [80] rzme je mpemioxeH
cnemuduyaH anroputaMm 3a aHanu3y neppopmancu. Hawmme, anropuram je 3acHOBaH Ha
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TPOJMMEH3WOHO] aHadu3u mojaraka NpukymbeHnx ca CMTS-a (Cable Modem Termination
System) n xabnoBckux moneMa. [IpukymnpeHn napamerpu ce mpukasyjy y 3D nmpoctopy Ha OCHOBY
gera ce MOXe 3aKJbYUHTH Y3POK MPoOIieMa Y MPEXH.

VY ciydajy mpexa Koje caapxke orpomaH Opoj ypehaja, Our narta je HeuzOexHa 3a
Hajarename nepopmancu. MehyTuMm, IpUKyIIBEHN TIOJAIN C€ MOTY KOPUCTHTH U 32 JAPYyTe CBpPXeE.
JletasbaH Tmpernen 3a NpUMEHY OWr JaTa TEXHOJOTHja y KHUYHUM W OCKUYHHM MpeKama
npencraBibeH je y [81]. Hekm onm muckyToBaHMX acmekara mpuMeHe oOyXBaTajy MpEIuKInjy
caoOpahaja, ynampehewe QoS-a (Quality of Service), cajoep 06e30eaHOCT, ONTUMHU3ALM]Y
nepdopmancu [81]. 3a nerekunjy oTkaza y MoOWIHUM Mpekama kopumthewe XDR-oBa (Extended
Detection and Response) npemioxeHo je y [82], 1ok je aHanu3a TPeHIOBA MPOTOKAa Kako Ou ce
MIPEIBUJIENO 3aryllemhe JIMHKA MpeaIokeHo y [83].

Omnepatopy MOOMJIHUX MpeXa CyO4E€HH Cy ca OIPOMHHMM pacToM I0AaTaka Yy CBOJUM
Mpekama. 300T KOMIUIEKCHOCTH MpEKa, 3aXTeBa 32 CEPBUCOM BHCOKHX NMEeppOpMaHCH U BHCOKE
KOHKYpEHIIMje, MOOMJIHU OIEpaTopy Cy MPHUMOpAHM Jla KOHCTAaHTHO YCaBpILABajy CBOjE MpEXKe.
ITopen tora, yBoheme 5G mpexa, [oT ypehaja u M2M (Machine to Machine) cepBuca no1aTHO
noehaBa KOMMYMHY NPHUKYIUBEHUX MNojaTaka. Perieme 3a mpuKyIsbambe U 00paay Mojaraka 3a
MOOMITHE OIepaTope 3aCHOBAHO Ha OWT Jara TEXHOJIOTHjaMa TpeliokeHo je y [45]. Pememe je
3aCHOBaHO Ha “mambna” [84] apXUTEKTypH KOje MUCTOBpPEMEHO OoMOTyhaBa MpUKyIUbamke U 00paxy
noJlaTaka M y PEaJHOM BpeMeHy, H y mocT-oopaau. Ilopen Tora, mpemiokeH je HaduH oOpane
noJjiaTaka y injby aHOHUMU3aIMje, No0oJsblIane 6e30€AHOCTH KOHTPOJIE MPUCTYTIA.

[Tocroju Benuku OpoOj HAYYHHUX pasioBa Ha TeMy OOpaje mojaTaka MPUKYIUBCHUX U3 MpPEXKe
TENICKOMYHHUKAIIMOHUX orepaTopa. [lo3utuBan TpeHn pacra Opoja pajoBa Ha OBY TEMYy IOJATHO
nmoTBphyje MOMyJapHOCT OOJIACTH, alld oIl YBEK IOCTOjU NPOCTOp 3a Jajha yHampehema u
nonpuHoce. Hajsehu 6poj moctojehux pamosa je GokycupaH Ha NPUKYIUbakE U 00pay MojaTaka
13 MOOWJIHHMX Mpexa 300r HBUXOBE IMOIyJIApHOCTU M Opoja akTUBHUX KopucHuka. Hanrnmemame
neppopmancu mpexa, nonyt HFC u DSL mpexa, je HempaBeqHO 3aloCTaB/bEHO MAaKO M OHE
MpyXajy cepBHce BEIUKOM Opojy KopucHHka. CHcTeM 3a HaarieAame NnepPopMaHcH Mpexa
NPEIOKEH y OBOj AMCEpTanuju je HamemeH u TectupaH y HFC wmpexama. Anu, mpemioxeHH
CHCTEM je KpeupaH (IIEKCHOMIHO TaKO Ja MOXE Ja TMOAPXKHA M Jpyre THIIOBE MpEXa, MOMyT
mobunHe, DLS, IoT m MHoOrmx apyrux rae je (OKyc Ha NPHKYIUbalby BPEMEHCKHX Cepuja.
Konkperna npumena y HFC mpexama, kao u (prIekCHOMIHOCT NPEIOKEHOT CUCTEMa, Koja je je
JMCKYTOBaHA y JPYTOM JIey Te3e, IPEeICTaBIbajy JonpuHoce nMajyhu y Buay noctojehe pagose n3
oBe obOmactu. Takole, pamoBum u3 oOiacTH HaAriIeqama NepHOpMaHCH TEIEKOMYHHUKAITMOHUX
MpeXa, alli ¥ NMpHMEHEe OWr JaTa TEXHOJOTHja y TEIEKOMYHHMKAMOHHM MpeXaMa Cy THIIUMYHO
¢dokycupaHu Ha mojenuHe TpoOieMe W W3a30BEe, Ka0 IITO Ce MOXKE MPUMETUTH W3 TIperjena
JHUTEpaType 1aTOM y OBOM HoriaBsby. Mamu Opoj panoBa ce 0aBH pelielhiMa y BUy CBEOOYXBaTHE
Our nmata apxXWTEKType, a Yak M y THM pPaJOBHMa TECTHpama Cy BpIIEHa y J1a0opaTOpHjCKUM
OKpYXXEHHUMa, JOK CHCTEM IPEJIOKEH y OBOj JMCEPTALMjHU je TECTUPAH Y PEaTHOM OKpPYKEeHY Koje
YBEK JIOHOCH W HenpeaBuleHe cutyanuje u cruenapuje. OBo Takole mpencraBsba JoJaTaH JOMPUHOC
nucepranyje nocrojehoj nureparypu oe obnacTu.

Nako je Owr pgara mpemo3Hara Kao TEXHOJNOTHja Ca MHOTO TIOTCHIMjala y
TEJICKOMYHUKAIIMOHIM CHCTEMUMa, Yy JIMTEpaTypu ce HCTa TEK MOHErJae MpHMemyje W TO 3a
pemaBame onpehenor npodiaema. Hanme, He MOCTOjU jeIMHCTBEHO PEHICHE TOBOJHHO CKaTaOMIIHO
U poOyCHO Koje OM MOIJIO Ja CIYXKH Kao LEHTPATU30BaHO MECTO e OM ce MUMIUIEMEHTHpaia
pelema 3a mojequHe MmpoljeMe 3acHOBaHa Ha mojanuMma u3 mpeke. C apyre cTpaHe, CHCTEM
NPEUIOKEH y OBOj ITUCEPTALUjH MPEACTaB/ba LEIOBUTO PELICHE 3a CKIAAUINTEHe, 00paxy u Op3
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npucTyn noxamuma. Victu ce Moke NPUMEHUTH 32 UMIUIEMEHTAIN]y OMI0 KaKBOT ajrOpUTMa KOjH
je 3acHoBaH Ha nojanuma. [lopex cucrema 3a HaarIeAame NepPopMaHcy Mpexe, y AUCEPTALUjH je
NPEUIOKeH ¥ MEXaHW3aM 32 JICTEKIHjy U JIOKAIN3alujy KBapoBa y MPEXHU 3aCHOBAH Ha PEaTHUM
noJlanuMa y Mpeku, ¥ KOjH je BepuuKoBaH y npakcu. OBaj MeXaHH3aM MPEJCTaB/ba JONPUHOC Y
00JIacTH JETEeKIMje U JIOKa3aIije KBapoBa, IOMTO ce BehnHa pajoBa y oBoj obimactu 0aBH Win
JETEKIMjOM HJIH JIOKAJIH3al1jOM OTKa3a IITO je AUCKYTOBAHO y IIECTOM IOrIaBiby. JlomaTHo, Teme
TIOITY T MPOIIEHA CTamka ypehaja ca Kojux ce He MOTY MPUKYTJbATH MOIAIU HUje aJiekBaTHO oOpalena
y nutepatypu. Y OKBUpY IUCEpTalyje, NpeaokKeH je aJropuraM 3a OleHmUBambe TakBUX ypehaja
IITO TaKol)e MpecTaB/ba HOBUHY U je[aH OJ] JOIPUHOCA OBE AUCEpTalLHje.
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4. HFC MPEXE

HFC mnpencrasiba jeqHy O HAjUCIUIATHBHJUX MPEKHUX TEXHOJIOTHja 3a MPYKamkbe cepBUCa
KpajlbUM KOPUCHHUIIMMA Koja je noOujeHa KOMOWHOBamEM HajOOJbHX KapaKTEPUCTUKA ONTHYKE U
KoakcHjaimHe Mpeke. OBa TeXHOJOrHja je pe3yiraT eBoiyiuje kaomoBcke TteneBusuje (CATV
(Cable Television)). Tpaguunonaaae CATV mpexe cy ce KopucTuie 3a eMuToBame TB curnana.
Kako 6m ce moBehao kamanuTeT OBUX Mpeka, MOY3AaHOCT, KBAJUTET CIHMKE, OTIIOPHOCT Ha IIyM,
alli ¥ CMamuo Tpolak oapkaBamba, CATV oneparopu 3amemyjy KOoakCHjaTHE KaOJIOBE ONTHYKHM
BJIAKHMMA y BEJWKHM [EJIOBMMa CBOje Mpexe. Hamme, onTWyku KaOJIOBH ce TMOJIAXy OJIMKe
orepaTopy, JOK y JeJIOBUMa OJIKMM KOPHUCHUKY ocTaje KoakcujamHa Mmpexa. CATV wmpexe
MonupuKoBaHe Ha omucaH HauyuH ce HasuBajy HFC wmpexama [85]. Pa3zBojem wuHTEpHeET
TEXHOJIOTHja, T0jaBWiIa ce TOoTpeda 3a JBOCMEPHOM KoMyHuKammjom mpeko CATV
MHPPACTPYKTYpe Kako OM Ce KOPHCHHUIMMA, IMOPEa TEeJNEBH3Hje, NMPYKUO M HWHTEPHET CEPBHC.
V3eBmu y 003up YMEHHILYy Jia Cy JENOBH Mpexe 3amemeHn ontukoM, HFC wmpexa je Ouna y
CTamy J1a OJrOBOPH Ha oBakaB n3a3oB. Jlanamme HFC mpexe mpyxkajy eKCTpEMHO BUCOKE TPOTOKE
KOPHCHMIIMMA U TPOLIUPY]y CBOj MOPTHOIMO cepBUca y Tako3BaHH triple play service” xoju
oOyxBaTa emuToBame TB curnama, mmpokomnojacHu npuctyn uarepHery u IP (Internet Protocol)
tenedonujy [86].

HFC mpexy caunmaBajy pa3iMYdTH TUTIOBH MPEXHHUX elieMeHara W ypehaja moBe3aHHX
ONTHYKUM M KOAKCHjaJTHUM KabioBuMma Ha oxapehenn HaumH. Ha cmumm 4.1 npukaszan je npumep
¢usnuke apxutektype HFC mpexe. ¥ HacraBky he 6utn ynpomheno onrcana HFC mpexa 3ajenHo
ca oarosapajyhum ypehajuma koju Cy pelieBaHTHU 3a OBO UCTpakMBame. Y CKJIaxy ¢ THM, Ouhe
YOIIITEHO ONMHCaH TOK rmoaaraka kpo3 HFC mpexy y 06a cmepa.

CMTS je ypebhaj koju ce KOpHCTH 3a TIpY>Kamkbe CEPBHCA BUCOKOT MPOTOKA KOPUCHUIIMA, Kao
IITO Cy TeJeBu3uja, kadnoBcku uHTEpHET U VOIP (Voice over IP). OBaj ypehaj ce THIHYHO HaJIa3w
y LeHTpajgaMa kabmoBckor omeparopa. Jenan CMTS, 3aBuUCHO on CBOje KOH(HTypaluje, MOXe aa
onciyXyje xuibane kopucHuka. OH je 3amykeH 3a JojAeJbuBame auHamMuukux I[P ampeca
KOpPUCHMYKUM Yypehajuma, kao u 3a mpociuehuBame caoOpahaja y oba cmepa. Jlpyrum peunma,
CMTS mnpukyrspa T0JIa3HW MYJITHIUICKCHpaHW caoOpahaj oj KOpHCHHKA W pyTHpa Ta Jajbe Ka
MHTEpHETY M 00paTHO. Y 3aBUCHOCTH Oof motpeda, oBaj ypehaj ce Moke MOHAIIATH U KAao CBUY M
kao pytep [87]. CPE ypehaju moBezanu Ha jenan (uctu) CMTS He MOTy KOMyHHIIMPATH TUPEKTHO
m3mel)y cebe. Ilocroje mHTerpucanm um Monynapuu tunoBn CMTS-a, rme momymapHu naajy
MOTYhHOCT JOJAaTHOT CKaJMpama KamanmuTeTa y ckiamgy ca mortpebama. [loctoju Benmkm Opoj
pasznmuuutux npousBohaua CMTS-oBa ox kojux cy Hajmo3Hatuju Cisco, Casa, Arris, Teleste u
Huawei.

ON (Optical Node) npeacrasiba ypehaj Koju KOHBEPTYj€ ONTUYKU CUTHAN Y €JIEKTPUYHH U
obpaTtHO y downstream, Tj. upstream cMepy, PeCHeKTHBHO. MoryhHOCT KOHBEPTOBama CHI'HAIA
00e30elhyje mpubnmxaBame ONTUYKOT BIaKHA OJIMKE KOPUCHHUIIMMA M HA T4j HAYUH BUIIE MPOTOKE
u Mame Kammbeme. ON je y cramy 1a KOMOMHYje U MYJITUIUICKCHpa CUTHAJIe KOjU J0JIa3e ca BHIIE
M3BOpA U HA Ta] HAYMH J0/IaTHO ONTUMH3YjE MTPOTOK.
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Kaxko 0u ce mpeBa3unuio ciiadibemhe KOAKCHjaTHOT Kabia ¥ TaCUBHU TYOHUITH, HEOITXOIHO je
BPILUTH MEPUOJMYHO [T0jauyaBamke CUTHAJA KaKO OM MCTH MOTa0 Jia CTUTHE J0 KPajlhHX KOPUCHHKA.
Y 1y cBpXy ce kopucte AMP-oBu (Amplifiers) Tj. mojauaBauu. Y 3aBUCHOCTH O] THIA MPEKE H
Ty KHHE Ka0JloBa, Yy MPEXH C€ MOXE HAJIA3UTH BHIIIE I10jadyaBaya.

Kana curnan mohe mo mpucTymHe Tadyke, Ha MpHUMEp, ylaza y 3rpany (WM Jpyry Mamy
JIOTUYKY jeIMHUIy KOja craja MamH Opoj KopucHUKa), kopuctu ce AP (Access Point) xoju aame
pasaBaja CHTHAJI TpeMa KpajlbuM KOPUCHUITMMA. 3aBHCHO O] KOHBEHIIH]E, TIOHET/Ie ce OBH ypehaju
Ha3MBajy W “TanoBu’” (eHII. faps) [88].

Kako Ou kpajbi KOpUCHHIM OWiIM y MOTYhHOCTH @ KOpPHCTE AWTHTAIHO MOIYJIHACAHH
CUTHaJI, HA HUXOBOj Jokauuju ce uHcrtanupa CPE ompema. OBa ompema KOHBEpTYje CUTHAN y
¢dbopmar KoMIaTHOWIAaH MpujeMHUIMMA (Ha pumep, TB curHam). Y 3aBHCHOCTH O THIIa CEPBHCA,
To Moke Out CM (Cable Modem), STB (Set-Top Box) u VolIP tenedpon. CM 00e36elhyje nuntepHer
cepsuc, STB teneBmsnjy, a VolP ypehaju Tenedonunjy myrem naTepHeTa. 300T jEAHOCTABHOCTH, Y
HacTaBky oBor paja he ce nox CPE nonpasymeBat u CM u STB.

Ha ocHoBy Tora na nm ce ca ypehaja Mory npuKyIJbaTi AUPEKTHO MOJAIM Kao U MOTYhHOCT
JIMPEKTHE KOMYHHKAIMje, Y MPEXH je HM3BpIICHAa NOjeja Ha MHTCIMICHTHE M HEWHTEIHICHTHE
ypehaje. VYpehaju koju Mory na Bpiie Mepema (TCHEpUIIy METPUKE) M KOMYHUIMpajy ca
LHEHTPATHOM IUTaTGOPMOM y IMJbY NMPUKYIUbamka MojaTraka (METpUKa) Cranajy y MHTEIHICHTHE
ypehaje, mto cy y ciaydajy HFC mpexxa CMTS u CPE onpema. Y HenHTenurentHe ypehaje crnanajy
ON, AMP u AP ypehaju. Ca oBux ypehaja Huje Moryhe npukymbame MojaTaka, HUTH OHU UMa]y
CIOCOOHOCT Mepema (TeHepucama MeTpuka). Bumie peun o oBoj moaenu he OUTH y HaCTaBKy.

Kabnoecka

N Mpexa
AP

AMP
(Amplifier) (Access Point) /q\
=

T

— CPE (mopem,
— ONTHHKO C ceT-Ton BOKCE)
— @ BNakHO
ON
XAB (Optical
Node)

0>

0>

»

Cauxa 4.1. Ilpumep pusznuxe apxurexktype HFC mpexe.
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Kao mTo je namomenyrto, komynukaiuja y HFC mpexu ce ommja y oba cmepa. Y
downstream cmepy, peruoHanHu CMTS npuma curnan (TB curnan, tenedoHuja M MHTEpHET),
MOJTyJIUIIIE Ta ¥ KOMOWHYj€ Y jeAMHCTBEHN CHTHAJI KOJH C€ JUCTPHOyHpa MyTeM ONTHYKOT BIAKHA
[36]. OnTtuuku curnHan npuctike Ha ON mpeko xaba. ON KOHBepTyje ONTHYKHM CHUTHAI Y
SICKTPUYHN W JUCTpHOyHpa Ta ImyTeM KaOioBcke Mpexe. KabOmoBcka Mpexka mpelcTaBiba
TOIOJIOIIKY CTPYKTYpy y BUAy cTa0na cauMmeHa oj nojayaBayua AMP u crumrepa moBe3aHUX
KoakcHjarHUM Kabsom. [lojauaBaun ce KOpUCTE Kako OM ce MPEBA3UIIIO CIA0JhCHE CICKTPHIHUX
CUTHaJIa y KoakcHjaaHoM kaOiy. KoHauHo, mpeko mpHcTynHe Tauke, curHan npeko AP nomnasu 1o
Kpajier KOPUCHUKA, Tj. 10 KopucHuuke MpexHe onpeme (CPE). ¥V cynpotHoM, upstream, cMmepy,
CUTHaJI c€ ()PEKBEHIN)CKU MYJITUILUIEKCHPA, [IaJbe PEeKo KoakcujaiaHe Mpexe 10 ON, KOHBepTyje y
ONTUYKY CUTHAI U maske Ha3zan 10 CMTS-a [36]. Ca ciuke 4.1 ce Takohe moxke Bunmeru n1a ce CPE
olpeMa MOKe MoBe3MBaTHU He camo npeko AP, Beh ce moxke moBe3uBaTu AUpPEeKTHO U Ha AMP u
ON. OBO CYIITHHCKH HE YCIIOXIbaBa J1aJby JIOTHKY, aJli j€ HEOMTXOAHO HAITOMEHY TH.

[IupokomnojacHn CEepBUCH BUCOKMX Op3WHa CTaHaapau3oBaHu cy oj ctpane DOCSIS-a.
DOCSIS mpeacraBsa crangapn 3a TpancnopT curHana 3a HFC wpexy y3 nedunucame
monynanuja. Mannujanna sepzuja DOCSIS 1.0 crannapaa nedunucana je 1998. ronune o crpane
ITU (International Telecommunication Union) n nonpsxaana je Opsune 10 10 Mb/s y upstream-y n
10 40 Mb/s y downstream-y. Y Bep3uju 1.1 DOCSIS nouume na noapxasa u VolIP cepsuce (VolP
1.1). ¥ Bepsuwju 2.0 pmomasum 10 moBehama KamanuTeTa Ha upstream-y TpPOIIAPECHEM
(pEeKBEHIMjCKOT OICera M MOJAPIIKOM HOBUX MOJAYJIAIIMOHMX IIeMa. 3HauajHa yHampelema yBoan
DOCSIS 3.0 rue ce downstream u upstream kamanutetd noehasajy mo 1 Gb/s, 1j. 200 Mb/s,
pecnektuBHO. Haj3acnyxHuja QpyHKIHOHAIHOCT 3a MoBehame KamanuTeTa je omiuja 31pyKUBamba
kaHana (eHri. channel bonding) y3 xo0jy je Moryhe oCTBapuTH HEKOJMKO KOHEKIIHja Y TIapajelu, a
caMuM THM W ocTBapuTu Behe mpoToke. [lopex oBe (GYHKIMOHATHOCTH, TMPENCTABJbEHA j€ U
noapiika 3a IPv6. Crneneha Bep3uja 3.1 3HauajHo moBehaBa kamanuTere, 10K je TPEHyTHA BEp3Hja,
DOCSIS 3.1 full duplex (npeumenoBana kacuuje y DOCSIS 4.0), npepacna y myH IyIUIeKC
KOMYHHKAITMOHU CUCTEM ca KamarureToM 10 10 Gb/s [36][89].

Nako HFC mpexxe u DOCSIS crangapn moctoje Buiie on 20 roauHa, 30or Beh mocrojehe
nsrpallene MHQPaACTpPyKType M BHUCOKUX IpPOTOKA KOj€ MpyXa, U Jajbe Ce aKTHMBHO pajgud Ha
ycaBplllaBamy M Je(puHHCaky HOBUX Bep3Mja CTaHAapla. Y HACTaBKy Cy IPEJICTaBJbEHA HEKa O]l
TPEHYTHO aKTHBHHUX UCTpakWBama Ha oBy TeMy. YBohemem DOCSIS 3.1, HOBOT KOMyHHKAaIIMOHOT
CTaHJapAa y KaOJOBCKMM Mpexama, 3HauajHo je moBehaHa Op3uHa mpeHoca curHaia. OBo je
omoryheno kopunthetsem OFDM-a (Orthogonal Frequency-Division Multiplexing) n monynanuja
Buirer pena. OFDM omoryhaBa mojemiaBame HOCHOLA O CBAKOM KaOJOBCKOM MOJAEMY ILTO
00e30ehyje BenuKy UIeKCHOMITHOCT 32 ONITHMHM3AIIH]Y MTPOTOKA, IITO HUje OO CITydaj y MPETXOIHO]
Bep3uju crta”napaa (DOCSIS 3.0). Oaj moreHuujan npeno3Har je u uckopuither y [90,91].
AnroputaM 3a IMHAMUYKY KOH(QUTYpalWjy HOCHOLA IO KaOJIIOBCKOM MOJEMY 3aCHOBAaH Ha
MAaIIMHCKOM ydewy npeanoxkeH je [90]. Opaj anroputam je TectupaH Ha 10 peaJHuUX CKynoBa
mojaraka y3 mokasaHe Oospe pesynrare. CimuyHa aHaimsa ypahena je y [91] y3 mpemnarame
COIICTBEHOI' aJIFOPUTMA 3a yIpaBibamkbe NpouioM KopucHuka. O0a mpHcTyna ociamajy ce Ha
MoJIaTKe MPUKYIUbEHE U3 Mpexke. PemaBame npobiema ¢peHoMeHa camo-uHTepdepernuje (ypehaj
cam cebu uzasuBa uHTepdepenuujy) y DOCSIS 3.1 crannmapay je aumckytoBaHo y [92,93].
EmMuTOBaHM CUTHAIU y JBOCMEPHO] KOMYHHKaNHju ce MehycoOHO n300muayjy. O063upoM Ha TO J1a
Jj€ KonM4yMHa uHTepdepeHlje U HbeHa NPUpoJa yHampesa I03HaTa, MPEUIoKEeHE Cy TEeXHHUKE 3a
CaMOMIPOIICHy Yy Wby MHHHMH3AIM]je TIOMEHYTOI (EeHoMeHa INTO je | JOKa3aHo ¥
nabopaTtopujckuM ycinoBuMa. HajHOBMjU MHTEpHET TPEHIOBH MOKa3yjy moBehaHy MOTpaxmy 3a
KOMYHHUKAIMjy y upstream cmepy. Jlok je DOCSIS 3.1 najuosuju craanapa y HFC mpexama, uctu
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U Jajbe MMIUIEMEHTHpPA aCUMETpUYHE JIMHKOBE 3a upstream w downstream. I10CTOj HEKOIMKO
HayYHUX paZioBa KOjU TMpeJIaXy NpoIIHMperme nocrojeher craHmapaa Kako OM ce ocTBapuia
cuMmeTpuyHa KomyHuKanuja [94,95]. Ilyn nymiekc ekcrensuja DOCSIS 3.1 cranmapaa u mperien
n3aszoBa rpynucanux no ¢usuukoM, MAC (Media Access Control) noMeHy U CUCTEMCKOM HUBOY
nata je y [94], mox je myH QyIuieke CTaHIap KOjU MOKYIIaBa Ja Pelld CBE W3a30BE, CUMYJIUPAH Y
1abopaToOpHjCKUM YCIOBUMA, TIpeiioxkeH y [95].

4.1. N3a3oBu y Haaraenamy nepgopmancu HFC mpexa

OO03upoM Ha BENWYMHY W KOMILUIEKCHOCT T€HEpalHO CBUX THIIOBA TEIEKOMYHHKAITHOHHX
MpeKa, ’bUXOBO HaJTrJIeamke MOKe OMTH BeoMa n3a30BaH 1mocao. MelyTim, cucteM 3a HaarlIeqame
nepdopMaHcu HpeasiokeH y oBOj auceprauuju je mpeBacxonHo npuinarohen HFC mpexama, a
takohe ynpaBo y jemnoj Benukoj HFC Mpexun ce mpenyoXeHH CHUCTeM M YCHEIIHO KOPHUCTH ca
BeoMa 100pum pesynratuma. OTya ce OBO MOTIIOTIIaB/be OaBH MPETJIEIOM N3a30Ba Ca CTAHOBHIITA
Haarnenama neppopomancu HFC mpexe ca BenukiM OpojeM KOpUCHHKA. YTIpaBo uMajyhu y Bumy
M3a30B€ ONMCAaHE Yy OBOM IOTIOIJIABJBbY j€ CHCTEM 3a HaAriename neppopMaHCH U ITU3ajHUPAH, a
koju he OuTH onmcad eTasbHO y cienehem moriasipy.

N3a3zoBu npunukoM Haarneaamwa neppopmancu HFC mpexa rpynucanu cy y [36] mro je u
jemaH o pesyiTara paja Ha OBOj JHMCepTalHju. Y HAcTaBKy he OWTH JeTa/bHO MPEACTABJHCHH
M3a30BH U 33JalM ca KOjuMa ce CyodaBa MpeasoxkeHu cucteM (miatdopma) Koju Tpebda 1a moapku
MPUKYIJbakhEe, CMEIITamhe U 00paxy MEeTpHKa ca HHTeTUreHTHUX ypehaja y mpexu. OBu n3azoBu he
OUTH TpEeICTaBJbEHU Kpo3 mpu3My S5V KoHUenTa Koju, Kao mTo je Beh momeHyTo, oOyxBara
Volume, Variety, Velocity, Veracity u Value n3zazoBe. Ha counu 4.1.1 npencraB/beHr Cy HaBEICHU
M3a30BU y IOMEHYTOM ~5V ” KOHILIENTY.

VOLUME
(BOJTYMEH)

* OrPOMHE KOSINYMHE
nogaraka

* eKCMOHeHUWjanHn

pacT nogataka

VELOCITY
(BP3VHA)

VARIETY
PASHOBPCHOCT

hpexkBeHumja
reHepucarba nogaraka
* data bursts

« obpaga y peasnHoMm

* pas3HONMKOCT U3Bopa
noparaka
pasnuunTy chopmaTti
tajnosa, TMnosu,

BpemeHy NpPOTOKONW, UTA,
BUI' AATA KPO3
VERACITY ”5\” VALUE
(MOBEPEME) (BPEOHOCT)

* roBepet:e y nogatke

* MCMpPaBHOCT rnogaraka

* MOy30aHOCT U
LOCTYNHOCT

e reHepucaTu BpegHoCT
13 nogartaka
MOHeTu3auuja
nogartaka

Cauxa 4.1.1. M3a30BH y HaAr/IeAalkby KaOJ0BCKUX Mpeka Kpo3 Our gata ”’5V” KoHuenT.
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Volume (BonymeH) M3a30B ce OJAHOCH Ha €HOPMHY KOJIMYMHY NPUKYIUbEHUX IOJAaTaKa.
V3eBumm y o63up 6poj ypehaja y HFC mpexu, oBaj u3za3oB je ouurnenad. Ha mpumep, mon
npernocraBkoM aa y HFC wmpexu mocroju jeman munmon CPE ypehaja m nma ce cBe merpuke
NPUKYIJbAJy JEAHOM y caT BpeMEHa M YKOJIMKO je y MpOCeKy cBaku ypehaj moBe3aH Ha JBa
upstream-a, OHJa Ce JIBa MWJIMOHA OJOWpaKa MPHUKYNH y jeAHO] UTEpAIMjHU 32 jeIHY METPHKY.
VYkonuko Tpeba CKIQAMIITUTH MPUKYIUbEHE MOAATKE 3a MOCIEIHbHUX MEeCT Mecelt, OHAa oko 8.73
MUJIHjapau onoupaka he Owtm cadyBaHo camo 3a jemHy MeTpuky. OBaj jeTHOCTaBaH IMPUMEP
uinyctpyje Volume n3azoB npuwinkom Haarienama neppopmancu HFC mpesxe [36].

OuurnenHo, CKIAAMINTEHE MPUKYIUBCHUX TOAAaTaka MpeacTaBiba Volume W3a30B y OBOM
citydajy. Y3eBIM y 003Up KOJIMUYUHY IMOJIaTaKa Kojy Tpeda yCKIAQAMINTHTH U MIPUPOTY BPEMEHCKHX
cepWja, TpaaWIMOHAIHE pelalMoHe 0a3e HUCY Yy CTamy Ja OJIroBOpE Ha 3aXTEBE IO IMUTABKY
Kamaurera ¥ CKaJla0WIHOCTH. 300T TOra, Kao jeIHO O] IOTCHIHWjaIHUX peliema Hamehe ce
Kopumheme TUCTpUOyHnpaHe He-penanuone 0a3e nmogartaka. [lopen Tora, meppopMaHce MPUITHKOM
YuTama MojaTaka MpeAcTaBibajy 3HauajaH (akTop MPHIMKOM 0Aaldupa oAromapajyher peumiema 3a
cknaaumTee. [logceTnmo ce aa je moxkesbHO Ja ogabpaHa 0aza OyJe 3aCHOBaHA HA TEXHOJOTHJU
OTBOPEHOT KOJIa U3 Pa3jiora eKOHOMHYHOCTH TAaKBOT MpHCTYMa. Yak U YKOJIHMKO ce johe 1o peniema
Ha CBE TIOMEHYTE M3a30Be M ofabepe ce onTmMaiHa 0a3a, MOCTaBJha CE MUTAHE HA KOJH HAYHWH j€
noTpeOHO YMUCATH TOAATKE Y IHJbY MOCTH3akha MAaKCHMAaJIHUX Mep(popMaHCH YHWTamka HA HUBOY
rmocmarpasor ypehaja.

Variety (pa3HOBPCHOCT) HM3a30B CE€ OJJHOCH Ha CTPYKTypUpPaHE U HECTPYKTypUpPaHE MOJaTKe
TeHEepHCaHe O] CTpaHe a3 IMYUTHUX M3BOpa M BUX0BO NMpuKkymbame n3 HFC mpexe. OBy Mpexy
caunmaBajy pazIUuuTH TUNOBU ypehaja mro ce moryo youutu u Ha ciauuu 4.1. Ilopen Tora, y
Mpexu ce Mory Hahu ypehaju pazmuuutux npousBohada (Ha nmpumep, Hekn o1 CMTS nmpounsBohaua
cy Cisco, CASA, ARRIS, Motorola, Huawei). [lonatHo, yak u ypehaju ucror npousBohaya ce Mmory
MehycoOHO paznumkoBatn. Ha mpumep, mctu ypehaj ce Moke pasmuKOBaTH IO WHCTAIHPAHO]
Bep3uju copTBEpa WM C€ MOTY Pa3IMKOBATH MO CKYIy MOTYhHOCTH M omepalyja koje 00aBibajy
(ma npumep, Cisco uBR, cBR, Remote PHY). TunoBu nogaraka ce takohe Mory pasinukoBaTu y
3aBUCHOCTH Of yJjiore ypehaja y Mpexu M HeroBux crnocodbHoctH. Ha mpumep, mozemu ca
yrpaheanm WiFi moaysom, y mopehemy ca oHUM 0e3 OBOT MOIyJa, caIpKe U METPUKE Be3aHe 3a
WiFi ¢yunkunonannoctu. [lomatHo, Haarmeganu ypehaju MOTy KOMYHHIIMpPATH KOpUIIhemeM
paznuuutux nporokoia. SNMP (Simple Network Management Protocol), IPDR (IP Detail Record)
u FTP (File Transfer Protocol) npotokonu cy Hajuenthe kopumrheHu 3a oBy cBpxy. MelhyTum, koju
he mpoTtokon Outm xopuirtheH 3aBUCH ol KOH(HUTypalje U MOTyhHOCTH HaariemaHor ypehaja.
Ilopen Tora, yecto je MOTPEOHO MPUXBATUTH MOJATKE OJ CTpaHE €KCTEPHMX H3BOpa (MOJALM U3
JIPYTUX CHUCTEMa, ApPYyre arjidKaiuje...) MITO JOoAaTHO ToBehaBa pPa3sHOBPCHOCT MPHUKYIIJBEHUX
nojaTtaka. l'ope moMeHyTa pa3HOBPCHOCT HM3BOpa IojaTaka IpeJcTaBba Variety W3a30B KOJU
MpEJCTaBJba BeOMa OMTAaH acCIeKT KOjU Ce MOpa y3eTH y O03Up MPHUJIMKOM JH3ajHa CHUCTEMa 3a
Haarnename neppopmancu HFC mpexe.

Velocity (6p3uHa) n3a30B ce THue (PpEKBEHIIMjE PUKYIJbaka Mmojaaraka. Beha ¢pekseniyja
MPUKYTUbakha MoJaTaka Mpyxa 00Jby I'paHyJlapHOCT M BuIIe aetasba o ctamby HFC mpexe, anu
3axTeBa BUIIE pecypca 3a CKIAIUIITEHE U o0paay mojaTaka. YBEK MOpa Ja MOCTOjU KOMIIPOMHUC
u3mel)y dpekBeHIMje MpHUKyIUbakbha TMojaTaka U (GU3NYKUX pecypca. [IpuiankoM NpHUKYIIbamka
mojaraka, Tpeba pa3BUTH MEXaHU3aM KOjH je Y CTamy Ja JIO3BOJIM NMPHBPEMEHO MPHUKYIUHAHE
MojiaTaka ca BHIIOM (PPEKBEHIMjOM Y IMJbY AETEKTOBama CHEIU(PUYHUX MpoliemMa KOju ce
MOBPEMEHO jaBihajy. OmHMCaHM W3a30B 3aXTeBa MAXKJGUBO OWpame (PEKBEHIHjE TPHUKYILbamba
rojiaTaka MpUJIMKOM HaArienama nepopMancu Kako OM ce MocTUrao ontumMainaH OanaHc usmely
Gu3MYKNX pecypca W KBaimTeTa MH(MOpMAaIuja J0OWjeHNX MPHUKYIUbEHHM momanuma. JlomaTHo,
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miatdopma Tpeba aa Oyae y cTamy Ja MOAPKH CBaKM BHJ NMpoMeHe (peKBEHIMje W MoBehama
XapJBepa He HapyiaBajyhu moctojehe mpukynbeHe moaaTke.

[Iponec mpukynsbama MoJaTaka MpeACcTaB/ba BeoMa OMTAaH M3a30B IMPEIUIOKEHOT CHCTEMa
3aTO IITO HajBUILE yTHYE HA HEroBe neppopmance. Y CTBapu, M3a30B NPHUKYIJbaka METPUKA
npecraBiba koMOuHatmjy Volume, Variety n Velocity n3a3oBa. Koneknnonu ciioj cucreMa 3axTeBa
3Ha4yajHy KOJMUYMHY pecypca y3eBLIM y 003Up KOJUYMHY U Pa3HOBPCHOCT HaJArleAaHux ypehaja y
HFC mpexu (Volume n Variety uzazosn). llITo je Beha ppekBeHnmja npuKybama METPUKA, TO j€
BUIIIE pecypca notpedHo (Velocity nza3oB). Uumenuna na CPE onpema npeTmiaTHUKa HUje BUCOKO
JOCTYIIHA W MOTY IIOCTOjaTH TpPOOJeMH y KOHEKIHWjU W3 pa3IMYUTHX pasjiora (Ha IpuMep,
npetuiaTHUK je uckibyuno CPE ypebaj, Hectanak cTpyje, npoOiaeMu y MpexHOj KOHEKIH]jU) KOJU
nonaTHo rmoBehaBajy BpeMe MpuKyIubama MeTpuka. Jlogarao, CPE onpema Moke nMatu 101ebeHY
IP anpecy m3 nuHamMHUKOr omcera 300T 4era je MOTpeOHO pa3BUTH MEXaHH3aM 3a HalrleAame U
axypupame Manupama nojaesbeHux [P anpeca.

Veracity (moBepeme) n3a30B ce THUE (aKTopa IMOBEpEHa, TO jecT Aa JH Ce MPUKYIIJBEHUM
MoIalliMa MO€e BEPOBATH. Y KOJIHMKO TIOJAIM HEAO0CTajy, IIOCTOjH HejacHOha y BE3W y3pOKa KOjH je
TO M3a3Bao. Ha mpumep, y3pok mMoxe OutH mokBapeHH ypehaj, HemocTymHocT ypehaja m3a3Bana
HECTAHKOM CTpYje WJIM HECTAHKOM MHTEPHETa, HEJOCTYIHOCT KOJIEKTOPA KOjU BPIIH MPHUKYIJbAbE.
OBakBe cuTyalMjeé HHCY CaMO TEOpeTcke, Beh ce y Npakcu CBaKOJHEBHO JelIaBajy M MOTY ce
ouekuBatH. Ha mpuMep, YKOIHMKO KaOJIOBCKH orepaTop pekoHdurypume ypehaj 6e3 ma je
MPEeTX0/IHO 00aBecTHO TatgopMy 3a Haarnename nephopmancu, moryhe je ma he ce npukynutTu
HETayHW mojanu (Ha mpuMep, mpomMeHa odcera Ha ypehajy dmja ce BpemHOCT KOpHUTYje Y
KOJIEKTOPY).

Value (BpenHOCT) M3a30B c€ OJHOCHM Ha MOTyhHOCT mpeTBapama OrpOMHE KOJIMYUHE
NPUKYIJBEHUX MoJlaTaka y KOpUCHY MH(popMaiujy. JeqHoM KaJl ¢y MoJany NpUKYIJbEHHU, BPIIU Ce
BUXO0BA JIaJjba 00paja y by eKcTpakuuje nHpopmanuja. [I[puKkymibeHn moganu MOTy cajpKaTu
uHpopMalnyje Koje Ha MpBH IMOrje]l HUCY BUAJbHUBE. 300T TOra, MHXXEHEP KOjU MHILIE MpOorpaM 3a
o0pany momataka Tpeba ja 700po Mmo3Haje UCTe Kako OM MOTao Jia U3Byde KOPUCHY HHPOpPMALIUjy U
TO Ha ONTHMaJIaH Ha4YHH.

HFC mpesxa ce cactoju o BeTUKOT Opoja pa3nuuuTux ypehaja, kKao mTo je TUCKyTOBAHO Y
Variety nemy. CBu Tu ypehaju ce MOry rpynucaTd y HHTEIMI€HTHE (OHM KOJU MOTY Ja Mepe
nepdopMaHce CTaTUCTHUKE M IIaJby WX J1aJbe) M HEMHTEIUTeHTHE (OHHM KOjU HUCY Y CTamy Ja 00aBe
UHTEJUTreHTHE pajme). Ypehaju kao mro cy ON, AMP u AP cnanajy y rpyny HEMHTEJIUT€HTHUX
ypehaja. Mehytum, ykomuko je mosnara tomosiornja HFC mpexe, npukynsseHu noganu ca CPE
oIpeMe ce MOTY MCKOPUCTHTH Kako Ou ce M3BpIIMa OlICHA CTalkba HEMHTEIUIeHTHUX ypehaja. Kako
Ou ce oBaj mojaTak MOOMO, HEOMXOJHO je KOpPEJIHCAaTH IOJAaTKE O MPEXKHO] TOIOJIOTHjU ca
nonanuma npukymbeHuM ca CPE. Value w3a30B mpejicTaBiba 3Hame MOTPEOHO 3a Kpeupame
MMOMEHYTOT JIFOPUTMa y MHJBY J0oOHjama Hajoosbe Moryhe mporene. [lpumep mporene he Outm
MpeACTaBJbEH y Nornasiby 5.2.4.1.

VYxomuko mohe no npobiema y mpexu, HFC oneparopu, Ha OCHOBY NpHjaB/bEHUX KBapoOBa
O]l CTpaHe NpeTIUIaTHUKA M CBOI' MCKYCTBa, MpoHana3e kBap. OBakaB NPUCTYI YECTO 3axTeBa
MPEBUIIE BpEMEHAa W AMPEKTHO YTHYE HA JOCTYNHOCT M IOY3JAaHOCT cepBHca. Joul jemaH on
3amaTaka miaaTdopMe jecTe ayToMaTu3alldja OBOT mporieca. Value W3a30B y OBOM CIy4ajy je
Kpenpame MexaHu3Ma Koju he OuTH y cTamy /1a, HA OCHOBY NMPHUKYIIJBEHHUX IMOJIaTaKa, ayTOMATCKH,
y PEaJHOM BpEeMEHY JETEKTyje OTKa3 MpPEeXe M Y KOpeJalHujH ca TOIOJIOTHjOM, AETEKTYje MECTO
y3poka mpoOiema. Ha oBaj HaumH, Bpeme 3a pelaBame IpodiieMa je MHHHMH30BaHO. OBaj
KOHKpeTaH npumep he OUTH 1eTajbHO 00jallllbeH y MIECTOM MOTJIaBIbY.
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[Ipernen n3azoBa mo “5V” KOHIENTY IpelcTaBiba 100py MONMa3Hy TauyKy MPU AU3ajHUPALY
cucrema. l3a30BM JeTekTOBaHM M JAe(UHHCAHM HA OBAj] HAYMH NPEJACTAaBIbAjy TEXHUYKE H
HETEXHHUYKE 3aXTEBE CHUCTEMa. 3aJI0OBOJBUTH CBAKH OJl OBMX 3aXTEBa, a NMPHUTOM Y3€TH Yy 003Hp U
acriekte (pIeKCHOMIHOCTM M CKaJaOMJIHOCTH jeé BEOMa HM3a30BHO jep Cy, Mopell TEeXHHE 3aXTeBa
cHCTeMa, YeCTO M caMu 3axTeBH MelycoOHO KoHTpaaukTopHU. JlomaTHO, Mpe camor au3ajHa
CHCTeMa, HEONXOJHO je YMO3HaTH Ce M ca CBUM IocTojehmMm Our mata amatiMa M HUXOBHM
MoryhHOCTHMa, TIa NMPUMEHUTH CaMO OHE KOjU ONTHMAaJHO MOTY Ja HCIlyHe cBa jaeduHucana
OYeKHBama Kako OU ce MpaBHITHO Kpeupana apXuTeKTypa cucteMa. Yak u Kkaja ce cBe y3me y 003up
W JM3ajHApa CHCTEM, IPUIIMKOM TYIITamka y pajJ U UMIUIEMEHTAIIHje y peallH0j MPEXHU, MOXKe John
10 HempeABuheHUX TpobieMa MmTO je Takohe jemaH ol acmekara Koju je pa3MaTpaH y OKBHUPY
JTUcepTaIyje.
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S.APXUTEKTYPA CUCTEMA 3A HAJAVTEJAE
MEP®OPMAHCHU MPEXE

Y OBOM MOTJaBJbYy MPENCTaB/bCH je MPEJIOKEHH CHCTEM 3a Haariename nepdopMaHcH
MpEe)Ke 3aCHOBaH Ha OWI' jaTa TEXHOJOIHMjU ca MPUMEHOM y KaOJIOBCKUM Mpexama. Cucrtem je
peamm3oBaH y Bumy Owr nara miatdopme, ma he ce y HacTtaBKy IucepTandje KOPHCTUTH
ckpahenuna [THIIMBJ (IInamgpopma 3a Haoenedare Ilepgpopmancu Mpeoxce 3acnoeana na bue
Jlama mexnonoeuju) 3a O3HA4aBamEe MPEIIIOKEHOT CHCTEMa, OJHOCHO Tuiatdopme. CMepHHIE 3a
paseoj ITHIIMB/] cy Omnu ”5V” uzazoBu ca kojuma ce cpehy HFC omeparopu, a xoju cy
MIPEJCTABJbEHU U 00jaIlIlbeHU Y PETXOTHOM TOTJIABIbY.

Apxutektypa [THIIMB/] npencraBspa raBHH JONPUHOC OBE OHUCEpTAIlMje W, CAMUM THM,
OBO TMOTJIaBJb€ MPEICTaBJba IIEHTpATHU Jeo naucepranuje. Pesyntatu pama Ha [THIIMBJ cy
nyosmkoBanu 'y [96]. Tlopen apXuTekType peliema, Yy OKBUPY OBOT TOTJIaBjba CaApKaHU Cy H
JOJJATHU JIOIPUHOCH TUCEepTaIHje Kao IITO CY:

e JeduHHCaHa OCHOBHA JINCTA METPUKA 3a NpUKyIbambe u3 HFC mpexe,

e nata kosnekrop 3a HFC mpexy xoju kopuct SNMP 3a noBezuBame Ha ypehaje y Mmpexu,
e neduHUCaKHE BUCOKOTIEpPOPMAHTHE IIeMe 32 OP30 YUTamkE MoaTaka,

® IIpOIICHA CTamka HEMHTEIUICHTHUX ypehaja,

® HCKYCTBO TOKOM MMIUIEMEHTALIH]€ Y PEATHO] MPEXH.

OBo mornasske je oprann3oBaHo Ha cieachu maunH. Hajmpe cy, Ha ocHOBY “5V” m3a3oBa,
nepuHUCAaHN IMJbeBH IulaTdopme. HakoH Tora, mHpeacTaB/beHA j€ CIOJeBUTA apXUTEKTYpa
[THIIMB/], tre je netajbHO omKcaH CBaK| cJlioj moHaoco0. [lopen came apXxutekType, IpuKasaH je u
o0jalllbeH TOK TOAATaka, OJl M3BOpa, MpeKo IaropMe 10 Kpajier KOPHUCHUKA. Y IUIBY
Haarenama nepdopmancu HFC Mpexe, nara je mpernopyka OCHOBHHUX METPUKa 3a MPUKYIUhAE Ca
CMTS u CPE ypebhaja. IloTom, npeacraBibeHa je memMa mnojaTaka Koja peliaBa HUbEBe MO0 MUTabY
Op3uHe ynTama rnojaataka u3 cucrema. OO3MpoOM Ja ce paau O MPUKYIUbAkY MO/IaTaKa ca BEITUKOT
Opoja ypehaja, mocebHa maxma nocseheHa je nu3ajHy nata kojekTtopa. [IpukyrspeHe mopaatke,
rmopex CUpoBor 00JMKa, Moryhe je U arperupatv Kako Ou ce J00H0 YBHUI y CTamke MPEXKE WU Jieja
Mpeke U3 JPYror yria, ma je cTora jeaH Jeo OBOT MOrjaBjha MocBeheH o0pa3ioxemy Ha KOjH
HauuH [THIIMBJ/l moapsxaBa oBy ¢yHKIHOHATHOCT. IMIIeMeHTanuja peniema y Mpakch ce MOXKe
J0CTa pa3IMKOBaTH OJf TEOPHUjCKE TOCTaBKe. JelaH €0 OBOTI TOIIaBha je MOCBeheH CBHM
M3a30BUMa KOJH Cy C€ T0jaBMJIM TOKOM MMIUIEMEHTAIH]E pelieha y MPOAYKIM]A Ka0 U HAaYMHNMA
Ha KOjU Cy MCTU Omnm aaexkBaTHO npeBasuhenn. Konauno, ypalheHa je u aHanmmza mpeniokKeHOT
[THIIMB/] o nutamy 6€30€THOCTH ¥ MPUBATHOCTHU MOAATAKA.

5.1. HubeBu ITHIIMB/1

Kako Ou 6uno moryhe pasButu edpukacHy Our narta ruiatdopMmy 3a KOHKPETHE NMpHUMEHE,
HEOIXOHO je Je(hUHUCATH JIUCTY NUJbeBa KOjy UCTa MOpa Ja MCIyHaBa TOKOM €KCIUIoaTaluje y
peayiHOj MpekU. AHanH3a IUJbEBa je BeoMa OWTHA jep ce Ha Taj HAYHMH aJIPECHpajy TJIaBHU U3a30BH
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mpe camor pas3Boja riardgopme. 300T TOora, y HaCTaBKy Cy mHpencraBbeHu nusbeBu koje [THIIMB]]
Mopa J1a UCITyHH.

Jeman on rmaBamx 1muibeBa [THIIMB]] je ycmocraBibame IeHTpanu3oBaHe Iutatdopme 3a
Haarnenamwe nephopmancu. [THIIMB]] Tpeba neproanyHo a MpUKyIsba MOJATKE ca HaATJIeIaHUX
ypebaja (m3Bopu mogaraka). OqOupIy NPUKYIJbaHU Y IEPUOTUIHAM BPEMEHCKUM HMHTEpBaJIMa Ce
npyrauuje Ha3uBajy BpeMeHcke cepuje. [IHIIMB]I tpeba na Oyne y ctamy Aa NPUKYIJba MMOAATKE
ca TeopeTcKu OeckoHavyHOT Opoja M3BOpa mojaTtaka (y Mpakch CTOTHHA MWJIMOHA ypehaja). Bpeme
IpUCTyTa MojanuMa 3a mnojeauHu ypehaj tpeba na Oyae pena BennuuHe cekyHze. Ilopen Tora,
pesonyigja (Tiepruosia) MPHUKYIUbamka MojaTaka Tpeba Takohe ma Oyne pena BeTMYHHE CEKYHIC.
[leprona mpukymbama mojaraka Tpeba aa Oyae KoHpuUrypaOwiaH mapameTap Kako Ou Owuio
Moryhe mpuKynspaTH pazauuuT Opoj Tadaka 3a pa3iUYUTe METPHKE y 3aBUCHOCTH O]l HbHXOBE
MIPOMEHJBUBOCTH U BaXHOCTH. Ha mpumep, nepuoja NpuKymbamkba METPUKE CHAare cCUrHaiga Tpebda
na OyAy pena BeTMYWHE MUHYTA, JOK CE€ CIIOPONPOMEHJbUBE METPUKE TOMYT PErHCTPOBAHOT Opoja
KOpHUCHHUKA MOTYy MpuKynspaTH Ha 30 MuHyTa. Bpeme cknaaumrema NpUKYMJbEHUX MOAATaKa ce
Takole MOXe pa3JIMKOBAaTH y OJHOCY Ha HBUXOBY Ba)XKHOCT. ApXHUTEKTypa Iuiaropme mopa OUTH
neduHUCaHa Ha HayuH Aa Oyne ckamabuiHa M JIako MPOUIMpUBA y IWJbY moApiike Oyayhux
MPOIIMpPEHa, HHTETpallje ca HOBUM JIOMEHUMa, J0aBama HoBUX ypehaja. [lopen Tora, mmatdopma
Tpeba na Oyze 3acHOBaHa Ha OECIIATHUM open-source KOMIIOHEHTaMa Kako O ce MUHMMH30Bao
Tpornak ojapxkasama. Konauno, [THIIMB/] Tpeba na Oyme BHCOKO JOCTYyIHA, TO jecT Tpeba aa Oyxae
oMoryheH npucTyI, a yjeqHO U 3aJp’KaHa BEpOJIOCTOJHOCT MOJAATaKa y Clyyajy OTKaza OMJI0 KOor
JieNa cucTema.

[Ipukynseenu nopauu he ce mpuMapHO KOPHCTUTH 3a Hajarledame neppopmancu ypehaja.
To nmoapaszymeBa MoryhHOCT mocmarpama BpeMEHCKUX cepuja ypehaja y nuuipy yBHIA y TPEHYTHO
cTame oJpeheHor aena Mpexe win ypehaja, aiau U lerose ucropuje. Jou jejad o1 BaXKHHUX 3aXTeBa
Koju Tpeba OWTH moap,aH jecTe MOTryhHOCT mpoMeHe pe3onylidje TocMaTpama Jelia MPeKe, O
rocMaTpamwa IOjeMHAYHOT €JEeMEHTa, IPEeKO JIOrMYKe TIpyle eleMeHara, A0 jeIWHCTBEHOT
nperyiesia Ha HUBOY Ienie komnanuje. Kopunthemem oBe (GyHKIMOHATHOCTH, MPEXHHU omnepaTop he
OUTH y CTamy Ja JIAKO JETeKTyje MpoOiIeMaTHUHe JeI0OBe MPEXe U Y CKIIaay ¢ TUM IPaBOBPEMEHO
TUTAHUPa BHEHO OJpiKaBame M Npomupeme. Jeman ox Baxuux mmibea [THIIMBJI je eduxacuHa
JIeTeKLIMja OTKa3a M JoKajau3aluja npodiema. 300r Tora, JOrMKa 3a AETEKLHUjy OTKa3a Tpeba Outu
pa3BujeHa HaJ TMPHUKYIUBEHHM MojanmMa. Ha mpumep, oBa normka Tpeba ma JETEKTyje Harje
najoBe y Opojy aKTUBHMX KOPHUCHHMKA M yKake Ha oJpeheHu 1eo Mpexe Ilie ce MOTEHLUjaTHO
HaJIa3| y3pOK maja koju he pasbe OUTH aHAIM3UpaH Kako OM ce JIOKATN30Ba0 MPOOIeM.

[THIIMB]J] je mnpunarohena HFC wmpexu. 36or Ttora, nepdopmaHcHe MeTpuke he ce
npukyrssatu ca CMTS u CPE ypehaja. Jenan CMTS Mosxe orciayXKHBaTh XUjbae MPEeTIUIATHUKA Y
3aBHCHOCTH O]l BeroBor tumna u koHpurypauuje. Ha npumep, CMTS Cisco uBR10000 cepuje y
cramy je ma nmoapxku 10 64000 mpermuiatHuka [97]. O6uuHO, jemaH oreparop KaOJIOBCKE Mpexe
uma JecetuHe, na 4yak u croruHe CMTS-oBa 3aBuCHO o7 Opoja mpeTIUIaTHHKA, Ae(GUHUCAHOT
nporoka u koH(puryparmje. C npyre crpane, 6poj nperiuiatHuka je Maoro Behu ox 6poja CMTS-
oa. Ha mpumep, npema [98], Unitymedia je Ha kpajy 2018. romune umana 6283000 Bugeo u
3615500 unTepHeT mpeTuiaTHUKA. 300r unmeHnne na 1 CM u STB mpencrtaBibajy KOPUCHUUKY
OlpeMy M Ja y IpPOCEKy CBaKM MNpPETIUIATHUK MMa o00a cepBuca, Opoj ypehaja 3a Haariename
nepdopmancu je nBa myrta Behm on Opoja mpermuratHuka. Jlucra HajBaXKHUjUX METpUKa 3a
HajArename nepopMaHcu npeuioxkeHa je y [36] mro je jegan ox pesyirarta paja Ha AUCEpTaLH]H.
Jlucra caapxu merpuke u 3a CMTS u 3a CPE ypebaje. [IHIIMB]] tpeba na Oyae y cramy naa
o0paau cBe METpHMKE OJf Tako BelIMKor Opoja ypehaja. Y HacTaBKy mnorjiaBba he Outm nara
MPOIIMPEHA JINCTA HEOMXOJHA 33 HA/ATJICJakhe KOMIUIETHE MpPEXKeE.
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5.2. bur para nuargopma 3a Haariaeaame neppopmancu HFC mpexa

VY oBom nornornasiby he 6utu npencraBibena [THIIMBJl apxutekrypa u oOpasnoskeHa
yjora cBake oA KoOMHOHeHTH. JlomatHo, Omhe ommcaH TOK NPHKYIUbamka MOJaTaka Kpo3
apxuTekTypy 1 HauuH Ha koju [THIIMB/] noctike Hanrnenamwe neppopmancu HFC mpexe.

Jlormuka apxutekrypa [THIIMB/I-a je mpuka3zana Ha ciaumu 5.2.1. ApXUTEeKTypa ce cacToju
u3 cneaehux crnojeBa: HaArIenaHa ompeMa, AaTa KOJEKTOpH (Tj. clioj 3a MPHUKYIJbame MoJaTaKa),
our mata kmactep (Tj. €JI0j 3a CKIAJUIITeHE U 00paay 1mogaTaka) U KOPUCHHIIN TI0JaTaKa.

OcTanu ussopu
noparaka

EkcTepHe
annukauuje n
cucTemu

]

EkcTepHu
pecypcu

]
]
Hara :
KONeKTopu :

Spark OpenTSDB
YARN HBase

ZooKeeper

P P P P P P

P P P

®usnuku cepsepm Bur pata knactep

nogartaka

_________________

1
i
i KopucHuum
1
1

Cauxa 5.2.1. Jlormuka apxutexktypa IIHIIMB/I.

Hanrnemana ompema mpencrtaBiba cBe ypehaje y HFC wmpexu xao mrto cy CMTS-oBu,
KaOJIOBCKM MOJIEMH, CET-TOIl OOKCEBH, KOJU CY Y CTalky J1a KOMYHHITUPA]y ca KOJICKTOPOM Kao U Ja
BpIIe Mepema Haa camMuM cobom. KabmoBcku MomeMu U CeT-TOI OOKCEBH MPEACTaBIHAjY
kopucHnuky (CPE) ompemy wuHcTanupany Ha Jokamuju mnpermiatHuka. CBe mnepdopmaHCHE
MeTpuke ca cBux Mpexxnux ypehaja (CMTS u CPE) ce mpukymbajy myreMm SNMP nportokorna.
SNMP mnporokon je m3abpaH 300r jeIHOCTABHOCTH 3aTO INTO Cy CBHW HaarienaHu ypehaju y
KOHKPETHO] MpPEXH NOoJpXaBalu oBaj mpoTokosn. Tabema 5.2.1 mpukasyje JMCTY HajBaXKHUjUX
MeTpuka koje ce mory npukymsbatd ca CMTS u CPE ypehaja y nuipy Haarnenama nephopmaHcu
HFC mpexe. IIpukazane metpuke y tabenu cy nate 3a Cisco CMTS ypebaj, nok cy CPE metpuke
npukazane 3a Cisco KaOJoOBCKH MojeM. Y TaOenu HUCY HaBeJeHE METPHUKE 3a Jpyre mpou3Bohade
jep Om y cynpotHoM Tabena 6una npesenuka (Variety npobnem). Hajuemrhe je oBa mucra moapxana
on ctpaHe BehwHe mMpow3Bohaya M MOXKE Ce EBEHTYyallHO pa3IMKOBATH 3a ITap METpUKa U y
Bpeanoctu OID-a (Object Identifier). lonatau aerabu (kao omuc OID-a u KOHKpETHE OYEKHUBAHE
BpenHocTH) ce mory Hahm y [99,100]. HomatHo, y Tabenu 5.2.1 je maT mpemyior mnepuoje
MPUKYIJbamba 3a CBaKy MeTpuKy. IIpenopyka je nata Ha OCHOBY MCKYCTBa TOKOM HUMILIEMEHTAIH]e,
JMHAMUKE TPOMEHJBMBOCTH, M PEaTHHX MoTpeda ormepaTopa ca IHMJbeM ONTHMH3AIHMje MPOCTOpA.
Hanowmena je na ce oBe nmeprozie MOry Mpou3BOJbHO MEHATH KOH(UTYPALIUjOM JaTa KOJIEKTOopa.
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Tabeua 5.2.1. IleppopmaHcHe MeTpPHKe.

Ilepuoaa
Msop Jdomen Ilepdopmancua meTpuka NPUKYIUbAKbHA
1oaTaKa pop P pHieyn
[min]

CMTS R — cpmCPUTotal5sec (cBeyKyImHO uCKOpUINEHE MPoLecopa y MoCIeIbUX 5
5 cexyH[IH)

CMTS OKpyX)emwe | ciscoMemoryPoolFree (cnoboana RAM memopuja) 5

CMTS oKpyxeme | ciscoEnvMonTemperatureStatusValue (TpeHyTHO Mepeme TeMIepaType) 5

CMTS | CPE rpynso | cdxCmtsCmTotal (ykynan 6poj CM-oBa) 1

CMTS | CPE rpynsao | cdxCmtsCmActive (ykynan 0poj aktuBHux CM-oBa) 1

CMTS | CPE rpymHo cdxIfUpChannelCmRegistered (ykynan Opoj perucTpoBaHUX U 1
aktuBHuX CM-0Ba Ha upstream-y)

CMTS CPE rpymHo cdxCmtsCmRegistered (ykynan Opoj perucTpoBaHUX U akTUBHUX CM- 15
oBa Ha MAC nomeHy)

CMTS unrepdejcu | docslfSigQSignalNoise (onHOC CUTHAI/TIYM 3a oapeleHn KaHa) 5

CMTS uaTepdejcu | cesUpSpecMgmtCNR (oqHOC HOCHIAI/ITyM 3a ofpel)eHu KaHai) 5

CMTS unrepdejcu | iflnErrors (yKynan Opoj makera ca rpetkom) 5

CMTS nirepdejou y‘HCIchtets (ykynaH 0poj upstream OKTETa IPUMJbCHHUX Ha 5
unrepdejcy)

CMTS nHTepdejou z]’HCOthctets (yxymnan 6poj downstream OKTeTa IOCIAaTHX Ha 5
unrepdejcy)

CMTS nTepdejon docslfUpChannelFreqyency (ueHTpanHa (bpeKB.eHHI/I_]a KaHasa 30
aconupaHor oarosapajyhem upstream unatepdejcy)

CMTS cpe_cmts docsIfCmtsCmStatusValue (CM BpemHOCT cTaTyca) 60

CMTS cpe_cmts cesFlapTotal (Totanau Opoj Ipeckoka) 60

CMTS cpe_cmis docslf3CmtsCmUsStatusSignalNoise (ognoc curnan/mrym ca CM-a Ha 60

- OBOM Upstream KaHAITY)

CMTS cpe_cmis docslf3CmtsCmUsStatusRxPower (IpUMJbCHA CHara Ha OBOM upstream 60
KaHaly)

CMTS cpe_cmts docslfDownChannelPower (oniepannoHa rpejiajHa cHara) 60

CMTS cpe_cmis docsIfCmStatus TxPower (onepaunoHa npejiajHa cHara 3a 1euHUCaHH 60

- upstream KaHai)

CMTS cpe_cmis if“casolgngSlgnalese (mpoceyaH 0JJHOC CUT'HA/LIYM Ha upstream 60

CMTS cpe_cmts iflnOctets (ykynan 0poj npumibeHux okrera o1 CM) 60

CMTS cpe_cmts ifOutOctets (ykynan 0poj mocnatux okrera ka CM) 60

CPE cpe docslfDownChannelPower (iprjeMHa CHara) 60

CPE cpe docsIfCmStatusTxPower (ipefiajHa cHara Ka oBE3aHOM upstream 60
kanaiy)

CPE cpe docslfSigQSignalNoise (omHOC curHa/yM 3a downstream KaHan) 60

CPE cpe ifInOctets (yxynaH Opoj IPUMIBEHUX OKTETA) 60

CPE cpe ifOutOctets (yKynaH Opoj 1ociaTHX OKTETa) 60

Jlata KoNeKTOpH Cy OJrOBOPHM 3a NPUKYIUbAE I[OJlaTaka ca HaArjeJaHe oOIpeMe,
dbopMatupame MOpyka U Cllalbeé UCTHX Ha Our nmara kmacrep. Melytum, OUTHOCT mojaTaka
npukymybeanx ca CMTS-a u CPE-a mumcy ucrte. JomatHo, om3uB u noctymHoct CMTS-a je
3Ha4ajHo Beha y mopehemy ca CPE-oBuma. 3060r Tora, perysiapHa nepuoja npuKyIsbama Mojaraka
3a OBa JIBa C€ pa3JIMKYje IITO Ce MPUMERY]je U 3a epdhopMaHCHE METpHUKe (BUIJbUBO y Tabemn 5.2.1
aKo ce IorJyeaajy BpeIHocTy nepuoje npukymbama). Y [THIIMB/I, nepuona npukymbama 3a CPE
ypebaje, Tcpe, j€ TONEIIEHA HA je/laH caT, JOK mepuoja npukymbama 3a CMTS, Teyrs, Bapupa y
orcery on 1 mo 60 mMuHyTa 3aBHCHO OJ METPHKE KOja ce NMpHKymJba. HamomeHna je nma ce oBu
rapaMeTpd MOTY IPOU3BOJGHO MEHATH y CKIAIy Ca peajHUM 3axXxTeBUMa MPEXHOI oleparopa.

32




JonaTHo, nepuoja MpUKyIJbamba TOKOM pelllaBaka KOHKPETHUX MpobiieMa ce Mo MmoTpedu Moxe
CIIyCTUTH Ha HUBO CEKYyHJIE.

Cr0j 3a mpuKyIJpame IMojaTaka KOPUCTH MeHajepa KOju yIpaBiba JUCTOM HaIIJIeNaHUX
ypehaja u pogespyje KonekTop ypehajy. Anropurtam 3a m1oAeny je jeagHocTaBaH. MeHayep KOPUCTH
KoH(pHUTYpaujy KoiekTopa kako 6u npuctynuo mucta CMTS-oBa u CPE-oBa moBe3aHux Ha WHUX.
Kondurypamnuja nata xoinekropa npeacTaBba pe3yiTar mac-ip-mapping MexaHu3ma koju he 6utu
OIHMCaH KacHHje y cekuuju 5.2.5. Menayep npocnehyje mucty CMTS-oBa Ha round-robin HavuH.
Kana ce ca ceakor CMTS-a npukynu nucta CPE ypehaja xoju cy moBezanu Ha mera, MeHayep
masee nonatke o CPE Ha Heku o7 cmoOogHUX KOJEKTOpa MpeABul)eHNX 3a MPHUKYIIJbalbe MoIaTaka
ca mMojgema M cer-ton OokceBa. Koinekrop ce Oupa Ha cioyyajaH HauyMH Kako OM ce HM3BpILIWIIA
npaBwiHa auctpudynmja. [Ipocnehena ynmcra, mopen MAC anpeca, caapxu u IP ampece CPE
ompeme. IP anpece cy Heonxo/He 3a KOMyHUKaIjy ca ypehajuma y ciydajy xopumhewma SNMP
nporokoiia. Jeman kojektop (ca 4 mporecopcka jesrpa u. 8 GB RAM memopuje) y cramy je na
MOJIPKU MPUKYIUUbamke nojaraka ca ao 25000 ypehaja 3a nepuony npukymbamwa Icpg O jJEAHOT
cara. [IpukymybeHu monamnu ce oborahyjy onrosapajyhum taroBuma mro je 00jallkbeHo Y CeKIHju
5.2.3. Hakon mro ce nmojganu oborare, uctu ce maspy Ha OpenTSDB kopunrhewmem BeO cokera.
JlogaTtHO, KOmHja TPUKYIUBCHUX MojaTaka ce y mapanenn dyBa m Ha HDFS-y kako Oum ce
oMoryhuia nocr-arperanyja nogaraka.

bur nara kiactep u3BpIaBa onepaiyje CKIauiITeHa 1 00paae moxaraka. [lopen momaraka
NPUKYIUbEHHX ca ypelaja, oBaj KiacTep MOXKe JONATHO [a TMOAPKH M MOJATKE W3 EKCTEPHHUX
arumkanja. Madopmanuje nobujene ox oOpajae MPUKYIJBEHHUX MMOJAaTaka ce KOPUCTE OJl CTpaHe
KOpHCHHKA Mojataka. KoprcHHIM mofaTaka MOry OUTH Pa3iIMYUTH U3BEIITAjH, alTaDMHH CUCTEMH,
NOC (Network Operations Center) nemibopy, call ieaTap u3BemTaju, eKCTEPHU CUCTEMH. . .

Ha couuum 5.2.1 ce Buau na ce OMr parta KjacTep cacTOjU OJf HEKOJIMKO OWr jJara anaTa:
OpenTSDB, Apache HBase, HDFS, Apache Spark, Hadoop YARN u Zookeeper. Konexropu
mapy npukymbseHe nogarke OpenTSDB-y. OpenTSDB mnpuxBarta mnpucnesne nomatke, 4uTa,
MpoBEpaBa UCIPABHOCT Gopmara MOpyKa U CKIAAWIITH uX y oaroapajyhe HBase tabene. HBase
ckinaguiuty ¢ajnose tabena Ha HDFS, a HDFS cknanumrtu ¢ajnoBe Ha ¢pusnuke Xaps TUCKOBE.
Spark u3Boam arperanuje Han nmomarmuma. YARN anmommpa pecypce 3a MOCIOBE IpoIecyHpama U
oMoryhaBa pa3nmu4UTUM paJHUM OKBUpPUMA J1a KOPUCTE 3ajelHUYKH XapaBep kinacrepa. YARN ce y
ciydajy I[THIIMB/I-a kopucTu Kao pecypc MeHayiep TocioBa IMOCT arperanuja. Zookeeper
o0e30ehyje curxpoHuzanujy usmehy auctpulOyupanux cepsuca. [Ipeanosxkenun Our mara kiactep
3aJJ0BOJbaBa CBE WHHIIMJAJTHO IIOCTABJbEHE 3aXTE€BE [0 NHUTalky pPOOYCHOCTH IUIATPOpMe,
CKaJIaOMJIHOCTH, BUCOKE JIOCTYITHOCTH, OTIIOPHOCTH Ha rpelike U nepgopmancu. bur nara kiactep
npeAcTaB/beH Ha ciauiy 5.2.1 npeacrassba nentpanau aeo [THIIMB/I apxutektype.

Jujarpam Toka MmojaTaka MpHKa3zaH Ha CIMUU 5.2.2 cymupa MPETXOAHO OMHUCAH MPOLEeC
MPUKYIUbalkha W 00pajie MmojaTaka OJf M3BOpa M0 KpajlHX MoTpomava (KOPHCHHKA IOJaTaka).
Konekrop mame 3axTteBe HaarneqanuM ypehajuma u mpuxBaTa mojaTke of u3Bopa moxaartaka (1).
O6pahern m obGorahenm momamu maiky ce OpenTSDB-y kopumhemem Be® cokera (2a). Y
napaseny, KOJIEKTOp ymucyje Konujy mogaraka y ¢ajn u ormpema ra Ha HDFS (26). Ilogauu y
OpenTSDB-y cy cipeMHHU 3a KOH3yMaIijy oaMax HakoH mpuctusama (3). [loganu cauyBaHu Ha
HDFS ce name ob6palyjy y mnoct-o0pamu kopumhewem Apache Spark pannor oxsupa (4).
Arperarmuje ce caumajy Hazan Ha HDFS (5) u massy Ha OpenTSDB (6) 3a naspy kouzymanujy (7).

[IpukynseeHu mojpany ce kopucrte 3a Haarnenawme neppopmancu HFC mpexe. Kao mro je
JMCKYTOBAaHO Yy paHUjUM TIOTJIaBJbMMa IIOCTOje OpOjHE TPETHOCTH HaArienama mephopMaHCh
Mpexke U MOoryhHocTH ynorpeOe MpHUKYMJbEHUX MOAATaka 3a M3BJIAYECHE BPEIHMX HH(pOpMaIHja.
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Jenna o ounrienHUX MPETHOCTH je eUKacHA JETEKIMja U JoKanu3alyja oTkaza y Mpexu. [pyra
NPEIHOCT, BeOMa OWTHA 3a Oomeparope, MpelCcTaBiba ACTEKIH]y CaOuX Tayaka y MpPEXH y IHIbY
MIPEBEHIMje U CBEYKYIHOT mobospiama neppopmancu HFC mpexe, a camuM THM H 1T0OOJbIIamHA
kopucHnukor QoE (Quality of Experience).

KOpWUCHWUM nogaTaka

OpenTSDB ogroeop ca OpenTSDB api get
nofauvmMa 3,7 3axTes

arperauuja

ObpaheHu 1
L 1 oBorafieHu nofauy ce 0penTSDB """""""""""""" 1
CPE wasby Ha OpenTSDB :
: 1 UyBatbe :
: YuuTaBaHS arperauuja Ha 1
1 i arperauuja Ha HDFS-y \
' OpenTSDB Apache spark :
CMTS [~ _KonekTop | |
SNMPBULKWALK \
3axTes O6paheHu n 1
HFC oborafieHn nogaum ApaChe HDFS 1
U3Bopmu . nau Spark yarma nogatke ca '
noparaka ce yeajy Ha HDFS-y HDFS-a 3a reHepucarbe 1
3a nocT o6pany :
1
1
1

Mocnosu 3a
nocTnpouecymparbe

Cauxa 5.2.2. Ilujarpam Toka noaataxka y IHIIMB/I.

[onmamu xoju ce Tuy Opoja onnajH mogema Ha CMTS-oBHUMa ce KOHCTaHTHO MPOBEpaBa.
YKOMMKO ce JeTeKTyje Hariu maja y Opojy oHiajH moneMa 3a Heku oapehenn CMTS, wuctor
TpEeHyTKa ce o0aBellTaBa CUCTEM 3a alapMupame. HakoH Tora ce BpIM akTHUBaIMja MeXaHU3Ma 3a
JoKanu3anujy mpobiema. Buie peun o oBoM MexaHu3My Ouhe y IIECTOM TMOTIaBJby, KOje je U
nocBeheHo NeTeKIHjH 1 JIokan3anuju otkasza y HFC mpexu.

[Mogamm mnpukymbeHH ca HaAriIedaHuX ypehaja ce Mory KoOpucTHTH 3a JedHuHHCambE
kBanmutera pana ypehaja, QoO (Quality of Operation). Mehytum, y HFC wmpexu mnocrtoje u
HeuHTenureHTHU MpexHu eneMeHTH (ON, AMP, AP) koju TupekTHO yTHYY Ha KBAJIUTET MpEXKe, a
YHjU ce MapaMeTpu O KBAIUTETY HE MOTY MPHUKYNMUTH. 300r Tora, y musby npoueHe QoO TakBux
ypehaja, Bpmm ce MOCT-ipoliecyupame TMojaaraka npukymbeHnx ca CPE komOwHOBaHMX ca
MpEXXHOM TomonorujoM. Pesyntatu mporeHe ce ymucyjy y OpenTSDB u moctymHu cy 3a
KOH3yMaIlijy Kao U CB€ JIpyre MeTpuKe MpuKyrbeHe ca ypehaja. Kopumihemem nocedbHo pa3BujeHe
BeO aruKaIyje, MpeKHH OIEepaTopu Cy y MOTYNHOCTHM J1a M3BpILE pa3HE BPCTE CIEHUPUUHUX
arperaiyja Haja mojganuma kako Ou mposepuiu cratbe HFC mpexe. Jeman nmpumep, kopuiiheH y
I[MHIIMB/], je QoO mpouena Hanrienanux ypehaja. QoO ypehaja ce Moxke TpOICHUTH 32 jeAaH
Mepuoj] MPUKYIJbalba M HAKOH TOra arperupatd Ha pPa3InYUTHM BpPEMEHCKHM HMHTEpBAINMa
(IHEBHO, HElEJbHO, MECEUHO) Y IMJbY CBEYKYIHE IpoBepe nepdopmancu. OBakBa uHpopMmalmja ce
MOK€ KOPHUCTUTH 32 MPEAUKTUBHO HAATNIENAake Mpexe. Y cilydajy KaJl M0jeAMHU MPEXHHU €JIeMEHT
¥Ma JIOIIy OIIeHY Jy>KH BPEMEHCKHU NepuoJ (ajau U Jajbe pajau), TakaB ypehaj mpencraBiba ciiady
TayKy MpPEKe KOjy je MoTpeOHO Ha BpeMe 3aMEeHHUTH Wiu nomnpaBuTH. Ha coumum 5.2.3 je mpukaszan
npuMep KpanmuTera paga mojauaBada AMP ccl43. Ksamuter pama oBor ypehaja noOujen je
arperainjom merpuka npukymsbenux ca CPE ypehaja koju ce Hanase xujepapxujCKu HCTOJ Hera.
Ca cnuke ce MOXe BUICTH Kako KBaJUTEeT OBOr ypehaja koHTMHyanmHo omama. Kopumrheme
[THIIMB/I-a y peanHuM Mpexama je TOKa3aJio Ja KOHTHHYaJHO IPEBEHTUBHO HaATJICIAmE
nepdopmancu Mpeske moBehaBa yKynaH KBaJIUTET MPEXe y TyTOPOYHOM CMHCITY.

34



3.00

—— AMP_cc143
oueHa "3"
oueHa "2"
oueHa "1"

OueHa KBasinTeTa pada MpeXHOor efleMeHTa
= = = ) [N N ]
) u - o N u ~4
wn o wu o wn o i
L 1 1 1 L 1 1

1.00 L — . . . . . .
J\S ol o° I\ A0
U S U

Bpeme

Cauxka 5.2.3. Ouena kBaJanTera pajaa Mmpe:xHor eaiementa AMP_cc143.

Kao mTo je auckyToBaHo y 2.3, MOCTOjH HEKOJWKO HAYMHA 33 MUMIDICMCHTAINHjy OWT narta
mwiargpopme. Y KoHKpeTHOM ciydajy, IIHIIMB/l xopuctu nokamau xapasep u Cloudera 5.14
muctpuOynrjy. Mmruiemenranuja je ypahena Ha 2 namenode/6 datanode kiactepy The CBakd
cepep kopuctu 32 jesrpa Intel Xeon CPUES-2630 @ 2.4GHz u 64GB RAM. TokoMm Tectupama
KopumtheH je JIOKaNmHW XapaBsep, a He cloud TexHomormje 300T IMOCTOjamba WCTOT M YINTENIE
cpeacraBa. Cloudera auctpubyinuja o6e30ehyje jenHOCTaBHY MHCTalalMjy >KeJbeHUX OHMr paara
KOMIIOHEHTH, & CAMUM TUM H IITEIH BpeMe MOTPeOHO 32 OCHOBHY IIOCTaBKY CHUCTEMA IITO j€ TIIaBHU
pasior 300T KOT je ucTa ojadpaHa MPUIUKOM pa3Boja.

5.2.1. Mempuke

[TpunukoM Haarienama neppopMaHcu Mpexka, HEOMXOTHO je NeUHHUCATH TPYITy METpHKa
3a HajrNIename Koje he 3ajeJHo JaTH KOMIUIETAaH YBH Y CTamke Mpexe u3 cBux yriosa. Koje he ce
TA4HO METPUKE TPUKYIUBATH M ca Kojux ypehaja, mpencraBiba pe3yiaTaT WHHIINJATHOT
HCTpakKUBama, ajli U JJOMEHCKOT MT03HaBamka MpeXa, y 0BOM KoHKpeTHOM ciyuajy HFC mpexka, anu
u MmoryhHoctu ypehaja ma Bpiie Mepeme U ciame nephopMaHcH, OIHOCHO MmeTpuka. Hajoosbu
Moryhu cueHapuo 6u O6mMo kKama OM CBaKM MPEXHH €JIEMEHT MOrao Jia M3MepH M TOIIaJbe CBOje
cTame M nepdopmaHcHe ctatuctuke. Ha »kamoct, mocroje eneMeHTH y Mpexu kao mrto cy ON,
AMP, AP, xoju Hemajy TakBe (yHKIHOHaTHOCTH. Jenunu ypehaju y HFC Mpexu koju ¢y y cramy
na npyxe nojatke 3a Haarenamwe cy CMTS u CPE (CM u STB) ypebhaju [36].

CMTS je ypebhaj xoju ce KOpUCTH 32 MpyKame ceprca kKopucHUIMMa. O03upoM Ha TO Ja je
oBaj ypehaj nentpanau 3a HFC mpexy umm neo HFC mpexe, u ga omnciyxyje BeTuKu Opoj
KOPHCHHKA, OJT BEJIMKE j¢ BAXXHOCTH J1a OBaj ypehaj paau KBaaUTeTHO U Oe3 mpobiema. 300r cBoje
KOMIUIEKCHE YJore y Mpexu, oBaj ypehaj mma MmoryhHOCT Mepema cBOjux mnephopMaHcu y
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pa3muuuTUM ToMeHnMa. MeTpuke koje ce mpukymibajy ca CMTS-oBa u Koje Cy pelieBaHTHE 3a OBO
UCTpaXKMBamwe crianajy y cienache nomene:

e  Oxpyxeme,

e ['pynne metpuke o kopucHuiuma (CPE rpymnHo),

o Unrepdejcu (upstream, downstream, MAC nomeH),
e CPE metpuke (cpe_cmts).

CraTtucTuke 0 OKpykemy Jajy nHpopmaiujy o reepantom crarwy CMTS-a kao mro cy, Ha
npumep, omnrepeheme mporecopa, 3ay3ehe memopwje W Temmeparypa. ['pynmHe CTaTHCTHKE O
KOpPHCHMIIMMA Jajy CBEYKyNHe HHQopMmalyje o moBe3aHuM ypehajuma. Heke on MeTpuka koje
CHajajy y OBy Ipylly ¢y Opoj perucrpoBaHux, akTuBHHX, oHiajH CPE ypehaja. Madopmaruje o
upstream-oBuMa, downstream-osuma 1 MAC noMeHuMa crnajajy moj METpUKe O MHTepdejcuma.
Hexe on merpuka u3 ose rpyne cy SNR (Signal to Noise Ratio) u CNR (Carrier to Noise Ratio).
Konauno, Ha CMTS-y ce MOry NmpHKyIJbaTH U METPUKE O caMMM KopucHunuMa. OBe MeTpuke
UICHTUYHE Cy MeTpukama npukyrmubanuM ca CPE ompewme, amm Ha mpujemy CMTS-a. Heke on
MeTpuka U3 ose rpyne cy SNR u cHara curnana Ha npujemy Ha CMTS ctpanu [36]. Ha cauunm
5.2.1.1, mpukasaH je mpuMep jeIHe METPHKE Koja ce mpukyrba 32 CMTS-a. Haume, oBzie ce Moxe
Bugetu oxHoc SNR 3a jeman CMTS 3a meroBe upstream-oBe. Y KOHKPETHOM IPUMEPY CE MOXeE
BHJICTH 3HAYajaH Maj OAHOCA CUTHAN/IIyM 3a upstream Cal/0-us() modes o1 6 yacosa.
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Cauxka 5.2.1.1. OgHOC CHTHAJ/IIYM N0 KaHATY.

CPE cratuctuke najy mH(pOpMAaIje 0 CBAKOM MOBE3aHOM KaOIOBCKOM MOJIEMY U CET-TOI
0okcy. OBe CTaTHCTHKE Cy HapOYHMTO BAXKHE jep N1ajy YBHI Y CTalke MPEKE M3 KOPUCHUYKOT YTIIa.
ITopen Tora, oBe MeTpUKE Ce MOTY KOPHUCTUTH MPUIMKOM pellaBama MpodiieMa 3a MOjeAMHAYHU
ypebhaj, Tj. 3a mojenrHavYHOT KOpHMCHMKA. Heke ox MeTpuka Koje ce MOTy MPUKYIUbATH Ca OBHX
ypebaja cy npujemHa u npenajHa cHara cursana Ha CPE, Opoj npuMJbeHHX U IOCTAaTUX OKTETa. ..
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VY Tabemu 5.2.1 y motmornaBipy 5.2 Aat je mperiie]] JUCTe HajBaKHUJUX METPHKA KOje ce
Mmory npukymbati ca CMTS u CPE ypehaja y unspy Hagrnenamwa nepdpopmancu HFC mpexe. Oa
JIUCTa IMpeCTaB/ba NPENOPYKy U, Y CKIaay ca pealHuM norpedama, MOXKe ce MPOIIUPUTH JPYTUM
Merpukama [99,100]. [Ipunukom nonaBama HOBe MeTpuKe Tpeba oOpaTHTHU Maxmby KO0joj TPyNH
WCTa MpHIaa Uy CKJIaxy ¢ TUM JOJENUTH joj oaroBapajyhe tarose mro he OuTH eTabHO OMMCAHO
y cexuju 5.2.3.

5.2.2. Jlama wema

Kao mrro je ofjammeno y nornornasspy 5.2, [IHIIMB/L kopuctu OpenTSDB na cxiagumu
nepdhopmancHe metpuke npukymbene u3 HFC mpexe. [lpema [38], OpenTSDB npyxa HexkoIMKO
HauMHA 32 aHAJM3y W MAaHMIYJAIU)y HaJ M[PUKYIUBCHUM IMOJAlMMa. Y OBOj CEKIUJU CY
JIMCKyTOBaHE MOTYhHOCTH 3a MMIUIEMEHTAIM]y [IeMe 1T0/1aTaKa, a JaT je M MPeAsIor HIeMe IMo1aTaka
Koja 1no6ossinasa neppopMaHce yruTa UITo MpeacTaBba U jeIaH o] JOPHHOCA OBE IUCepTallHje.

—— Chassis

—— PA_Slot 2
401 —— PpA Slot 3

—— PA Slot 4

—— PA_Slot 5
30 A

cmtsCpuUtilisation [%]

Bpeme [h]

Cauxa 5.2.2.1. Ontepeheme npouecopa CMTS-a no je3rpy.

Kopumihemem TaroBa, moryhe je pa3BojUTH BpEMEHCKE CepHje ca pa3auuuTHX u3Bopa. Ha
OBa] HA4YMH, NPUKYIUBEHU NMOJALM 3a jeaHY oJpeheHy METpHKYy M pa3IM4uT CKyI TaroBa ce MOry
JIaKO TOCMaTpaTH, IITO MOjeAMHAYHO MITO IpynHo [38], kopumhewmem onuuja 3a GUITPUpaAmE U
rpymanujy. Ha mpumep, Ha cimmm 5.2.2.1 je npukazano CMTS CPU (Central Processing Unif)
uckopuirheme MO0 CBAaKOM je3rpy (Tar entity name) 3a jenan paaH. [Ipukasanu rpaduk Ha OBOj
CIIMIIM TEHEepUCaH je KopHuimhemeM CHpOBHX mopaaraka npukymsbeHux ca TEST-CMTS CMTS-a
KOJU MMa TeT MPOLIECOPCKUX je3rapa (Tar “entity name” TpUKa3aH y JereHAu Ha ciuuu 5.2.2.1).
[Tpumep cupoBUX mojaTaka ce€ MOXKE BUACTH Ha ciuiy 5.2.2.3 r1e ce yjeHO MOKe BUICTH M Tar
“entity name”. OO03UpoM Ja TNPWIMKOM TeHepHcama YIUTa HUje BplIeHa ¢uiITpaluja, CBe
BpEMEHCKe cepHuje moctoje Ha rpaduky. Kopumhemem guirpanuje mo tary, moryhe je mocMarparu
camMo TMOjeIMHAaYHy CepHjy yMecTO KOMIUIeTHOr ckyma. Ha mpumep, ykonuko Ou ¢unrap 6uo
nojemeH Ha entity name=Chassis, rpaduk Ha ciuiu 5.2.2.1 Ou mpuka3zao camo ojarosapajyhy
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BpeMeHCKy cepujy. I[lopen duntpamnumje, apyra ocHoBHa (yHkimonamHoct OpenTSDB-a je
rpynucame. ['pynucame arperupa BUIIE BPEMEHCKHMX CepHja Yy jeqHy IO JIe(hUHHCAHOM THUILY
3pyKHBama (TIPOCeYHA BPEIHOCT, MAKCUMYM, MUHUMYM. . .) [38]. [Ipumep rpynucama je npukazan
Ha ciunum 5.2.2.2. Ha cnumu 5.2.2.2 je moryhe BueTH MPOCEYHO UCKOpHIINEeHEe Mporiecopa 3a UCTH
CKyIl TojaTaka Koju je mpukazaH Ha ciuiu 5.2.2.1. IIpoceuno CPU uckopumheme ce nobuja
ayromatcku oz ctpane OpenTSDB-a nzocraBipameM Tara “entity name” U3 ynuTa U NOJACIIABAKE
“avg” tuna arperamuje. Ilopen cranmapaHux arperamuonux tumnoBa, OpenTSDB monpikasa
JTayHCEeMIUIMHT (eHrJ. downsampling) Kao M HEKe Apyre TUIIOBE arperanyje 0 KojuMa ce MOXKe
BUIIIE IPOYUTATH y JTOKYMEHTALIM)U POU3BO/A.

16 |

14 -

12 -

10

lMpoceyHa cmtsCpuUtilisation [%]

Bpeme [h]

Cumnka 5.2.2.2. IIpoceuna Bpeanoct ontepehema npouecopa CMTS-a.

cmtsCpuUtilisation 1584658859 6 entity name=Chassis device name=TEST-CMTS device_ type=CMTS company=comp A
cmts_name=TEST-CMTS entity type=CPU manufacturer=Cisco device ip=192.168.88.123

cmtsCpuUtilisation 1584658859 4 entity name=PA Slot 3 device name=TEST-CMTS device_ type=CMTS company=comp_A
cmts_name=TEST-CMTS entity type=CPU manufacturer=Cisco device ip=192.168.88.123

cmtsCpuUtilisation 1584658859 2 entity name=PA Slot 2 device name=TEST-CMTS device type=CMTS company=comp_A
cmts name=TEST-CMTS entity type=CPU manufacturer=Cisco device ip=192.168.88.123

cmtsCpuUtilisation 1584658859 14 entity name=PA Slot 4 device name=TEST-CMTS device type=CMTS company=comp A
cmts_name=TEST-CMTS entity type=CPU manufacturer=Cisco device ip=192.168.88.123

cmtsCpuUtilisation 1584658859 3 entity name=PA Slot 5 device name=TEST-CMTS device type=CMTS company=comp_ A
cmts_name=TEST-CMTS entity type=CPU manufacturer=Cisco device ip=192.168.88.123

cmtsCpuUtilisation 1584658859 68 entity name=PA Slot 1 device name=TEST-CMTS2 device type=CMTS company=comp A
cmts_name=TEST-CMTS2 entity type=CPU manufacturer=Huawei device ip=192.168.212.99

cmtsCpuUtilisation 1584658859 42 entity name=PA Slot 2 device name=TEST-CMTS2 device type=CMTS company=comp A
cmts_name=TEST-CMTS2 entity type=CPU manufacturer=Huawei device ip=192.168.212.99

Cauxka 5.2.2.3. [Ipumep nNpuKyn/beHUX noaataka popmarupannx 3a OpenTSDB.
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Crnuka 5.2.2.3 caapxu BpeMeHCKe oa0upke 3a jenny meTpuky (cmtsCpuUtilisation) ca nBa
pazmuuura ypehaja (TEST-CMTS u TEST-CMTS2) mnpukym/beHe y jeIHOM BPEMEHCKOM
untepBaity (1584658859 y epoch ¢opmary). Kaga KopuCHUK Kpeupa YOHUT 3a MPUKYIJbAHE
nojnataka 3a oxapeheny wmerpuxky, OpenTSDB wusBpmaBa ¢uirpauujy mojaTaka Ha OCHOBY
npociieheHor ckyma TaroBa W Je(UHHCAHOT BPEMEHCKOT OKBHpa. Bpeme u3BpmiaBama ymura je
JUPEKTHO TMPOMOPIHOHAIHO Opojy oadMpaka NPUKYIUBEHHUX 3a METPUKY OJl MHTepeca y jeIHO]
uteparju. Y HFC wmpexama, moctoje mwimmonn CPE ypehaja oxg kojux cBakum mMa BuIe
uHTepdejca ca Kojux ce MpUKyIbajy nojaany. 300r Tora, U3Bjauemhe MoAaTaka 3a jeJaH KOHKpETaH
ypehaj u merose enturere (MHTEpQEjce) MOKe OUTH EKCTPEMHO CIIOPO M CAaMHM THM HE MOXKE J1a
3aJI0BOJbHM MHUIIMjaJIHE 3aXTEBE 0 MUTaky NepPOpMaHCH YNTamba [0J1aTaKa.

Kako 6u ce mpeBa3uirao oBaj mpoOyieM, pa3BUjeHa je HOBa IieMa mojaraka. Y HOBOj IIeMHU
ce JeJMHCTBEHM uAeHTUUKATOp ypehaja (To Moxe 6utu ume ypehaja, MAC anpeca, Ha3uB xocTa
(hostname) 3a CMTS) mnpunaja umMeHy MeTpuke. Y Tnpumepy ca ciauke 5.2.2.3, Merpuka
cmtsCpuUtilisation npuxymbena 3a ypehaje TEST-CMTS u TEST-CMTS2 he Outu cauyBaHa Kpo3
HoBe MeTpuke nog umeHoMm cmtsCpuUtilisation TEST-CMTS v cmtsCpuUtilisation TEST-CMTS?2,
Kao IITO je mpuKa3aHo Ha ciuim 5.2.2.4. Ha oBaj HaunH, HOBa MeTprKa he OMTH KpeupaHa 3a CBaKH
ypehaj. OBo je pasyMHa o[uTyKa jep ce ynuTh y HajBehem Opojy ciydajeBa kpeupajy 3a oapelheHu
ypehaj, a He 3a rpymy ypehaja (Ha mpumep, HEKH O] M3BEIITaja Cy KOJ IEHTap M3BEIITajU WIH
M3BEINTaju 3a pemaBambe mnpobiema 3a oxapehern CPE). Ilpemnmokena miemMa mo0oJblIaBa
nepdopmance ynura y npoceky 1300 myTa 3a jenan KoHKpeTaH ypehaj mTo je J00HjeHO Ha OCHOBY
M3BEJICHUX €KCIIepUMeHaTa. 3a eKCllepuMeHTe je KopuirheHo MHINOH ypehaja, cBaku ca 4eTHUpH
untepdejca. MHunmjanHo Bpeme ymurta 3a jeman ypehaj je O6mmo 307.041 cexynma mTo je
MIPEITIOKEHOM IIEMOM IoiaTaka cMameHo Ha 0.234 cekyHne. Tectupame je 00aBJbEHO Ha KIacTepy
yje cy crenudukanyje nate Ha kpajy ommca apxurekrype [THIIMBJI, Tj. Hemocpenno ucmpen
cexnmje 5.2.1.

cmtsCpuUtilisation TEST-CMTS 1584658859 6 entity name=Chassis device_name=TEST-CMTS device_ type=CMTS
company=comp A cmts name=TEST-CMTS entity type=CPU manufacturer=Cisco device ip=192.168.88.123
cmtsCpuUtilisation TEST-CMTS 1584658859 4 entity name=PA Slot_3 device name=TEST-CMTS device_ type=CMTS
company=comp_A cmts_name=TEST-CMTS entity type=CPU manufacturer=Cisco device ip=192.168.88.123
cmtsCpuUtilisation TEST-CMTS 1584658859 2 entity name=PA Slot 2 device name=TEST-CMTS device_type=CMTS
company=comp_A cmts_name=TEST-CMTS entity type=CPU manufacturer=Cisco device_ ip=192.168.88.123
cmtsCpuUtilisation TEST-CMTS 1584658859 14 entity name=PA Slot_4 device_ name=TEST-CMTS device_ type=CMTS
company=comp A cmts name=TEST-CMTS entity type=CPU manufacturer=Cisco device ip=192.168.88.123
cmtsCpuUtilisation TEST-CMTS 1584658859 3 entity name=PA Slot 5 device name=TEST-CMTS device_ type=CMTS
company=comp A cmts name=TEST-CMTS entity type=CPU manufacturer=Cisco device ip=192.168.88.123
cmtsCpuUtilisation TEST-CMTS2 1584658859 68 entity name=PA Slot_1 device_ name=TEST-CMTS2 device_type=CMTS
company=comp_A cmts_name=TEST-CMTS2 entity type=CPU manufacturer=Huawei device ip=192.168.212.99
cmtsCpuUtilisation TEST-CMTS2 1584658859 42 entity name=PA Slot_2 device name=TEST-CMTS2 device_ type=CMTS

company=comp_A cmts_name=TEST-CMTS2 entity type=CPU manufacturer=Huawei device ip=192.168.212.99

Cauxa 5.2.2.4. Ilpumep nogaraka ¢popmarupanux 3a OpenTSDB ca moanpukoBanom memom.

Henocrarak npeioskene moaudukanyje meme je HeMOoryhHOCT Kpeupama TPYIHHX YIUTa
Haja ypehajuma 3a oapehenu Tar. Jenan mpumep TakBor ynurta je uspnauewme cBux CPE ypebaja
onpehenor tuna. MelyTuM, ynuTH OBOT THIA HUCY BPEMEHCKM KPUTUYHH Y ONEPATHBHOM DALy,
OJIHOCHO HH]€ HEOIXOIHO TeHEPUCATH PEe3yJITaTe UCTOT TPEHYTKa. 300T TOora, OBaKBE arperaiuje ce
MoOTy BpIIUTH KopuitheweM Spark nHeBHUX arperanyja.

YKONMKO ce y peniewmy KOPUCTH TpejIoKeHa Imema, Tpeba OWTH ompe3aH ca Opojem
Kpenpanux merpuka. [Ipema [38], metpuke cy y HBase-y xomupane kopumthemem 3 6ajta, aajyhu
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2¥8.1=16777215 jenuHCTBeHHX MeTpuka. MelhyTtum, oBaj mapamerap je KoH(UTypaOWuiaaH O
OpenTSDB Bep3uje 2.2, ma ce jemHoctaBHO Moxe noBehatu. [Tpemior 3a perieme oBOT W3a30Ba JaT
jey cexkmmju 5.2.5.

5.2.3. Jlama koanekmopu

Hakon mTo je WHHUIMjAJIHO TIOCTaB/bEHA apXUTEKTypa 3a CKIAIUINTCHE, MOTPEeOHO je
neguHUCATH CIIO] 3a MPHUKYIUbame I0JaTaka, OJHOCHO Jara KojekTtope. [lata kojektopu cy
KOMITOHEHTE KOje TPUKYIJbajy Toaatke ca ypehaja, oborahyjy ux, ¢popMupajy mopyke u mapy Ha
CJI0j 3a ckiamuinTeme nojataka, mro cy OpenTSDB u HDFS y cinyuajy I[THIIMB/I-a. Iloctoje
JaBHO JIOCTYITHHU KOJIEKTOPH KOjU ce€ Mory KopucTuTH [38]. MehyTum, KoJaeKkTopu OBOT THUIIA HUCY Y
CTamy Ja MOoKpujy crenuduuHocty koje cy Heonxoxane y [THIIMB/I-y. 36or Tora, HEOMXOIHO je
OMJIO pa3BUTH HOB JlaTa KOJIEKTOP LITO MPE/ICTaBIba jeaH O/ JOPUHOCA OBE TE3€.

[lona3zne mpermocTaBke 3a pa3BOj KOJIEKTOpa mpouctuuy u3 ~“5V” uzazoBa. Haumwme,
MPUJIMKOM pPa3Boja KOJIGKTOpa HEOMXOJTHO je oOpaTHUTH TaXKkhy Ha HEKOJWKO cTBapu. Komektop
Tpeba na Oyze y cramy Aa ehrukacHO MPUKYIJba MMOaTKe ca BenuKor Opoja ypehaja. Tokom pas3Boja
KOJIEKTOpa TOTPEOHO je y3eTH y O0O3Mp HEIOCTYMHOCT ypehaja mrTo je BamumaH ciydaj jep
yKJbyuHBame U uckibyunBame CPE ompeme 3aBucu on KiMjeHTa U caMUM TUM TH ypehaju ce He
MOTY cMaTpaTu BUCOKO AoctymHuM. KonekTop Tpeba na Oyne edukacan u ma o6e36enn moryhHocT
NPUKYIJbakha Ha PA3NUYUTHM Nepuojiama, O] HUBOA CEKyHJa, 10 HMUBOA cara. Y 3aBUCHOCTH O]
kondurypamuje HFC mpexe, CPE onpema moke 1o6utn nuHamuuky I[P agpecy 3a koMmyHHKaIH]y.
C TuM y Be3H, HEOMXO/IHO je KOHCTAaHTHO MPAaTUTH Manupame usMel)y ypehaja u merose aapece.

[Mopen merpuka, Aata KOJEKTOP je 3aIy’KeH W 3a MPHUKYIUUbame oIpeheHOr CKyla Tarosa.
TaroBu cy undopmanmja y Buay key/value mapoBa Koje jeJHO3HAUHO JS(PHUHHUIILY H3BOP MEpema
[38]. U3smepene meTpuke HEMajy MHOTO BpeaHocTH 0e3 TaroBa. [locToje nBa Tuma tarora, o0aBe3Hu
1 onmuoHu. TOKOM pa3Boja Jara KOJEKTOpa, HEOMXOIHO j€ MCTPAKUTU CBE TaroBe KOJU OIHCY]Y
JemHO Mepeme, HUIeHTU(HUKOBATH O0aBe3He W (UIATPUpPATH camMo OHE oJ uHTepeca. ObaBe3HH
TAaroBU Cy HEOMXOJHM Kako OM ce jeIHO3HA4YHO [e(UHHUCA0 HU3BOp IMojaraka. Y MpHUMEPY
MpUKa3aHoM Ha ciumm 5.2.2.3 00aBe3HU TaroBH Cy device name W entity name jep pa3iBajajy
METPUKY HCKopHIlhema mpoiecopa U 1o ypehajy u mo jesrpy. YKOJIHMKO Cy HEKH O] 00aBE3HHX
TaroBa M30CTAaBJbCHHU, NPHUKYIUbEHA MEpema he WMaTH WCTH CKyI TaroBa INTO he wu3a3Batu
MpeKaname y NoJaluMa, 1a CaMUM TUM JI0 HETauyHEe U HEKOH3UCTeHTHe nHpopmarpje. Onunonu
TaroBM c€ KOPHUCTE Ja JOoAaTHO oborare mepema. llITo Buime TaroBa MOCTOjU, TO CE BHIIE
pas3MuYUTHUX arperanyja Moke m3Bectu. Ha mpumep, mpoussohau u momen CPE ypehaja Hucy
00aBe3HU y TOKY MPHUKYyIUbama rojaataka. MehyTum, oBH TaroBm ce MOTy KacHHUje KOPUCTHTH Y
arperanyjaMa M aHaiuzama koje Ou nmane yBun y nepdopmance ypehaja cBakor mpowusBohaua u
MoJIeTia IIITO je 3HauajHa nHpopMaIija IpUINKoM HabaBke HOBe onpeme. He Tpeba nperepuBaTh ca
OIIIMOHUM TaroBuma, Beh TpeOa MCKOPUCTHTH OHE KOjU 3aKMCTa MMajy CMHUCIA Y TOM TPECHYTKY.
YKONHMKO Ce MCIIOCTABH Jia je HeKH Tar BakKaH, a HUJE JI0JaT MPUIMKOM WHUIIM]ATHOT pa3Boja jJara
KOJIGKTOpA, MCTH CE MOXE HaKHAHO JA0AaTh 0e3 YrpojkaBama MPETXOIHO MPUKYIJbEHUX MoJaTaKa.
Tpeba umatu y Buay na he HoBonmpuaoAaTy Tar OUTH JOCTYIIAH O TPEHYTKA J0/1aBama, ajld HE U 3a
MPETXOAHY HCTOPH]Y.

Pasmena wn(popmanmja m3Mely mata KoliekTopa M W3BOpa TOAATaka je 3acHOBaHAa Ha
KIIMjCHT-CEpBEP KOMYHHKAIIMjU TIC Cy JaTa KOJCKTOPH KIUjEHTH, a M3BOPH IOJaTaKka CEPBEPH.
OO063upoM Ha TO Ja je y MUTamky Pa3Boj JaTa KOJIEKTOpa 3a CHeHU(UUHYy HAMCHY, MHTETpaIlHja ca
M3BOpUMa TOJaTaKa ce MOke 00aBUTH Ha pa3HE HauMHE, 3aBHCHO oJ Moryhnoctu u3Bopa. REST
API (Representational State Transfer Application Programming Interface), JDBC (Java Database
Connectivity), SNMP, HTTP, subscriber-broker xomyHuKaluja cy caMo HeKH o]l Moryhux HaumHa
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komyHukarje. O63upom mga u CMTS u CPE ompema mnoapxkaajy SNMP mpotokon 3a
KOMYHHUKaIM]y, Y HAacTaBKy j€¢ MpPEUIOKEHA apXUTEKTypa Jara KOJEKTOpa 3aCHOBaHAa HAa OBOM
MIPOTOKOITY.

MAC_1 )
snmp_community._string: <snmp_comm_str> metric_a
metric_list: OID: <metric_oid>
- n;em'c a metric_name: <metric_name>
- metric_b snmp_connection_method: <GET/BULKWALK>
- B tag_group: <tag_group_name>
- metric_x metric_b

OID: <metric_oid>
metric_name: <metric_name>
snmp_connection_method: <GET/BULKWALK>
MAC n tag_group: <tag_group_name>
snmp_community._string: <snmp_comm_str>
metric_list:
- metric_a metric x
B metrie_b MAC_1, IP_1 OID: <metric_oid>
MAC_2. 1P_2 metric_name: <metric_name>
e snmp_connection_method: <GET/BULKWALK>
MAC _n, IP_n tag_group: <tag_group_name>

- metric_x

nucTta ypefaja n meTpuka

AetuHuLmMja MeTpuKa

manupare uamehy
MAC u IP appece

fata Konekrtop
ApUKynbare
MeTpuKka
MHTEpHa l
memopwja NpuKynbame
KonekTopa | Kelwpawe Tarosa
I T ¥ 1 Taroea l
thopmuparse {JSON}
OpenTSDB API
ropyee | OpenTSDB
RS Cnare Ha i{)
wain HDFS HDFS
L SNMP |
GET/BULKWALK

o mp WD
Cm g o

\"‘/\ MTS pa —

=

i

TR

SSS S
3
HEE

Cauka 5.2.3.1. ApXuTeKTypa AaTa KOJIEKTOpAa.

ApXHUTEKTypa KOJIEKTOpa Mpuka3zaHa je Ha ciaumu 5.2.3.1. 3a xoHuTrypanujy KoJIEKTOpa,
notpeOHa cy Tpu ynazHa ¢ajma. Pajn ca AedUHUIMjOM METpUKA CaIpPKH CBE HEOIXOIHE
nH(popManyje 3a MPUKYIJbakhe jeHE METPHUKE. 3a JeITHy METPUKY HEOTXOIHO je TT03HABATH KOjU he
ce OID xopuctuty, koju Metof npukymbama (SNMPGET unu SNMPBULKWALK), koje je ume
METpUKE W Tar Tpymna Koja OBy METpUKy AeduHuiie. Tar rpyna mpeacTaBiba TPYNHCAHE CBUX
TaroBa, ¥ HEONXOJHUX U ONIMOHMX, KOjU he ce MpUAPYKUTH NMPHUKYIJbEHO] METpUIK. Manupame
TaroBa ce Je(hMHMINE y JlaTa KOJEKTOPY M crenu@UIHO je 3a CBaku TUM ypehaja, Bep3ujy codTBepa
u npomsBohaua. I[lpumep nedpununmje jeane merpuke agar je y Tabemu 5.2.3.1. Pajo ca
nedununjom ypehaja caapxku cnmcak ypehaja ca kojux he ce mpukymnspaTi moaamny Ha oapehenom
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JaTa KOJEKTOpY M KOje METpHKE c€ MPUKYyIUbajy 3a koju ypehaj. Mmena merpuka mopajy
oaroBapaTd uMeHuMa JneduHucaHUM y (ajuy 3a mpukymbame. Tpehu nHeonmxomuu ¢aja je
Heornxoaan camo 3a CPE onpemy u npencraBiba marmmpame u3melhly MAC aapece u IP anpece. OBaj
MoJIaTaKk ce MoxXe Jlako 1o0uTH nponutuBambeM CMTS-a no oxrosapajyhum OID-uma. [lok je dajn
ca neUHHUIMjOM METpUKa 3ajeJHMYKH 32 CBE KOJIEKTOpE, OCTaja JiBa CIEIU(HUIHA Cy 32 CBaKy
WHCTaHITy JaTa KOJEKTopa jep UCTH neduHunry aucty ypehaja ca kojux he moTuyHa MHCTaHIA
MPUKYTIJbATH TOJATKE.

Ta6eaa 5.2.3.1. Ilpumep nepuHunMje MeTPHUKe.

CPU _Cisco

OID: 1.3.6.1.4.1.99.109.1.1.1.1.3
metric_name: cpmCPUTotalSsec
snmp_connection_method: SNMPBULKWALK
tag group: environment cisco

v

NPUKYNbaHE Manuparka
Wamehy MAC agpece n IP

agpece

SN

GET/BULKWALK |«

h 4

h 2

h J

NpWIKYNIbakse nucTe
ypehaja u MeTpuka

NPUKYNbake neduHuLmja
METDUKA

Y

h 4

( 3a ceaxu ypehaj u cBaKy MeTpuky

NPUKYTUbaHE

MP [

J'Taima\_.rr

W3Na3 u3 KonekTopa

3a onpehenn ypehaj

METPHKE

l

oforabmearse
noaaTaka Tar rpynoM

| TEHEpWCAHE Taroea W

HyBatbe Y MEMOpHY

Tar y Memopuju?

Memopuja

hopmaTtrpate

AaTta KONeKTop

nojaraxka

A 4

cnawe Ha
OpenTSDB

¥

yyeawse y chajn

A 4

cnawe Ha HDFS

>

Canka 5.2.3.2. Jlera/bHa meMa AaTa KOJeKTOpA.

JlaTta KOJEKTOp OYMTaBa JIMCTy 3a MPUKYIJbamkhe M CEKBEHIMjaTHO MOKYyIIaBa Ja MPUKYIH
neuHrCcaHe METpHUKE 3a cBakH ypehaj. Hajupe ce mpukymspa MeTpuka. YKoIuko ypehaj oarosopu
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JaTa KOJIEKTOPY, TMOpeJ OYMTaHEe METPHKEe, TO 3HauM Ja je ypehaj moctymaH u ume ce aambe y
HACTaBaK MNpHUKyIJbama. HakoH Tora ce BpIIM OuuTaBame TaroBa. [IpUKyIUbEHH TaroBu ce
CMEIITajy y KeIl MEMOPHjy KaKko OW MCTH MOTTK OMTH McKopuinheHn u 3a apyre MeTpuke. Ha oBaj
HayMH ce a00uja Ha mepdopmaHcaMa [aTa KOJIEKTOpa jep ce IMITEAW BpeMe Ha HEMOTpeOHO]
MMOHOBHO] KOMyHHMKanuju. Kag cy cBu TaroBu NpuKyIJbeHH, Bpimm ce ¢opmupame OpenTSDB
NopykKa M BUXOBO cllake Ha JepuHucaHy 0a3y. Y mapaienu, mojany ce Takohe cmemrajy y ¢ajn u
BUX0Ba Komuja ce uyBa Ha HDFS-y.

Ha comum 5.2.3.2 je nmpuka3aHa aerajbHa IIeMa JaTa KOJeKTopa. 3a cBaku ypehaj un caky
METPUKY KOJIEKTOp IMOKYIIaBa Hajlpe Ja YCHOCTaBM KOHTakKT ciambeM SNMP ymura 3a MeTpuky.
VYxonuko HairiaenaHu ypehaj He oAroBopH 3a Je(UHUCAHO BpeMe M Opoj MOHOBHHUX IOKYIaja,
cmarpa ce aa je ypehaj HemocTynaH u Ipeckade ce MPUKYIJbamke MojaTaka 3a ucTi. HakoH miTo je
METpHKa MPUKYIUbEHa, 3a JAe(UHHUCAHy TPYIy TaroBa, BPIIU CE€ NPUKYIJbAEkbE jEJHOT 10 jeJHOT Y
by Gopmupama nopyke. [Ipe Hero mro ce U3BpIIM yIIUT, IPOBEpaBa ce Ja Jiu norpedan tar Beh
MOCTOjU Y MEMOPHjU. YKOJIHMKO MOCTOjH, Tar ce J0/eJbyje METPHUIIH, a Y CYIIPOTHOM CE€ BPIIH YITUT
Ka ypebajy m pesynratd cMmemTajy y memopujy. O03upoM Ha TO Ja CE jeJHUM YIHTOM MOXKE
JNOOWTH BHIIE TaroBa OJjeHOM M Ja METPUKE MMajy BEIUKH OpOj 3ajeIHHYKUX TaroBa, OBaKBa
MOCTaBKa 3HAYAjHO IITEU BpeMe MPIIIMKOM MPUKYTUbaka, a U pactepehyje Haarnexanu ypehaj ox
HermoTpeOHNX (penynaHTHHX) ynuTta. HakoH Tora ce Bpum (opmarupame MOpyKe y CKIaay ca
OpenTSDB ¢dopmMaTom 1 BpIIu ce Cllakbe U dyBame y (aji HakoH dera u ciname Ha HDFS. Bpeme
OYHTaBama MOPYKe ce OeJekKH THUK MPe HEro IITO ce MOIIajke YIUT 3a METPUKY Ka ypehajy. Beoma
je BaXHO n1a BpeMe Oyne mTo OimKe BpeMEeHy OvHMTaBama MeTpuke. Merpuke momyT Opojada (Ha
npuUMep, YJIa3HUX W M3JIa3HUX OKTETa) Cy MNOCeOHO OCeTJhbHBE YKOIMKO BpEME HHje 00po
yckial)eHO ca BpEMEHOM NPUKYIUbalkba W MOXKE JOBECTH 10 NMHKOBA M aHOMAlHja MPHUIHMKOM
padyHarma IpOTOKa.

OpenTSDB_1
host: <host_1>
port: <port_1=> OpenTSDB._1 | | OpenTSDB_2 | | OpenTSDB_K | | OpenTSDB_N
OpenTSDB_2 pe - pe = pe - pe -
host: <host 2> A [
port: <port_2= H

OpenTSDB_N
host: <host N>
port: <port_N=

A

Nucta nocTojehux e ciieaaaoa H
OpenTSDB-esa :

HacyMuuHo

38XTEB 38 CNAKE Guparse ¥
nopataka

YenocTaemare

WMekopuurheHn: v KOHEKLUMje
OpenTSDB_2

h

OpenTSDE noctynan?

nogaum

v

Hanaz

Hema gocTynHor OpenTSDB-a

Cauka 5.2.3.3. Cname nogaraka Ha OpenTSDB.
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IIpe Hero mTO Cce mojgamy Momiajby Mpeko BeO COKeTa, aTa KOJEKTOp MpoBepaBa Ja JiH je
OpenTSDB noctynan kako Ou Morao ja ycrnoctaBu KoHekiujy. Haume, kako 6u ce o6e3bequia
Bucoka goctynHoct OpenTSDB-a, y npennoxeHoj apXuTeKTypH WHCTATUPAHO j€ BHUILE HHCTAHIIN
koje aene 3ajennuuke HBase TaGene. IIposepa OpenTSDB-a ce Bpun 36or MmoryhHocTu 3aryuiema
yclie/l BeJMKe KOJMYMHE JToj1a3Hor caoOpahaja. [Ipumukom crama, 1ata KOJIEKTOp MPHUCTYTa JTUCTH
OpenTSDB-eBa n Hacymu4yHO OHpa jelaH, NMpPOBEpaBa HErOBY AOCTYIHOCT M MIaJbe IOJATKE.
Ykomuko onmabpanu OpenTSDB tTpeHyTHO HUje noctymaH, Oupa ce cienehw w3 JmMcTe Ha
uaeHTH4YaH HauyuH. [locTynak ce moHaBsba JOK ce He mpoHale nocTymHa MHCTaHIa. HacymudHO
oupame OpenTSDB-a 06e30ehyje yaudopmuy auctpudyimjy moiaszHor caodbpahaja. Ykomuko ce
necu na Hema poctymHor OpenTSDB-a, nara komektop oOycraBiba ciame mojpaTaka. HaBemeHu
MIPUHIIUI cama noaaraka Ha OpenTSDB je wnyctpoBan Ha cimmm 5.2.3.3.

30or cnenuduuHe nara IIeMe Koja ce KOpHCTH (METpUKe Ccy Jajbe IOJEeJbeHE Y
metric_device-name Kao mMTO je onucaHo y ceknmju 5.2.2.), moxamu cauyBanu y OpenTSDB nucy
norogHu 3a moct arperanuje. Kako Om ce mpeBasuiiao OBaj M3a30B, JlaTa KOJIEKTOp, HOpen
noxaraka nocinatux Ha OpenTSDB, uyBa komujy mojataka y TEKCTyalaHOM (ajiry Koja ce IIajbe
nupextHo Ha HDFS. Komnuko he ce nyro nonanu uysatu Ha HDFS-y 3aBucu ox norpeba arperanuje
kabioBckor omepartopa. Hajuenthe ce T momanu gyBajy mo 10 mana. Tpeba umaTtu y BUIy Aa ce
NepUoJl YyBamka CHUPOBUX IOJaTaka Moke rmoBehaTH, anu Ja TO AMPEKTHO yTHUYE Ha XapJBEpCKe
3axXTEBE M0 MUTAy MEMOPH]E 3a CKIIAIUIITEHHE.

NOKA3WBAY HA NOCNEaH:H
ypehaj U MeTpUKy

/

o
}paanma

KOonekKTop T T

T

nucTa ypehaja U MeTpuKa

1 e g
TPEHYTHW Bpoj
v
= v npoueca
v v
v v v MakcumanaH Gpoj TPEHYTHW Bpoj
¥ ¥ pasnuka = po] __ TPeHy |
~/ ~/ npoueca npoueca

Cauxa 5.2.3.4. [lapajieiHO NPUKYIUbalb€ MOAATAKA.

[MpwmkoM TpHUKyTUbamka MojaTaka, 3HA4ajHO BpeMe Ce MOTPOIIM Ha 4Yekame ypehaja Ha
oarosop. CekBeHIMjaHO MpPUKYIUUbame IMojAaTaka (jernaH Mo jedaH ypehaj) Moxe IOBeCTH 0
HeepUKacHOT ucKopuinhema XapaBepa Jara Kosiekropa. Kako OM ce MakCHMH30Bajo
uckopuiheme xapaBepa, 1aTa KOJEKTOp je UMIUIEMEHTHPaH Jla apajeiHo NpuKyIuba nojatke. Ha
ciuiy 5.2.3.4 je mpuka3aH HauMH (YHKIIMOHHMCamka OBOT MeXaHu3Ma. JlaTa KOJeKTop y mapaienu
MPUKYILJba ToAaTKe ca Buie ypehaja. bpoj ypehaja nedpunncan je MakcumaaHuM OpojeM mporieca.
Ogaj O6poj MOxe Ja Bapupa Tj. 3aBUCH Of XapaBepa (Opoja MpoIecOpPCKUX je3rapa, MEMOpHje) Ha
KOM j€ JlaTa KOJIEKTOp MHCTAJIUpaH M MOTPEOHO Ta je neuHucaTH eMIUPH]CKH 3a Pa3BUJCHU JaTa
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koJiekTop. Ha cBakux map cexyHau BpIIM ce mpedpojaBame TPEHYyTHOT Opoja mpolieca U padyHa ce
pasnuka, Tj. Opoj HOBUX ypehaja ca kojux ce Mory mpuKymbatu noaaud. [Ipucrtyma ce muctu
ypehaja u MeTpuKka u y3uma ce HoBH CKyn ypehaja 3a mpukymbame. Kako 0u ce mpaTuo mposazak
Kpo3 IUCTy ypehaja KOpHCTH ce MOKa3MBad KOjU YKa3yje Ha Mocienmu ypehaj u MeTpHKy.
MexaHu3aM ce IOHaBJba JIOK c€ He MOKPEHe MPUKYTUbamkbe 3a CBE ypehaje.

Jlata KoJleKTop KOpHcTU oaroBapajyhu community ctpusr u IP aapecy 3a koMyHHMKanujy ca
ypehajuma. Komynukanuja ce ob6asiba myreM SNMPGET u SNMPBULKWALK 3aBucHO o7 Tora
Jla JI1 Ce y OJIrOBOPY OUYEKYje jelHa WU BHILE MOopyKa. 300T CBOjUX CYNEpHOPHUX NephopMaHCH 3a
komyHukaijy ce kopuctu SNMPBULKWALK ywmecto kmacuyHor SNMPWALK-a. V mumy
OTpaHUYEHOT NPUCTYIA, Mpernopyka je koHpurypucatu SNMP nporokosn HajaraeaaHe onpeMe camo
ca Jio3BoJIaMa yuTama mojaaraka. [lopen unrama, SNMP nporokon uma moryhHoOCT mucama, Tj.
nocraBjbamba BpeaHocTH Kopuithewsem SNMPSET. Osaj mapamerap ce MOXe KOPUCTHTH
MIPUIIMKOM 3aJlaBamba Hapenou ypehajy, Ha mpumep, 3a U3BpIIaBamba CIEKTPaTHEe aHaIu3e. Y MPBOM
kopaky ce nomasbe SNMPSET napen0a, ypehaj m3Bpmm mepeme, a y IpyroMm KOpaky, ca
3aJJPIIKOM OJI TIap CEKYH]IH, CE 0UNTajy CHeKTpaiHe BpenHocTH. OBakaB HAYMH KOMYHUKAIMje HUje
KopuuiheH y OCHOBHOM JlaTa KOJEKTOpY M INpejcTaBiba cneuuduyan ciayyaj ynorpedbe. OBuMm ce
caMO HarJjamaBa JoJaTHa MOTyhHOCT kopuuihewa IITO MOKE MpPEICTaB/baTH IOJAa3HY TAauyKy 3a
Jlajba NPOIIUpPEHa GYHKINOHATHOCTH KOJIEKTOpa.

SNMP kondurypanuja mo nuTamy TajMayTa W IOHOBHUX IOKYyIaja MOKE 3HA4YajHO 1
yTHYe Ha CBEYKyIHe mnepdopMmaHce JaTa KoJeKTopa. Y CHUTyalujama Kaja je HalarienaHu ypebhaj
BHCOKO JocTynaH, kao mto je CMTS y ciyuajy HFC mpesxe. [ToHOBHM MOKyIIaj ¥ TajMayT ce 3a
oBaKBe ypehaje MOry IMOCTaBUTH Ha BHILE BPEAHOCTU (Ha MpUMEp, TajMayT 2 CEKyHJE, 3 MOHOBHA
nokymiaja). Mehytum, npunukom Haarnenama CPE ompeme, He mocToju rapaHiyja 1a je ornpema
3aucta u jocrynHa. Ilopen Tora, pen Bennuune CPE ompeme y HFC mpexu moxe Outh y
CTOTHHAMa XWJbaJa, Ma 4aKk ¥ MIIHOHMMA. To 3HauM Ja ce 3HayajaH JIe0 BPEMEHa IPOBEAC Y
yekawmy HEJOCTYNMHHUX ypehaja, a camMMM THUM BpIIM c€ pe3epBalMja M TPOIICHE pauyHapCKUX
pecypca 6e3 morpebe. TajmayT u Opoj TOHOBHHUX IMOKYIIaja Tpeba ogadpaTH ca BEJTUKOM MaKEHOM
Kako OM ce MUHMMM30Bao 0Baj (heHOMeH. TecTupame y pealHUM yCIOBHMA j€ TI0Ka3ajo Ja TajMayT
Ol jemHEe CEKyHJIe M CaMO jelaH IMOKYIa] YCIIOCTaBe KOMYHHUKAIHMjE Jaje OJJIMYaH pe3yJiTaT 3a
nponutuBake CPE ompeme. Ykonuko ce ypehaj He ofa30Be HAaKOH jeIHE CEKyHJE, BElUKa je
BepoBarHOha na je ypehaj HemocTymaH. Y OBaKBOM NPHCTYIy IMocToje W ypehaju koju cy
HEJOCTYITHH MJIU 300T 3aryliema y MpeXXH UM TpeHyTHOI npeonrtepehema, MehyTuM, mokasaino ce
y Tpakcu nga je Opoj TakBux ypehaja 3aHemapspmBo Manu. llpeasor WHHIMjanHE MOCTaBKE
napameTapa 3a koMmyHukauujy nmyreM SNMP nportokona no tuny ypehaja 3a nmoctuzame HajOOIBUX
Moryhux nepdopmancH 1Mo MuTamy O13uBa ypehaja u JakHO HEIOCTYNMHUX ypehaja mpeacTaBibeH
jey tabenu 5.2.3.2. [Ipennoxenu napaMeTpu J100HjeHH Cy TECTUPABEM HaJl PEATHOM MPEKOM.

Tabena 5.2.3.2. [Ipeanor nocrake SNMP napamerapa y 3aBucHocTu oj Tuna ypehaja.

H3Bop nopataka TajmayT [cekyHnnal] Bpoj noHoBHUX NOKYyIIaja
CMTS 2
CPE 1

JlaTa KOJIEKTOpH C€ Kpeupajy Mo JOMEHY HMHTerpanuje. JJoMeH MHTerpanuje mpeacraBiba
JIOTUYKY JeIMHMITY 3a KOjy CE€ BPIIW Haarjieaame. Ha mpuMep, HHTETrpaliioHe JeIMHUIIE MOTY OUTH
DOCSIS, MPLS (Multiprotocol Label Switching), UPS (Uninterruptible Power Supply), QoS...
HHTerpanmonn TOMEHU c€ y MOJeIMHUM CIydajeBUMa pas3/Bajajy Jajbe y Mpou3Bohade, mojerne
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ypehaja, ma yak u Bep3uje uHcTamupanor codrrepa Ha ypehajuma. Ha mpumep, Cisco CMTS-oBu
umajy pasnuuure OID-e u apyrauujy MIB (Management Information Base) cTpykTypy cTalna
Hero CASA wm Motorola CMTS-oBu. [omatHo, Cisco Remote PHY CMTS mmardopma ce
paznukyje o crannapase Cisco HFC ummnemenranuje [101].

Wurerpanmonn aomenu on uHrepeca 3a [THIIMBJ[ cy DOCSIS nomen 3a CMTS u CPE
ornpemy. DOCSIS nomen nokpusa neppopmaHcHe MeTpuke aAedunucane y tabenu 5.2.1, kao mTo

cy:
® KOpPHCHHUYKE, METPHKE OKPYKeHa U cTaTucTuke naTepdejca 3a CMTS,

e CPE craructuke npukymsseHe ca CMTS-a (metpuke npukynseeHe Ha CMTS-y, a tuuy
ce CPE),

e CPE crarucruke npukynibene qupekto ca CPE ompeme.

Homenn xao mrto cy MPLS, WiFi, [oT u npyru npeacrasspajy neo Oyayhux uctpakuBama.
[IpunukoM pasBoja jgaTa KoJieKTOpa, MOceOHa Maxkma je gaTta nepdopmaHcama KoJieKTopa 300r
BeJIMKOr Opoja HaarimenaHux ypehaja u onTUMH3aIMju XapJBepa MOTPEOHOr 3a NPUKYIIbAE
noJiaTaxa.

5.2.4. Aepezayuje nodamaka

CupoBu TMoOjal TNPHUKYIUBEHH JIUPEKTHO W3 MpPEKE Cy KOPHCHU 3a HaArIeAame
neppopMaHCH, peliaBame MPooieMa M OCTAIMX CBAKOJIHEBHUX oreparyja. [[puKkyrmbeHn momamm
Ce MOTY arperupaTi Kako OW MpyXuiu 00JbU YBHUI Yy cTame Mpexe. Kopumihemem oaroapajyhux
arperaiyja, TeJICKOMyHUKAlIMOHN ONIEPATOPH Cy y CTamy Ja A00Hjy nHpopMaImje Koje Mory OuTn
3HaYajHe 3a JIOHOIICHC JaJbUX OJUTyKa M IUIaHHpama. Y OKBHUDPY OBE CEKIMje Cy NpUKa3aHEe CBE
moryhuaoctu [THIIMB/I-a kana je ped o arperaiujama.

—— Chassis

40 1 PA_Slot 2
PA_Slot_3
PA _Slot_4
PA_Slot 5

30 A

20

10 A1

BpeMeHcka arperaumja (1h) cmmtsCpuUtilisation [%]

Bpeme [h]

Canka 5.2.4.1. BpemeHckH arperupaHa npoce4Ha BpeaHocT ontepehema npouecopa CMTS-a.
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VY 3aBHCHOCTH O] ITMJba KOJU CE€ KEJIM MOCTHhH, MOCTOJU HEKOJUKO Pa3IMYUTHX THIIOBA
arperaiuje. Arperangje ce MOTY IMOJICIIUTH Yy BPEMEHCKE M MPOCTOpHE. BpemeHcke arperarmje
MIPEJCTaBIbajy arperamuje mojaraka MPHUKYIJBEHHX TOKOM onapeleHor BpemeHCKor mepuona (Ha
pUMeEp, YaCOBHO, JTHEBHO, HEICJbHO, MECEYHO) y jeHy TaukKy. [I[pocTopHa arperaimja mpeacTaBiba
arperanyjy pa3JIHuuTHX U3BOpa M0IaTaka y jeTHOM TPEHYTKY.

Ha counm 5.2.4.1 npukasal je mpuMep BpeMEeHCKe arperanyje. Arperanyja je u3BpIiieHa Hajl
nonaurMa ontepehema mpolecopa NpUKa3aHOM OpUTMHAIHO Ha ciuuu 5.2.2.1. 3a cBaku of
Ipoliecopa U3payyHaTo je MpOceyHO omnTepeheme Ha HUBOY jeaHor cata. Ca ciiuke ce MOXe
3aKJBYYHTH KAaKO BpEMEHCKa arperaiuja Moxke NoMohum y cuTyanyjamMa CHTHajla ca BEJIHKOM
BapHjaHCOM Tj. BEIMKUM BapHjalfjama.

Ha cmumum 5.2.2.2 mpeacraBibeH je mpuMmep mpocTopHe arperamuje. [Iporecopcko
onrtepeheme cpakor jesrpa TEST-CMTS-a arperupaHno je y jeIMHCTBEHY IPOCEUYHY BPEAHOCT 3a
CBaKy WTepanujy TpUKyIUbamka. Ha oBaj HauWH, reHepucaHa je WH(POpMaIHja O CBEYKYITHOM
ontepehey CMTS-a. Ilocmarpame onrtepehewma mpouecopa je MHOTO JeAHOCTaBHUjE
MOCMaTpamkeM OBE arperamdje yMecTo I0jeJUHaYyHOI IOCMaTpama jep ce, Ha OBaj Ha4WH,
yOnakaBajy NpHUBpEMEHHM NHUKOBHM onrTepehema MojeMHUX HPOLECOPCKUX je3rapa. 3aBUCHO O]
BpeMeHa M3BpIIaBama arperaiyja, MocToje MOCT arperandje W CTPUM arperamuje (arperamuje y
peanHoM BpeMeny). IlocT arperanmje ce cnpoBojie HAKOH IITO Cy Mojany NpuKymbeHu. C npyre
CTpaHe, CTpPUM arperamyje KOpHCTE€ TEeK TEeHEpHCaHe IOJaTKEe W BpIIE arperanujy y HCTOM
TPEeHYTKy. Y HacTaBKy he OWTH mpeacTaBibeHE caMoO IOCT arperanuje o03UpoM Ha TO Ja Ce UCTe
tpenyTHO Kopucte y IIHIIMB/I. Arperamnuje ctpuMoBa npencTaBibajy aeo Oyayher uctpakuBama.

[THIIMB/] xopuctu Our gara ajare 3a arperanyjy kako OW M3amiao Ha Kpaj C BEIUKOM
KOJIMYMHOM To/iaTaka. ¥ mopehemy ca TpaaullMoOHAIIHUM MeTojama 3a 00paay mojaraka, Our garta
BpLIM TUCTPUOYyHpPAHO MporpaMupame Ha master/slave HaunH. OBaj MpHUCTYN je cKkajnaOuiaH jep
KopucTH quctpuOynujy onrepehema Ha Bumie cepsepa. Y oksupy [THIIMB/] pemema xopuctu ce
Apache Spark 3a arperaiujy nogaraka.

Y ITHIIMB I-y niocToje 1Ba TJIaBHA THIIA arperaiuje:

e OpenTSDB arperamnmje
® [IOCT arperaije

OpenTSDB je y cramy na o0aBu M BPEMEHCKE M TPOCTOPHE arperaiuje Kopuirhemem
yrpahenux ¢yHKuHOHaMHOCTH. [IpocTopHe arperanmje ce peryiuily TIpylnucamkeM Tarosa
MPUJIMKOM KpeWpama YNHUTa. BpemeHcke arperamuje ce H3BplIaBajy KopuiihemeMm yrpalheHe
“downsampling” ¢ynkuonansHoctu. Kopumhewem oBe aBe dynkimonanHoctd, OpenTSDB
00e30ehyje jemHocTaBaH WHTEp(dejC 3a U3BpIICHE KOMIUIEKCHHX U e(DHUKACHUX arperamuja Haj
CHpPOBHMM HoJaluMa. XuibaJle Tayaka ce arperupajy Ha HuBoy cekynzae. OpenTSDB je moce6HO
3roflaH y CUTyaldjaMa Kaja je morpeOHa arperamuja 3a jeman ypehaj (CMTS wm CPE y HFC
Mmpexu). [locroju nocra HaunHa Ha Koje je OpenTSDB y cramy na arperupa BpeMEHCKE cepHje.
Jetasbu 0 camuM (yHKIIMOHATHOCTHMA OBOT ajara ce Mory npoHahu y [38].

[oct arperamuje ce KOpUCTe 3a MpyXxame TyOJber yBUIa y BEJIMKE CKyNoBe mojaartaka. [loct
arperaimje cy 1o CBOjoj MPUPOAM CIIOpe 300T OrpOMHE KOJUYHHE IojJaTaka koja ce obpahyje, ma
caMMM TUM M HHCYy BpPEMEHCKH oceTsbuBe. Apache Spark ce kopucTu 3a moct arperaiuje y
[MHIIMB/I. ¥ mnpakcu, TOCTOjU BETWUKH Opoj pasHUX MpHMeEpa TAe Ce OBE arperamyje Mory
kopuctutu. Y HFC wmpexama, oBe arperaimmje ce KOPUCTE 3a INpyXame OOJbEr YBUIA Y CTambe
MPCKE U3 HCKOJHMKO pPAa3IMYUTUX HHUBOA. Huson nocMarTpama 3aBUCC O KOHKPCTHUX IMPUMCEPA.
Jenan mpuMmep HHMBOA XHjepapxHje 3a MMOCMATpame arperupaHux Mojaataka je: upstream, MAC
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nomeH, CMTS, rpanx, oGnact, apkaBa W KOMIIaHHja, OJI HAJHUKE arperaiuje Ka BHIIO],
pecnexktuBHo. HuBou 1o CMTS-a ce kopucte 3a mocMmarpame cTaTucTUka onpehenor ypehaja, 1ok
ce HMBOM W3HAJ KOPUCTE 3a aHalM3e IOCIoBama KommaHuje. Hajumie mocTt arperammja ce
W3BplIaBa HaJ nmoaanuMa npukymbeHux ca CPE jep Tu momanu najy yBua y cTame Mpexe U3 yria
KOPHCHHMKA Tj. IPETIJIATHUKA.

Jeman mpumep arperammje je goctymHocT Mpeke Ha ocHoBy CPE momaraka. OBakBa
arperaiyja Jaje MpEeKHHM OIEpaTOpUMa YBUI Yy CTamke MpPEXe Ha pPasIHuuTHM HHBOMMA U3
NPETIUIATHUYKOT yIJIa, a CAMUM TUM Tpy’kKa YBHI Y KOPHCHHYKO MCKYCTBO, Tj. QoE. OBa meTpuka
ce kpenpa Ha ocHOBY BpemeHa moctynHoctd CPE ompeme rne ce Hajipe 3a cBaku CPE ypehaj
padyyHa JOCTYMHOCT Ha JHEBHOM HHBOY. JOIl jelaH NpuUMep arperandje je HaAriie/iame
neppopmaHcH ypehaja Koju HUCY y CTamy Jia MPYKe CTATHCTUKE O CBOM CTAaTyCy (HEHHTCIIUTCHTHH
ypebaju). Ipukymsenn nogauu ca CPE ce mory koMOMHOBaTH ca MpEXHOM TOIOJIOTHjOM 4YHja
arperamyja MOK€ JaTu YBHJ y cTame TakBux ypehaja (ON, AMP, AP). OBaj npumep he Ourn
JeTajbHO oOpal)eH y HacTaBKy.

Arperammje momataka ce y IIHIIMBJI Mory KOpUCTHTH HE camMO 3a HaArjIeqame
neppopmancu Mpexa, Beh u 3a MHore apyre crBapu. Ha npumep, cuposu noganu ca CPE ce mory
KOMOWMHOBATH ca MOJAIMMa O YroBOpYy HpeTIuiaTHHKA. [IpBU MOTEHIMjadHu MpUMep yrnoTpede je
JIETEKTOBaE KIIMjeHaTa ca MPEMHjyM HAJIOTOM H JIOMIMM KBAJUTETOM CHTHAJA IITO OM OO0JBIIAIO
KOPHUCHUYKO UCKYCTBO, & CAMUM TUM M TIPEBEHTHBHO CIIPEYMIIO HajBaKHUje KOPUCHUKE J1a HAITyCTe
omepatopa. Jpyru mpumep ynortpede je HISHTHU(HKalWja BEIHKHX MOTpoIIaya HMHTEPHETa ca
MaJIUM TPETIUIATHUYKUM IIaKeTUMa y by ToHyne Behmx makera. OBHX mMap jeIHOCTaBHUX
npuMmepa mnokazyjy obehaBajyhu mnorenuujan I[THIIMB]J[ pemema 3a motpebe yHampehema
MOCIIOBamk-a KOje He CMaiajy AUPEKTHO Y HAATIIEIamke IephopMaHCcH MpEKe.

VYkonuko cy pesynrtaru arperanuje (opmatupanu 3a OpenTSDB, uctu ce mory ciatu
IMPEKTHO KopumhemeM ummnopra u3 ¢ajmna. OBaj METOJ c€ PETKO KOPUCTH Y JlaTa KOJEKTOPHMa
003upoM Ja ce xapasep umelhy mux rotToBo HUKazna He Aenu. C apyre cTtpaHe, UMNOPT (ajiaosa je
M3y3€THO KOPHCTaH Kaja je moTpeOHo yHeTH pesynrare Spark arperammja. OBo je Mmoryhe jep cy y
npeioxenoj apxutektypu ITHIIMB/I-a u Spark u OpenTSDB uncranupanu Ha UCTUM (QU3HUKUM
cepepuMa. [Tomanu ce ynucyjy JUpeKkTHO mTo qoaatHo pactepehyje Bed cokere OpenTSDB-a, ma
caMMM THM JIOJJaTHO ce noBehaBa JJOCTYITHOCT 3a JlaTa KOJIEKTOpE.

1) Hpoqua cCMarea HeUHmMes/s1lu2eHMHUX MpexiCHuUXx es1emeHama

[Toceban cxym m3azoBa npuiukoMm umiuiemenrtanje [THIIMB/l-a tnde ce komOuHarmje
NPUKYIJBEHUX T0/laTaka ca MHPOpMaLMjoM O MpexkHO] Tomojoruju. Hanrnenamwe nepdopmancu
Mpexe ce Moxe 00aBuTH HajJ ypehajuma Koju cy CIOCOOHM 1a H3BpIIE MEPEHE U MOollaby
pesynTare nata konekropuma, TakBu ypehaju y HFC mpexama cy CMTS u CPE onpema.
MebhyTtum, nocToju u apyra rpyna (HeuHTeIUureHTHUX ypehaja) kao mro cy ON, AMP, AP xoju cy
3Ha4ajHU 3a HaArIeaame nephopMaHCH, aal KOjU HUCY Y CTamy Ja U3BpIIEC MPETXOAHO TOMEHYTE
aKIyje WHTETUreHTHHX ypehaja. OBHM €IeMEHTH Cy TMOJjeHaKO OWTHH Kao W WHTEIMTCHTHU
ypebaju u Takohe yTMuy Ha KBaJMTET CUrHaja. Y HAcTaBKy je ONMCAH MEXaHU3aM 3a IMPOLEHY
CTarba HEWHTEIIMTCHTHUX MPEKHUX eJIeMeHaTa IITO MpEeACTaBba jeJaH O]l BAXKHUjUX JOMPUHOCA
OBe JcepTanyje.

[TpexycnoB 3a MpeayIoKEHN MEXaHN3aM je MOCTOjame MH(POPMAIMje O TOIOJIIOTHJH MpPEXe,
Tj. Mamupame u3Mel)y MpeXHHX eJeMeHara W KOpHCHHUYKHX ypehaja. OuemuBame crama
HEMHTEIMTEHTHUX MPEKHHUX eJIEMeHaTa ce BPIIM Ha OCHOBY Beh mpukyrspeHux mojaaraka ca CPE
orpeMe Koja ce y TOMOJOTHjU Hala3u ucmoj mocmaTtpaHor ypehaja. Tu momauum ce oOpabyjy u
MOBE3Yjy ca TOMOJIOTHjoM Mpexe. Hajipe ce Ha oCHOBY MeTpHKa Je(HHIIE jeITMHCTBeHA OICHA 32
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jeman CPE ypebhaj, a HakoH Tora ce moOujeHe oreHe KOMOWHY]Y C TOTOJIOTHjOM H TPOIECHYje Ce
CTamke HEWHTEIMreHTHOr ypehaja. Kako Ou ce moOwimm ycpeameHU pe3ysTaTH, ajld U MPHKa3ao
KOMIUTEKCHHUJH METOJ 3a arperaiujy, npeIoKeHO OllchHBambe ie OUTH MpHUKa3aHo HaJ MoJaIiMa
MPUKYIUBCHUM y TIOCHIeqmba 24 cara. Y CKiIaay ca nmorpedama, MpeioKeHH MEXaHH3aM Ce MOXKE
OpujaIaroanTy 3a pasjinduTe nepuoac, o4 HUBOA je)IHOF ouynTaBamka 40 BUIIICIHCBHUX aneFaHI/Ija.
O03upoM Ja ce paau 0 BEITUKO] KOJIMYMHM MoJIaTaka, arperaiyja mnojaTaka ce u3BoJiu KopuinhemeM
Apache Spark pagaor OokBHpa. 300T CBOje KOMIUIEKCHOCTH, IOCTYIIAK arperamuje je MoJIeJbeH Y
HEKOJIMKO KOpaKa.

[Ipe Hero mTO ce KpeHE y caM IOCTYIaK arperaiyje, HEONMXOJHO je JIePUHHUCATH KOje
MeTpuke he 6utu kopumihene 3a nepunucame oueHe crama jenHor CPE ypehaja. ¥V koHkpeTHOM
MpUMEpY arperaiyje Kopuctuhe ce MeTprKe Koje JeUHUIIY CHAry CHTHAJIA Ha TIPUjeMy | MPEIajH,
Tj.

o docslfDownChannelPower - npujemHa caara Ha CPE onpemu,

e docslfSigQSignalNoise - oqHOC curHain/mym 3a downstream xanan Ha CPE onpewmu,

o docslf3CmtsCmUsStatusRxPower - npumibeHa cHara Ha upstream kaHairy Ha CMTS-y
nocinara o CPE onpeme (TpenyTHO moapskano camo 3a DOCSIS3 moneme),

o docslfSigQSignalNoise - mpocedaH 0JJHOC CUTHAI/IIYM Ha upstream kanamy Ha CMTS-y
nocnara og CPE onpewme.

Hanomena: momTo apyra W 4YeTBpTa METpPHKAa MMajy WUCTH Ha3uB, a NPUKYIUbA]y ce ca
pasmuuntux ypehaja (mpyra ca CPE ypehaja, a gerBpra ca CMTS ypehaja), y HacTaBKy TekcTa,
UCTIpe/l METPUKA HABEICHUX Yy JHCTU he OUTH cTaB/beHH NpeUKCH cpe U cpe cmis 1a ce O3HAYH
tuMe MeTpuka npukymbena ca CPE u CMTS ypebaja, pecnexktusno. Kopuctuhe ce cpe cmts, a He
caMo cmts kao npedurc aa OM ce HarJIaCWIO J1a je y MUTamy MeTpuka npukyrsbeHa ca CMTS
ypebaja anu koja ce onnocu Ha oapeheru CPE ypebaj.

Y mpBOM KOpaKy MNOTPEOHO j€ H3BPIIUTH I0jeIMHAYHO OICHUBAKHE CBUX OJ0MpaKa
onabpanux merpuka. OuemuBamke METPHKa je HEONMXOAHO Kako OW ce CBE METpPHKE JOBEle Ha
JEOIUHCTBEHY CKally KBaJMTe€Ta M Ha Taj HA4YMH I10jeJHOCTaBUO TMPOLEC HUXOBOT JlaJber
KoMOuHOBama. CBakoM OJIOHMPKY MOTPeOHO je TONeNUTH omeHy 1, 2 wnu 3 y 3aBUCHOCTH O]
kBanuTeTa neppopmancue merpuke. Tabena 5.2.4.1.1 nmpuka3zyje mpeaior mparopa 3a OICHUBAKHE
MeTpuKa KOpHIINEHHUX y OBOM anroputmy. [IparoBm ce Mory najbe MEHaTH y 3aBHCHOCTH cCa
KOH(UTyparujom ojpeheHor MpeXKHOT omnepaTtopa Kao u kopuirheHor ctangapnaa. Ciouka 5.2.4.1.1
NpUKa3yje MpUMep MPBOT KOpaka OlelUBamba METpUKa y ckiaay ca tabenom 5.2.4.1.1. Jlonemene
oreHe 1, 2, 3 cy nmpuka3aHe IPBEHOM, )KyTOM U 3€JIEHOM 00jOM, pECTIEKTUBHO.

Ta6eaa 5.2.4.1.1. Ouem-uBame NOjeIMHAYHNX MeTPHUKA.

Metpuka Mpar 3a oneny 1 Ipar 3a oueny 2 IIpar 3a oneny 3
cpe.docslfDownChannelPower X2-10 wm X217 ocTano -6<X<10
cpe.docsifSigQSignalNoise X<28 ocTano X233
cpe_cmts.docslj‘B’vatsCmUsStatustPo X<21 wn X521 ocTANo I1<x<11
cpe_cmts.docslfSigOSignalNoise X221 ocTano X228
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BpeMe

Y

710000000
docslfDownChannelPower 712000000
714000000

710000000
doesifSigQSignalNoise 712000000
714000000

Ca1/0/0-0
doesif3CmitsCmUsStatusRxFPower

Cal/0/0-1

eeleo|ggplo@@
eele®|ggplo@@

Ca1/0/0-0

docsifSigQSignalNoise
Ca1/0/0-1

0000|lgge @@@
0000 |lgnhe@0@
celoelgpel@@0
0el00lgppl@e@0
00l00lgpel@o®@
00|@0|lpgpe|@0C@
col@e®lgpe @@@
0000|gpel@@@
eoe@

Cauka 5.2.4.1.1. IIpBu Kopak onemUBamba METPHKA.

O63upom Ha To nma ce jeman CPE moske moBesatu Ha BuIE upstream, Tj. downstream,
KaHaJsa, HEOIXO/IHO j€ 3a CBaKy METPHKY OJIPEIUTH jeTUHCTBEHY OIICHY Y JaTOM TpeHyTKy. Ha oBaj
HauyuH ce omoryhaBa KOMOWMHOBaWme€ MeETpUKa ca pa3muuuTaM Opojem wuHTepdejca. Ha
npencraBbeHoM npumepy, nocmarpanu CPE ypebhaj je moBesan Ha 3 downstream u 2 upstream
KaHaya. bupame jeTMHCTBEHE OlleHe Y JaTOM TPEHYTKY C€ BPIITH METOJ0M O7abupa HajMamke OICHE
(5.2.4.1.1). Ha cnum 5.2.4.1.2 cy npeacraBjbeHe METPUKE HAKOH CEJICKIIUj€ JeIUHCTBEHE METPHKE.

KPI _Mark; = min(KPI _interfacei) (5.2.4.1.1)
BpeEMe
docslfDownChannelPower PHONCHONGN N N HONONY
docsIfSigQSignalNoise Q0 00 OO0 0CO0CO0OO0OO0
docsif3CmtsCmUsStatusRxPower CHOINOEOHONONONON N N
docslfSigQSignalNoise Q00000000000
v

Cauxa 5.2.4.1.2. MeTpuke HAKOH ceJleKLHje jeAMHCTBEHOT 010NPKA.

HakoH mTo cy MeTpuke oremeHe, moTpeOHo je ucte mel)ycoOHo KoMOMHOBATH Kako Ou ce
nobuna jeauHcTBeHa oineHa. KomOuHanuja MeTpuka ce Hajlpe BpIIM y jJeJHOM BPEMEHCKOM
TPEHYTKY, @ HAKOH TOTa ce BpIIM KoMOMHanwmja nodujennx mehypesynrara. [Ipe Hero mro ce KpeHe
y KOMOWHAIMjy METPHKA, HEOIIXOIHO j€ N3BPIINTH HBUXOBO OPaBHAE 10 BpeMeHy. MeTpHKe jecy
NPUKYIJbAHE Y HCTUM TIEpUOJMMa BPEMEHA, ald C€ MHXOBO BpeME IPUKYIUbalkha MOXE
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pa3IMKOBaTH Ha HUBOY CEKyHAa Wi MuUHyTa. OBa HEjEJHAKOCT BPEMEHA C€ MOXE BUACTH M Ha
ciukama 5.2.4.1.1 u 5.2.4.1.2. Tlopen Tora, HEONMXOAHO je OAOAIMTH OAOUPKE 3a KOje HE MOCTOje
cBe MeTpuke, mto he y matom mpumepy OWTH Kpajibu oxoupum cpe.docslfSigQSignalNoise n
noyeTHU oadupuu cpe cmts.docslfSigQSignalNoise. TlocTynak nopaBHama BpeMeHa C€ BpIIU Ha
HUBOY INEPHO/IC MPUKYIJbamka MojaTaka. ¥ HACTaBKY je Jat mpuMep kona (mucan y python 3.8) koju
BPIIIU 320KPYKUBAHE BPEMEHA Ha OCHOBY TICPHO/IC.

import datetime

def round time minutes(epoch time: int, round minute: int) -> int:

if round minute > 60:
raise ValueError ('Round minute cannot be greater than 60")

round minute = round minute if round minute else 1

t = datetime.datetime.utcfromtimestamp(epoch time) \
.replace(tzinfo=datetime.timezone.utc)

rounded time = t.replace(second=0, microsecond=0, minute=0) \
+ datetime.timedelta(minutes=round minute* (t.minute//round minute))

return int(rounded time.timestamp())

3a0KpY’KHBaWkE C€ BPILU Ha IOYETHU TPEHYTaK Nepruoje. 3a KOHKpeTaH npumep 1650437638
(2022-04-20 6:53:58AM) u 3a mepuox ox 60 mMuHyTa (IITO je MpemIoKeHO y Tabemm 5.2.1),
3a0kpyxkeHo Bpeme he Outu 1650434400 (2022-04-20 6:00:00AM). 3a wcto TO Bpeme, anu 3a
MepUOJ 3a0KpYyKHBama o1 15 MuHyTa, 3a0KpykeHo Bpeme he Outm 1650437100 (2022-04-20
6:45:00AM). Ha ciauuu 5.2.4.1.3 ce Mory BUAETH OJJOMPIIM HAKOH BPEMEHCKOT [TOpaBHAA.

NspauynaBame onene jenqHor CPE ypebhaja y jemHom TpeHYTKy i BpIIH c€ KOMOMHOBamEM
MeTpuka mo Qgopmynu (5.2.4.1.2). Cakoj MeTpuIM j ce HpUAPYXKyje oAaroBapajyhu TexuHCKH
dbaxrop W,. KopuirhemweM TexXHHCKOT (akTopa Moryhe je KOHTpOJIMCAaTH YyTHUIIA] jeJHE METPUKE Ha
KOHAYHy TpoIleHy cTama ypehaja. Ha ciunm 5.2.4.1.3 mpencraBibeHe Cy HyMEpUYKE BPEIHOCTH
OLIEHA 32 JIaTH IIPUMEp y3€BILU BPEIHOCT TEKUHCKOT (haKToOpa 3a CBaKy MeTpUKy W=1.

zj Wj -metr;
Mark; = (5.2.4.1.2)
jWJ'

31py’KeHe OIIEHE Y jeIHOM TPEHYTKY C€ IMOHOBO MPOILEHY]y Kao 1o0pe, Cpemhe U Jole, Tj.
3a0KpyXKyjy Ha omeHe 3, 2, 1, pecniektuBHO. Tabema 5.2.4.1.2 mpukasyje kopumiheHe TparoBe
MPUITMKOM 320KPY KUBaba.

Tabena 5.2.4.1.2. Ilpouena crama HA OCHOBY 3/Ipy:KeHe OLleHe HA HUBOY jeTHOT 1aHa.

Crame IIpar 3a ouemuBame
1 X<2
2 ocTano
3 X>2.75

IMocnenwu kopak y onpehuBamy crama jenqHor CPE ypehaja mpencraBipa xoMOMHAIUjy
MPETXO/IHO 320KPYIKEHUX 3pyKeHuX orieHa. KoHauHo ctame ce oapelyje npema tadenu 5.2.4.1.3.
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Tabena 5.2.4.1.3. OgpehuBame konaunor cramsa CPE ypebhaja.

Crame IIpar 3a onemuBame
1 Bumie ox 20% onbupaka uma oneny 1.
Ocrano
3 Bumie on 85% onbupaka uma oneny 3.

Ha crunu 5.2.4.1.3 npukazanu ¢y MocTyNIu J00Hjama 3pyKEeHE OLIEHE Y jeTHOM TPEHYTKY,
3a0KpyKuBamke M ojapehuBame koHayHor crtama jegHor CPE ypebhaja. Ilpunukom mnpopauyHa
kopultheHH Cy jeHaKu TEKUHCKU (pakTopu 3a cBaky MeTpuky W=1. Ypehaj u3 maror nmpumepa
noOuja koHauHy oueny 1 jep je Buiie ox 30% BpemeHna Ovo “LpBeH”.

docsifDownChannelPower W, CHONOCNONON N N NONONY) o
docslfSigQSignalNoise Wz Q00000 0OCOO0O0O0
docslf3CmtsCmUsStatusRxPower I 000 00O0COO®®O
docslfSigQSignalNoise W4 Q0 000 O0O0C0O0OO0OO0

81 275 13 @ 2.5 WS DS MES & 225 25 | @

Cauxa 5.2.4.1.3. Konauno ouemsuBame CPE ypebhaja.

Haxon mTo cy cBu CPE ypehaju ouemenn, Bpimm ce KOMOMHAIMja HHXOBHUX OIlEHA KaKo OH
ce TPOLECHWIO CTamke HenHTeaureHTHHx ypehaja. IlpemycioB 3a To je mocTojame TOMOIOIIKUX
nHpopmanuja koje Ou jegHosHauHo neduuucane koju CPE ypehaju ce Hamasze XwjepapXujcKu
UCTIO/I KOT HEMHTEIHMI'CHTHOT eneMeHTa. Kama je cBe MCIyHmeHO, 32 CBaKW MPEXHH €JIEMEHT Ce
Bpi npedpojaBame oreHa CPE ypehaja u nonessnBame koHauHe oneHe. Konayna orena 3a jegan
HEMHTEIUICHTH! MPEXHHU EJIEeMEHT ce J0Jesbyje NpeMa INpaBWINMa ISPUHUCAHUM Yy TaOeIH
5.24.1.4.

Tabena 5.2.4.1.4. Onpel)uBame cTakba HEMHTEJIUTeHTHUX MPEKHHUX eJieMeHATa.

Crame [Ipar 3a onemuBame
1 Bumie o 50% CPE ypehaja uma oreny 1.
Ocrano
3 Bumie o 70% CPE ypehaja uma oreny 3.

[IpencraBibeHn MeXaHU3aM KPEHUPaH je Ha OCHOBY MO3HABaMa MOHAIIAkha HEMHTEITMTCHTHUX
MpEXKHHX eneMeHara. [IpemiokeHu MparoBu y OBOj JAWCEPTAIMjH C€ MOTY JOAaTHO (HUHO
MOJICIIABATH Y CKJIAy ca pealHuM ToTpebdama ornepaTopa U MOHAllIaka Bheroe Mpexe. Hamomena
j€ a cy TparoBW MPEIJIOKEHH y OBOj TUCEPTAlUju MOOWjEeHHW EMITMPH]CKH Ha OCHOBY TECTOBA
BpLIEHUX Y jenHoj peanHoj HFC mpexu.
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5.2.5. Hckycmeo npuiukom umnieMeHmayuje y pea/aiHoj Mmpexicu

Toxkom passoja IIHIIMB/-a, rnaBHu 1usb je Ouo 00e30eIUTH BHCOKO JIOCTYIIHY,
cKaabuiIHy 1 epuKacHy miathopmy Koja je y cTamy J1a CKIAIUIITH OTPOMHE KOJUYHHE T10/1aTaKa,
3aJJ0BOJBM 3aXTEBE MO MUTamy NephopMaHCH yHHca U YHTamka IOJaTaka, ald U MO TNHUTabY
Moryhnoctu arperammje momataka. [IHIIMBJl apxurekTypa mnpenjokeHa y OBOM TOTJIaBJbY
3aJ]0BOJbaBa CBE MOMEHyTe 3axTeBe. MelyTUM, TOKOM HMILJIEeMEHTAlMje, OJHOCHO, WHCTAaJaluje
[THIIMB]] y peamnoj HFC wmpexu mojaBUii0O ce€ HEKOJHMKO HEIJIAaHWpPaHUX W HemnpenBuheHuxX
n3a3oBa. Y HacTaBKy he OWTH NIpeACTaBIbEHH HAjBXHUjU MPOOJIEMM KOjU Cy C€ jaBWIM, Kao U
KOHKPETHH HAYWHU Ha KOJH Cy UCTH NpeBa3ul)eHu.

Jenan ckyn uzazoBa TokoM peanuzaurje [THIIMB/l matdopme THIao ce KOHPUTypanuje u
nmruieMenTanuje OpenTSDB-a. [IpBu npobnem koju ce mojaBuo je 6mio 3arymeme OpenTSDB-a
ycliel OrpOMHE KOJIMYHMHE JojlazHor caoOpahaja xoju je Tpebao O6utu cmemrten y HBase. Kao
JI0aTHA MOCJIEANIIA OBOT MPO0OJeMa, YIHUTH 3a YUTamke MMojaTaka Cy OWIM 3ariaBJbeHH y penry 3a
u3Bpiiewe. [IpBu mpucTtyn y pemaBamy OBOr mpobiema Ouo je mosehaBame pagHe MeMmopuje
OpenTSDB-y mnoaemaBameM oaroBapajyhux Xms m Xmx Java mapamerapa. OBaj mpuctyn je
MoTpaBHo neppopmMaHce, ajal HUje CACBUM OTKIJIOHHO MPOOIIeM.

Hpyru npuctyn, mpuka3aH Ha ciaunu 5.2.5.1, mpencraBiba nonaBame Buiie OpenTSDB
uHCTaHIM. OBaj MPUCTYN je KOMIUIETHO PEHIMO MpoOjeM ca 3arymemeM. Y OBOM IPUCTYITY, CBE
nnctanne OpenTSDB-a nene 3ajennnuke HBase Tabenme. HBase ce OpuHe o mpucTymy U camum
TUM OJp:KaBa KOH3UCTEHTHOCT MojaTtaka MW Tabena. CBakM JaTa KOJIEKTOp IIajbe MOJATKe Ha
HacymuuHo ofabpany OpenTSDB uncTaniy. Ha oBaj HaumH, u3BpIleHa je jeTHAKA AUCTPUOYITHja
caoOpahaja Ha cBe OpenTSDB uncranne 3a ynuc. [Topen Tora, kako 61 ce KOMIUIETHO pa3BOjUIIO0
YUTake M yIUC MojaTaka, aojar je mocedan ckyn OpenTSDB wHcTaHmm 3a 4yWTame ynMe ce
MIOCTUTJIO 3HaUajHO yHanpeheme y nepdopmancama yntama nojgaraka. Kako 6u ce MUHUMH30BaJIO
Kammbeme y npeHocy, OpenTSDB-esu cy dusnuku mHctanmupanu Ha HBase cepBepuma, T1j. Ha
namenode-oBuMma u datanode-oBuma. OBaj MPUCTYI je TOTIYHO PEUIMO MPOOJEM ca 3aryliemheM
OpenTSDB-a ycnen npeBenuke komuanHe caodpahaja.

l l T T

OpenTSDB |--- | OpenTSDB OpenTSDB |--- | OpenTSDB

HBase

Cauka 5.2.5.1. Bumectpyxku OpenTSDB cioj 3a ynuc u yutame nogaraka.

Hpyru OpenTSDB mnpo6iem Ttumao ce UlID-a (Unique Identifier) mMeTpuka ONHCAaHOM Yy
ceknuju 5.2.2. OpenTSDB kpeupa UID kako Ou cauyBao HOBY MeTpuky. bpoj 6ajta koju ce
KOPHCTH 32 OBY CBpXy AeduHucan je napamerpoM “UID size parameter”. YobudyajeHa BpEIHOCT
oBor mapametpa je 3 Oajra. KopumhemeM meme momaraka mpejoxkene y 5.2.2, ckynm Moryhux
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rapamMerapa ce Moke Op30 MOTPOIIMTH. JelaH MPUCTYII 3a peliaBame OBOT IpobiiemMa je moBehame
napametpa UID size parameter Ha 4 0ajta. Ha Taj HaumH, moryhum Opoj komOuHamuja 3a
renepucame UID-a je 2°%-1= 4294967295. Crora, Kako OH ce IpoGieM MOIPKaHOT 6poja METPHKa
MIPEBEHTUBHO CIIPEYHO, HEOMXO/IHO je MPOLEHUTH Opoj MOTPeOHUX METPUKa Mpe yIuca nojaraka u
MOJIECUTH TNOMEHYTH NapaMmerap y ckiaay ca TUM. MelhyTum, 4ak M ca OBUM HPEIOKEHUM
pememeM (noBehame BpenHocTn napamerpa UID size parameter), mocToju BepoBaTHOha Jia ce CBU
UID OpojeBu mnotpoiie 300r OYEKMBAaHUX NPOIIMpPEHAa MpEeXe U JojaBamba HOBUX JOMEHA
uHTerpauyje. OBo AMpeKTHO yThye Ha mnapamerap ckainaOwinoctu ITHIIMB/l-a u moryhnoct
MHTETpalFje ca HOBUM JJOMEHUMA. Y jeTHOM TPEHYTKY KaJ Ce MOJECH OMEHYTH MapameTap, UCTH
ce BUILIE HE MOXKe Mematu. Jlakie, yKoiIMko ce y OyayhHocTu mojasu notpeba 3a nosehameM oBOT
rapamMerpa, HeonxoaHo he Outu pexkpeupaTtu Tabdene ca HoBoMm BpeaHoctu UID Benuuumne mro he
JIOBECTH 110 ryOuTKa mojaraka. 300r Tora, MpeuiokeH je cieiehu mpucTyn Koju pelaBa rope
IIOMEHYTH MpoOIIeEM.

VY apyrom npucTyiy, KOju NMpeicTaBiba jelaH o JOIPUHOCA OBE AUCEpTaIH]je, IpeIakKe ce
kopuithewe noceOHnx HBase TaGena mo uHTerpanmoHoM JOMEHy ca oArosapajyhum ckynom
OpenTSDB uHcTaHIM yMecTo IEHTpaau30BaHOr Kopuilhemwa jenHor ckyna HBase tabena. OBaj
MpUCTYTI OM Tpebaio MPUMEHNUTH HE CaMO NMPWJIMKOM WHTETpaldje HOBUX AOMeHa, Beh u y ciydajy
MHTETpalyje HOBUX KOMIIaHHja U y OMJIO KOM JPYroM Ciydajy IZie Hema norpebe Ja ce mojauu
qyBajy 3ajeqHo. [IpeaoxkeHo pememne TOHOCH HEKOJIMKO OeHeduTa:

1) renepanHo, rinaBHa Ta0ena Koja caip)Ku TojaTke he OUTH AOAATHO TOJEbEHA INTO
nongatHo oBehaBa mepdopmance ynuca u yuTama.

2) 3a caku ckyn HBase Tabena ce moxe nedunucatu 3aceOHa BenmmunHa UID-a y muipy
00Jbe TpoIIeHe 101a3HoT caoOpahaja.

3) Gosbu “multi-tenancy* npuctyn. Caka JpkaBa M CBaka IMOJKOMIaHM]a KOja KOPHCTHU
iatopmy he IMaTH CONICTBEHHU CKyI Tabema. YKOJIMKO je IOTpeOHO 00pucaTh mo1aTke
HEeKe 3eMJbE/KOMITaHHje U3 KJacTepa, TO C€ MOXE YPAJWUTH jeTHOCTaBHUM OpHcameM
onroeapajyher ckyma Ttabema. Y CympoTHOM, IOCTyNak Opucama Ou OHO Beoma
KOMIUTMKOBaH 300T TOTa IITO je jelHa MEeTpHKa MpeACcTaB/beHa KOMOWHAIMjOM HMMEHa
MeTpuke u ypehaja.

4) dnexcMOWIHOCT BpeMEHa 4YyBama I0ojaTaka. Bpeme dyBama mojaraka ce BpIIM Ha
HuBoy HBase tabena mnonemaBamem onaroBapajyher mnapamerpa (“time to live”
napametap). KopumhemeM mpemiokeHor MPUCTyIa, CBAKW CKyIN Tabena MOKe MMaTh
3aceOHO Je(PMHHUCAHO BpEME 32 UyBambe.

Cnenehu uzazoB toxkom [THIIMBJl ummnementanuje ce tunao kopuinhema IP ampece 3a
unentupukanujy CPE ypehaja y HFC mpexu. CPE ypehaj y HFC mpexu, y 3aBuCHOCTH 0
koHpurypamnuje HFC mpexe, moxxe nmatn iuHamuuky IP aapecy. Ilpunukom nosesusawa CPE Ha
MpEexXy, UCTH Jo0uja iokainHy [P anpecy u3 npenedunucanor ckymna. OBaj mpucTyn HUje o0aBe3aH,
anu je Hajuemhe kopumtheH y kabimoBckuM Mpexama. IIpBu n3a3oB je camo Hanrnenawe CPE
oIpeMe jep UCTa MOXe BPeMEHOM Memath cBojy IP anpecy. lonatHo, kao nocnenuna, IP anpeca He
MoJke OMTH jJeAMHCTBEHM UaeHTH(UKaTop ypehaja y oBoM ciyuajy. YMecto tora, MAC anpeca ce
KOPHCTH Kao jennHCTBeHH uiaeHTudukarop ypehaja. [lopen rora, IP agpeca je HeomxoaHa kako ou
ce Bpmmia komyHukanvja SNMP npotokosnom ca CPE ypehajem npuiankoM NpUKyIUbamka
nomataka. Kako Ou ce pemmo MOMEHYTH W3a30B, MPEUIOKEH j€ mac-ip-mapping MeXaHHu3aM
OIMCaH y HAaCTaBKy, a KOjU Takole MpeCTaBba jelaH o] JONPHUHOCA OBE TE3e€.

Nudopmammja o mammpamy usmely MAC u IP angpece ce meprHoguyHO MPHKYIJba ca
oarosapajyher CMTS-a. 3a npukymsare MAC aapece u IP aapece mogema kopucte ce CMTS
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OID-u docslfCmtsCmStatusMacAddress n docslfCmtsCmStatuslpAddress [99,100], pecrieKTUBHO.
[Mpukymibena wmHOpManMja ce KOPUCTH 3a Kpewpame KOoHQUrypauuje nara kosmekropa. Opa
KOH(UTrypaImja ce KOpUCTH Kako O ce ycnocrtaBmia Beza m3mely Haarnenanux CPE npummkom
NpUKyIUbalkha TOAaTaka. MexaHusaM mac-ip-mapping ce Tokpehe HekoaMko mMmyTa Ha JaH,
Hajyemrhe 1recT, Kako OM ce ocBexmio Mammpame. OBaj mpuctyn mma jemnaH Henocratak. CPE
ypehaj xoju y mehyBpemeny npomenu [P anpecy he 6utu Hemoctyman no cieaeher mokperama
MeXaHu3Ma 3a ocBexaBame. Cpehom, y mpakcu ce mokasaio jaa ce aapeca jennor CPE Beoma petko
Mema. OBakBa MPOMEHA C€ MOXKE JIECUTH NPHIMKOM ITOHOBHOT MOKpeTama ypehaja. Yak u tana, y
Behnnu ciydajeBa, CPE ypehaj he nooutu ucty IP agpecy. Kako 61 ce mOTIyHO eTMMHHHACAO OBAj
(denomeH, MOTpeOHO je ycKiIaauTH (PEeKBEHIU]y U3BpIIaBama mac-ip-mapping ca (ppeKkBeHIINjoM
MpUKyTUbama moaaraka ca CPE ompeme. OBo je ompaBmaHo jep Opoj ynurta Koju mac-ip-mapping
MeXaHH3aM T'eHEpUIIIE je 3aHEeMapJbUBO MajH y nopehemy ca yKymHHM OpojeM ynuTa Koje W3BPIIH
JaTta KOJIGKTOp Y TOKY JaHa. 300T Tora, MOKe C€ CMaTpaTH Ja mac-ip-mapping MeXaHu3aM He
yrude Ha neppopmance CMTS-a.

Crnenehn cxyn m3azoBa Tokom mmiuiemenTtanuje [THIIMB]] ce tude mporeca nmpukysbama
nojaTaka. 300r BeJIMKOT Opoja HaAreqaHux ypehaja, IOCTOju BUILE 1aTa KOJEKTOPCKUX MHCTAHIIU.
CBaku jgara KOJEKTOp MpPHKYIJba IIOJATKE ca TOJHMKO Yypehaja KONMMKO MOXKe NOTHETH 3a
neduHUCaHy MEpUOy NMPUKYIUbamba (y3 OCTaBJbEHH MaJH PE3CPBHH KalallUTET Yy CIy4ajy HEKUX
HenpenBuleHnx cutyanuja). [IpuarukoM mpuKyIbama MojaTaka, gara Kojektop obpahyje pemom,
jenad mo jenaH ypehaj mok He oOpanu cBe meMy JoJesbeHe ypehaje. ¥V ciyuajy kajga HaariaeIaHu
ypehaj HUje MOCTyNaH WM je Mpeka YCIIOpeHa, BpeMe 3a MPUKYIUbamke TOoJaTaka je ayKe HEro
yobuuajeHo. Y cuTyalnMjamMa TpYyNHOT OTKaza (Ha MOpuUMep, HEeCTaHaK CTpyje WIM TyOuTak
KOHEKIIHje), YuTaBa rpymna ypehaja mocraje HeIOCTyNMHA 3a MPHUKYIUbamke moaataka. OBoO 3HaYajHO
nosehaBa BpeMe MOTpeOHO 3a MpoJia3ak Kpo3 JIMCTY ypehaja mpuimmkoM NMpHUKyIUbaka U CAMHM THM
ce MOXKE JISCHTH Ja JlaTa KOJEKTOp He Oy/e y CTamy Ja 3aBpIIH NMPO3UBakE CBUX ypehaja y jemHoM
muKiycy. Mako ce mpeTxonHu HMKIYyC HHUje 3aBpluno, Ouhe MOKpeHyTo MpUKyIubamke y cienchem
MUKITYCY IITO MOXKE U3a3BaTH 3arylieHkhe YUTABOT CEpBEpa.

Kako 6u oBaj u3azoB Ouo mpeBasuheH, yMECTO WHUIMJAIHOT CEpPHU)jCKOT, MPEIJIOKEHO je
MIPUKYTUbAKE T0JIaTaka ca Buiie ypehaja y mapanenu. CBaku ypehaj ce mpormecyupa y moceOHO]
HUTH (eHII. thread). Ykoauko je mojeauHu ypehaj HemoctymaH, To he yTHIATH caMO Ha HeMy
nonesbeHy HUT. [lopen Tora, oBaj MPUCTYIT BUIIECTPYKO yOp3aBa Mpolec NpUKyIJbakba MOJaTaKa.
OBaj mpuCTyn 3axTeBa cepBepe ca BHIIE (HU3MYKUX pecypca, alld Mamu Opoj JaTa KOJEKTopa.
IMopen pemaBama mpobiemMa HeIOCTYymHHX ypehaja, oBaj MPUCTYN y MIodally cMmamyje Opoj
npouecopa u RAM memopuje. Mehytum, Tpeba 6utn naxxsbuB ca neduHucameM Opoja mapaneTHux
mporeca. [Ipakca je mokasana na Tpeda momecutu 30-50 ypehaja mo jeqHOM HPOIIECOPCKOM je3rpy
3a TOCTU3amkhe ONTHMANHUX TNepdopMaHcH. YKOIHMKO ce oxadepe MpeBEIHKH Opoj MapajeTHuX
mporieca, Moke Johu 1o 3arymiema Jata Kolekropa. Tpeba mmaTh y BUAy Ja Opoj mapajielHux
nporeca AUPEKTHO 3aBHCH O/ apXUTEKType W CI0KEHOCTH JlaTa KoJeKTopa. 300r OBOT pasinora,
Kako OW ce oApeauo ONTHUMallaH Opoj MapalieTHUX Ipolieca, MPermopyKa je U3BPIIMTH TECTOBE 32
KOHKPETHO Pa3BHjEHH JaTa KOJIEKTOP.

[Honauu npukymsseHux ca CPE cy eceHIMjaiHy MPUJIMKOM pelllaBama MpodieMa y Mpexu U
Haarnenama neppopmancu. Ceaku CPE je nmosezan na CMTS u oapehenu ckyn upstream-osa. Ha
xanoct, Haarnenanun CPE we 3Ha Ha koju je CMTS u upstream mose3zan. 30or Tora, Owio Ou
3Ha4yajHO oboratutH nojaarke npukymsbeHe ca CPE oBom nndopmarnmjom. Kako Ou ce monamu ca
CPE ompeme oboratmwmm nogaruma ca CMTS-a, npemioxed je add-upstream-info MexaHu3am KOju
Takolje mpezcTaBiba jejaH OJ JONpHUHOcAa OBe auceprauuje. OBaj MEXaHHW3aM BPIIM KOJEKIH]Y
nonataka ca CMTS-a u npukymba cBe HEONXO/IHE TIOJaTKe KOJUM je TIOTPEeOHO 000TaTUTH TO/IaTKe
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ca CPE ompewme. [Ipunnkom mpukyIbamkba Kpeupa ce MpUMapHU KJbyd off komOuHarje CMTS-a,
upstream ppexseniyje 1 MAC aapece CPE ypehaja. OBaj npumapHH KJbyY c€ KaCHUj€ KOPUCTH OJ1
CTpaHe JaTa KOJICKTOopa KOju mpukymsba nojgatke ca CPE kako Ou ce mpucTynwio mojanuma 3a
oborahuBame. Pesynratu add-upstream-info mexanuszMa, TO jecT mojaauu 3a oborahuBame, ce
yyBajy y BuAy ¢ajna W Iajby Ha KOJEKTOPCKH cepBep. KoJeKTop NpHIMKOM NpUKYIUbamka
nojlaTaka oyuTaBa upstream ¢GpekBeHuuje, komOuHyje ux ca MAC anpecom kKako OM IpoHAIIao
nojmatke 3a oborahwBame. Kax je add-upstream-info mexanwzaMm pa3BHjeH W WMIUIEMEHTHpPAH,
M0jaBUO Cce MpoOJIeM ca CHOPUM OYHMTaBamEM IeHepHCaHOTr (ajina 3a mperpary. Y IpoceKy, jenaH
nata konektop (4 jesrpa, 8 GB RAM) mpukymsa momatke ca 25000 ypehaja. OBo 3nHaum ga he
reHepucanu ¢ajn umatu g0 100000 nunuja. UHTYyUTHBHO, OBaj (aji je BETUK U CHOp 33 YUTAME.
Kako Oum ce mpeBasumao oBaj TpoOsieM, TPEUIOKEH je cienehu Meroa. YMECTo Kpeupama
JEIUHCTBEHOT BENMUKOT (ajia 3a jeqaH JaTa KOJIEKTOp, Kpeupa ce BHIle Mamux (ajaoBa U TO Ha
Ha4yWH 1a jemaH ¢ajin caapxu mHpopmanuje o jeqHom CPE ypehajy. Ume dajma 6u 6mma MAC
azpeca U caMuM THUM O ce omoryhuo jeqHoctaBaH mpucTyn oapeheHoM dajmy 3a jeman ypebha;.
OBaj mpuCTyM je KOMILIETHO aHyJIMPao MpoOJIeM BETUKOT ¢ajra.

5.3. be30eAHOCT M MPUBATHOCT MOJAATAKA

Jenan ox nHeomxomumx 3axteBa I[IHIIMBJ] mmardopme je moapmka 0e30€THOCTH |
NpUBATHOCTH mojaraka. Mako ce oBa mucepranuja He (OKycHpa Ha acrekTe 0e30eIHOCTH U
NPUBATHOCTH, Y OBOM MOTIOIJIABJbY Cy OIKCAaHAa M OBa JiBa aCHEKTa Ja OM ce MCTaKao HHXOB
3Hauaj, ajli ¥ CTEKA0 YBUJ Y TPEHYTHO CTAHkhE Y CBETY.

Bbe3bennoct momataka mMpeacTaBiba 3alITHTY IOAaTaka 0Oe3 003upa Ha THN cajapiKaja
uHpopmanuje. be3begHocT je 3acHOBaHA Ha IOBEPJbUBOCTH, HHTETPUTETY U JIOCTYIHOCTHU
nonaraka. [loBepspMBOCT MojaTaka MpeAcTaB/ba 3aIITUTY IOJ1aTaka OJf HEJO3BOJHEHOI IPUCTYIIA,
IBUXO0BO o0enofamuBame uiu kpalhy. [loctoju Hexonuko HaunHa Ha koju ce nojaru y [THIIMB/]
Mory eHKpurtoBaTd. [IpBH M HajHW)KM HAYMH SHKPHIILHUjE MPEICTaBhba CHKPUIIHN]y aucka. OBa
SHKpHUMIMja ITUTU oJ ¢u3nuke kpahe wunm ryOibema naucka. J[pyru HauyuH EHKPUIIIHUje
MIpPeJICTaBJba 3aIITUTY HA HUBOY arutnkanuje. OBaj 3alITUTHY CJIO]j CIIpeYaBa HACHIIAH MPUCTYII, aJIH
J07laje 1olaTaH HMBO KOMIUIEKCHOCTH aruukanuju. [locneamyu HauMH E€HKpHILHMje MpeacTaBba
Kopummheme cepBrCa 3a CHKPUIU]y mMojaTtaka (€HII. data-at-rest encryption). OBaj cepBHC
oMmoryhaBa 3amrTuty onaOpaHux ¢ajioBa ¥ AMPEKTOpPHjyMa M KpeHpame TaKO3BaHUX ~30HA
enkpurigje” [29]. [opex momenytux HaumHa eHkpunuuje, [IHIIMB]] omoryhaBa nedunucame
Mojiuca 3a MPUCTYN KopucHuka. Ha oBaj HauumH ce AeuHUILYy A03BOJIE 3a MPUCTYI 3a CBAKOT
KOPHCHHKA WJIH IPyITy KOPUCHUKA H IMIOCTHKE CE jOII jeaaH ciioj 6e30emHoctr Ha Beh eHkpunToBaH
HDFS cnoj. Wuterpurer mnopataka NpeACcTaB/ba MNPELUU3HOCT, TAYHOCT M BEPOJOCTOJHOCT
cauyBaHUX Tnojnataka. 3a cBpxy uHrerputera, IIHIIMBJl kopuctu yrpahene HDFS
(YHKIIMOHATHOCTH 3a yTMpaBJhbamke OJIOKOBHMA TMojaTaka y3 (akTop peruiMKanuje IMOJCIIeH Ha
BpenHOCT Tpu. Bucoka noctynHoct nmogataka obe30eheHa je mopeniaBambeM BHUCOKE JTOCTYITHOCTH
Ha cBakoj ox komronentu [THIIMB/I-a.

5.3.1. IlpueamHocm nodamaka

[IpuBaTHOCT y TEXHOJOTHjH TMOJaTaka, MoceOHO y OWr narta, cBe BHIIE N00Wja HA 3HAYA]Y
MOCIEABUX HEKOJIMKO TOIMHa. Y HACTaBKY OBE CEKIIM]j€ j€ AT KpaTaK MperJie/l N3a30Ba M0 MUTAbY
NPUBATHOCTH TI0/IaTaKa M MPEAJIOKECHUX pelleka y JUTepaTypu, a motoM he y crnenehoj cekuuju
OWTH TIpe/ICTaBIbEH jeJlaH MpUMeEp 3Havaja acniekTa npusatHoctd y ITHIIMB/I.
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[Ipernen n3za3oBa Mo NMUTalky OYyBamka MPUBATHOCTH y Our nmara gat je y [102]. OgaBae ce
MOYKE BUAETH TPEHJ y pacTy MHTEPecOoBama O 3aIUTUTH MPUBATHOCTH, MOCEOHO y 00JacTUMa Kao
ITO Cy aHalW3a COIMjaTHUX Mpeka, CUCTeMa, JaTa MajHUHT M MHOTHM JApYruM. M3a30Bu 1O
MUTaky MPUBATHOCTHU JIOKAILMjE€ 3a MOOWIIHE arumkaiuje cy auckytoBanu y [103]. IIpoGnem je
MPEJCTaBJbEH HE CaMo 3a MPOBajIepe aluIhKanuja, Beh u 3a eKcTepHe KOPUCHHKE TOoJaTaka Koju
MOTY WHAUPEKTHO Jla U3padyHajy Jokauujy. JlomaTHo je mpencraBibeHa 3a0pHHYTOCT O CEpBHCUMA
KOjU TpOjajy TOJaTKe O JIOKAHMjH eKCTepHUM KomraHujama. l[Ipaheme Iokamuje Jbyau
TpajeKTOpHje KpeTama MPEno3Har je kao 030usbaH mpobdieM y MpuBaTHOCTH moaaraka. Kako Ou ce
samtuTiin noganu koju canpxke GPS (Global Positioning System) KOOpAWHATE, alropuTam 3a
MacKupame Iojaraka Koju Aojaje IIyM y OpUIMHAJHY JioKauujy npenioxeH je y [104]. Ycenen
Op3or pasBoja TexHosioruje, [oT Mpexe MocTajy cBe BHUIIC IMOMyJapHE, a CAMHM THM CBE BHIIC
nojataka je TEHEpUCaHO W3 OBHX Mpeka. ['eHepucaHM TOAAIU MOTY CaJpKaTH OCETJbHBE
uHpOpManMje IO THTaky NPUBATHOCTH. MexaHHW3aM 3a 3alITUTY MPHBATHOCTH IOJATaKa Y
unnycrpujckuM l[oT cucremnma 3acHOBaH Ha Mojeny crabnma mpemtoxkeH je y [105]. Bemuku
MOTEHIINjaJl y MOAAIMMa O JIOKAIMj KOPUCHHUKA je TIPETO3HAT Y MapKETHHIIIKO] UHIYCTPHjH. 300T
CBOj€ IOIyJIApHOCTH, U OBa TPaHa MHAYCTPHjE CE YECTO OCliama Ha Our jarta TexHosoruje. Meron
npemnoxken y [106] mpemraxke Our nata aHaiM3y ToOJaTaka O JIOKAIMjH KOPHCHHKA Koja ce
UCTOBPEMEHO OpuWHE M O HUXOBO] mpuBaTHOCTH. OBaj METOA KOPUCTH ajropuTaMm 3a
KJIaCTEePH3aIH]y | JIOKAIUjCKY EHTPOIIH]y KaKo OM ce IeTEeKTOBaJIe HajaKTHBHHM]E JIOKAIH]e.

Kommnanuje npemno3Hajy npuBaTHOCT 0/IaTaka Kao 030UJbaH MpoOJeM U KOPHUCTE pa3TuinuTe
MeTOJIe Kako OW MCTH MpeBa3unum. MoJienu 3a 3alITUTy MPUBATHOCTH IOJATaKa Cy MPEIOKCHH
Kako 3a TpaaunuoHanHe [107], Tako u 3a Our mara cucteme [108]. Monenn 3a Our npara
TEXHOJIOTHje TOJAP)KaBajy CBE CJIOjeBEe TOJaTaka, Tj. KOJEKIHW]y, CKIAAWINTEEE U YIOTpeOy
nonaraka. llleme Mopaena momaTtaka ONTHMHU30BAaHUX IO TMUTaky NPUBATHOCTH TMOJATaKa
npeacTaBibene ¢y y [108]. ¥V auHamMuyHuUM OKpyKemHMa, MoJalu ce aeie u3Mehy paznuuuntux
TUMOBA, KaKO MHTEPHHUX yHYTap jeJHE KOMIIaHHje, TaKO U EKCTepHUX Moau3Bohaya. Y TaKBUM
OKpyXeHmhHMa TIe je Benuka (IykTyanuja JbyOu W mojataka moryhe je mohw 10 HapyiiaBama
MPUBATHOCTH TMOJaTaka. Y3eBIIM Yy o03up na je y BehuHHM 3eMa’ba MPUBATHOCT IOJaTakKa
neduHucaHa ¥ 3amrTuheHa 3aKOHOM, KOMITAHHjE€ YECTO OJJTyde Jia OJICTYNe Off Kopuiihema
rojiaTaka IITo 3a MOCIeANIly MMa 3HavajaH yTHIA] HAa BUXOBO MOCIOBamke U epukacHoct. Mosen
3aCHOBaH Ha OWI Jara TEXHOJOTHjaMa KOju omMoryhaBa deibele W HCTPKMBAKE IOaTaKa
3apkaBajyhul MCTOBpEMEHO MpUBAaTHOCT mpemnokeH je y [109]. Mexanusmu 3a 3allTUTY
MPUBATHOCTH TIOJlaTaKa ca CTAHOBUINTA k-anomymity, [-diversity u t-closeness TUCKYTOBaHU Cy Y
[110]. 3a cBaku 01 MexaHU3aMa IUCKYTOBAaHE Cy NMPEIHOCTH U HepocTauu. [lopen Tora, npeaioxeH
j€ MeXaHHM3aM 3a 3alITUTy NMPUBATHOCTH 3aCHOBAH Ha KOMOWHANHWjU cBa Tpu Mojena. Kopumrheme
“differential privacy” npucTyna y BHILIECIOjHO] OUI JaTa apXUTEKTYpPH 332 OYyBame MPUBATHOCTU
rmojiataka qucKyToBano jey [111].

[MpuBaTHOCT MOAaTaka, Tj. MPUBATHOCT MH(pOpMalHja, MpeAcTaB/ba MOTYhHOCT KOHTpOJIE
Kpajiher KOPUCHHKA T10 MUTakbY KOjH HEroBU Nojanu he ce CKyIbaTH M Ha KOjH HAa4MH he ce Tn
nojany KOopucTUTU. [IpuBaTHH Mmojamny, y 3aBUCHOCTH Of THMA alulMKalHje, MOTYy OUTH MMeEj,
JOKaluja, WCTOpWja OHJIAJH TMpeTpare, IMOJACMIaBamka HUTA. Y3CBIIH Yy O003Mp KOMIUICKCHOCT
MOJICpHUX aIlIuKalldja U CHUCTeMa, NpUKYyIUbawke HH(popMmanuja (Ha mpuMep, JOKaluje) je
HEOINXOAHO Kako OM ce KOpPHCHUKY 00e30emmio Hajoosbe Moryhe MCKYCcTBO TOKOM KopHIhema
aruukanuje. MelhyTum, aninukaiyje 4ecTo NpUKyIbajy BUllle HHPOpMaIlja Hero IITO UM j€ 3aKicTa
noTpeOHO MTO TOBOAM 1O MOTYNHOCTH HapyllaBama IMPHUBATHOCTH KOpHUCHUKA. lIpuKyrbeHH
KOPUCHUYKH TOJIAIA C€ MOTY KOPHCTHTH WIIM YHYTap KOMITaHHje KaKo OU ce YHaNpeIud HHTCPHH
MpOIeCH W CEPBUCH WM MPOAATH APYTUM KOMIIAaHWjaMa y BHJYy CKyNoBa IojaTraka. 300r
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HeJocTaTKa 0e30€JHOCTH yHYTap KOMITaHHje Moryhe cy mpoBajie U Kpal)a KOpUCHUYKHX TO/aTaKa
[112]. IlpuBaTHOCT mojaTaka ce 4ecTo Mella ca TepPMHHOM Oe30eqHocTH monaraka. besdemHocT
mojaTaka TMpPEJACTaBJba 3aIITUTY OJf TPHUCTYNa TOJaTaka HENO03BOJHEHUM JIUIMMA, JIOK Ce
MPUBATHOCT TMOJaTaka THYE TEXHHKA MPHUKYIUbakba M peEryianuja koje o0e30ehyjy 3amruty
KOPUCHUYKHX HH(OpMaImja.

Kako 6u ce xoHTpona HaJa mojJanuMa NpUOIMKIIA KPajlbUM KOPUCHHUIIMMA U HCTOBPEMEHO
KOMIIaHHj€ OTPaHMYMWIIC 0 MHUTalky MPUKYIUbalka M YNOTpede IMojaTaka, MHOTE BIIAJe HIMPOM
CBETa YCBOjUJIE CYy 3aKOHE KOjU PEryJHUIIy KaKo ce MOJalld MOTY KOPUCTUTH, YyBaTH U INTHUTHUTH.
Heke on najBaxuamjux perymnanuja cy GDPR (General Data Protection Regulation) [113], CCPA
(California Consumer Privacy Act) [114] u PIPL (Personal Information Protection Law) [115].
GDPR je 3akon 3a perynanujy mpuBatHocTH Tonataka y Eporickoj yauju. GDPR naje jache
WHCTPYKIIHMje KaKo Mojanu Tpeba Ja ce MpUKYIUbajy, MpeHoce, cknaauiuTe u mtute. [lopen Tora,
OBaj 3aKOH Jaje KOPUCHHUIIMMA KOHTPOJY Jla yIpaBJbajy CBOJUM IMOJAlMMa, Tj. ~TpaBo Aa Oymy
3abopaBibeHU” (eHrn. “right to be forgotten”). OBa 3aKOHCKa peryjaTHBa IpPHUMOpaBa CBE
KOMIIaHH]€ KOje MPHUKYIJhajy KOPUCHUYKE MOJATKE J1a IMITIEMEHTHPAjy MEXaHU3ME 32 jeTHOCTaBHO
Opucame CBUX KOPHCHHYKUX TojgaTaka 0Oe3 nomatHor kammema [113]. CCPA je 3akoH 3a
perynanyjy NpuBaTHOCTH rojaTtaka Ha Teputopuju CjenaumeHnnx AmMepudkux Jpxasa. OBaj 3aK0H
TOBOPH O TOME J1a KOPUCHUK Tpeba Ja Oyae cBecTaH KOjHU JIMYHU TMOJAlld CE€ MPUKYILbajy Kao U
JaBame JI03BOJIA KOMITAHHUjH 32 TMPOJIajy HKeroBHX npuBaTHUX mopataka. Jlogatao, CCPA mpyxka
KOMIIaHHjaMa CMEpHHIIE Kako ce OBaj 3akoH Moxe umruiementupatu [114]. PIPL je 3akon 3a
3aIITUTY IPUBATHOCTH MofaTaka y HapoaHoj Pemmy6muin Kunu. [lopen peryanuja koje npenucyjy
GDPR u CCPA, PIPL maje mocebaH akileHAaT Ha JOKalu3allWjy Mojaaraka. Hawme, oBaj 3akoH
Mponwcyje na ce oapeheHn mpuBaTHU Moaany Mopajy ¢usnuku Hanazutu y Hapoanoj PermyOnmmnm
Kunu [115]. [Topen moMeHyTUX peryiatupa, MOCTOjeé MHOTH IPYTH 3aKOHU KOjU Cy (OKyCHpaHH Ha
onpehene mamycrpuje. Ha mpumep, HIPAA (Health Insurance Portability and Accountability Act)
je 3akoH y CjennumeHuM AmepuukuM [[pkaBama koju JeUHHUIIE KaKo je MOTpeOHO ynpaBbaTH
3IPaBCTBEHUM TOjarumMa mnanujenara [116].

Kako Ou 00e30eanine mpuBaTHOCT MoJaTaka, KOMIAaHU]je KOPHCTE Pa3IMIUTEe TEXHOJIOTH]jE 3a
TpaHchopMannjy UCTUX. AHOHMMHU3AIMja U TICEyA0aHOHUMH3AIH]ja TIoJjaTaka IpeCcTaBbajy jeaHe
Ol HaJIOINyJNIAPHUjUX TEXHHKAa TpaHchopmanuje mnopataka. OBe [BE TEXHHKE IPEICTABIbAjy
Tpanchopmanujy kopucHumukor UlD-a y ckymoBuMa moaaraka. AHOHMUMH3AIHja MPEICTABIbA
CHKPUIILHKjY y jeITHOM CMepy. YKOJIMKO ce€ HEKH IOJAaTaK MacKupa aHOHMMHU3AIMjOM, HE TOCTOjH
HAauYMH 32 WErOBYy JIEKpPHUNIHWjy Tj. Bpahame opuruHamHor caapxkaja. C 1pyre cTpase,
NICey/I0aHOHUMH3allMja TpEeACTaB/ba MpPOIEC MacKupama IoJaTaka TAe Ce HCTH MOXKe
nexpunroatd. Ilo mormemy O6e30emHOCTH, IICEyIOAHOHHMMM3ALMja j€ Mame CHTYpPHAa Of
aHOHMMU3aIMje 1 Tpeba je KOPUCTHTH omnpe3Ho. OBa TeXHHWKa ce OOMYHO KOPHCTH 32 MAaCKHpame
nonataka koju Hucy UID, Beh mojenmum arpuOytu. Heke ox HajmomylmapHUjUX TEXHHKA 32
nceynoaHonuMuzanujy cy [117]:

® CHKpHIILIKja — MACKUPAE M0/1aTaKa MU(ppPOBAHEM,

e Memame (eHr. shuffling) — Meliame TMmoaaTaka y OKBHUPY jellHE KOJIOHE Kako Ou ce
Pa3aBOjUO KOPUCHUK O] CBOJUX aTpuOyTa,

® TOTUCKUBAaWE (CHIJL Suppression) — yKiamame OCETIHUBUX KOJIOHA U3 CKyIa Mojaraka,

e penykmnuja (eHrI. redaction) — KOMIUIETHO YKIamame JEJIOBA M3 CKyIa IoJaraka ca
OCETJHHBHM IOJIAIIIMA.

[Topen moMeHyTHX TEXHHKa IOCTOjeé M MHOTE Jpyre 3a 3aliTUTy nopataka. Ha mpumep,
reHepainu3alyja MojaTraka IpeiCcTaB/ba MPOMEHY BPETHOCTH Y jeIHO] KOJIOHM OAroBapajyhum
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oriceroM BpenHocTH. Ha mpumep, BpemHOCT MMoJjba TOJAMHA jeAHOT KOpPUCHUKa, 34, he Owutn
MonudukoBana y omcer 30-40. CuHreTHzanuja mojaTaka IpeicTaB/ba HAUMH 3a T€HEpUCAHE
MOTITYHO HOBOT CKYTIa TI0J[aTaka Ha OCHOBY OPUTHHAIHOT CKyIa KOPHIINEeHeM TEXHUKA MAITMHCKOT
yuewma. HoBokpempaHu CKyn cuMyjHpa TOHAIlake OpUTHHATHOT cKyma. Mako cy momeHyTte
TEXHUKE KOPHCHE Ca CTAaHOBUINTA INPHUBATHOCTH TIOAATaKka, OHE HapyllaBajy WHGOpMAIHjy H
cMamyjy eHTponujy. OBo je HoceOHO BUJBUBO MPUIIMKOM arperaiyje rnojaaTaxa.

5.3.2. IllpueamHocm nodamaka y ITHIIMB/]

[IpukynspeHn monmamy ce yriiaBHOM Kopucte 3a Hanarnename HFC wmpexe. Mehyrtuwm,
MPUKYIJBEHH MTOJIAIM MOT'Y caJip>KaTH MH(OpMaIHje Koje ce MOry KOPUCTHTH U 3a Jpyre cBpxe. Ha
pUMep, Ha OCHOBY OCTBapeHOr caoOpahaja, aeTekuuje BpPUIHMX BpeaHOCTH caobOpahaja y
onpeheHoM BpeMeHCKOM nepuoiy, Moryhe je mporenutu tun yokanuje CPE onpeme (Ha mpumep,
pamHu mpocTtop, Kade WM cTaH). MpeXHH OmepaTopy MOTy JAa MpUKymubajy nojgatke o WiFi
MepemHnMa ca MojJeMa 3a ciauuyHe aHanm3e. Kama ce mpukymbpajy WiFi momamu, moryhe je
MPUKYIUTH MOoJIaTKe 0 KiujeHTrMa rose3annM Ha WiFi (suxoBy MAC anpecy). AHanu3a OBaKBUX
rojaTaka MOKe IaTH YBUJI y KpeTame MojeIMHNX KopucHuKa. Ha mpumep, jenan MmoouiHu TenedoH
je 6uo mose3an Ha jeman WiFi ypehaj, nakoH Tora Ha apyru W Tako Aajbe. Mako mopanu HUCY
NMPUKYIUbaHU y IWJby Tpahema KopucHUKa, OBE HH(OpMalMje HEU30CTaBHO IIOCTOje YHYyTap
NPUKYIUBCHUX TOJaTaka. Y HacTaBKy he OWTH omucaH HpuUMep HapyllaBamka NPUBATHOCTU
KOpUCHHUKa Kpo3 npukymbeHe WiFi nomatke. OBakaB, ajli U MHOTH ApPYTd NPUMEPH HECaBECHE
ynoTpebe mojaTaka MOTy yIpO3UTH MPUBATHOCT KOPUCHUKA.

VYcnen pa3Boja TEXHOJOTH]a U CBOje (hIIEKCHOMITHOCTH, BEOMa BEJIMKH IMPOIICHAT KJIMjeHaTa
KOPHCTH YCIyre UHTepHET cepBuca myteM WiFi konekmuje (MoOwiHM TenedoHu, TabIeTH, JIalToI
pauynapu). Mako omeparopu aomnpemMajy CUrHaAJI TapaHTOBAHOT KBAJIHUTETA [0 MPUCTYIHE TAdKe, Tj.
CPE ypebhaja, Mmoxe ce JIeCUTH J1a Kpajibl KOPUCHHUK uUMa ciad nportok. IlocToju mocra akropa
KOJH MOTY JIOBECTH J0 OBOT (D)€HOMEHa OJ] KOJUX Cy HEKH AcOJpbMHa 3HMJI0BA, BEIIMYKWHA MPOCTOPA,
unTepdepeniuja. OBa mojaBa JOBOAU 10 HE3a0BOJFCTBA KOPUCHHMKA M moBehaHor Opoja »xaiow.
Kako 6u ce moGospmao kBanurer WiFi curHama, mojenquHH OIEpaTopd, MAKO YTOBOPOM HHUCY
o0aBe3HH, BpIIe Kopekuuje koje Ou Tpebane na mompase WiFi curnan. Heke on kopekuuja cy
MpeMeIITalke MoJeMa Ha JApYyry JIOKalujy, IOJaBame CKCTeHJepa CUTHaNAa Yy MHJby OOJber
MOKPHBamka MPOCTOpa, peKoH(pUrypanuja MoaeMa (IpOMEHa pagHOr KaHalla M HEroBe HIMPHHE)
Kako 0u ce n3beriia maTepdepeHImja ca cyceTHuM ypehajuma uT.

Kako 61 mpoakTHBHO J€TEKTOBAJIM JIOKalKje ca JomnmM kBanuteroM WiFi curnana, a camum
TUM W TOTBPAWIM YCIEX HAKOH aKIHdje, ONepaTopH MPHKYIUbajy moaaTke o kBamutery WiFi
curHasia. Mozaemu koju y cebu caapxke WiFi pyrep y cramy cy na IeHepully TakBy BpCTY
nHpopmanumje. Ha npumep, SA-RG-MIB canpxu cBe mHpOpManuje Be3aHO 3a MOAATKE KOjU ce
Mory npukyssatu ca Cisco mogema [99,100]. Ilopen ocHOoBHUX HMH(pOpMalHja, OBJle Ce Halas3e U
MAC agpece noBezanux ypehaja. [Ipumep jeanor nojennocraBibeHor WiFi ckyma monmaTaka aar je
y Tabenu 5.3.2.1.

W3 mpumepa ce Moke BHIETH Ja cy KojoHe "MoneMm” u “kiujeHT MAC” mmppoBaHe Kako
Ou ce 3aJ10BOJbUIIE peryJiaTUBE 3a 3alITUTy MpuBaTHOCTH. OO3MpPOM Aa ce MPUIUMKOM MH(poBama
kopuctiia ucra uHpopmanmja (MAC azapeca KiHMjeHTa) HA CBaKOM MOJEMY KpEHpaH je UCTH
mM(pPOBaHU CTPUHT. YKOJHMKO ce McTH ypehaj (Hmp. MoOunHM TenedoH) nosexe Ha Bume WiFi
Mpea Koje Cy y BJIACHHUIITBY HCTOT oreparopa, Moryhe je m3BpmuTH npaheme KOPHCHHUKA Kao
LITO je MpeJcTaBibeHo y Tabenu 5.3.2.1 u Ha cnunm 5.3.2.1. OBre ce MOXe BHIETH Kako ce ypehaj
”976cbea4-3¢” nonupa Ha pa3IMIUTHM JIOKaIMjamMa y TOKy JaHa. Mako Ha npBu morien npaheme
KOpHCHUKA HUje OUJla Hamepa oleparopa, oBa HH(popMalHja ce Hajas3M y Mnojanuma.
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Tabena 5.3.2.1. [Ipumep nojennocraB/beHor WiFi ckyna nogaraka.

MOJIEM AyTo | KaHan | IIUPHUHA KJIHjCHT RSSI | upstream | downstream Bpewme
KaHaJ [#] KaHasa MAC [dBm] MPOTOK MPOTOK
[MHz] [Kb/s] [Kb/s]
bac7-3e28 | no 10 20 | 976¢cbead-3c -45 1000 2000 | 2022/05/02 06:12:02
bac7-3e28 | no 10 20 | 7df94a87-50 -50 1000 3000 | 2022/05/02 06:12:02
bac7-3e28 | no 10 20 | 438893fc-0d -38 2000 2000 | 2022/05/02 06:12:03
eb01-8a8¢c | yes 2 40 | 83bf8e62-64 -32 65000 130000 | 2022/05/02 12:45:17
eb01-8a8c | yes 2 40 | 976cbead-3c -58 65000 130000 | 2022/05/02 12:45:18
eb01-8a8c | yes 2 40 | a9eaaf27-e6 -29 20000 100000 | 2022/05/02 12:45:18
33ea-8349 | yes 5 20 | 976¢cbead-3c -48 1000 24000 | 2022/05/02 20:13:55
33ea-8349 | yes 5 20 | 370f5d2d-d9 -51 1000 24000 | 2022/05/02 20:13:55
-(‘r; p——

bac7-3e28

976chead-3c

.t

976chbead-3¢c

0.

R '976cbead-3c

eb01-8a8c

Cauka 5.3.2.1. IIpaheme kopucauka kopumhemem WiFi nogaraka ca mogema.

VYKOJIMKO ce MPUMEHH HCTH aJTOPHUTaM 3a MIH(POBamke MOJaTaKa, IMITO je MPUMEP Y OBOM
cllyuajy, 3a cBakH 1moBe3aHu ypehaj he ce kpenpaTtu uct muppoBaHu Ha3uB. Mako HUje O3HATO O
KoM ce TayHo ypehajy paau, moryhe je mpaheme meroor kperama. O03upoM Ha TO Ja je IHJb
MPUKYIUJbamha MojlaTaka yHanpeheme Mpeke U KOPUCHUYKOT UCKYCTBa, a He npaheme KOpUCHHKA,
HEOMXO/IHO j€ MPUMEHUTH JAPyTaunju MexXaHu3aMm 3a mudpoBame. Mexanuzam npeaioxer y [118]

cyrepuiie na ce 3a MH(poBame Kpajiber KOPHCHUKA,

YMECTO HETOBOT' jeIMHCTBEHOT

unentudukaropa (5.3.2.1), kopuct KOMOMHAIIM]ja HETOBOT HCHTU(HKATOpa U MOJIeMa Ha KOjJH je
MoBE3aH y JAaToM TpeHyTKy (5.3.2.2). Ha oBaj HauuH, mmdpoBaHa BpeAHOCT 3a UCTOT KJIMjeHTa he
OWTH pa3IMuUTa HA JPYTMM MOJEMHMa, a CaMHM THM W OHEMOTyheHO HeroBo mpaheme
3aaprkaBajyhu, IpuToM, cBe HH(pOpMaIKje HEONXOAHE 3a HA/TJIeIakhe KBAIUTETA CEpBHUCA.

wugppoeanu MAC = hash_function(klijent MAC)

wugpposanu MAC = hash_function(modem + klijent MAC)
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[Ipumep ckyma momaraka W oAroBapajyha Mama KpeTama HaKOH MMGpoBamka MEXaHU3MOM
(5.3.2.2) mpukazanu cy y Ttabenu 5.3.2.2 m Ha cmumm 5.3.2.2, pecnektuBHO. Ypehaj koju je
onroeapao uaeHtudukaropy ’976cbea4-3¢” y tabemu 5.3.2.1, caga uma Jpyraddjy BPEIHOCT Ha
CBaKOM MOJIEMy. YKOJIMKO C€ UCTH KOPUCHHMK MOHOBO TOBEXE HAa UCTU MojeM, Ouhe reHepucan
WCTH MICHTU(UKATOP, & CAMUM THM H 3aJipkKaHa WH(OpMAIHja O KBAJTUTETY 3a MOjeAUHU ypehaj.
OBO MMa TIPEAHOCTH y CUTyalldjamMa KaJia je Y3POYHHK JIONIET KBAJUTETa CHTHAJIAa KOPUCHHYKU
ypehaj (arp. MoOmTHY TenedoH, JaNToIl...), a He MOoJIeM. Y ClIydajy Jia je TOTpeOHO eITMMUHUCATH
OBaj mojatak, y Gopmyny 3a mudpoBame 5.3.2.2 moryhe je mogatu uaeHTU(UKATOP CecHje WU
BpeMe OUMTaBamba MoJaTKa.

Ta6eaa 5.3.2.2. [Ipumep cuMmIN(UKOBAHOT CKYIa MOAATAKAa ca yHanpehennm MexanuzmoM mudposama.

MOJEM AyTOo | KaHal | MIUpUHA KIIMjEHT RSSI | upstream | downstream Bpeme
KaHal [#] KaHajia MAC [dBm] MIPOTOK MPOTOK
[MHz] [Kb/s] [Kb/s]
bac7-3e28 | no 10 20 | bh2u84xo-aa -45 1000 2000 | 2022/05/02 06:12:02
bac7-3e28 | no 10 20 | j832260s-k7 -50 1000 3000 | 2022/05/02 06:12:02
bac7-3e28 | no 10 20 | ulahng51-xi -38 2000 2000 | 2022/05/02 06:12:03
eb01-8a8c | yes 2 40 | Isqlxgdq-my -32 65000 130000 | 2022/05/02 12:45:17
eb01-8a8c | yes 2 40 | Sxbni34e-da -58 65000 130000 | 2022/05/02 12:45:18
eb01-8a8c | yes 2 40 | uwdl1bs2i-hf -29 20000 100000 | 2022/05/02 12:45:18
33ea-8349 | yes 5 20 | 125 1tuuw-xd -48 1000 24000 | 2022/05/02 20:13:55
33ea-8349 | yes 5 20 | 8cbdagls-vt -51 1000 24000 | 2022/05/02 20:13:55

0 0

Sxbnl3de-da 125 Ttuuw-xd

]

bh2uB4xo-aa

eb01-8alc

Canka 5.3.2.2. Onemoryheno npaheme kopucnuka u3 WiFi nogaraka ca monema.

[IpunukoM pa3Boja pellema 3a CKIAJUILTEHE NepPOPMAHCHUX METpUKAa U Kpeupame
onrosapajyhe meme momaraka, Tpeba oOpaTUTH MakKky Ha MPUBATHOCT KopucHUKa. [IpuBaTHOCT
KOpDHUCHUKA j€ y MHOI'MM 3eMJbaMa Je(puHHCAaHAa 3aKOHCKUM peryjatuBama. Ilpuiankom
MMIUIEMEHTAIMje, TOpe]] 3aKOHCKUX pEryJIaThBa, HEOMXOIHO j€ NMPUMEHUTH M JOMEHCKO 3Hame
Kako OM ce MOTIYHO 3allTHTHJIA NMPUBATHOCT KOpPUCHUKA. [IpeTXoaHu nmpumep npukasyje Kako ce
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MPUBATHOCT MOXKE€ HApPYIIUTH HAKO j€ HCIOLITOBaHA 3aKOHCKA peryjaTHBa M Kako C€ HCTa,
IIPUMEHOM JOMEHCKOT 3Hama, MOXKE MOMPABUTH 3a/ip>KaBajyhu HCTy EHTPONH]y MoaTaKa.
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6.JIETEKI_II/IJA U JIOKAJIM3ALIMJA OTKA3A Y HFC
MPEXKAMA

Jenan 3ajeHUYKN TIPOOJIEM CBUM TPY’KAaONKUMa TEIIEKOMYHHKAIIMOHUX YCIIyTa Cy MPEXKHH
OTKa3u. MpexXHH OTKa3HW Cy 4YeCTH, a paszlio3u 3a TO MOTy Outu pasHoBpcHU. Hecranak crpyje,
ONTHYKHU KabJI MpeceyeH yciea paaoBa, 0TKa3 MpPEXKHE OIpeMe Cy caMO HEKH o] MpodiieMa KOju ce
CBaKOAHEBHO nemaBajy. C TUM y Be3u, MPEKHHU OMEpaTopu Mopajy Aa mpeBasul)y ABa TliaBHa
M3a30Ba: JACTEKIM]y OTKa3a M JIOKaIu3alujy kBapa. Kako Ou ce oroBopmiio Ha OBE M3a30BE, Y OBO]
JTUCEPTAIUjU je TIPENJIOKEH MEXaHH3aM 3a JETEKIH]y W JIOKAIM3aIM]y OTKa3za y KaOJOBCKUM Tj.
HFC wmpexama, IJIOKM ([Jemexyuja u Jloxarusayuja Omxaza y Kabnoseckum Mpeoscama). OBaj
Mexanmzam je passujeH Haa [IHIIMBJ] u mpeacrtaBiba koHkpeTHy mnpumeny wucte. JJIOKM
Mpe/IcTaB/ba jelaH OJ TJIaBHUX JONPUHOCA OBE AMCEpTalHje, MPU 4YeMy Cy pe3yJiTaTH paja Ha
JIUIOKM ny6nukoBanu y [119]. ¥V oBom nornassby je onucad HauuH pyHkuonucama [JJIOKM y3
JieTaJbHO 00jalIberhe MOAYIIa 3a AETEeKIHU]Y U 3a JIOKAJIM3alujy KBapa.

Behuna panosa u3 o6iaactu HFC mpexa je ¢poxycupana Ha yHanpeheme nephopMaHCcH WU
KpO3 NIETEKIM]y WM KpPO3 KOPEKIujy mpoodiieMa oapeheHHX nenoBa, Tj. MOjeJMHHUX eJeMeHaTa,
mpexe. [ump npennoxenor JJJIOKM je merekmuja u okanuzamuja mpodiema, 6e3 o03upa Ha THI
ypehaja. [IpobieM merekuuje W JTOKalIM3aluje MpodiieMa y Mpexama MpeAcTaBiba BaXaH acCIleKT
OWI0 KOje KOMYHHUKAIIMOHE MpPEXKHE TEeXHOJIOTHje. 300r Tora, y HACTaBKy j€ HaT Tperjiena
pelIeBaHTHUX paJioBa 3a JETEKIM]y U JOKAIU3alN]y KBapoBa.

JleTaspaH mperien acniekara HaAriaeaama Mpexa nat je y [120]. Beoma Ourtan geo 6umo kor
cucTeMa 3a HaArJeambe Mpeka je e(puKacHO yrpaBibame MpolieMruMa Koje YKJbydyje U IeTeKIH]y
n nokammsanyjy [120]. BaxxHOCT mMoO3HaBama MpPEXKHE TOMOJOTH]e 3a ePUKACHY ACTCKIU]Y H
JoKanu3anujy je Hariamena y [120]. Jerekuuja u JoKaidu3amnmja 0TKa3a y ONTUYKUM Mpekama je
MoMyJIapHa TeMa 300T Tora IITO CYy OOMYHO OBE MpPEXe UMILIEMEHTHPAHE y Je3rpy Mpexe (CHTII.
core network) cepBUC TpoBajuepa TeleKoMyHHKaIMoHux ycmyra [121-126]. Tloctoje nBe Bpcre
OTKa3a KOjH C€ MOTY JACTEKTOBATH, ‘“‘Meku” W “TBpam’ . TBpAM OTKa3W NPEICTaBibajy KOMIUIETaH
oTka3 ypehaja wim nMHKAa (HAa TpUMEp, IMPECEYCHO ONTHUYKO BIAKHO), JOK MEKH OTKa3u
NpeACTaBbajy Aerpananujy nepdopmancu (Ha mpumep, ycien crapema ypehaja) [121]. Tepam
OTKa3W yTHUy Ha neppopMaHce UCTOT TPEHyTKa M JIaKlle MX je AeTeKToBaTtdu. MelyTum, Meku
OTKa3W Cy Takohe BaXKHM jep yTHYYy Ha CBEyKyIlHe mepdopmaHce jeaHe Mpexke. Y OBOM
KOHKpeTHOM mpumepy, (okyc AJIOKM-a je Ha neTekuuju M JOKaIU3alMjHu TBPIUX OTKa3a.
Mehytum, Tpeba wmmatu y Buay jga ce mnpuMmeHoM mnpemioxkene [THIIMBJ] mmatdopwme,
MPUKYIJBEHUX TOJIaTaka M OUT JaTa TEXHOJOTHja, MOKE BPILIMTU U JIETEKIMja MEKHX OTKa3a, Kao
TO je 00jalmkeHo Ha MPUMEPY y OJEJbKYy i cekiuje 5.2.4 rae je oljamrmeHa TpoleHa CTamba
HeunTenureHTHUX ypehaja y HFC mpexu (mpahemeMm orieHe paga ypehaja kpo3 Bpeme ce MOXKe
YOUHWTH €BEHTyaliHa jerpanaiuja nepdopmancu). Hajuemhe ce 3a neTeknujy MEKHX OTKaza y
ONTUYKUM MpeKaMa KOPUCTE MEXaHM3MU MAlIMHCKOI yuema M HeypalnHux mpexa [121-123].
CnuyHO, MalIMHCKO YUYeHe Ce Takohe Moke KOPHCTHTH W 3a JIOKaIW3alujy oTkaza [124-126].
[Ipennoxxena pemierma 3aCHOBaHA HAa MAITMHCKOM YUY€y 3aXTeBajy onpelene nmogarke (kao rycTUHA
cnektpanHe cHare [122], yzopak BER-a (Bit Error Rate) [123], ycmepene ontuuke nytame [124],
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cpenme Bpeme n3mely otkasza [125] uTa.) U3 onTHUKe Mpexe Kako OM MOTJIU Jia BpIIe JETEKIH]Y H
JoKaNu3anujy npodiema.

Jlereknyja ¥ JOKamU3aIyja OTKa3a Cy BaKHE 3a padyHapCKe MpeXe Kao M 3a JaTa LEHTpe.
Pa3BujeHO je MHOro mpoToKoja W MeXaHHu3aMma 3a Op3y JEeTEeKLHjy U MPOMEHY pyTe, MOCeOHO Y
TPAHCIIOPTHUM (core) nenoBuMa Mpexe kao mrto cy MPLS mexanusmu 3a npomeny pyrte [127].
[Ipernen TexHWKa 3a [AMjaTHOCTUKOBAaWkE€ OTKa3a Mpexe TMpeacTtaBlbeH je y [128].
JIMjarHOCTHKOBakE OTKa3a MOXKEe OWTH aKTHUBHO M TacWBHO. [lacMBHE TEXHHKE ce OCiamajy Ha
areHTe 3a JIeTeKL1]y UHCTAUPAaHUM Ha MPEXHO] OIIPEMU TJie UCTH MOTY CUTHAIM3UPATH Pa3InIUTe
TUTIOBE Mpo0sIeMa. AKTHBHE TEXHHKE CE OCIIambajy Ha CIame TECT (probe) CUTHANIA y MPEXY KaKo
0U ce IeTeKTOBao U JIOKaIu30Bao mpobiaem. OntumalHa celleKlyja TeCT CUrHaja je TJIaBHU acleKT
oBux TexHuka [129]. [Topexn anapma reHepucaHuX OJ CTpaHE MPEXHUX ypehaja, MOTY ce KOPUCTHTH
u nor ¢ajiaoBu 3a AETEeKIHjy W Jokanuzanujy mpodrmema [120][130]. Jlor ¢ajmoBu ce mory
KOPHUCTHTH HE CaMo 3a JIETEKINjy OTKa3a, Beh U 3a HUXOBY NMpenuKuujy. [ 1aBHU HEAOCTaTak OBOT
IPUCTYTIA je Y TOME LITO Cy JIOTOBM HECTPYKTYpPHpaHH HOJalM M WTO (opMaT JOroBa MOXe
3aBUCHTH O] ITpor3Bohada, ajau U o] Bep3uje HHCTAIUpaHor codrBepa Ha MpexxaoM ypehajy [130].
OBo nosehaBa KOMIUIEKCHOCT 00pajie JIOT0Ba U 3aXTeBa aKypUpame MEXaHU3Ma 3a o0pajay CBaku
MyT Kaja ce 10jaBu HOBU TUI ypehaja y Mpexxu wim Kaga ce axypupa Bepi3uja cucrema. [lara
LEHTPH TPEJICTaB/bajy pauyHapcKe Mpexke ca OrpoMHUM Opojem ypehaja. 3a mocTusame BUCOKE
JOCTYITHOCTH OUTHO je Op30 JETEKTOBATH M JIOKaIM30BaTH OoTKa3. Cajia je JeTeKIrja jOoIn TexKa jep
u3Mely ypehaja mocroje peayHIaHTHM JIMHKOBH M PyTHpame MO BUIIECTPYKUM IyTamama [131].
Kopuimmheme akTHBHUX T€CT CUTHAJIA 332 Op3y JETEKIH]y U JOKAIU3alnjy IpodiieMa MpeIIokKeHO je
y [131]. IlocToju HEKONUKO pagoBa KOju ce OaBe NETEKUMjOM M JIOKAIHU3alHMjoM MpodiieMa y
MPUCTYIIHO] MpexH. Pememe 3a gereknunjy otkasza 3acHoBaHO Ha RADIUS (Remote Authentication
Dial-In User Service) mpotokoiy npeanoxeHo je 3a XDSL (X Digital Subscriber Line) npuctynny
Mpexy [132]. Pememe 3a nokanuzanujy 3a FTTH (Fiber to the Home) mMpexe TIPEIIOKEHO je Yy
[133].

He moctoju MHOTO pajoBa Ha TeMmy ymnorpebe OWT jara TEXHOJOTHja 3a JETEKIHjy W
JOKaJu3alMjy OoTKa3a. YTJIaBHOM, OBH pajioBU MOKpHUBajy MoOmiHy mpexy [82,83]. HFC mpexe cy
y JUTepaTypHu yTIaBHOM aJpecHpaHe ca CTaHOBHINTA TEeXHWYKOr acrekra. Dokyc pamoBa je Ha
yHanpehewy u ontuMmuzaiuju ypehaja, mporoka uta. MelyTtum, Hema MHOTO pajioBa Koju ce OaBe
mpoOJIeMOM JIETeKIMje W JIOKaim3anuje oTka3za Ha HuBOy komiuietHe HFC wmpexe. [Jlomatho,
ynotpeba Our para TtexHonoruja y HFC wmpexama Takohe HMje afeKBaTHO IOKpPHUBEHA Y
mureparypu. IlocToje pamoBuM Koju TOKpHBajy ynorpedy OWr gara TEXHOJIOTHja Y IpPYTHM
KOMYHUKamoHuM wmpexama, anu HFC wmpexe umajy cnennuYHOCTH KOje HX Pa3UKyjy O
KIIACHYHUX MPEXHHUX TEXHOJIOTHja. J[omaTHO, HE MOCTOje PaloBH KOjU JUCKYTY]y NMPHUMEHY OUT
JaTa TEXHOJOTHje y JpPYyr'MM KOMYHHUKAI[MOHUM MpekamMa KOjU HCTOBPEMEHO IIOKpUBAjy U
JETEKIIN]Y U JOKAIHM3aI1]y OTKa3a.

6.1. Jlerexuuja v JIOKAJAM3aLMja 0TKA3a 3ACHOBAHA HA OUI JaTa TEXHOJIOTUjH

Jenan ox HajBaxkHMjUX 3axTeBa y ciydajy HFC jecre merekiuja oTkaza Mpexe U TO y IITO je
moryhe kpahem BpemeHckoM mepuomy. OTkasu ce Hanmienajy Ha HuBoy CMTS-a. CMTS je
[IEHTpaTU30BaHu ypehaj 3a jeman onapeheH meo Mpexe, BUCOKO JOCTYMaH U ca Op3UM OJ3UBOM 32
MPOTMUTHBAKE |, 300T TOTA, HAJIPHUKIAIHH]H 33 IETEKIN]y oTKa3a. 3a oBy cBpxy JIJIOKM kopuctu
cdxCmtsCmRegistered metpuky [36]. Metpuka cdxCmtsCmRegistered npukasyje O0poj OHIAJH U
aktuBHUX CPE ypehaja mo MAC nomeny. O63upom Ha 1o na ce 6poj CPE ypehaja xoHcTaHTHO
Mema, MoTpeOHoO je AeuHucaTn JUHAMUYKY BPEIHOCT Ipara JeTeKIrje 0TKa3a Kako Ou ce u3berie
JakKHE JACTEeKIM]je oTKa3a. 300r Tora je neduHucano cienehe mpaBuio: OTKa3 je IETEKTOBAH Kaja je
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6poj aktuBHux CPE ypehaja mamu 3a 15% o npoceune Bpeanoctu Opoja aktuBHux CPE ypebhaja
reHepHrcaHe Ha OCHOBY JIBajieceT MpeTXoAHux mepema 3a oapehenn CMTS u MAC nomen. OBo
MPaBUJIO j€ KPEHPAHO HA OCHOBY TECTHPAAa y PEATHUM YCIOBHMA. Y TPAKCH CE MOKa3alio Ja OBaj
NPUCTYTI J1aje OAJMYHE pe3yiTare 3a JAETEKLUHU]y OTKa3za 0K yjeJHO U MUHUMM3Yje Opoj JaKHUX

JeTeKMja.
PE—
I
I
I
—
ONTHKa
XAB
CMTS ..
pocTynHux: 61
HenoCTYNHUX: 86 Koakcujan
[OCTYNHUX: 34 DOCTYNHMX: 17
HenocTynHUX: 86
HenoCTyNHUX: 83
[OCTYNHUAX: 34
He#oCTYNHUX: 3
HEOCTYMHUX: 7 HenoCTYNHUX: 52 HELOCTYNHUX: 24 JOCTYNHWX: 10 [OCTYNHWX: 24
HEeAOCTYNHUX: 3

(I &Hl-&)

W

W

Canka 6.1.1. Ilpumep TonoJioruje ca JeTeKIHjoM H JIOKAJIM3aALUjoM Mpodaema.

Hakon mTo je otka3 paerektoBaH, mokpehe ce JIJIOKM 3a nokanuzainujy oOTKasa.
Jlokanu3anmja oTtkaza nomaxke HFC MpexHum omeparopuMa na epukacHo mpoHal)y u yKIoHe
npobiieme y mpexu. Hajnpe, IJIOKM nokymasa na octBapu koHeknujy ca ceakuM CPE ypehajem
koju npumnazaa npodnematnuHoM CMTS-y u MAC nomeny. MHdopmanuja o Tome 1a Ju je Be3a
YCIIOCTaBJbCHA WIIM HHjE ce Kopenuiie ca MpexHoM tomoiorujoM. IJIOKM mexanuzam ce kpehe
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O]l JIHa Ka BPXy IO MpexHoj xujepapxuju, To jecT omx CPE ypehaja ka ON-y u mokymasa aa
nponahe rmaBHM ypehaj Koju je y3pouHUK OTKaza. MpexxHu ypehaj Ha HajBUIIEM XUjepPapXHjCKOM
HUBOY, a ucro kor Huje nocrynad aujenan CPE ypehaj je y3pounuk npodiema.

Ha cmumm 6.1.1 je mpukaszan npumep Jokanuzanuje mnpobrema. LlpBenom O6ojom cy
MPUKA3aHU MPEKHU eleMeHTH ucnoj kojux cy cBu CPE ypehaju nHegoctyman. 3eneHoM 60joM Cy
npukazanu ypehaju rue je Behuna CPE ypehaja noctynno, a xyra rae je Buie of nojia ypehaja
HepocTynHo. Tomonoruja y Buay cradiia ojlaKiiaBa JIOKAIH3alKjy y3pOUHUKa mpobdiaema. Y3pouHuK
npobiema mpencTaBiba ypehaj Koju je HajBUIIM Yy XHjepapXuju HCIOJ KOr cy cBU ypehaju
HEJOCTYIHH. Y TPUKa3aHOM MpUMEpY, mojayaBad AMP ng2 je AeTeKTOBaHW Y3pOUYHHK IMpodiiema.
AMP as218 uuje y3pouHHK Ipobiema jep ce ucnof mwera Hanase u goctynHu CPE ypehaju. Ca
CTaHOBHIITA TPOOJIeMa, HE MOpa J1a 3Ha4YM J1a j¢ KOHKPETHO JIeTeKToBaHM ypehaj y kBapy, Beh 1a ce
KBap Halla3u y HeroBoj okonuHH. OBO ycMepaBa TEpEHCKEe MHXKEHEpe Ha TauHy o0JjacT rae ce
poOJIeM Hala3H.

6.1.1. Jlemekyuja omka3sa

VY neny 3a nerekiujy otkasa, JJJIOKM koncranTHO ocnymikyje O6poj aktuBHUX CPE ypehaja
W, y ciyd4ajy Harjor maja, nmokpehe peo 3a jokanusanujy kBapa. bpoj aktuBHuX ypehaja Huje
ctanad u Qaykryupa kpo3 Bpeme. Ha ciuru 6.1.1.1, nat je mpumep Opoja aktuBHux CPE ypehaja
Ha jeqHoM CMTS-y u meroBoMm MAC nomeHy 3a jedaH aaH. Y KOHKPETHOM IpUMEpPY C€ MOXe
Bunetu man aktuBHUX CPE ypebhaja, usmehy 15 u 17 gacoBa, n3a3BaH OTKa30M y Mpexu. Y OBOj
CUTYyallMju MeXaHu3aM Tpeba /a JeTeKTyje TPeHYTaK KaJl je HacTao mpolieM, Kao U TpEeHyTakK Kaj je
npo0JieM pa3perieH.

Bpoj oHNajH KOpMCHUYKKX ypehaja

Bpeme [h]

Cauxka 6.1.1.1. Bpoj onnaju kopucHuukux ypehaja.

Ouwnrnenno, 6poj akruBHUX CPE ypehaja pacre n maga y 3aBucHOCTH 011 100a naHa. Maxko je
Ha MPBU TOTJIE] MHTYHUTUBHO ca ciauke 6.1.1.1 kam ce gecno OTKa3, HEOMXOAHO je AeduHHCATH
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MaTeMaTHYKH MOJIe]T KOju OM MOTrao Ja OMHUIIEe OBaKBY cuTyalujy. Kako Ou ce merekToBao OTKas,
MpEeayioKeH je Jeo 3a AeTeKujy mpobiema Koju ¢yHKiuoHuie Ha cienehu HauumH. Hajmpe,
u3padyHa ce Opoj aKTUBHUX KOPUCHUKA Ny ave Y TIOCHEABUX K UTEpalMja OUUTABaKka CUTHATIA:

1 & .
Nonl_avg :EzNonl[Tcurr _l] (6111)
i=l1

rae je Ty, TPEHYTHHU NEpUo]] OUuTaBama, a N,,/[j] je Opoj akTHBHUX KOPHCHUKA y MHTEpBaily j. K
ce MOYKe TIOJIECUTH J1a Oy/ie MPOU3BOJBHO, Y 3aBUCHOCTH OJ1 ITOHAIIamka ojipehene mpexe. 3a peaaHy
HFC mpexy rne ce momany NpuKyIUbajy Ha jeflaH MMHYT, oapeheHo je na ce 3a K=20 noOwujajy
HAjTIPEU3HU]H Pe3yITaTH KOHAYHOT Mojena 3a neTeknujy. O03upoM Ha TO J1a ce CBaka Mpexka
pasiiuKyje, Kao W MOHAIlake KOPUCHUKA y Pa3UuUTHM 3eMJbaMa, MPEropyKa je TECTHPATH OBY
BpenHocT npuiukom umruiemenrtanuje JJJIOKM kako 6u ce onpenuo onTuManad Opoj 3a Mpexy y
K0jOj C€ OBaj MEXaHU3aM UMILUIEMEHTHPA.

OTka3 y Mpexu JepHHHUCaAH je UCIyhemeM cieaeher ycmona:

T
Failure = —Nonl[ C”W] <1—Threshold d, 0< Threshold d <1 (6.1.1.2)

onl_avg

rae je Threshold d xao mto mMme cyrepuiie, mpar 3a JCTeKIHjy OTKa3a. TecTHpameM Ha PeaHoj
HFC mpexu nokazano ce ga Threshold d=0.15 naje ontumanse pesynrate. Tpeba umatu y BUay aa
cy ¢dopmyne (6.1.1.1) u (6.1.1.2), kao u npemioxene BpeaHoctu mapamerapa K u Threshold d
pe3yaTatu crpoBohema ekcrnepuMeHaTa Haj peanHuMm nopauuma HFC mMpexe m ca peamHuM
OTKa3MMa. 3a TECTUPAaHy MPEXKY, MPEII0KEHN aJToOpuTaM AETEKTyje mpeko 95% MpexkHuX OTKasza.
Ogaj npuctyn ce takohe moxe kopuctutu u 'y apyrum HFC mpexama. MehyTum, 3aBUCHO 0
MHOTHX TapaMeTapa Kao IITO Cy, Ha MpHMeEp, JIpKaBa, corujarHo okpyxeme rae je HFC mpexa
UMIUIEMEHTHPAaHa, TIOHAIake KIMjeHaTa (KyJaTypa Haluje, HaBUKE, PaJHO BPEME UT/.) MOKE OUTH
apyraurje. 300r TOra, OYEKMBAHO MOHANIAKE M OOJMK KpPUBE BPEMEHCKUX CEpHja METpPUKE
cdxCmtsCmRegistered Ha JHEBHOM HHUBOY C€ MOX€ pa3IMKOBaTH. 300T Tora, MpeJyIor je NPUIMKOM
HMMIUIEMEHTALM]€ YPAIUTH T0AAaTHO (PMHO MOJEIIaBalkEe MapameTapa Kako Ou ce MOCTUTIIN Haj00JbU
Moryhu pesynrtatu. Y nuiby noctusama HajOObUX MOryhux pesynTara alropurMa, HEOMXOJHO je
onpenutu ontuMmanuu Threshold d npe came wnmmmementammje JJIOKM 3a HFC wmpexy.
[MpeanoxeHu napameTpu Cy MOACIICHH 32 jeTHOT KabIoBCKOT oneparopa y EBponw.

CramuaH METOA mparoBa ce€ MOXKE€ MCKOPHUCTHTH 3a JCTEKIHWjy CHUTyalHja Kajaa je mpooieM
pemeH. OBo je moceOHO KopucHa (DYHKIIMOHATHOCT y CUTYyallljaMa KaJia ce IETeKTOBaHU MpoOJieM
pemn cam ox cebe. Hecranak cTpyje Ha HEKOJIMKO MHHYTa W TOHOBHH J0JIa3aK j€ CaMo jellaH Of
MHOIIITBA TIpUMEPa KaJia ce OBAKBE CUTYalldje MOTYy A0roauTu. Y ciy4ajy uarerpamuje JJJIOKM-a
ca mocrojehuM crcreMoMm 3a ympaBibame amapMuMa (€HTI. fault management system), nBa noralhaja
Kao IITO Cy MpoOJieM W paspelleie NpodiemMa ce MOTy KOMOWHOBAaTH W TPETXOJHO KPEHpaHU
po0JIeM ce MOYKE ayTOMATCKH YKIIOHHTH. Y CIIOB 3a JICTEKIIH]y Pe30iyIuje mpodiiema je cienehu:

N |7,
Resolution = M > 1+ Threshold r, 0< Threshold r <1 (6.1.1.3)

onl_avg
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rae je Threshold r ipar 3a neTekiujy pe3oiyiije npodaeMa. JeAMHO OrpaHHYCHE OBOT aIrOpUTMa
jecre ma ce mpobieM Mopa JEeCUTH Mpe HEero MITO ce MPUMEHH AeTekiuja peszomyuuje (6.1.1.3).
Jpyrum peunma, mpoOieM Hajipe Mopa OMTH JETEKTOBaH, a TEK HAKOH TOTa C€ MOXKE aKTHBHUPATH
MeXaHHM3aM 3a JIETeKIHjy pazpeniema. Tpeda umatu y Buay na umruiementupanu JJJIOKM kopuctu
Y JICO 3a JICTEKIIH]y Pe30iyIHje mpodiiema.

VY Ttabenu 6.1.1.1 mpukaszaH je mpumep JIeTEeKLMje U pe3oIyliMje jeIHOr mpobiaema Koju je
Tpajao HEKOJIIMKO MUHyTa. Y Tabenu cy mpukasaHa camo peneBaHTHA Mepewa NoulTeur] B Nont avg
300r TIOBEPJBMBOCTH CKyma mojaraka. CBakako, MpuMep y TaOelu je JIOBOJbaH Jia WIYyCTpYyje
npeioxKeHu anroputaM. LlpBenu pen mokasyje TpeHyTak kana je HapyuieH [hreshold d 3ato mto
je y OBOM TpeHYTKy BpemaHocT Failure mapamerpa mana ucnoj 0.85. Ykomuko Ou OTKa3 Tpajao
Bume ox K wrepamuja, onma Ow, mpema (6.1.1.2) y mHekom TpenyTtky Threshold d mpecrtao na
npujaBibyje AeTeKUHjy mpobieMa 3aro mro Oum ce BpeaHocT mpocedHor Opoja CPE, Ny 4 »
cMmammiIa npemMa cmameHoMm O0pojy CPE. Mehytum, oBakBO moHamame HHje TMpoOjeM 3aTo IITO
JeTeKnrja mpobieMa He Mopa HyXKHO J1a OyJ/ie JIeTEKTOBaHA CBE BpEME TOKOM Tpajama Mmpodiiema,
Beh je J0BOJBHO JIETEKTOBATH MPBH TPEHYTAaK majna ypehaja. ¥ npumepy y tadenu 6.1.1.1, takohe je
MpHUKa3aH TpUMEp JETEeKIMje paspellemha mpodiema. 3elieHU pell MpHKasyje TPeHyTak Kajua ce
JETeKTOBaJIa pe3oiyiuja mpodiema (jep je BpemHoct Resolution mapamerpa Beha ox 1.15 ). OBaj
npUMep TIOKa3zyje Ja ce pas3peliee MpodiieMa MOXE JCTEKTOBATH YaK M Kaja MpodiieM Tpaje
HEKOJIMKO UTEpaImja.

Ta6eaa 6.1.1.1. Ilpumep geTeknuje U pe3oaynuje mpoodsema.

- Now[ Teurr] Nont_avg Nowll Teurr)/Nont_avg
1584659988 417 455.55 0.915377017
1584660048 413 451.15 0.915438324
1584660108 415 446.9 0.928619378
1584660168 412 442.6 0.930863082
1584660288 121 405.85 0.298139707
1584660348 121 388.15 0.311735154
1584660408 118 370.2 0.318746623
1584660468 429 368.2 1.165127648
1584660528 427 366.6 1.164757229
1584660588 442 365.95 1.207815275

6.1.2. Jlokaausayuja omka3sa

Hakon mto ce nerektyje otka3z y mpexu 3a jenan CMTS u MAC nomen, nmokpehe ce
QITOPHUTaM 32 JIOKaJIM3alHjy 0TKa3a. [ TaBHU IIMJb OBOT Jiefia je JAeTeKIrja MpexXHOT eaemenTa (AP,
AMP unu ON) koju nmpeacrasiba y3pok npotiema. [IpeayciaoB 3a peanusanujy oBor ajiropurMa je
nHpOpMaIHja O TOIMOJIOTHjH Mpexe Kao M MH(OpMamuja 0 TOME Ha KOjU MPEXKHH EJIEMEHT je
nose3ad cBaku CPE ypehaj (na mpumep, mogem FF:3B:2A:8C:AE:DC nose3an je Ha AP cc43).
Nudopmanmja Mmoxe Outu y Onio koM oomuky (Ha mpumep, Tadena y 6a3u win CSV dajn ca Be3om
ypebaja y penamuju ponutesb-aere). [lopen Tora, HeonxoaHo je moctojame Beze MAC nomena u
CPE ypehaja 3a ceaku CMTS kao u IP anpece 3a caku CPE ypehaj. OBaj neo Huje npobdieMaTHdan
jep ce MOXe JaKo no0uTH IIPONUTHBAKEM CMTS-a 3a METpHUKe
fordocslf3CmtsCmRegStatusMdlfIndex, docslfCmtsCmStatusIpAddress "
docslfCmtsCmStatusMacAddress [99,100] 1 muxoBuM Mel)ycoOOHHM KOMOMHOBAHEM.
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AnropuTaM 3a JIOKaJu3alnjy cacToju ce u3 ciaeachux kopaka:

1) IIposeputu nocrynsoct cBux CPE ypehaja koju cy nose3anu Ha npobnematrnuadn MAC
nomeH. [IponuTuBame TOCTYITHOCTH C€ BPUIU ping alaTOM.

2) 3apyxuTtn pesynrate u3 1. KOpaka ca TOMOJIOTHJOM H W3padyHATH IMPOLEHAT
HenoctynHux CPE ypehaja 3a cBaku Mpe>KHU €JIeMEHT.

3) Kpenytu ox jgHa TOMOJOTHjE M TPOBEpABaTH BPEAHOCT H3PAYYHATOT MPOICHTA
IoCcTymHOCTH. YKonmko je 3a onpehenm wmpexnm enement 100% CPE ypebaja
HEJIOCTYITHO, OTUIM XHjepapXHjCKU jeJaH HUBO M3HA U TIOHOBUTHU MOCTYTIAK.

4) TlonaBspatu 3. kopak a0k nporeHat Hegoctynaux CPE ypehaja ne omagne. To 3Haum na
j€ anropuTam JIOIIao0 JI0 Y3pOYHHKA Mpodiema.

5) Bpatutu ce jemaH Kopak Ha3aJ M TPOBEPUTH KO O JIEHE JCTEKTOBAHOT MPEKHOT
erleMeHTa umMa HegocTynHocT oa 100% u BpatutH pesyatar. M3ahu u3 anroputma.

6) Ykonuko ce nohe no Bpxa Tomoisoruje, a BpenHocT HepoctynHoct CPE ypebhaja je u
nasbe 100%, 3Ha4M J1a je y3pOYHU MPEKHU €JIEMEHT ONTHYKH YBOp. BpaTuTH onTtwyku
4yBOp M n3ahu U3 anropurma.

360r yumeHule na je ehuna CPE ypehaja KOHCTaHTHO yKJbyd€Ha, OBaj alropUTaM roToBO
7la He Jaje JTA)KHO-TIO3UTHBHE PE3YJITaTe U MPEIU3HO JETEKTYje MPEKHU EIEMEHT KOJH je y3POUHUK
npoOiema. Tpeba umaTu y BHIy a HE MOpa HY>KHO 3HAUHTH J1a je MPEKHH €JIeMEHT 1pobiem, Beh
ce mpo0JIeM MOJKe JIECUTH U Y HeTOBOj OKOJIMHU (Ha IIPUMEp, NCEUCH Kabi WiH cIn4HoO). [leTekmuja
MpEXHOT ypehaja y orpoMHO] MepH TMOjeIHOCTaBJbyje pellaBambe MpodiieMa ClIameM jeIHE eKHIIe
Ha TEpEeH Ha Ta4yHO ojpel)eHy JIoKalujy yMEeCTO Cllama BUIIIE €KHUIA U PydHE IIpeTpare npoodiema.

IAMP_as218

% HefocTynHux: 71.67

1 (5)

% HepgocTynHux: 8.10
% HepocTynHuX: 100

(3)(4)

2 % HepocTynHux: 100 % HepocTynHUx: 100 % HepocTynHux: 100 % HeaocTynHUX: 0 % HepocTynHux: 11.11

(1) MAC: FF:3C:2A:1CFE:AA MAC: FF:1B:A7:C9:D9:34 MAC: FF:AE:FE:2B:98:99 MAC: FF:B4:93:64:E7:AE MAC: FF:9E:FC:98:86:F1
IP:10.0.1.17 IP:10.0.1.22 IP:10.0.1.63 IP:10.0.1.64 IP:10.0.1.211

Cuauka 6.1.2.1. Ilpumep Jiokajau3anuje npoodaema.
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OBaj anropuTamM KpeHWpaH je aHalM30M Tojaraka koje je moryhe mobutu ca CMTS-a u
aHaJM30M IoJlaTaka O MHBEHTapy MpEXHOr omeparopa. [IpernoxkeHu anropuram je TeCTHpaH U
nMmIuieMeHTupan y peanHoj HFC mpexu. YV HactaBky he OWTH MpeicTaBIbEH MPUMEDP CT3CKYIIH]je
JITOpUTMA U JIOKaJIM3alyje npolieMa Hajl TOMOJIOTHjOM MpeJICTaB/beHoj Ha ciauuu 6.1.1. Ha canun
6.1.2.1 BU3yenHO Cy MpUKa3aHU KOpauu ajaropuTma. l[IpencraBibeHn mpuMep je T0jeAHOCTaBIbEH U
BEITAaYKM T'eHEpPUCaH, ajli OCJIMKaBa peaHO MOoHamlame Mpexe. Hajope, Bpmm ce manupame
m3mehy MAC nomena u CPE ypehaja (MAC anmpece u IP aapece) koju cy NPHUKYIUbEHH ca
onpehenor CMTS-a. [Ipumep manupama:

MAC domainl, 10.0.1.17, FF:3C:24:1C:FE:AA
MAC domainl, 10.0.1.22, FF:1B:A7:C9:D9:34
MAC domainl, 10.0.1.63, FF:AE:FE:2B:98:99
MAC domainl, 10.0.1.64, FF:B4:93:64:E7:AE

MAC domainl, 10.0.1.211, FF:9E:FC:98:86:F1
MAC domain2, 10.0.1.214, FF:DA:E3:54:ED:79

V3eBum y 003up z1a ce oBa MH(pOpMaIHMja CIIOPO MEHA y BPEMEHY, MOXE C€ MPUKYIJbaTH
MEPUOINYHO, HE y TPEHYTKY JIOKAJIM3aIlMje, U Ha Taj HAYMH JIOJAaTHO CMAambUTH BpEME H3BpUICHA
anroput™Ma. Tomosomko manupame npukasyje penanujy usmelly CPE MAC anpece u MpexHor
enemenTa Ha koju je CPE moBe3aH y Tomonoruju:

FF:3C:24:1C:FE:AA, AMP ccl43
FF:1B:A7:C9:D9:34, AMP rq501
FF:AE:FE:2B:98:99, AMP sd211
FF:B4:93:64:E7:AE, AMP ytl

FF:9E:FC:98:86:F1, AMP bcc89

VY mpBOM KOpaky airopurma, Bpiu ce mposepa noctynHoctu cBux CPE ypehaja nose3anux
Ha MAC nomeH. 3a mpoBepy JOCTYITHOCTH KOpUCTH ce Mpexxam ainar “ping”. CPE ypehaju koju
ONroBOpe Ha ymuT (pemoBH HCIOA ca i’ w “time”) Cy OHIajH, JOK C€ OCTalIH CMaTpajy
HepoctynHuMa. [Ipumep ping pesynrarta:

ping 10.0.1.17, Request timeout for icmp_seq ()
ping 10.0.1.22, Request timeout for icmp seq 0

ping 10.0.1.63, Request timeout for icmp seq 0
ping 10.0.1.64, 64 bytes from 10.0.1.64: icmp seq=0 ttl=64 time=0.053 ms

ping 10.0.1.211, 64 bytes from 10.0.1.214: icmp_seq=0 tt]=252 time=22.557 ms

Y npyroM Kopaky, ajJropuram KOMOMHYyje pe3yJTaTe U3 IpBOI KOopaka ca MpPEKHOM
TOIIOJIOTHjOM U pauyHa nporeHat HepoctynHux CPE ypehaja. [Tpumep pesynrara apyror kopaka:
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AMP ccl43, 100
AMP rq501, 100
AMP sd211, 100
AMP ytl, 0

AMP bcc89, 11.11
AMP ng2, 100
AMP pp929, 8.10
AMP as218, 71.67
AMP gy88, 0

ON br2l, 62.7

VY Tpehem u 4eTBPTOM KOpakKy, alrOpHTaM ce Kpehe Mo TOIMOJIOTHjU 010310 Ha TOpe H
nokymasa na nponahe enemeHT ucnon kor cy cBu CPE ypehaju negoctynnu. ¥ oBom mpumepy,
3acHOBaHOM Ha cnuiiy 6.1.2.1, AMP ng?2 je y3po4HuK mpoOiema.

6.1.3. Ilopeherve

VY oBoj ceknuju he Outu m3BpmieHo mopeheme npemnoxenor JJIOKM ca mocrojehum
pelemuMa U3 0Be 00JIacTH. Y3eBIIM y 003HUp Aa ¢y mocrojeha pemiema y TpeHyTHO] JIMTEpaTypH
TU3ajHUpaHa 3a JIpyre MpexHe TexHojoruje, a He HFC, nupekTHa Hymepuuka KoMItapaiyja HHje
notyHo Moryha. CBaka MpeXHa apXUTEKTypa, 11a 4YaK U UMIUIEMEHTAI1ja UCTHX TUIIOBA MPEXe, ce
MOTY JIOCTa Pa3IMKOBATH IITO T€HEPAITHO OTEKaBa JAMPEKTHO Mopeherme pa3mnyuTuX peliema, He
caMmo y OBOM ciy4ajy. 300r Tora, ofabpaHa Cy pelema Koja YIIIaBHOM IHJbajy MPUCTYIIHY MPEXyY
[132], [133] kao u pemnieme Koje KOpucTH Jor (ajioBe 3a nerekiujy otkasa [130] o63upom Ha TO n1a
ce OBaj NPUCTYIl MOXE KOPUCTUTH Yy BehmHu MmpexHux TexHoinoruja. Ilopen tora, JJIOKM he
takohe outu mopeher ca PNM (Proactive Network Maintenance) npencraBibennm y [134] jep ce
oBaj anroputam Takohe 6aBu HFC mpexkama M IETEKIMjOM U JIOKIM3AlMjOM OTKaza y HHMA.
Konauno, notpebno je narinacutu na JIJIOKM mocmarpa oTkase u3 yria Kpajmer KOpUCHUKA IITO
j€ ouurienHo u3 o0janmbena alropuTMa MpeICTaB/beHOT PaHrje y OBOM NoriaBiby. OBa UH-EHHIIA
j€ BayKHa jep je TUPEKTHO MOBe3aHa ca KOpucHUIKOM QOE.

Pememe 3a nerekuujy orkasza 3a xDSL npucTynHO-arperaiiony Mpexy MpelCTaB/bEeHO je y
[132]. xDSL npucrynue mpexe cy Beoma cauyHe HFC mpexxkama y cmuciay na obe kopucre
TOIOJIOIIKE Mpeske y Buay crabna. Kopucauuka onpema (CPE) tunuuno octBapyje PPP (Point-to-
Point Protocol) cecuje ca cepBepoM 3a IMUPOKOIOJaCHH JAJBHHCKH TMPHUCTYI. 3a MPUKYIIhamhE
uHpopMalrja 0 KOPUCHUYKUM cecujama (Ha mpuMep, moveTak u kpaj cecuje) kopuctu ce RADIUS.
JloroBu ca RADIUS cepBepa ce oHIa KOpHUCTE 3a JACTEKIH]y OTKaza. OBaj MPUCTYI je CIUYaH
npemioxxeHoM JJJIOKM pememny. Otka3 he 6utu nerekroBaH ykonuko nporeHat PPP packunytux
cecuja y onpehenom BpeMeHckoM wuHTepBany mpehe ynampen nedunucanu mpar. [lpar je
nepUHHUCAaH Kao MpOIEHAT aKTMBHUX KopucHHMKAa Ha DSLAM-y (Digital-Subscriber-Line-Access-
Multiplexer). Ilpennoxena BpenHocT mpara je Hemto ucnox 100%. Y3eBmm y 003up YUBEHHILY J1a
je DSLAM nocneamu KOpak npemMa KOPUCHUYKO] ONPEMM y MPHUCTYNHO] MPEXU Y downstream
cMepy, OBa BpPEIHOCT Tpara je Beoma BHCOKa. OBaKO BHCOK Ipar 3axTeBa HCIPIIHY MpeTpary
RADIUS noroBa mTo nmpeacraBiba 3Ha4yajaH npodiem ca oOpaloM nojaTtaka. 300r oBOr pasjora,
KOpuCTH ce nomatHu mpar. Oaj mpar je nogemed Ha 30-40% o1 HajMamer KamanuTeTa KapTHIe
Kako Ou ce Hajarienana KomIjieTHa Mpexxa. Uum ce mpehe oBaj mpar, ujae ce Ha IMpOBEpY
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WHUIIMjJTHOT TIpara Kako Ou ce u30erio HemorpebHa obpasna u ontepeheme ceprepa. OBaj nmpuctyn
ce MOe KOPHCTUTH 3a JIOKAIHU3allfjy oTKa3a (Ha mpuMep, 3a JAETEKIMjy OTKa3a HEKOT CBHUYA), alld
OBO HUje qucKyToBaHO y [132]. ¥V HactaBky he pememe npemioxkeHo y [132] outu pedepeHumpano
ka0 DMPF (Detection of Mass PPP Failures) 3aTo mTO je 0BO UME KOpPHUIINEHO O] CTpaHe ayTopa
pama. Kama ce mopemm ca [IJIOKM, rmaBHm Hemoctatak DMPF-a je uumenumna ma ce y
MPENTIOKEHOM peIlIelhy HE KOPUCTE OUT JaTa TeXHoyoruje. AyTop NOTBphyje na je KOIU4HhHA
RADIUS noroBa orpomMHa 300T BEJIHKOT Opoja OCTBAPCHHUX CECHja Y MPEKHU, TOCEOHO YKOJIUKO Ce Y
003up y3Me uyumeHuna aa ce RADIUS noroBu mopajy uyBaTH HCTOPHjCKU. Benuky KOIWYHHY
roJlaTaka HUje JJako 00paJuTH, ITO je U TiaaBHH HepocTatak DMPF-a koju 6u morao npoduruparu
on Our nata TexHosioruja. JlomaTHo, 1eTajbi Be3aHU 3a alropuTaM JIOKaIu3allfje HUCY MPHKa3aHu
y [132]. KonauHno, jomr jeman moreHuujainau Hemoctatak DMPF-a je uumennna na mopa ga ce
kopuct PPP y mpuctynuum mpexama. Heku xDSL ypehaju kopucte DHCP (Dynamic Host
Configuration Protocol), na camum TaM y oBuM cutyanujama DMPF ce He MOke KOPUCTHTH.

Jlor ¢ajnoBu ce Takohe kopucte 3a nerekiuje otkaza y [130]. Y oBom pemniewmy nmocMatpajy
ce IP mpexe, anu je peliewme TeHEepaIM30BaHO U Ha Apyre Mpexe. JIOroBu ce MpUKYIUbajy ca
MpexkHUX ypehaja y3 nomoh NMS-a (Network Management System). O6panom norosa, moryhe je
JIETEKTOBATH, T1a YaK W MPEBUICTH, OTKa3e. [ TaBHU M3a30B Y OBOM MPHUCTYIY j€ CTPYKTypa JIOTOBA.
Jlor ¢ajnoBu Mory UMatu Apyraduje CTPYKType y 3aBHCHOCTH OJ Tuma ypehaja, mpousBohaya, ma
YaK ¥ UCTH ypehaju ce MOry pa3mMKoBaTH y Bep3ujama (pupmBepa Koja je Ha BmHUMa MHCTAIHpaHa
uta. Takole, 710roBu cnanajy y HecTpykTypupane nojarke. Cse oBo BOAM 110 noTemrkoha y oopaau
nmoJlaTaka Kao W morpede 3a KOHCTAaHTHUM a)XypHPameM ajJropuTMa KaJl TOJ C€ M0jaBH HOBH THII
jor ¢ajna (Ha mpumep, AoJaBame ypehaja HoBor mpousBohaua). Takohe, y ciayuajeBuma kag y
MpEXKH TOCTOje ypehaju koju He IpUKyIIbajy mojaTke o cebu (kao mro cy Ha npumep, AMP-oBu y
HFC mpexama), He OCTOjU pellIene KaKo PeKOHCTPYUCATH CTamke OBUX ypehaja, yak je yImuTHO U
na mu je To moryhe. MexaHH3MH KOju KOpUCTe TiepopMaHCHE METPUKE TPUKYTUbEHE ca ypehaja Ou
6unm 0oJbe pelemne 003MPOM Ha TO Jia ce Ty MOJALM CTPYKTYpPUPA]y, @ U MHOT'M MPEKHU €JIEMEHTH
noJip>kaBajy oBy ¢yHKuuoHaiaHocT. Kopumrheme cTpyKTypHpaHHUX MoAaTaka Ou CMamHIIO 3aXTEBE
no nutawmy oOpane moparaka. OBo je BaxkHa npeaHoct JJJIOKM-a y omHocy Ha cBe IpucTyIe
3acCHOBaHE Ha JIoT (pajioBUMa.

Jerekuyja u nokanuzanuja orkasa y FTTH mpexama nuckyrosana je y [133]. ¥V oBoM pany
je pasmarpana TDM-PON (Time Division Multiplexing Passive Optical Network) mpexa. @okyc y
[133] je nokanu3zanyja npodiema y ontuukuM Mpexxkama u ONU (Optical Network Unit) ypehajuma.
VY npakcu, Texandapu kopucre OTDR (Optical Time-Domain Reflectometer) ypehaje Ha MecTMa
ONU ypehaja kako 61 UAEHTU(PHUKOBAIN PACTOjab€ JO MCEYEHOT ONTHUYKOT BJIAaKHA (JIOKAIM3aluja
npobnema). Mehytum, oBaj mporec Koju HM3HCKyje H3JTa3aK TeXHHMYapa Ha TEPEeH je Beoma
BPEMEHCKM 3aXTEBaH M MOTpaxkyje MHOro pecypca. OBHM pas3no3u cy oxpaOpwiu ayTope 3a
ayromaTHu3aiujy opor mporeca nomgaBameM SRE (Switchable Reflective Element) ypebhaja. SRE
ypebhaju ce NajbMHCKM YIIpaBibajy W3 KOHTPOJHOI LIEHTPA M MOTY ce KOH(UIypUCcaTH y MOIY 3a
peduiekroBame curHana. Ha oBaj HaunH, MpoBepa ONTHYKKX BIaKaHa MOXKE OWTH ayTOMaTH30BaHA
u npobnem nerektoBaH. Ha kpajy, MpeAcTaB/beHO je LEHTPAIU30BaHO pELICHE 3a JETEKIH]Y
0TKa3a, ajli HeMa MHOTO JIeTajba O TOME KaKO TNPEIJIOKECHH MEXaHHW3aM 3aiCTa BPIIHA JETEKIIH]Y
otkaza. OumrnenHo, peumewe y [133] je crpuxktHO ¢okycupano Ha FTTH u He Moxe ce
TeHepaliM30BaTH Ha Jpyre mpexe. [lopex Tora, MpeayioKEHO pelemke ACTEeKTyje M JIOKaIHu3yje
kBapose camo Ha PON (Passive Optical Network) neny Mpexe, a HE U Ha arperaliioHOM Jeiy Kao
urro 1o pane JJIOKM u DMPF.

PNM 3a HFC wmpexe npemioxen je y [134]. Mneja PNM mexanusma je Oa3upaHa Ha
UACHTUDUKAIM]H CI1a0uX JeJoBa Mpexe KOju OM OTKa3alu y CKopHjoj OyayhHocTH Kako Ou McTH
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MOIIM OUTH MPOAKTUBHO 3aMemeHU. PNM MexaHu3aM KOpPUCTH CIEKTpaJIHE MOJATKe NPUKYIIbEHE
ca Full-Band Capture anata, neTekTyje NMOTEHLHUjalHe mpobieme M rpynuiue ypehaje xoju cy
norohenn uctum mpodsieMom. [lopen tora, PNM mexanusaMm mpaBu pa3iuky m3mely cutyamnuja
KaJia je AeTeKTOBaHU MpoOJIeM Ha yia3y WM u3ia3y, Tj. y cTaMOeHO] jeMHHUIM WIK BaH ke. PNM
KOPHCTH MAIIIMHCKO yueme 0e3 Hamzopa kopuctehu k-means anropuram. C apyre ctpane, JJIOKM
JETeKTyje W JIOKanu3yje mpobiemMe y TPEeHYTKY HBHUXOBOT MojaBJbUBama. Jlokanuzaiuja mpobiema
ce m3Bomu naupekTHUM mpormtuBakbeM CPE ypehaja u, xopucrehm xopemammjy ypehaja ca
TOIOJIOIIKKUM MH(pOopManujama, omoryhasa JIJIOKM-y na npenusHo u3padyHa MO3ULHjy mpodiaema.
Mogenn MamIMHCKOT y4Yemha yBEK HWMajy NpOCTOpa 3a IMOTPElIHe NpPEIUKIHje INTO Ce MOXe
cmarpatu kao Hepoctarak PNM mexanusma. I'enepannu 3akipyuak je ga cy PNM u JIJIOKM
KOMIUIEMEHTAPHA MEXaHU3MH KOjH C€ MOTY KOPHUCTHUTH 3ajenHo y mpexu — JIJIOKM 3a perekimjy
TBpPIUX OTKa3a y Mpexu, a PNM 3a nerekumjy Mekux oTkasza. Y cilydajeBUMa TBpJIUX OTKasa,
JUJIOKM 61 neTekToBao OTKa3 M MOKPEHYO MEXaHU3aM 3a HEroBY JIOKaIu3alujy, 10k ou ce PNM
KOPUCTHO 3a Jajbe yHampehemwe Beh ucmpaBHE Mpeke y LMJbYy HEHOI JaJber ycaBplllaBama U
MIPEBEHTUBHOT pellaBama ("MeKHUX’) 0TKa3a.

Pesume nopehemwa JJJIOKM ca apyrum pememrMa npukasa je y tabenu 6.1.3.1. Umatu y
BUIYy Jla KOJIOHAa ~aJlaliTUBHOCT TMojApa3yMeBa MoOryhHocT kopuiihema peuema y JIpyrum
MpEKHUM TexHojiorujama. [log KonoHOM “TOKpHUBEHOCT ce MoJpa3syMeBa MOKPUBEHOCT MpPEXkKe MO
MUTakY JETeKIIH]ja/ToKaTu3aluja mpoodiema.

Tabena 6.1.3.1. Pe3ume nopehewa pemema.

Mpe:kna TunoBu aeTeknmja/
. . AJANITUBHOCT IMoxkpuBenoct
TONOJIOTHja 0TKa3a JIOKaJu3anuja
JJIOKM HFC TBPIH oba Cpeama/BUCOKa BHCOKa
DMPF [132] xDSL TBpAH o0a cpenmba BHCOKA
Jlor 6azupanu [130] IP TBpAU oba BHUCOKA cpelma
SRE 6azupannm [133] TDM-PON TBpIU ob6a HHUCKa cpenma
PNM [134] HFC MEKH JeTeKIrja HHUCKa BHICOKA

300r Tora mro JIJIOKM mokpuBa neTekIujy W JIOKaJIW3alMjy TBPAUX OTKa3a, BehmHa
pelema pa3MaTpaHa y OBOj CEKIUjH cy Takole (oKycupaHa Ha TBpJ€ OTKa3e U HUXOBY JAECTEKLHU]Y
u nokanm3anujy. Mehyrum, nokammsanuja DMPF-a vuje o6jammena y [132]. JlonatHo, y pememy
6asupanoM Ha SRE [101] Huje naTto mMHOro Aeraspa 3a aerekuujy otkaza. PNM [134] je jenuno
peliekhe HaMEHhEHO MEKHUM OTKa3uMa, alii ca japyre ctpane PNM je jeauHo pelmeme, Mopes
JUIOKM, xoje je nameweno HFC mpexama. JIJ/IOKM u pememe 3aCHOBaHO Ha JIOTOBUMA Cy
HajaJanTHBHHU]HU 3aTO IITO C€ OHU ociamajy Ha SNMP mporokon u jor ¢ajiose, mMTO CE YECTO
KOPUCTH Yy MPEXHHUM TEXHOJIOTHjaMa U BUXOBUM ypehajuma. HapaBHo, 00a pemema 61 3axTeBana
onpehene MonuduKalyje IPUINKOM UMIUIEMEHTAIje, 003UpOM Ha TO Ja CE METPHUKE M CTPYKTypa
jor (ajinoBa pa3nukyjy usMmelhy MpexHHUX TEXHOJIOrHja. ¥ cilyyajeBUMa Mpeska Koje cajpike MeTibe,
HEOITXOHO j€ YPaJAuTH JOJaTHE ajanTaiyje HaJ TeXHuKoM Jokanmu3zanuje y JJJIOKM-y. 360r oBor
pasnora je y Tabenu 6.1.3.1 craBibeHa olieHa cpembe/Bucoke anantuBHocTH 3a JJIJIOKM. DMPF je
Takohe amantuBaH 3aTo WTO ce ociawa Ha RADIUS. C apyre ctpane, pemewme 6azupano Ha SRE
[133] u PNM [134] ce Bume ¢okycupajy Ha BeoMa ojpeheHe MpexHe TeXHOJOTHje IITO UX YUHU
HeagantuBauM 3a aApyre. JJJIOKM, DMPF u PNM cy y cramy 1a MOKpHjy CBE €IEMEHTE y jEeHO]
MpEeKH, 300T Yera je lbUX0oBa MOKPUBEHOCT OlLIeHk-eHa Kao BUCOKa. Pememe 3acHoBaHO Ha SRE nma
no6py nmokpuBeHocT Ha PON neny mpexe, anu He pazMaTrpa arperauonu neo mpexe. [lokpruBame
ypebaja Koju HHUCY y CTamy Ja TeHepHIly JoroBe Huje auckytoBaHo y [130]. 3aBuchHo on
nH(popManuje TMPUKYIUBCHE W3 JIOTOBa Ipyrux ypehaja, mMoryhe Ou OWII0O pEKOHCTpyHUCATH
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nHpopManujy o cramwy ypehaja Koju He TEHEPHIy JIOTOBE, ajll OBO Y BEJIHWKO] MEPH 3aBHCH O]
uHpOpMaIrje caip>kaHe y CaMUM JIOTOBUMA.
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"] .IONATHE MOT'YRHOCTH ITHIIMB/]

[THIIMB/] pememe je pa3BujeHO ca HamepoM na 00e30equ BUCOKO JAOCTYIHY, CKATA0WITHY
w1atpopMy 3a CKIAJUILTEHE BEIMKE KOJIMYMHE MojaTaka ca (POKycoM Ha MOAATKE BPEMEHCKHUX
cepyja M ca KOHKPETHOM TMPHMEHOM TMPHKYIUbakha H 00paze TeleKOMYHHUKAIIHOHUX
nepdopmancHux Metpuka. I[IpemnokeHu nata KOJEKTOPM M IIeMa IoJaTaka pa3BUjeHU Cy U
ONTUMH30BaHU 3a nepdopmancHe merpuke n3 HFC mpexe, konkperHo ca CMTS u CPE ompewme.
[IpukynspeHH MmoJany ce KOpUcTe y ABa OCHOBHa oOusinka. IIpBu o0nMk mpenctaBsba MmocMaTpame
CHPOBHX BPEMEHCKHX CepHja y IHJbY JAETaJbHOT YBHIA y cBaku ypehaj u meo mpexe. Apyru obmmk
ce OJHOCHM Ha IOCMaTpame CTalkba MpekKe WIM HeHor Beher Jena Ha OCHOBY MNPHKYIJbEHHX
nonataka. Ilocmarpame oBe BpcTe ce M00OHMja arperamyjoM CHpOBUX TOZaTaka 10 Pa3IndUuTHM
HUBOMMA. Arperaiyje MOTry JaTH IIMPY CIMKY O KBaJIUTETy IpyXeHor cepBuca. [lopex Tora, y3
MmoMoh MpHKYIJbEHHX ToxaTaka moryhe je moOuTH Ipyradydjy CIMKY O MPEXH, Kao IITO je, Ha
puMep, JeTeKIMja U JIoKaIu3aluja 0Tkaza y Mpexama, onrcaHa y IpeTxoJHoM noriasiby. [lopen
nomenyTux npumena, [IHIIMB/] ce, 3ajenHo ca MpUKYIUBEHUM ITOAaMa, MOKE UICKOPHCTUTH U 32
pa3Boj Apyrux (pyHKIMOHAIHOCTH Y IIUJbY PElIaBama Pa3IMYUTHX U3a30Ba ca KOjUMa Ce ONEepaTopH
cpehy. Y HacTaBKy OBOI TIOTJIaBJba j€ TPEACTABIBEHO Map MpHMEpa TOJATHUX MOTryhHOCTH
I[THIIMB/I.

7.1. Ananu3sa nocrojehux mogaraka

Ycnen Benvke KOJIWYMHE MoJlaTaka Kao M MH(GOpMalldja Koje ce KpUjy yHyTap UCTHX, YECTO
HUje OYUTJICJHO BUJCTH pazHe Mehy3aBucHoctr uzMel)y nmonaraka. CkpuBeHe WH(GOpMAIIH]je 9eCTO
MOTY OUTH BpJIO KOPHCHE M JOHETH JOJATHY BPEIHOCT KoMmaHWju. JlogaTHa BPEIHOCT CE MOXeE
ornenaru y yHampehemy nocrojehe MpexkxHe HHPpacTpyKType WINM AUPEKTHO] MOHETHU3ALUjU KPO3
Mpy’>Kamke HOBUX CEpBUCA KIIMjeHTUMa. AHAIIM30M MojaTaka ce 6aBe Aara aHaJTUTHYapH KOjU UMajy
100p0 TOMEHCKO 3Hame, y OBOM CIIy4ajy MO3HaBamke KaOJOBCKUX MpEXka, Ka0 M CIOCOOHOCT Ja
CaMOCTAJTHO TIpETpaxyjy W KomOmHYyjy momatke. Kama ce y macu momaraka mpoHalhe KOpHCHA
uHpopManMja M JOKaXe HeHa BPEIHOCT, UCTa C€ YBpIUTaBa y IUIaTGOpMy KpeHpameM CKyIa
arperaiyja v, yKOJIHMKO je ToTpeOHO, u3BemTaja. Y HacTaBKy he OWTH mpelcTaBbeHa JIBa IpUMEpa
KOja JEMOHCTPHpPAjy HaBEJCHO, a KOja BpIlE aHAIW3y NPUKyIUbeHuX noxaataka u3 HFC mpexe
neUHUCAHUM Y TIOTJIaBJby S5 y Tabenu 5.2.1.

Jenan on momataka koju ce npukymba ca CPE ypehaja jecre ykynan Opoj NpUMIbEHUX H
nocnatux okrera (ifInOctets n ifOutOctets). Ha ocHOBY arperaimuje oBa JBa IOAAaTKa, MOXKE CE
OJPEUTH YKYIaH MOCIaTH W MPUMIbEHH caoOpahaj 3a cBAaKOr KOPUCHHMKA HA MECEYHOM HHBOY.
JloOujeHn pe3ynaTaTd ce MOry IIOBE3aTH ca NOAAalMMa O TMPETIUVIATHHYKHM YTrOBOpHMA.
[IpeTruiaTHUUKKM YrOBOpH, TMOpE] OCHOBHHMX WH(pOpMalMja, caapke U IMOJaTaK O MaKCUMaTHOM
neduHCcaHOM TIPOTOKY y o00a cmepa. Ha ocHOBy oBa 1Ba mojaraka MOTY C€ JETEKTOBATH
HAj3aXTE€BHUJU MPETIUVIATHULIM Ca MajJMM YTOBOPEHHMM MaKCHMAaJHHMM Iporouuma. Pesynrtat oBe
arperanyje ce Moke KOPHUCTUTH Yy MapKETHHIIKE CBpPXE y LWJbY IOHYJE MakeTa Behmx mpoToka
Haj3aXTEBHUJUM KOPHCHUIMMA U HA Taj HaYMH noBehatu npodur.

Ceaku CPE ypehaj mocenyje MAC ampecy. MAC anpeca mpeacraBiba jeIUHCTBEHH
uaentudukatop ypehaja. Ilpumukom peructpamnuje CPE ypehaja na mpexy, CMTS nposepasa na
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mu ce CPE ypehaj (meroBa MAC anpeca) Hanaszu y aucTH npetiuiatHuka. Ykoimko je CPE ypebhaj
perucTpoBaH, oH OMBa NMpHjaBJbeH U noxesbyje My ce IP angpeca. ¥ cymporHoM, CMTS onbuja
3aXTeB 3a ycrnocTaBJbame Be3e. Mako je MAC anpeca jemMHCTBEHU UIACHTH(PHUKATOP, UCTA CE MOXKE
IIPOMEHUTH Yy KoH(purypauuju ypehaja. OBo Moke 10BecTH 110 3710ynoTpede caobpahaja Tako IITO
ce memo3BosbeHOM CPE ypehajy mpomenn MAC aapeca y aapecy HEKOT O] MPETIUIATHUKA W
npermiatinuku CPE ypehaj u Henozsosbenu CPE ypehaj ce nHanasze Ha paznnuutum CMTS-oBuma.
O63upom Ha 1o na CMTS-oBu Hemajy moryhHocT mMelyycoOHe koMyHHKaluje, oba he mpuinkom
IIpHUjaBe PErucTpoOBaTH Ja Ce€ pagu O MPETIUIATHUYKOM ypehajy u no3Boautu caoOpahaj. OBakas
CIICHApHO j€ TEOPETCKM MOTyh yKONMKO HHje WMIUIEMEHTHpaHa [OJaTHA 3allTHTa OJ CTpaHe
oneparopa. Ha ocHoOBy arperauuje moctojehux mojmaTaka M oAroBapajyhux TaroBa Moxe ce
KperpaTH MeXaHW3aM 3alTuTe 3a ommcaHy curyanujy. J[lerekroBanm CPE ypehaju koju
3710ynOTpeOsbaBajy CEpBUC Cy OHM KOJU Cy Yy JeIHOM TPEHYTKY JOCTYIHM Ha BMIIE O] jJEIHOT
CMTS-a. OBaj nmojarak ce MOXe Jajbe 000raTUTH MHPOPMANKjOM O MPETIUIATHUKY Kako Ou ce
UACHTU(DUKOBANIO KOJU KOPHUCHHUK j€ INpaBH NPETIUNIaTHUK, a Koju je kiIoH. CMTS-y Ha koM ce
Hanasu kinoHupanu CPE ypehaj ce moke mocnaTu curHai 3a IPEeKU] Be3e ca MACHTH(PUKOBAHUM
ypebajem. Lleo mporiec ce Moxke ayTOMaTU30BaTH U HA Taj HAUMH CIPEYUTH 3JI0yIIoTpeda.

7.2. NHTErpanmja HOBUX JOMEHA

[THIIMB/] je onTumu30BaHa 3a CKIAAUINTEH€ BPEMEHCKUX cepuja. Pa3BujeHu nata
KOJIGKTOpU TIOApKaBajy TNPHUKYyIUbamke mepPopmMaHcHUX Mmerpuka ca ypehaja m3 HFC wmpexe c
OMIIMjOM arperanuje noxaraka. Mehyrum, moryhHoctu npeanosxene miardopme cy naiexo sehe on
TOra.

I[Topen HFC nomena wunTerpamuje, moryhe je W3BPLIUTH HWHTETpaljy U ca JAPYTUM
JIOMEHMMa y OKBHPY Mpeke oreparopa. MHTerpamnmja JoMeHa moapasyMeBa pa3Boj aTa KOJIeKTopa
koju he OuTH y CcTamy Ja KOMyHHIMpa U MPUKYIJba TMOJATKE ca HOBUX TUIOBa ypehaja. Jeman
MpUMEp MHTETpallrje je J0JaBamke HOBUX THUIOBAa MeTpuKka ca Beh mHTerpucanux ypehaja. [Ipumep
WHTETpaIyje OBOI THMA jecTe Mpukymsbambe WiFi mogaTaka ca kKaONOBCKHX Mojema. YKOJIHMKO
orepaTop Toceayje neo Mpexke koju kopuctu DSL, ucrta ce takohe Moke momaté y mocrojehy
mwiatGopMy. YKOJIHMKO OMepaTop JKeIu Ja Ipomupu nopTdoino u moHyau kopucHuimma loT
ypehaje kao meo cucTtemMa MmaMeTHUX Kyha, uwcra 1urargopmMa ce MOXKE HCKOPHCTUTH H 32
CKJIaJIMIITEHE U 00paay oBux nojataka. Konkperan npumep npumene miatdopme y loT omucan je
y cieneheM moriaBiby.

O063upom Ha To aa je jeman ox ciojesa ITHIIMBJ] apxutextype HDFS, ona ce moxe
KOPHCTHTH 3a CKJIQIUIITCHE CBUX BpCTa Mmojaaraka u ¢ajinosa. MoryhHoct mHTerpanuje omoryhasa
KOMyHUKaujy ca apyrum cucremuma. C tum y Besu, [IHIIMB/I muiatdopma ce Moxke KOPUCTUTH
Kao MECTO 3a MCTOPHJCKO oJylarame Inojaaraka u kao data lake. Data lake xoHuenT noapasymena
LEHTPAJIN30BaHO CKJIAJUIITEHE MOJaTaka ca CBUX CHUCTEMa Ha jeAHO MecTo. JlaTa aHanmuTHuapu
UCTpaxyjy MoJaTKe CKIAAUIITeHe y data lake-y m mokymaBajy aa mpoHal)y Mmely3aBUCHOCTH U
KopucHe MHpOpMaIFje KOje MOTY YyHampeauTd mocioBame kommanuje. Ckamabumnoct HDFS-a
00e30elyje mmpeme KamanuTera miargopMe JA0AaBalkbeM HOBHX JIMCKOBA M CEpBEpa Ma je caMUM
TUM 00€30el)eH TeOPETCKN HeOTPAaHWYEH KaIaluTeT.

7.3. IlpuMeHa aj1aTa MAIIMHCKOT YUYeHha

[MpukynybeHn mojamy Ciry’ke 3a Haariename nepdopmancu mpexe. Ilomamm ce kopucre
Kako OM ce CTEeKao YBHJ y CTame Mpexe Kao U e(UKACHO pEeIlIM JETEKTOBAaHH MpoOieMu U
otkasu. [lopen Tora, MpUKyIUbEHH MOJAIM CE MOTY KOPHCTHTH 3a INPEJUKTHBHO HAaJIJeIame
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Mpexke KopumhemeM TEeXHHKa MAIIMHCKOr ydewa. Kopumheme MamIMHCKOr ydema MOXe
NPEeIBUAETH JerpajalMjy CUTHala Mpe Hero Imrto a0 me aohe. [IpoakTMBHMM Kopekiujama Ha
MpEKH C€ MOTY CIIPEUYHTH CUTYallMje OTKa3a M JIOUIEeT KBAJIUTETa CUTHAIA.

[TpumMeHa MaIMHCKOT y4era ce BPIIH y JIBa KOpaka. Y MPBOM KOPaKy ce OJBHja TPEHHPambe
MoJenia, a y JPYyroM MpHMEHa HCTPEHUPAHOT MoOJeNia Hal TPEHYTHUM mnojanuma. TpeHupame
MoJieNla MAIIMHCKOT y4Yerha BPIIM C€ HAa OCHOBY MCTOPH)CKHX IOJaTaka MPHKYIUbEHHX METpHKA.
[TpunukoM TpeHupama, MOAET Y4H MOHAIIamke BpeMEHCKHX cepuja. [la 6u mozen 6uo mro 6oJbe
UCTPEHUPAH, IMOXKEJHPHO je KOPUCTUTH WLITO BHIIE HCTOPHjCKMX moaaTaka. O03MpoM Ha TO naa
[MHIIMB]] mocenyje BEeMMKy KOJMYMHY HCTOPHJCKUX II0/IaTaKa, OBaj 3aXTEB j€ ayTOMATCKU
ucnymeH. VcTpeHupann Mozen y cramy je Ja NpeIBHOM BPEAHOCT CUTHama ca oxapeheHum
WHTEPBAJIOM ToBepema. Ha cimmm 7.3.1, nat je mpumep mpeaukifje oJHoca curHan/mrym. [lnaBa
JMHUja TPECTaB/ba U3MEPEHY BPEIHOCT, JIOK LPBEHA MpHKa3yje MpenBul)eHy BpeIHOCT METpPUKE.
[Topen Tora, Ha cimumm 7.3.1 je mpHWKa3aH WHTEPBAN TMOBepema npemukiuje. Ca CIMKe ce MOXKe
BUJIETH KaKO MHTEpBaJl MMOBEpEHa Onaaa ¢ BpemeHoM. To 3Haum na he mpeaumkuuje ca Hajsehom
BepoBaTHONOM OWTH Ta4yHE 3a BpeMeHa OJIM3y OuHMTaBamba, a Mame TaYHE KaKo ce mpeaBuba nasbe
Kpo3 BpeMe. TOKOM IpHMeHe anropuTMa, TpeHHpaHu Mozen ynopelhyje npensuleny BpeaHoct ca
CTBapHO OYMTAHOM BpenHOIhy W KOpHTyje ce y ckiamy ca TuM. Ha Taj HaumH ocurypaHo je na je
MOJIeNT HICTPEHUPAH HajCBEXXUjUM IOJjaliMa IITO MaKCHMHU3UPa HETOBY PEJIeBaHTHOCT.

25.0 —— SNR u3MepeHu
—— SNR npensunheHn
22.5 MHTepBas NnoBepema

20.0 A

OaHoc curHan/wym [dB]

Bpeme [h]

Cauka 7.3.1. [Ipeaukuuja oqHoca CUTHAJ/IIYM.

Ca Ttexuuuke ctpane raeaumta, [THIIMB/I-y je HeomxomHo pomaT OuOIHMOTEKE
MAIIMHCKOT y4ema Kako OuM oBa (YHKIHMOHATHOCT Omia moryha. Y naHamime BpeMe IOCTOjU
BeNMUKU Opoj OMONMOTEeKa MAIIMHCKOT yuela KOje ce MOTYy NMPUMEHHUTH Y OBy CBpXy. Heke on
Hajno3Hatujux cy Spark MLIib [135], PyTorch [136] u TensorFlow [137]. [lomenyte Oubmmoreke
nocezyjy KoHekrope ka Apache Spark, rma ce 3a TpeHUpame MoJiea MOXKEe JeTHOCTABHO KOPUCTUTH
mpouecopcka Moh kiactepa.
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8.By1yhu MPABIIM PA3BOJA

[TametHe kyhe ¥ mamMeTHU TpafoBy MpencTaBibajy loT KoHIENTE KOjU Cy BeoMa IOMyIapHH
y nociaenme Bpeme [55][58]. V3eBmm y 0063up Opoj CTAaHOBHHMKA M YMIbEHHILy Jla CBAKU OJ HUX
Moyke nMatu Hekouko [oT ypehaja u ceHzopa y cBOjuM JOMOBHMA, OYHUTIIETHO j€ /1a je TeHepucaHa
KOJIMYMHA ToJaTaka orpomHa. 30or Tora, OWI JaTra TEXHOJOTMja NpeACTaB/ba jeIHO OJ
HAJIIOJICCHUJUX PeIlleHkha 3a CKIATUINTCHe M 00pady OBakBe KoimudwmHE monataka [53]. Behuua
pEe3UICHIMjaTHUX KOPUCHHMKA MOKPUBEHH Cy HEKUM TejeKkoMyHHMKauuoHuM omneparopoMm (HFC,
PON, ADSL (Asymmetric Digital Subscriber Line) wtn.). BehuHa TenexoMyHUKAIIMOHUX
omepaTtopa Beh kopucte Our mara miargopme kako OW MPUKYIJbadu U oOpahuBanmu mojaTke 3
cBoje Mpexe. Te mocrojehe iarpopme ce MOTy UCKOPHCTUTH H 33 IPUKYIJbAKE U CKIIATUIITCHC
nonaraka ca loT ypehaja. Ha oBaj Hauun ce Moke UCKOpUCTUTH mocTojeha mHpacTpykTypa U 3a
IoT cBpxe. UnTerpamujom nocrojehux our gara pemema TEIEKOMYHUKAIIMOHUX Mpexa, Moryhe je
Pa3BUTH BUCOKO €KOHOMHUYHO U €(pUKACHO pelIeHE 3a [TaMeTHE I'PajioBe.

VY mpeTXoIHUM TOTIaB/bHMa NPEACTABIFEHO j€ PelIeHhe 3aCHOBAHO Ha OUT JJaTa TeXHOJIOTHjH
32 NpUKyIUbalke NepHOpMaHCHUX METpUKAa U3 Mpexe KaOJIOBCKUX oOIeparopa ca MHOJPUIKOM
JeTEeKIMje W JIOKAIH3alnje 0Tiia3a y MpeXH. Y OBOM TOriaBjby he OWTH mpencTaBIbeH HAYMH 32
npoupewe [THIIMB/] 3a noapiiky loT ypehaja Ha nokauuju kopucuuka. [Ipommupeme He 3axTeBa
apXUTeKTypHe mpomeHe nocrojehe mmardopme, Beh 3axTeBa pa3Boj maTa KoiekTopa koju he
noJp>kaBaTl HOBY rpymy ypehaja. IlpukynibeHn nojganu ce MOry KOPUCTUTH 3a PaziIMuUTe CBpXE
Kao, Ha TpuUMep, HOTH(HKANKja y CIydajy MPeKOopaueHUX mparoBa (JETEKIHja AMMa W IOXapa),
U3BELITABAE O CEH30PY WJIU JIOTUYKO] TPYIIU CEH30pPa, aHAJIUTHUKA O KBAJIUTETY Ba3lyXa.

[Tocroju Benmkm Opoj UcTpakuBama Ha Temy loT Mpeka u BHUX0Ba HHTErpaIja ca Our narta
TexHosorujoM. Pemewa nametHux kyha 3acHoBana Ha loT TexHonOTHju MpenCTaBIbajy jEAHY O
HajBAXHUJUX M HAjaTPaKTHBHUjUX OOJIACTH 32 pa3BOj 003UPOM Ja C€ HHXOBOM MPUMEHOM MOXE
noOoJblIaTH KBAJUTET >KMBOTA CTaHOBHUKA. Pemema mnameTHux kyha oOyxBartajy paznuuure
TUIOBE ceH30pa U ypehaja 3aBUCHO 011 MOTpeda KOPUCHUKA, IapaMeTapa cramOeHor o0jeKkTa Kao u
reorpadcke JOKalyje Iae ce MCTH Haja3d. Y pelielmuMa 3a HEry CTapujux JiMia, KOpUcTe ce
Pa3IUYHTH 3IPAaBCTBEHU CEH30PH Y BHJy HAPYKBHIIA M APYTUX ypehaja koju ce Hoce 06e30ehyjyhm
Ha Taj HauuH npaheme 3IPaBCTBEHOT CTama U KpeTama nanujenta [138]. Kako 6u ce Hagrnemano
OKpY’Keme, Moryhe je HHCTalMpaTH pa3InuuTe CeH30pe Kao, Ha MPUMEp, CEH30pe 3a TEMIIEPaTypy,
BJI&KHOCT Ba3JlyXa, OCBETJLEHOCTH, J€TEKTOpe AuMa/moxkapa utA. Ha ocHOBY Mepemwa moryhe je
KOHTPOJICATH TEMIIEpaTypy H OCBETJBEHOCT YHyTap CTaMOeHOr o00jeKTa Kao ¥ BPUIMTH
onrosapajyha amapmupama. [lopen Tora, kopuitheweMm oaroapajyhux censopa, moryhe je Bpmutu
Ha/ITJIEIakhe TIOTPOIIHE EICKTPUIHE CHEPTHje W BOJIE Ka0 M JCTEKIHUjy Iypema, Tj. IUIaBJbemha. 3a
nosehame cUrypHoctu noma, Moryhe je MHCTanupaTtu ayAuo W BHJIEO CEH30pe Kao U JIETEKTOpe
nokpera [59].

[IpojexkTH mamMeTHUX TIpagoBa HACTOje Na pelie MHore ypOaHe mpoOsieMe Kao ITO Cy
3araljeme Ba3ayxa, HaATJIename Tpajcke Oyke, TykBe y caoOpahajy, cucrteme 3a AETEKIH]y TTAPKUHT
MeCTa, TOTpOIKkY CEHEpruje, yhpaBbamkbe cMmehem, Tpajcko oOcBeTJbeHE, MOoMOh crapujuM
rpahaauma uta. [56]. OBo mojapa3zymeBa KOpHUIIhEHme pasauduTUX TexHosoruja (owr mata, [oT,
WSN (Wireless Sensor Networks)) n cloud pemema. Jegan oj HauMHa KOMYHHUKaIlMje BEITHUKOT
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Opoja ceHzopa y rpaiackuMm obnactuma je WiFi. Hekonnko pasnmuuuTux peiiema 3a TUIAaHHPamkhe
rpaackux WiFi mMpexa je npenctasibeHo y [139]. WiFi kao pemiemwe 3a npeHoc nojartaka je u3dop
MHOTHX MAaMETHHX TpajioBa 300T TOra MITO j€ OBaj MPOTOKOJ TOCTA0 CTaHIAp] 32 KOMYHHUKAIU]y
MHOTHMX TaMETHUX ypehaja kao 1To cy pauyHapH, HaMeTHH Teae(OoHH, CaTOBU UTA. MHOTH U3a30BU
MPUJIMKOM pa3Boja CHUCTEMa IMMaMETHHX TpaJoBa Cy OMHUCAaHW y [55] rae cy Kao HajBaXHHjU
npeno3Hatu 6e30€AHOCT U MPUBATHOCT, MpeXa MaMETHUX CEeH30pa M aHaju3a OWUr JaTa mojaTaka.
Ananmuza u Oyayhu mpaBim y pa3Bojy OWT JaTa TEXHOJOTHja 3a IMOJAPIIKY MAaMETHHUX TpajoBa je
nata'y [140].

[oT xoHIeNT je jemaH o1 HAjBAKHUJUX TPEHIOBA y MOJCPHUM TelekoMyHuKamnujama. [oT je
KJbY4aH JI€0 MHOTHX MaMETHHUX pellekha Kao IITO Cy MaMeTHU IpaJioBH, TaMETHE 3Trpaje, MaMeTHa
arpuKyaTYpa, caoopahaj, 3mpaBcTBO UTH. [54]. Y3eBmu y 003up OrpOMHY KOJIHYMHY MOJaTaKa Koje
OBaKBU CHUCTEMH T€HEepuIly, OWTr JaTa je Mpermo3HaTa Kao KJjbyyHa TEXHOJoruja 3a moryhHoct
nocrojaa loT [54][141]. 36or oBora, MOCTOjU BEIWKH OpOj HAy4YHHX pajoBa (Ha TpUMED,
[54][142]) xoju ce 6aBe mpumenoMm Our nata texnosnoruje y loT. [Ipumena mammuHCKOT yuema U
KOMIUIEKCHE 00pajne ctpuMoBa mnojaraka y ceHzopckum (IoT) mpexama nuckytoBana je y [143].
Kopumhemem 0BUX TEXHONOTHja, MPEIJIOKEHO je pelIeHhe 3a MPEeauKIHU]y 3aryliema JIMHKA.
[IpemnoxxeHo pemieme KOMOMHYje HEKOJIMKO Pa3IMYMTHX W3BOpa MojaTaka W JAe(uHUIIE TpaBuiIa
onmyuyuBama. KoHauHO, mpeaukiidja 3aryiiemha JTUHKA Ce BPIIM HAa OCHOBY TPEHHPAHOT MOJIENa.
Pememe 3a ckmaanImTeHhe BPEMEHCKUX CepHja To1aTaka MPUKYIJBEHUX ca CeH3opa Jato je y [52].
[IpennoxxeHn cuUCTEM TMpeAcTaB/ba CKANaOWIHY, MOMAYJNapHy IIaTGOpMy 3a CKIAJULITCHE
CCH30PCKHX OYHTaBama. 3a KOMyHUKanujy ca cersopuma kopuctu ce MQTT (Message Queuing
Telemetry Transport), REST API mporokonm um BeO COKET JOK ce 3a CKIAIUIITeHE MojaTaka
kopuctu InfluxDB. TlpuMeHa MammHCKOT y4ema HaJl BPEMEHCKHM CephjaMa TMpEJIOKeHa je Y
[144]. AyTopu npensiaxy HEKOJUKO Pa3IMUYUTUX aJropuTaMa MalIMHCKOT yueHa HaJ BPEMEHCKUM
cepujaMa y by TPEIUKITHje TICHE aKIyja Ha Oep3H.

Benuku Opoj HaydHMX pajoBa Ha TeMy IAMETHUX TIpajioBa IOKasyje Jla je oBa Tema
HajpuBiaynuja y wuMmiuiementanuju loT cuctema. [lpernmex Our nmata permema y TaMETHHM
rpagoBuma nat je y [57]. UHnycTpujcka npou3BoJmba Takohe mpelcTaBiba jeAHY O 00JIacTH 3a
auruTanu3anjy u npuMeny loT cucrema y by no6osemane epukacHoct. [Ipumena Our nara u
[oT TexHonoruja y uHAycTpuju je nuckytoBana y [145], y ¢apmama u arpukyntypu y [146], a 'y
3npaBcTBY y [147]. Mako muora IoT pemiema paje y CHHEPTHjU ca OUT JaTa CHCTEMHUMA, MIOCTOJH
BeJIMKHU Opoj n3a3oBa koje Tpeda pemutH [148].

8.1. IIpommupena ITHIIMB/I apxurekTypa 3a noapumky loT mpexa

[Ipennoxxena IIHIIMBJl cactoju ce u3 CclOjeBUTE AapXUTEKType M KOPHCTH ce€ 3a
MPUKYIJbamkhe epHOpMaHCHUX METPUKA M3 TEIEKOMYHUKAIIMOHUX Mpexa. UnTaBa apXurekrypa je
pa3BujeHa 3a e(HUKAaCHO CKJIAAMINTEHE, MPUCTYN U 00pagy IMojaTaka BPEMEHCKHX CcepHja ca
KOHKPETHOM TNPHUMEHOM Y TEJIEKOMYHHUKALMOHUM KaOJIOBCKUM Mpexama. CIoj 3a NpUKYIUbambe
nojaTaka (JaTa KOJICKTOPH) caip ki HHGOpMaIUjy cueruduyuHy 3a IOMEH WHTErpalrje, MPUKYyTba
MoJIaTKe U3 Mpeke, (hopmaTupa UX Ha JeUHUCAHU HAUYMH U mpociiehyje Aeny 3a CKIaguiTemhe. Y
CiIy4ajy J0/laBama HOBOT THIIA ypehaja, Mojiena win copTBEPCKE Bep3Hje, HEOMXOIHO j€ U3BPIIUTH
ajanTanujy nata kosekropa. loT Mpexe cy Beoma ciauyHe KaOJIOBCKMM Mpexkama. Ypehaju y
MpEeXHU Cy y CTamy Ja NMpHUKYIUbajy u mpociehyjy neppopmancue merpuke. [lopex Tora, oBux
ypehaja y jennoj mpexu, kao u CPE onpeme, nMa BeoMa MHOTO IITO MPEICTaBIba OUT JaTa U3a30B.
VY HacTaBKy je AaT omWC Ha Koju HayuH je moryhe mpomuputu mnoctojehy ITHIIMB]] 3a
NIPUKYIbake nojgaraka us loT mpexe.
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Ha cnoumu 8.1.1, npukasana je apxurektypa [IHIIMB/] ¢ moapmkom 3a loT mpexe. JlogatHn
MOIynH obenexeHu cy pHoM O0ojoM. IlpenokeHa apXuTeKTypa IpeiICTaBIba NPOIIHPEHY BEP3Ujy
apxuTeKType npemioxkere y [149] koja nmpenacraBipa pe3yirar paga Ha aucepraruju. Y [149] loT
ypehaju cy Be3aHM 3a JOKalWjy MpeTIUIaTHUKA, JOK ciuka 8.1.1 mpukasyje reHepaln3oBaHy
Bapujanty mnpommupema [THIIMB/] moxpmkom 3a IoT. Ca crnuke 8.1.1 ce Buam ma je riiaBHa
MoauduKaImja Kojy je moTpedHO ypaauTH pa3Boj HOBOT JaTa KOJIEKTOpa 3a MPUKYILbalkE Mo1aTaka
u3 loT mpexe. Haume, cBaku tun ypehaja mma cBoje criemupu9IHOCTH NPUIMKOM KOMYHHUKAIHje,
NpUKYIUbakha MoAaTaka u popMaTHpama UCTHX y CKiany ca aedunucanuM ¢opmarom. [Ipeqnoct
[THIIMB/] je y meHO] (uieKCHOMITHOCTH. YClieq BEIUKOT Opoja pa3nduTHX TUIoBa ypehaja y
TEJICKOMYHHUKAIIMOHUM Mpekama (pa3jW4uTH TUIIOBH ONpeMe, Mpou3Bohauu, MOJETH WT/A.), OBa
wiarpopma je AM3ajHApaHa Ha HA4MH Ja e(pUKACHO pemu Owur nara Variety W3a30B Tj. M3a30B
’pazHoBpcHOcTH”. O63upoM Ha 1o 11a ce u 'y loT mpexama, kao u y HFC, npukymbajy noxamu y
BUIY BpeMeHCKuX cepuja, [oT ypehaju ce Mory mocmaTpaTd Kao HOBH THI C KOJIEKTOPCKE Tadke
raenuinTa. 300T TOra, pa3BOj HOBOT Jara KOJEKTOpa MpeACTaB/ba MHHOPHU 110CA0 y OJHOCY Ha
pa3Boj komrutetHe miardopme. IlIto ce Tnue mosehama mpocTopa U mMporecopcke Mohu O6ur narta
KJlacTepa, HEOMXOTHO je caMO W3BPUIMTH CKaJIHpame XapIBepa I0JaBaleM HOBHUX CEpBEpa y
CKJIay ca OYeKMBaHUM caoOpahajem koju he 6utu monar.

OcTanu nssopu
noparaka

EkcTepHe
annukauuje n
cucTemu

ExcTepHu /

pecypcu Aata loT
KoneKTopu

loT XAB

HFC usgewTaju 1
KOPWUCHWLIA

1

1

i KopucHuum
! nopataka

Spark OpenTSDB

YARN HBase

> > - - >
®UanuKu cepeepm Bur pata knacrtep

Cauka 8.1.1. Apxutexrypa ITHIIMB/I ca noapumkom 3a IoT mpe:xe.

Hakon mTo cy mojmamy NpUKYIUbEHH, MOTPeOHO je pa3BUTU oAromapajyhe arperanuje u
W3BEIITaje HEONXOJHE 33 KOPHCHHUKE, Ha IMPHMEP, OKPYXKEHe MaMETHHUX IpajoBa Kao IITO je
npukazano Ha ciaumu 8.1.1. IoT kopucHUIM MOTY OMTH MHTEPHU U €KCTEPHU Y 3aBHCHOCTH O] THIIA
WHTerpanuje ca Our mara miatdopmoM. Ha mpumep, 6ur nmata rutatrgopma ce MoKke KOPUCTHUTH,
nope KJIaCHYHOT' CHCTeMa 3a Haariename nepdopmancu, kao u loT cepBucHu xal ynpaBibaH 01l
CTpaHe MPEXHOI oreparopa (MHTepHHM KOPUCHUK monaraka). [lopex Tora, 6wr mara miatdopma
MoOKe 00e30eIUTH MPUCTYIT eKCTEPHUM KOPHCHHUIIMMA MOAaTaka Kao IITO Cy, Ha IpUMep, ApKaBHA
maTdopMa MaMEeTHOT T'paja WM €KCTEpPHE KOMITaHH]e Kao AUCTPpUOYTEpH €JIEKTPUYHE CHEprHje,
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Boje M raca. OBe arperanyje ce MOTy Kpewpath Ha moctojehoj apxurektypu 0e3 (HU3MIKUX
Moaudukamnmja. [Ipunukom pasBoja arperaivja ¥ W3BEITaja, HEONMXOAHO je KOHCYJITOBATH CE ca
KOPHCHHIIMMA TT0/IaTaka Kako Ou ce 00e30eauie arperammje y CKiIary ca lbHXOBHM MOTpedama.

VY 3aBucHoctn ox tuma loT wmpexke, moctoje nBa Moryha mpucTynma 3a NpPUKYIIbambe
nmomaraka. O0a mpHCTyna 3axTeBajy pa3Boj CHEMUPUIHOT Jara KOJCKTopa. JedaH MPHUCTYI je
NpUKyIUbakhe mojaaTaka aupektHo ca loT ypehaja. [Apyru npuctyn npencrasiba [oT mpexe rae cy
IoT ypehaju Ha jemHO] TOKAIMj|U IMOBE3aHU Npeko xaba (Ha mpumep, jenan xad y crany u cBu loT
ypehaju cy moBe3aHU mpeko mera). Y IpyroM MpPUCTYIy, JaTa KOJIEKTOp ce MOBe3yje camo ca
xaboM mTO cMamyje Opoj KOHEKIMja MOTPEeOHMX 3a MPHUKYIJbamke MojaTaka ca cenzopa. JJomataa
NpeAHOCT Kopuihema NpucTyna ca xaboM jecTe jeTHOCTaBHHUja CTPYKTypa JaTa KojeKkropa. Jenan
xab mpukyrsa monatke ca suire [oT ypehaja, ma ce caMmum TUM jeHUM TIO3MBOM MOTY IPUOABUTH
nojany ca cBux wux. [lopen Tora, xa0 ce Hamaja CTaJTHUM W3BOPOM €JICKTPHYHE CHEPTHje LITO HE
Mopa 6utu ciy4daj ca loT ypehajuma (Mory xopuctutu 6arepuje, CoJapHU WIM HEKU JPYTH U3BOPHU
€Hepruje), ITO JOJAaTHO TMOjeTHOCTaBJbyje JaTa KOJEKTOp jep ce HCTH He Mopa OpUHYTH O
CUTyalliju KaJua je Hekh ceHzop HemoctymaH. loT wmpexe koje kopucte Xab majy Jmocrta
¢nexcubmnHocTU. Ypehaju ce Mory mose3atu Ha Xa0 KopumhemeM paslIuduTUX MPOTOKOJa (Ha
npumep, ZigBee wmm Bluetooth). Ilopen Ttora, ykomuko IoT ypehaju kopucte WiFi 3a
KOMYHHKAIMjy ca LEHTPAJTHUM XaboM, Xa0 ce MOXKe MHTErPHCaTH JUPEKTHO y KaOJIOBCKH MOJEM
003MpOM Ha TO JIa JaHAIIHBM Moaean MojaeMa uMajy yrpahen WiFi moayn y ciydajy kax je loT
Mperka Ha okanuju npermatiuka HFC mpesxe. O6a npuctyna cy miycrpoBanu Ha cinuuu 8.1.1.

[pommpeme nocrojehe ITHIIMB/I 3a moapmiky IoT ypehaja orBapa moryhHOoCTH TIpuMeHe
nameTHor Haarineaamwa. [oT u ceHzopcke Mpexe MpelncTaBibajy HM3BOpE I0jaTaka BPEMEHCKHX
cepuja KOjU ce MOTY TPHUKYIUbaTH, CKIamumTuTH W mpouecyupatu y ITHIIMB/I. Kao mro je
JMCKYTOBaHO, MOcToje aBe MoryhHocTn 3a komyHukanujy ca loT ypehajuma, AUpEeKTHO U NpeKo
[oT xaba. Y mpakcu IMOCTOje W apXUTEKType TIe Ce OBa JiBa NMPHUCTyNa MOTY KOMOWHOBATH Y
XUOPUAHU MOJIETI.

JemHa on HajBAXHUjUX W HAj3aCTYIUBCHHMJUX TAMETHHX Mepema Oasupanux Ha [oT y
cTaMOCHMM jeMHMIIaMa Cy HaAIVeJame KBAINTETA Ba3lyXa y MPOCTOPY, MOTPOLIHE €ICKTPUUHE
€Hepruje M TMOTpOoIlke Bone. Ypehaju 3a Hanrienama OBUX METPHUKA TCHEPHINY MEPHOAWYHH U
MaJu makeTcku caoOpahaj. Haj3acTymibenuje MeTprke NpUIMKOM HaJrje/lamba KBaJUTEeTa Ba3ayxa
y mpoctopy cy CO, CO,, PM (Particle Matters) uectuue, VoC (Volatile Organic Compounds)
MaTepHje, Temreparypa M pejaThBHa BiIaXHOCT. Ilopen ocCHOBHUX, HEKH ypehaju moapkaBajy u
Haarnename O,, CHy, H,S, NH;. Ha tpxkumty Beh moctoju Benmuku Opoj jedTrHHX ypehaja xoju
nojpkaBajy oBa mepewma [150]. OBu ypehaju ce MoOry KOpUCTHTH 3a HaAINEName KBaJIUTETa
Baz[yxa M JICTEKIU]y Mmokapa. Y HOPMaJHHM YCIIOBHMA, IPUKYIUJbAkE MO/IaTaKa je TMOJCIIeHO Ha 5
MUHYTa, JOK je 3a nepuoja amapMmupama Moryhe je mogecutu 1 mMuHyT. OuekuBaHa KOJWYHHA
caoOpahaja je 0.5 KB mo jeqHoM Mepemy. Y cllydajy HajArjielama Ha | MHHYT, OYCKHBaHA
KonuunHa caobpahaja je 720 KB nHa nHeBHOM HHBOY, Tj. 21.6 MB Ha MeceuHoM. YKoIuko ce
OpPUTHMHAIIHU TOJIaTaK 000raTh NOJAaTHUM MH(OpManvjama (Ha mpuMep, UMe KOPUCHHKA, MOJE,
THUI UTA.) KOJMYKHA noAaTaka he 6utu mano Beha. Heonxogan nmpocTop 3a cKJIaAMIITEHE 0JaTaka
3a jeman Mecer he outn oko 5.7 TB mox cnenehum mpermocTaBkaMa: cBaka cCTaMOCHA jeIMHALIA Y
npoceky uma 2 loT ypehaja, npukynbeHa KOIW4YMHA MoAaTaka ca jeqHor ypehaja je mpoceuno 30
MB Ha HuBOYy jeanor mecena, 100000 crambenux jenquauna je mokpuseHo HFC mpexom.

TenexkoMyHUKallMOHM OHEpaTOpH MOry 00e30eIuTH MPHUCTYyIl CHPOBUM MOJAIMMa
kopuirthewem API-ja. OBa undopmarja Moxe OUTH NpeBULIE 1eTajbHa U 30ywyjyha 3a KopucHUKa
KOJU HeMa NOTpeOHO 3Hame 3a TyMauyewmhe UCTHX. YMECTO TOra, MOoJaly Ce MOTY arperupaTv u
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BH3YEJIHO MPEACTABUTH y U3BEIITajMa KOjU OM KOPUCHUIIMMA OWJIN JOCTYITHHU ITyTeM BeO moprara.
W3Bemtaju 6u OwnM pa3BUjeHM HA HAYMH Ja KPajlbeM KOPHUCHUKY OyJy HWHTYUTHBHO jacHe
BpenHoctn MeTpuka. [lopen tora, kopuimhemem BeO moprana, KOPUCHHUK MOXKE HTEPAKTUBHO
MOJICCUTH JKeJbeHe HOTH(UKaIMje, padyHaTH WHIACKC KBaJMTETa Ba3dayXxa HUTA. Y CIy4dajy
paszmmuntux Mojena u Bep3uja loT ypehaja, onepaTopu Mory KpewpaTu arperamnmje rmojgataka o
npou3Bohauy u Mojeny Kako OuM MManu yBHJ y HeppopMaHce pa3IHuUTHX TUMOBa ypehaja ma
caMUM U TIOHYJIHWJIU KIIMjeHTuMa 0oJbe ypehaje. ¥V ciryuajy ypehaja 3a Mepeme KBauTeTa Ba3nyxa,
y cramMOeHMM jenuHHMIaMa Moryhe je WHCTaJupaTH W CEH30pe 3a HAJINIe[ame CIIOJbAlIEr
KBaJIUTETa, HA NPUMEp, Ha Tepacama win npozopuMma. [lomamm npukymbeHu ca oBux ypehaja ce
MOry OOpaaMTH ¥ arperupatd Kako Ou ce M00MO yBHJ y KBAJUTET Ba3AyXa y Ppa3IMIUTUM
JIeIOBAMA TPajia, KBAJUTET Ba3JayXa Yy 3aBUCHOCTH O] BUCHHE y CIIy4ajy BHIIECIIPATHUX 3rPaja.
Oge unpopmaryje Mory OUTH 3Ha4ajHE JIOKAIHUM 3ajeIHUI[aMa y LIJbY MIPaBJbEha Mara 3arahema,
JIETEeKIINj€ KPUTUIHUX 30Ha U YKYITHOT IMO0O0JbIamka KBAINTETA Ba3yXa y IPaJoBUMa.

Jlok Haarnefame KBaJIMTETa Ba3gyxa 3axTeBa (PEKBEHTHO HaATIeAame, MOTPOIIHba
enektpuaHe eHepruje [151] u Bome [152] ce moxke Hammienatu jemHom gHeBHO (oko 0.4 KB
MoJIaTaka 1o jeJHOM Mepemy y 00a cimyuaja, mrto 3Hauu oko 12 KB Ha MecedyHoM HUBOY). Mepema
MOTPOIILE EICKTPUYHE CHEPIrHje W BOJAC C€ MOTYy CKIaaumTHUTH U oOpahmsatm y TTHIIMBU.
[IpukynipeHa Mepema ce MOTy MpeACTaBUTH Y BuAy TpadukoHa y u3Bemrajuma. [lopen Tora,
Kpajilbll KOPUCHHK C€ MO)Ke O0aBeCTUTH Yy CllydajeBUMa IMpeKopayema AepuHucaHor mnpara
MOTPOIIbe Ha MecedHoM HHUBOY. KOHIENT mnamMeTHHX TrpajoBa MoapasyMeBa MelycoOHO
MoBe3MBame rpahaHa, JOKaJIHE BIACTH M KOMIIaHWja Koje Tpyxkajy yciyre rpahanmma. Ose
KOMIIaHuje Tpeba Aa BpIlle OYMTaBama MOTPOIIHE HA MECEYHOM HUBOY Kako OW MOTJIM UCTY Ja
Haruiate rpalaHuma. YKOIMKO ce Bpule moMeHyTa Mepema y ckiaguiure y IIHIIMB/I, onna Ou ce
OBM TIOJAIlM MOTJHM arperupaTd U CjlaTh JUPEKTHO KommaHujama. Ha oBaj HauumH ce moOuja
ayTOMaTH30BaHO M Ja/bUHCKO OYMTAaBambE MOTPOIIHE, a CaMUM TUM M YIITEAa CpeicTaBa, Kao U
JETEeKIMja aHOMalja KOja MOTY allapMHpaTH UCTOBPEMEHO M KOMIIaHUje U KOPUCHUKE. Y CIy4ajy
BUMIECIIPATHUX 3rpafa, MepHa Opojuia OOMYHO HUCY Yy CTaMOEHHM jeAWHUIama. Y TaKBUM
clly4ajeBUMa, YKOJIHKO je 3rpafa nmokpuBeHa HFC mpexxom, momatHu KaOIOBCKH MOJEM CE MOXKE
WHCTAJIMPATH KOjU OM TIOKPHBAO CaMO MEpHa Opojuia.

Kao mro je Beh ofjammeno, npemnoxenu npumepu ynorpede loT ypehaja Hucy mpesuie
3aXTEBHU [0 MHTaKky CKIATUINTeRHa nogataka ma 6w [THIIMB]] moria jeqHOCTaBHO Aa MOAPKH
BEJIMKM OpOj KOpHUCHHUKA. YBHJ y NPUKYIUbEHAa Mepema o00e30elyje KopHCHUIMMA KOpHCHE
nHpOpMaIHje 0 KBAIUTETY Ba3dyxa Kao W JIeTajbaH YBHJ Y MOTPOIIKBY CHEPTHje U BOJE, & CAMUM
TUM TPOCTOp 3a ONTHUMM3ALHM]y TpouIKoBa. [IpennoxkeHW KOHIENT oOJlakilaBa WHTErpanujy
MaMETHUX JIOMOBa M MOXE C€ jJeJHOCTaBHO NPOIIUPUTH HAa WHTETPALHUjy MaMETHHX TpazoBa ca
LIUJbEM TpaBJbeha Mana 3arahema u Oyke (ypehaju 3a KBaJUTET Bazqyxa ce MOTY MOHTHpATH Ha
CTOJBAIIIbUM JICIOBIMA CTaMOCHUX jeIWHUIIA), JAJbUHCKO OYHTABAE IMOTPOLIHE EICKTPUYHE
€Hepruje M BOjAe, a CaMUM THM M ONTHMHM3alMja TpolukoBa kKommnaHuja. C Jpyre cTpase,
npeioxkeHa loT wHTErpanmja npyxa NpuIMKy TEJICKOMYHHKAIIMOHUM OTIepaTOpUMa MpPOIINPEHEe
CepBUCHOI' MOPTQOIMja M TMOHYJY HOBUX NaMETHUX CEpBHCAa KOPHCHUIMMA WITO JOBOAM MO
nosehama nmpoduTa 1 3a10BOJHCTBA KIIHjECHATA.

[TotpeOnu IoT ypehaju cy jepTuHU M jeAHOCTaBHU 3a MHCTANALM]y M YIpaBibame. Yclen
nopacta 3araeHOCTH Ba3fyXa y TyCTO HAacebeHHM oO0JacThMa, Morpeda 3a MOy3JaHHUM M|
NPUCTYNIAYHUM CHCTEeMHMMa 3a mpaheme KBalIWTeTa Ba3dyxa je y mopacty. Jeptunu low-cost
KOMEpLHjaIHU CEH30pH IPEeACTaBibajy N00pYy MOYETHYy TauKy 3a mIpaheme KBalnuTeTa BasmyXa C
003UpOM Ha BLUXOBY JIOCTYITHOCT Ha TPXKUIITY ¥ HUCKY LIEHY, i 3a0CTajy Y CMUCIYy TaYHOCTU U
MOY3/1aHOCTH M3MEPEHMX I0JlaTaka y OJHOCY Ha jaBHe MepHe craHuue. C apyre crpaHe, jaBHeE
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MEpHE CTaHMLE Cy CKyIle, JOoLUMpaHe Ha (UKCHMM MECTHMMa M 3aXTeBajy 3HAyajHy KOJMYUHY
penoBHOT ofpxaBawka. Ha ocHOBy nocTynmHux wuH(popMmalMja oA mpojaBauna ypehaja ca OoBUM
CEH30pHMa, TIPOCeYaH OJHOC IieHa je m3mely 1:20 m 1:25, oTHOCHO IieHa jeIHE jaBHE CTaHUIIE 3a
npahewme KBamuTeTa Ba3Ayxa je ymopeauBa ca meHoMm 20-25 jegTuHux ypehaja 3a UCTH CKym
nmocMatpaHor 3arahjuBaua. JaBHa pedepeHTHa cTaHWIA JOJATHO 3axTeBa 3HATHO Behum HUBO
onpxkaBama. [Ipumep jeanor moryher jedrunor ypehaja 3a npaheme kBanuTeTa BazIryxa MOXE Ce
nahu Ha [153]. Y mocmarpaHoMm ciydajy muMensuje ypehaja cy 180x180%265 mm® (3a pamuky of
JaBHHX MEPHHMX CTaHHIA KOje Cy CMEUITeHE y BEJIMKUM KoHTejHepuma [154]) texwuna 1,5 kr u
notpommka eHepruje 2,5 W. Hanajame ce Moke peaim3oBaty mpeko amanrepa 3a 220 W, nymuBe
Oarepuje WM MpeKo cosapHor naHena. Ilogpxkane cy pa3nuuure TEXHOIOTHjE IMpeHOoca MoAaTaKa:
jaBae moOwmitHe mMpexe (2G, 3G, 4G), WiFi, a y 3aBuCHOCTH 0/ KOpUIThEHUX CEH30pa BEIIMIMHA
nakera ca nogamnuma je y pacnony 0.1 - 0.5 KB.

[Tepdopmance low-cost cen3opa (TaUHOCT Mepema) BeoMa Cy OCETJbMBE Ha pajHE YCJIOBE
OKOJIMHE, Tj. pENaTHBHY BI&XHOCT M TEMIIEpaTypy Ba3ayxa, 300r mporeca JeTeKluje raca
(xopurmheHH CEH30pH Cy CIIEKTPOXEMU]CKH), KOJH YKJbydyje MNPWIMYHO CIIOKCHE PEakiuje y
3aBHCHOCTH O]l yCIIOBa OKONMHE, a oAroBapajyhe XxeMujcke peakiuje Takohe Bapupajy oa moba
naHa/HohW, IITO JOAATHO yMmamyje mepdopmance ceH3opa. [IpomsBohaum ceH3opa, reHEepaTHO
00e30elyjy kopekimone (akTope 3a TeMIeparypy M pelaTUBHY BIaXHOCT, MehyTtum, 3a
CTOJhAIILE YCIIOBE y KOjUMa C€ pellaTHBHA BIAXKHOCT M TEMIIEpaTypa MOTY 3HA4ajHO NMPOMEHHUTH
Ha JIHEBHO] M CE30HCKO] OCHOBHU, MOTPEOHO j€ MMIUIEMEHTHpPAaTH COMUCTUIUPAHUjE KOPEKIIH]e.
Cen3zop 3a HaArNIeAame CYCIEHIOBAHUX YECTHIA (ONTHYKU CEH30p), C JIpyre CTpaHe, Ha Behum
BPEIHOCTUMA PENIATHBHE BIAXXHOCTH Ba3lyXa MMa Mamy Ta4yHOCT Mepema C 003MpOM Ja Taja
nonasu o moBehama JujaMerpa CYCIEHAOBAHUX YECTHIA yCIeHd ,JIelberha’ YeCTHIla Bllare Ha
cycrneHaoBaHe yectuie. Takole, cBaku CEH30p MMa CBOjy COIICTBEHY OCETJBUBOCT Ha TEMIIEPATypy
Y peaTUBHY BIAKHOCT Ba3ayXxa KOjU yTHUY HAa TAYHOCT MEPEmba.

ITomeHyTa OCETIBUBOCT CEH30pa Ha TEMIIEPATYpy U PEeNIaTUBHY BIaKHOCT Ba3z[qyXa Ce TELIKO
MOK€ MOJENIOBATH jEAHOCTaBHOM (YHKIMjOM, M KaJa C€ pPag O MOJCIIOBABKY pPa3TUIUTHX
3aBHCHOCTH HEOIXOJIHO j€ MPUMEHUTH KOMIUJIEKCHUjEe anare Tj. MamuHCcKo yuewe (ML (Machine
Learning)). [lomohy mohuux anata ML-a moryhe je npenusHuje MOI€I0BaTH 3aBUCHOCTH CEH30pa
O]l TeMIepaType W pellaTUBHE BIAKHOCTH Ba3/lyXa M Ha Taj Ha4MH OMOTyhuTH mpeuusHuje u
noy3JaHuje pe3yiTare Mepema. llapameTpu OKoJHMHE, Kao INTO Cy pelaTHBHA BIAXHOCT W
TemIeparypa Ba3ayxa (yKOJIUKO Cy JIOCTYIHH, O KOPUCTU OM OMIIM W Mojany o Op3UHU U MpaBIly
BETpa Ha MEPHOM MECTY ), HEOIIXOIHU CYy Kao yJIa3W 3a aJlfOpUTaM 3a oarosapajyhy kaimmopanujy. Y
pany [155] Tectupano je Bullle pa3IMUUTHX aIropuTaMa MaIIMHCKOT yuemwa: JInneapHa Perpecuja,
Support vector machine Perpecuja, Ada Boost Perpecuja, Random Forest Perpecuja, Perpecuja
NOMOhy HeypalHHUX Mpeka, U MoKa3aHo je Jna nmpumeHa ML Moske 3HauajHo moehaTw TadyHOCT
Mepema low-cost cenzopa. Y pany [156] aytopu cy kopuctehu /ow-cost ceH3ope, UCTUTHBAIU
yTHULA] 3aKkjbyuyaBama y beorpany 3a Bpeme mnangemuje COVID 19 Ttokom 2020. romune u
eBATyHpaIIU NIPUMEHY HEYPaTHHX MpeXka 3a KOPEKIHjy U3MEpEHUX BpEAHOCTH ceH3opa. [lomenyre
ceH3ope je Moryhe KOpHCTUTH y 3aTBOPEHMM IIPOCTOpHMjaMa, YUME CE€ MOKE NPATHTU KBAJUTET
Bazyxa y CTaHOBHMa, IIKOJaMma, KaHIenapujama, (padpuykum xamama utia. Ha ocHOBY cBera
HaBEJICHOT, MOXKE€ ce 3ak/byuuTd Ja je moryhe kopuctutu jedtunuje ypehaje 3a mpaheme
KBaJIUTETa BasJyxa jep je Moryhe yHampeauTH HBHXOBY MPENU3HOCT OATOBapajyhuM anropuTMuMa.
Otyna, onepaTopu MOTY HOHYJIUTH CBOJUM KOPUCHHMIIMMA OBaKBe EKOHOMHUUYHUjE ypehaje y okBupy
CBOjUX TakeTa ITo jiaje Behe m3riene aa ce ycroje loT pemema y JOMOBUMA KOPUCHUKA.

ITopen moMeHyTHX THIIOBA CEH30pa, IOCTOj€ U MHOTHU JPYT'H KOjU C€ MOT'Y MHCTaJIUpaTH 3a
HA/TJIENIake pa3INIUTHX napameTapa. Kpo3 mpumep ceH3opa 3a KBAJIUTET Ba3ayXa W MOTPOIIY
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eJIEKTpUYHE €Hepruje M BOJAE MpeAcTaBibeH je KoHuenTt npumene [oT mpexe y mameTHum
JIOMOBHMA U MIAMETHUM TPaJOBUMa y3 KOHKPETHE MIpUMepe PUMEHE.

8.2. bur gara apxuTeKkTypa 3a NOAPMIKY MOOMJIHHUX MpexKa

MoOunHu omepaTopH, Kao M KaOJIOBCKM, Cy 300T CBOje BENUKE IMOMYyJapHOCTH Takohe
CYOUYEeHH ca MpoOIeMOM OTpPOMHE KOJIMYMHE Io/1aTaka Kojy Tpeda cadyBatu u odpanuti. MoOuiHe
MpeXe TpPeICTaBbajy KOMIUIEKCHE CII0JEBUTE CHCTEME KOjH 3aXTeBajy BHCOKY JOCTYIHOCT H
KBaJHMTET pajna. Bucoka KOHKypeHIMja Ha TPXKHUINTY, BUCOKA OYCKHBaMba KPajElbUX KOPUCHUKA IO
NUTamky MOY3AaHOCTH CEpPBHCA M MHTEPHET MPOTOKA Cy CaMO HEKH OJ MOKpeTaya 3a KOHCTAaHTHO
yHanpehewe wmpexe. Ilopen Ttora, yBoheweM 5G MOOMIHMX Mpexa, MOOWIHHM OIEpaTOpH
nosehaBajy cniekrap cepuca, nocedHo y loT cdepu, mTo nasse mosehaBa KONMMYNHY TPUKYTIIHCHUX
NoJjaTaka U JOHOCH HOBE M3a30Be€.

300r orpoMHe KOJIMYMHE MOJaTaKka Koja ce TeHEepHIle U CKIAJUILITH, OUr JaTa TEXHOJIOTH]je
MPEJCTaBIbajy JOTHYaH M300p MPUIIMKOM pa3Boja CUCTEMa 3a MPHUKYIJbamke W 00pamy mojaTaka.
Nako Beh mocroju Benuku Opoj pagoBa Ha TeMy IpPHUMEHE OUT JaTa TEXHOJOTHja y MOOWIHHM
Mpexkama [9], [43-47], [77,78], oBa TeMa je W Najbe aKTyeHa Kako 300T KOHCTAaHTHOT pa3Boja
MOOMITHUX Mpexka, Tako U 300T pa3Boja OUr gara TexHomoruja. TpeHy pa3Boja OBHX cucTemMa Kpehe
ce y mpaBiy (mOpex CTaHIapIHOT CKJIAIUIITeHa M 00pajae TojaTaka) MUHUMHU3AINHje BPEMEHA
n3Mely reHepucama 1ojaTka 1 reHepucama noBpaTHe MH(OpMalije Ha OCHOBY UCTOr. 300r Tora,
TEXHOJIOTHje 00pajic CTPIMOBA ITO/IaTaka y PEaTHOM BPEMCHY CBE BUIIIC JOOH]ajy HA 3HAYAjy.

VY HactaBky he OMTH mpencTaB/bEH HALPT apXUTEKType 3a 00pajy MojaTaka MpUKYIJbEHUX
13 MOOMIIHMX Mpeka Kao jeJlaH O IIpaBalla JaJber pa3Boja. MIHUIMjanHa apXUTEeKTypa MpeIoskKeHa
je y [82]. Y nacraBky uctpaxkuBama (pokyc he 6utu nassa ontumusanuja miaTgopme npeagoxKeHe
y [82], mHTerpamuja ca HOBUM CHCTEMHMa M HMIUIEMEHTAIlFja HOBUX IIeMa M arperammja
HEOIXOJHUX 3a pelllaBame creupuuHux noTpeda oneparopa.

Ta6eaa 8.2.1. U3Bopu nogataka y MOOWJIHMM MpesKkama.

I'pyna H3Bopu nogaraka

[Monmamm ca MpeXKHUX KOMIIOHEHTH (pyTepH, CBHYEBH, firewall), MpexHa
Jesrpo mpexe onpema (hemuje, SGSN-oBu (Serving GPRS (General Packet Radio Service)
Support Node), GGSN-oBu (Gateway GPRS Support Node)), CDR, XDR
HanaTa cepBrca, MOOWITHE aruIiKaIumje, IpOMOIHje, BeO cajT, CHCTEMH 32
Armunkanuje Opury o KOpHCHHLIMMA, YIIpaBibamke ypehajuma, ynpassbame HapyIOMHama,

IoT cepBucu

Excrepaun U3BOPHU

Google analytics, peKIIaMHH CajTOBA
rojiaTaxka

VY3eBmm y 003up KOMIUIEKCHOCT MOOMITHUX MPEKa, TOCTOj€ MHOTH U3BOPH T0JIaTaka KOju ce
MOTYy CMaTpaTH Kao A00pW KaHAMJATH 3a MpUKyIUbamke U 0Opany. Hekn on Haj3HauajHUX HM3BOpa
rojaTaka mpuKazanu cy y tadenu 8.2.1. Jlucta npeiokeHnx cucTeMa 3a MPUKYIJbalkhe 3aBUCH O]
nHpPACTPyKType MpoBajIepa U Bapupa y ckiany ca TuM. Ha ocHOBY koimuuHe HH(OpMaIija Kojy
MPUKYTJBEHU MOAAIM HOCE Kao U Op3UHY reHeprcama, U3BOPH MoJaTaka c€ MOTy HMOJEIUTH Y TOCT
u crpum. [loct mojmamm ce mpukymbajy y npeaepuHucanuM nepuojama, Ha TPUMEp, jeTHOM
nHeBHo. C apyre cTpaHe, CTpPUM H3BOPH KOHCTAHTHO TE€HEPHINY MOJaTKe, T€ UX je HEOIXOIHO
MPUKYIUTH U 00paJIUTH UCTOT TPEHyTKa KaJ Cy M TeHepHcaHu, win mro je Moryhe mpe. Heku on
HajBOXHUJUX KaHAHMJATa 33 CTPUMHUHT MPUKYIUbakbe y MoOMIHUM Mpexkama cy CDR-oBu, XDR-
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oBH, Jor ¢ajaoBu, pekiaamMHu cajtoBu, loT wuta. JloOpm kanammatu 3a mocT oOpamy cCy
CTIOPONIPOMCHJBMBU HM3BOPU TIOJaTaka Kao, Ha TPUMEpP, CHCTEMH 3a OpHUTY O KOPHCHUIIMMA,
ynpaBipame ypehajuma, ynpaBibamke HapynOuHama uta. TpeGa umartu y BUAY Ja c€ CBAKU H3BOD
moJlaTaka MOKe TPETHPATH Ka0 CTPUM U OOPHYTO y 3aBHCHOCTH O] pEaTHUX TOTpeda MPHUKYIJbarba.
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Cuuka 8.2.1. Bur naTa apxuTeKTypa 3a NOAPIIKY MOOMJIHHUX Mpexka.

Hanpr cucrema 3a mpukyImsbame MmojaTaka y MOOWJIIHUM Mpekama 3aCHOBaH Ha OWT JaTa
TEXHOJIOTHjaMa TpejacTaBbeH je Ha ciaunu 8.2.1. Ilpennoxena apxuTekTypa mpaTu Jamb6raa (A)
npuctyrn. Hamme, apxutekTypa ce cacToju W3 JBE IpaHe, CTpUM U nepuoanvae. Ha ocHoBy Tuma
M3BOpa TOjaTaka, cBaku OuBa oOpal)eH jemHOM oJ1 OBe NBe rpaHe. Ha cTpum rpaHm, momanu ce
npocnehyjy na Kafka-y, cucrem 3a ympaBpamkeM peqoBHMa IoJaTaka, HAKOH uera OWBajy
oOpahenn y peamHoM BpemMeHy. 3a 00paay IojJaTaka y pealHOM BpEeMEHy KOpUCTH ce Spark
streaming. PesynraTu arperamyja y peaqHOM BpeMEHY Cy WJIM JTUPEKTHO JOCTYIIHU HEKO]
arumkaju win ce ynucyjy y Kafka-y y HOBM pen 3a dyekame omakiie ce MOTY KOH3YMHpPATH OJT
cTpaHe apyrux cuctema. [lopen Tora, OCHOBHH CTPUM M3BOPH I0JIaTaKa c€ NEPUOJUYHO YIHCY]Y U3
Kafka-e na HDFS 3a mepuogumuny oOpaay W MCTOPH]CKO CKIAIUINTCHC. Y TPaHH MOCT obpaje,
MOJAIM Cc€ MPHUKYIJbajy U 00pal)yjy mepuoIuvHO y 3aBHCHOCTH OJi OCETJbUBOCTHU MoJaTaka (HIIp.
CBaKoOT caTa, THEBHO, HEACJHHO UTM.). YKOJIUKO cy cauyBanu nonanu Ha HDFS-y cTpykrypupanu,
uctuM ce Moxke npuctynuti kopuctrehu SQL u Hive. IlomycTpykTypupanu mojmamy Kojuma je
HEONXoJlaH Op3 MpUCTyn W ymuc (Kao IITO Cy BPEMEHCKe cepuje nephopMaHTHUX METpUKA Y
ciydajy KabimoBckux Mmpexa) he Outu ynmcanu y HBase. Hakon mrTo cy momauu arperupas,
pesyaTtatu arperandje he OuThm ynucaHu y 0asy 3a ckIaguimiTewme (SHII. data warehouse).
Pesynratu cauyBanu oBie he OWTH JOCTYIHH CIIOjy 3a M3BELITaBame, Kao MTO je Superset y
MPEIOKEHO] ApPXUTEKTYpU. 3a TMOCT arperanujy mnpemioxeH je Spark. 3a auctpubyupanHo
OpKeCTpallyjy CBUX IMOCJIOBA CKIQIUINTEeHa U 00pajie rmoaaraka npeanoxex je Airflow.

85



0.3AK/bYUYAK

VYV naHamme BpeMe, MOJEpPHE TEIEKOMyHHMKAIMOHE Mpexe omoryhaBajy MehycoOny
KOMYHUKaIUjy U JieJbehe MHPOpMalija CBAKOT IOjeMHIA Ha IUIAHETH, a CAMUM TUM JIHPEKTHO
yTH4y Ha yOp3aHH pa3BOj YOBEUAHCTBA. BUCOKa KOHKYypEHIIMja Ha TPXKUIITY TEICKOMYHHUKaILUja U
cBe Beha oueknBama OJ] CTpaHe KOPHCHHUKAa Cy KJbYYHM MOTHBM 3a 00e30ehuBameM cepuca
BUCOKOI KBAaJIUTETa M BHUCOKE JOCTyHnHOCTH. Kako ©OM oOIroBopmin Ha OBE M3a30Be€,
TEJIEKOMYHHUKAI[MOHU OINepaToOpy HaaArieaajy neppopmMaHce CBOjUX Mpexka IITO MPeJCTaBiba jeAaH
O]l TJIaBHUX MapaMeTapa 3a BUX0BO Jajbe yHanpeheme. Yak U y cuTyanujama mpuBpeMEeHOT 0TKa3a
MpeXKe, MOKEJPHO je PEUIMTH HCTe y IITO KpaheH BpEeMEHCKOM pPOKy. Y cllyuyajy Mpeke JIomer
KBaJIUTETa W TIOY3/JaHOCTH, OIEPATOPU PHU3UKYjJy TyOWTaK KOPHCHUKA, A YaK M CHOIICHE
(uHaHCH]jCKUX MOCEeINIA Y Clly4yajy IpaBHUX KOPUCHHKA.

O03upoM Ha BEIMKE KOJIMYHMHE IOJaTaka W Ha KOMIUIGKCHOCT MpEka, MPUKYIUbakbe U
CKJIQIUINITEHHC MO/IaTaKa je BeoMa n3azoBaH nocao. C TUM y Be3H, OWr Jara TexHoJoruja ce Hamehe
Kao JIOTMYHO PElICHhE 3a Pa3BOj CHCTEMa 3a HarieAame rnepdopMaHCH. bur mata TexHOJIOTH)ja
MPEJICTaBJba PEIATUBHO HOB KOHIIENT KOjU CE JJ0KAa3a0 Y MHOTMM 00JIacTUMa TJIe TOCTOjH jeaH WIN
Bumie ’5V” Our mata W3a3oBa Kao IITO Cy, HAa MpHUMEp, elekTpoxuctpudymmja, loT, Tprosuna,
MPOU3BOJIHA WHAYCTPHja WTH. YCJell BEJIMKEe MPUMEHEe W Op30r pa3Boja, OWUT JaTa TEXHOJIOTH]ja
MOCTaje JOBOJFHO 3peia Ja MOCTaHe KaHIWIAT 3a MPOJIYKIHOHA OKPYKEeHa, a CaMHM THM H 3a
HaJarIename neppopmancu Mpexa. [locroje komepIjaaHa peliemka Ha TPXKUIITY, Kao, Ha IPUMED,
SolarWinds NPM (Network Performance Monitor) [157] n ManageEngine OpManager [158], xoja
JCTMMUYHO MOTY PEUIMTH MPETXOJHO MOMEHYTe MpolseMe, alld je I[eHa TaKBUX PEUICHha YeCTO
orpann4aBajyhu ¢akrop 3a MHOTe TEJICKOMYHHUKAIIMOHE ONEepaTope, MOCEOHO y Mambe Pa3BHjeHUM
3emJbama. [lopen Tora, mpoOyieM rOTOBHX KOMEPIHjaTHUX PEIICHha je Y BUXOBO] 3aTBOPEHOCTH,
NPWIArOJbUBOCTH U (PICKCHOMIHOCTH, 1A Ce caMUM TUM Hamehe pa3BOj cHCTeMa 3aCHOBAaH Ha
TEXHOJIOTHjH OTBOPECHOT KOJIa ¥ FbeTrOBOj ONTHMHU3AIIUjHU 32 KOHKPETHY HAaMEHY.

VY oBoj mucepranuju je npeacraBjbero [IHIIMB/] pemieme, koje je 3acCHOBaHO Ha OWr nmarta
TEXHOJIOTHjH, HaMmeweHo Haareaawy neppopmancu HFC wmpexa. IlpBu gompuHOC y OBO]
TUCepTalvju  je aHanmu3a mnoctojehux pemema y JamTepaTypd Ha TeMy NPHKYILbamba
nepGopMaHCHUX METpUKa y TEIEKOMYHUKALMOHUM Mpekama, Kao M aHaju3a rnocrojehux usaszona.
AHanmm3a W3a30Ba TMPHUKYIJbakhba METPUKA YONIITEHO Y TEICKOMYHHKAIIMOHHM Mpexama, a U
cneunpuyno y HFC mpexxama, npezcraBibeHa je kpo3 Our gata ”5V” monen uzaszosa. [pyru, a
yjenno u Hajsehu, mompuHoc npencrtassba [THIIMB/] koju ce y mpakcu KOPUCTH 3a HaATJICAAme
neppopmancu y HFC mpexama. IIpu Ttome, ITHIIMBJI apxutekTypa je 3acHOBaHa Ha Our nara
aJlaTUMa OTBOPEHOT KOJa Ma je CaMUM THM €KOHOMCKM HCIUIATHB M HE 3aXTeBa JIMIEHIMPAHE.
[Ipennoxeno pememe je ckagaOWIHO M oxAroBapa Ha “5V” Our nata M3a3oBe y HaIrjielamby
nepdopMaHCcH TeeKOMYHUKAIIMOHNX Mpeka. KamamuTer u mpomecopcka Moh matgopme ce Mory
JEHOCTaBHO CKallMpaTH JojaBameM oarosapajyher xapnsepa. IlpemyioskeHo pelieme ce MOxe
KOPUCTHTH U Y IPYTHM TEJIIEKOMYHUKAIIMOHUM Mpeskama, opex HFC mpexa, riie moctoju mpodiem
BEJIMKMX MOJaTaka U IJie Ce BPIIM NMPHUKYMJbalke BPEMEHCKUX Cepuja Kao, Ha Ipumep, MOOWIIHE,
DSL u IoT mpexe. Y 3aBucHOCTH 0] TOTpeda, MPEAT0KEHO PEIICHE C€ MOKE UMITJIEMEHTHUPATH Ha
¢busnukuM cepBepuMa, xubpugHoj uin cloud wHpacTpykTypu. [IpennoxkeHo pelmieme MoxKe
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KOMYHHIIUPATH ca JPYTUM CHUCTEMHMA, I1a C€ CAMHUM THUM MOXE jEJHOCTAaBHO HHTETPHUCATH Y
noctojehn exkocucTteM TeleKOMyHUKAIIMOHMX —omeparopa. [lopen mnpukymspama u  o0Opaje
nepdopmancanx merpuka 3 HFC mpexe, oBaj cucTeM ce MOKe KOPUCTHTH Kao IEHTPATU30BaHA
mwatgopma 3a UCTOPHUJCKO CKIAJAMINTEHE U 00paly, arperanyjy nojaraka u3 OWIO KOjuxX IPYTUX
M3BOpa, IITO IpecTaBsba Tpehu qonpuHocC.

[THIIMB]] je ummnnemeHnTupaHa 3a Haariaenamwe nepgopmancu y HFC mpexama. Toxom
UMIUIeMeHTanje pemene cy cnemuduunoctn BezaHe 3a HFC mpexe mTo yjeaHo mpeacTaBiba
YeTBPTH JONPHUHOC OBe aucepranuje. OBo moapasymeBa Npeasior METpUKa 3a MPUKYIIbake, Pa3Boj
mieMe ToJaTaka BHCOKMX TNephopMaHCH 3a yOHC M YHTAKkE W pellaBakbe H3a30Ba JI0JENe
nuHamuuke azapece CPE  ypehajuma. Ilopen mnepdopmancu ypehaja ca kojux cy mnojauu
MIPUKYTUBCHH, TPEIJIOKEH je alfoOpuTaM 3a TPOIeHY cTama ypehaja ca Kojux HHje Moryhe
NpUKyIUbake nojaraka (Ha mnpumep, AP, AMP u ON) mTo mnpeacraBiba METH JONPUHOC
mucepramyje. AnropuraM KopucTH Tmonatke mnpukymbeHe ca CPE ypehaja u, Ha ocHOBY
TOIOJIOTHj€, MOBE3yje MCTE ca HEMHTEIMIeHTHUM ypehajuma u Bpimu mpoueHy crama. llectn
JONpUHOC OBe mucepranuje npencraBba JJIOKM, nHOBaTMBHU TPUCTYI 3a Op3y JAETEKIHU]Y U
JOKaJIu3alMjy OoTKa3a y Mpexkama kopuiihewmeM Our nara miargopme. HeMHTEIUTE€HTHH MpEeXHU
enemeHTu 1o iyt ON, AMP u AP Hucy y cramy Ja NpUKYIJbajJy METpPUKE U IOJAENE HUCTE ca
mwiarpopmoM. Kopumhemwem undopmanuje o rononoruju mpexe, JJJIOKM moxe aerekroBatu u
JIOKAIIM30BaTH MpoOiemarndHe MpexkHe ypehaje. Ha oBaj HaumH je 00e30eheHo komruieTHO
ayTOMaTU30BaHO HaJrjename oBe BpcTe ypehaja. /lomaTHO, TPOIIKOBM HaIrielama MpEXE Cy
CMamEeHU jep NPEeIOKEHN MeXaHh3aM KOpUCTH TocTojehy Our narta matdopMmy Koja MPUKYIIba U
oOpalyyje momaTke ma caMuM TUM Hema moTpede 3a HoAaTHUM XapaBepoM. [ maBHU OeHeUTH OBOT
MexaHm3Ma cy edukacHa ayromaTu3anuja netekiuje otkaza y HFC mpexama m jokamusanuja
npobiemMa HajJ MpPEXHHMM elleMeHaTa KOjU Ce He MOIY HaJrjielaTH AUPEKTHUM HpPUKYIUbambeM
MoJlaTaKa.

bynyha uctpaxkuBama ce Mory rpymnucard y JBa npaBua. IIpBu mpasai, TUCKYTOBaH Y
CeIMOM TMOIJIaBJby, ce O0aBu gomatHuM MoryhHoctuma passujene IIHIIMBJ. Ilox Ttum ce
NoJipasyMeBa aHaju3a NPUKYIJbEHUX MOoJaTaka y IMJby JETEeKIMje CKpUBEHUX MH(OpMaluja Koje
MOTY JOJaTHO Jaa yHampeae mnocioBamke omnepatropa HFC wmpexa, mosehajy 3amoBoJbCTBO
nperuiatHuka U ap. Ilopex Tora, 6uhe pasmoTpeHa HMHTerpanMja HOBHUX JIOMEHAa y pa3BUjeHY
wiar¢popmy. MHTErpanuja moapasymMeBa NMPHUKYIJbakbeé HOBUX THUIIOBA IMOJATaKa PEICBAHTHHUX 32
HFC omnepatope, kao, Ha mpumep, nmojanu o kpaaurery WiFi mpexa Ha JOKalMju KOPUCHHKA.
Taxohe, 6uhe pazmoTpeHa u ymorpeda anropuraMa MaIIMHCKOT y4ema 3a MoTpede MpeauKInje
pasnuuutux cutyanuja u tpenaosa y HFC mpexu. Ha npumep, npuMeHa aaroputamMa MagHCKOT
yuema y IHJby ayTOMaTCKe JEeTEKIHje JAerpafanydje KBaJIUTETa CUTHala. TEeXHHKEe MalIMHCKOT
yuema ce MOTYy KOPHCTUTH 3a IPEBEHTHBHO cIipeyaBame nepHopMaHCHUX MpobiiemMa, Kao LITO Cy,
Ha TpUMep, NeTekiuja aerpamanmuje SNR-a wiu 3arymiesme Kamamurera JIMHKA. Jlpyru mpaBail
pa3Boja, TUCKYTOBaH Y OCMOM IOTJIaBJby, C€ THUE NMpUMeHe nocrojehe miatdopme 3a HHTErpaLujy
y npyre aoMmene, KoHkpeTHO [oT u MoOwmmHe Mpexe. OO3MpOM Ha TO Ja CBAaKM KOPHCHHK Ha
JIOKAIMju UMa CBe BUIlIe ypehaja Koju cy y cTamy Ja KOMyHUIIUPAjy (CEH30pH TeMIlepaType, Biare,
KBaJIUTETa Ba3AyXa, AECTEKTOPH IPUCYCTBA, Mepaud IPOTOKA BOJE, INOTPOIIHE EJIEKTPUUHE
eHepruje, naMeTHU NpeKuauu uTx.), nocrojeha miatpopma ce Moxxe NpoOIMIUPUTH 3a npyxame [oT
cepBuca nameTHux kyha u mamerHux rpanosa npetmuiatHuinuma HFC mpexe oneparopa. Ilopen
Tora, Moryha je u renepanuzanuja [oT moapiike, y3 HEONMXoJqHe ajamnTaiuje, Tako Aa mocrojeha
mwiarpopmMa MOXKe Ja ce mpuMmemyje y Owmio kojum apyrum loT wmpekama, HE3aBUCHO 0O
tesiekomyHukanuonor omneparopa. [lopex HFC u IoT, mnocrojeha apxurekrypa ce Moxe
MPOIIMPHUTH 32 MOAPIIKY MOOWIHUM Mpexkama. O03upoM Ha TO Ja MOOMITHE MpEXe MMajy BHUIIEe
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pa3IMUMTHX THIIOBA TII0/IaTaKa, HEONMXOJHO j€ TMPOMHMPUTH TocTtojehu cucTteM I0JaTHUM
KOMITOHeHTaMa. Ha mpumep, y 1uiby mojapmike oOpajae monmataka HeormxonaHo je momatu Kafka u
Spark streaming. [Topex Tora, 3a CKIIaAMINTEHE arperanuja, Moryhe je mogaTu IEHTPaTU30BaHy
0a3y nozgaraka koja he ce kopuctutu u 3a n3BemraBame. Kao u ko ummiemenranuje HFC, nocra
M3a30Ba C€ OYCKYyje TOKOM CaMOT pa3Boja MOJPINKE 3a MOOWMIHE Mpeke mro he Takohe OuTH
MOKPHBEHO JaJbUM UCTPAKUBAEM.
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BUOIPA®UIJA AYTOPA

Munan CumakoBuh je pohen 3.11.1990. y JepeBany, PemyOnuka Jepmenuja. OCHOBHY
Koty ,,bophe JoBanosuh* 3aBpmmo je y CeneBily, a cpeimby MalTHHCKO-EJICKTPOTEXHUYKY IIIKOTY
»loma® 3aBpuo je y Cmenepenckoj [lamanuu, obe ca oIMYHUM ycCHeXoM. ENeKTpoTexHUUYKH
¢dakynrer y beorpany je ynucao 2009. roguse Ha kojeM je u qurutomupao 2013. roguae Ha MOAYITY
3a TenexomyHukanuje. Macrep akanemcke cryauje je ynucao 2013. ronunae Ha EnexkTporeXHUUKOM
¢dakynrery y beorpamy, MOIya CHUCTEMCKO WHXXEHEPCTBO M paano KOMyHHUKanwje. Jlurmomy
MacTep WHKEHhepa eJIeKTPOTEXHHUKE U padyHapcTBa je crekao 2014. ronune. JIoKTOpCKe akajeMcKe
cryauje je ymmcao Ha Enekrporexmmukom ¢akynrery y beorpany, 2015. rommne - Momyn
TenexomyHnukanuje. O6IaCT UCTPAKKUBaKHA TOKOM JOKTOPCKUX CTyJWja U pajia Ha AUCEPTALUjU CY
Oune OWr [naTa TEXHOJOTHje M MpPHMEHAa HWCTHX Yy TEJIeKOMYHHKaldjama, OJHOCHO Y
TENICKOMYHHUKAIIMOHUM Mpexama. Kao pe3ynrar pajga Ha OBUM HCTpakMBamuMa, 00jaBHO je aBa
pana y wmehynaponHum uyacomucuma ca SCl sucre, dYetupu paga Ha MelhyHapoaHUM
KoH(pepeHIMjaMa M jeqaH pal Ha aomahoj koHgpepeHuuju. Mwunan CumakoBuh je TpeHYTHO
3arocieH y komnanuju ,,Grid Dynamics®, Ha mO3uIju OUT 1aTa HHXEHEepa.
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obpasay usjase 0 aymopcmey

Hsjasa o ayTopcTBy

HMme u npesuMe aytopa __Mwuaan Cumakosuh

bpoj unaexkca_ 2015/5011

HU3sjaB/byjem
/la je JOKTOpCKa JUcepTaliija Moj HacJI0BOM

CucteM 3a Hairyiefiathe nepbopMaHCcH MpeXke KabJ10BCKOT

0nepaTopa 3aCHOBAH Ha TEXHOJOTH]H BEJUKHUX N10JaTaKa

® pe3y/TaT CONCTBEHOr UCTPAKUBAYKOT paja;

® Ja JAMcepTalyja y ULEeJHHH HH y [eJIOBMUMa HHUje GMJa NpejoxeHa 3a CTHULALE
Apyre [HMILIOMe TMpeMa CTYAHjCKMM NporpaMMMa [APYrdX BHCOKOLIKOJICKUX
YCTaHOBaA;

® [la Cy pe3yJITaTH KOPEKTHO HaBE/eHH U

° J[a HHCaM KpLIHO//Ja ayTopCcKa MNpaBa M KOPHCTHO//Ia HHTEJNEKTyaJHY CBOjHHY
APYTHX JIMLA.

[lornuc ayTopa

Mo 777~

Y Beorpaay,_11.07.2022,
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06pasay usjaee o UCMOGEMHOCMU WMAMNAHE U eAeKMPOHCKe 8ep3lje doxmopckoz pada

H3jaBa 0 HCTOBETHOCTH IITaMNaHe M eJIeKTPOHCKE Bep3Hje JOKTOPCKOT
paja

HMme u npesume aytopa __Munan Cumakosuh

bpoj ungekca 2015/5011

Cryaujcku nporpam E/JleKTpoTeXHMKa U payyHapcTBO

HacnoB paga _Cucrem 3a Hajaraejame neppopmancu Mpexe KabJoBCKOr onepaTopa
3aCHOBAH Ha TEXHOJIOTHjH BEJIMKUX [10/1aTaKa

MenTop npod. Ap 3opan Yuya, npod. ap Jlejan [pajuh

MzjaB/byjeM ja je wTaMnana Bep3uja Mor AOKTOPCKOT pajla MCTOBETHA eJIeKTPOHCKO]
Bep3HjU KOjy caM mnpejao//ia pajau NOXparHBarba y JAMTMTa/IHOM peNno3UTOpHjyMy
YHuuBep3uTeTa y Beorpaagy.

Hloseo/baBaM Ja ce o6jaBe MOjM JIMUHU MOAAllM Be3aHU 3a JlobUjarbe aKaZleMCKor Ha3MBa
AOKTOpa Hayka, Kao IITO Cy MMe M Npe3nMe, roJMHa U MecTo pohera M JaTym onbpaHe

paza.
OBM JMYHM NOAALM MOTY ce 06jaBUTH Ha MpeXXHUM CTpPaHHWLAMAa JUrHTa/IHe bubauoreke, y
CJIEKTPOHCKOM KaTasIory M y ny6uKauujama YHusepsutera y Beorpanay.

[MoTnKc ayTopa

Wy //

Y Beorpany,_11.07.2022.
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obpazay usjase o kopuwhery
HsjaBa o kopumhemy

Osnawhyjem YuusepauTercky 6u6anoreky ,CBeTo3ap Mapkosuh” ga y iururanuu
penosuTopHjyM YHuBepsuTeTa y Beorpaay yuece mojy AOKTOPCKY AHCEPTALHjY O]
HAacJI0BOM:

CucTeM 3a Hajreame nepdopMaHCcH Mpexe KaGJIoBCKOr

OepaTopa 3aCHOBAH HAa TEXHOJIOIH]H BeJHMKHX N101aTaKa

KO0ja je Moje ayTOpPCKO JieJ10

[lucepraumjy ca cBMM mpua03MMa npejao/na cam y eNIeKTPOHCKOM ¢$OopMaTy MNOrojHoM
3a TpajHO apXHUBUpake,

Mojy noKTOpCKY AHcepTanujy noxpameny y JUruTagHom peno3suTopUjymy

YnuBepsurtera y Beorpagy u JocTynHy y oTBOpeHOM OPUCTYIy MOrY Ja KOPHCTE CBH
KOjH MOWTYjy ofpeabe cajgpxaHe y ojabpaHoM THNy JuleHue KpeaTHBHe 3ajegHulle
(Creative Commons) 3a kojy caM ce oz1yuuo/aa.

1. AytopctBo (CC BY)
2. AytopcTBo - HekoMepiujaaHo (CC BY-NC)
@yTOpCTBO - HeKoMepluHjanHo - 6e3 npepaga (CC BY-NC-ND)
4. AyTOPCTBO — HEKOMEPIMjalHO — JeJIMTH MO/, HCTHUM YCI0BHMA (CC BY-NC-SA)
5. AytopcTBo - 6e3 npepaja (CC BY-ND)
6. AyTOPCTBO — Ie/TUTH 10/} HCTUM ycaoBuMa (CC BY-SA)

(MonuMo fia 3a0KpyXHUTe caMo je[iHy Of MecT NOHYheHUX e H .
KpaTtak onuc JIM1leHLH je cacTaBHH A€o OBe u3jage).

MoTnuc ayTopa

Wy

Y Beorpaay,_11.07.2022.
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1. AytopcTBO. /l03BO/baBaTe YMHOXaBake, AUCTPUOYLUjY U jaBHO CaoNlITaBakbe Jesa, U
npepajie, ako ce HaBeJle UMe ayTopa Ha HauMH oJpeheH of cTpaHe ayTopa W/IM AaBaola
JIMLEHIIE, YaK U Y KoMeplivjaiHe cBpxe. OBO je Hajc/10604HU]ja 0/ CBUX JIULEHIH.

2. AyTOopCcTBO - HeKOoMepuMjaaHO. /[03Bo/baBaTe yMHOXKaBake, AUCTPUOYLHjy U jaBHO
caomluTaBame Jiesa, U Npepajie, ako ce HaBeJile UMe ayTopa Ha HayuH oJpebeH of cTpaHe
ayTopa WM JaBaola JuleHle. OBa JiMlLEeHIIAa He [l03BO/baBa KOMepLMUjaJHy YIOTPeOy
Jlesa.

3. AyTOpCcTBO - HeKoMepuHujaJHO - 6e3 mnpepasa. /lo3Bo/baBaTe yMHOXKABalbe,
JUCTPUOYLUjY M jaBHO caoIlllTaBamwe Jiesa, 6e3 MpoMeHa, NpeobJUKOBamba WM yIoTpebe
Jlesia y CBOM JieJly, aKO Ce HaBeJle MMe ayTopa Ha HAuyuH ojApeheH oJ, cTpaHe ayTopa WU
JlaBaona JuieHne. OBa JiMIleHIIa He J103BOoJbaBa KOMepIMjaJHy yrnoTpeby zaesa. Y oZHOCY
Ha CBe OCTaJie JIMIeHIle, OBOM JIMIIEHIIOM Ce OrpaHHW4yaBa HajBehu o6UM npaBa Kopuinhemwa
Jiena.

4. AyTOpCTBO - HEKOMepIMjaJIHO - JAe/JIMTA MNOoJA MCTUM ycjJoBuMa. /lo3BosbaBaTe
YMHOaBame, JUCTPUOYLMjy U jaBHO CaolllTaBame JeJsa, U Npepajie, ako ce HaBeJe UMe
ayTopa Ha HayuH ojpebeH ox cTpaHe ayTopa WJM JAaBaolla JIMLeHIle U aKo ce Npepaja
JUCTpUOyHpa TMOJA HWCTOM MWJHW CJIAYHOM JuleHLoM. OBa JiMIleHIIA He [l03BOJbaBa
KOMepIiMja/Hy ynoTpeoy JAesa U npepaja.

5. AytopcTtBO - 6e3 mpepaja. /[o3Bo/baBaTe YMHOXaBakbe, JUCTPUOYLU)Y U jaBHO
caomnuTaBamwe Jesa, 6e3 NpoMeHa, NpeobIMKOBaka WM ynoTpebe Jesa y CBOM Jiesly, aKo
ce HaBeJle MMe ayTopa Ha HayuH oJpebeH of cTpaHe ayTopa uiau AaBaona JuneHue. OBa
JIMIIeHLa Z103B0J/baBa KOMepLHjaHy YIIoTpeby Jea.

6. AyTOopCcTBO - JA€JMTH 104 HUCTUM YycjaoBUMA. /[lo3Bo/baBaTe YMHOXaBakbe,
JUCTPUOYLUjY U jaBHO caollUITaBambe JeJsia, U Npepajie, ako Ce HaBeJle MMe ayTopa Ha
HauuH ofpebeH ox cTpaHe ayTopa WM JaBaolia JIMLEHIE U aKO ce Mpepaja AUCTpUbOyHpa
o/, UCTOM WJIM CIMYHOM JuLeHLoM. OBa JuMleHLla /03BO/baBa KOMepLHUjaJHy yHOTpedy
Jena u npepajga. CivyHa je copTBEPCKUM JIMIlEHI|aMa, OAHOCHO JIMIIEHIIJaMa OTBOPEHOT
KOZa.
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