VYuusepsuret y beorpany
Enexrporexanuxn (pakynrer

HACTABHO-HAYYHOM BERY

ITpenmet: Pedepar o ypaljenoj qoxropckoj aucepranuju kaguaara JKyme Mopaxuma (Juma
Ibrahim), MarucTpa ereKTPOTEXHUYKAX HayKa.

Omnykom 6p. 5051/14-3 ox 23.06.2022. rouse HMEHOBaHH cMO 3a wiaHobe Komucuje 3a nperrmer,
oIeHy 4 oabpany JOKTOpCcKe qucepTanyje kanaunara JKyme M6paxuma 1mo HaclioBOM

APXUTEKTYPA CUCTEMA 3A IPENIO3HABAILE HEITPABUWIHOCTH ¥
MPEXKHOM CAOBPARAJY 3ACHOBAHO HA AHAJIM3U EHTPOIIUJE

ITocne mperyena KocTaBibeHe aUcepTaiuje U apyrux mparehux mMarepujana, Komucuja je caunnumia
crnenehu

PED®EPAT
1. YBOJ,

1.1. XpoHoJoruja o1obpaBama U U3paje AucepTamnuje

XKyma Mbpaxum je cTekao akaJeMCKH Ha3UB MaruCTpa eJNEKTPOTEXHHUKHMX HayKa 3a obnact
Pauynapcke Texnuke u uHdopmarrke Ha EnexrpoxnamdkoM daxynreTy y beorpamy. Marucrapeky
Te3y MoJ, HacnoBoM ,,ONepaTUBHE CHCTEMH ¥ pealHOM BpeMeHy ™ je ofopanuo 1997. roaume.

XKyma UWbpaxum je 2014, rommeHe ymmucao JOKTOPCKE AaKaIeMCKE CTyJuje Ha
Enextporexuuukom (axynreTy YHuBep3mTeTa y beorpamy, Ha momyiy PadyHapcka TeXHHKa M
HHPOpPMATHKA.

XKyma U6paxum je 30.4.2019. romuse mpujaBHo TeMy 3a H3pajly JOKTOPCKE JHCEpTaIlije
T10Jl HA3MBOM ,, APXHTEKTypa CHCTEMA 3a IPENO3HABAE HEIPABHIIHOCTH y MPEXHOM caobpahajy
3aCHOBAaHO HAa AHAIM3M eHTponuje” y3 cBy mparelly nokymeHTandjy (oOpasioxkeme TeMe,
6uorpaduja, cmmcak ofjaB/beHHX pajioBa, M3jaBa 1A KAaHAWJIAT HHUje IPHjaBJbHBAO IPEIJIOKCHY
TeMy Ha OHJI0 K0jOj JAPYroj BHCOKOIIKOJCKO] yCTAHOBH Y 3€MJbH HJIH MHOCTPAHCTBY, YBEpEHE O
IIOJIOXKEHUM UCITUTHMA).

Hay4gno-nacrasro Behe je Ha cepauim 0p. 840 ox 14.5.2019. moHeno OIIyKy 0 HMCHOBABY
KoMricuje 3a OlleHy Hay4yHe 3aCHOBAHOCTH TeMe JOKTOPCKE IHcepTaluje, y cacTaBy Ap 30paH
JoaroBuh, pemoBHuM mpodecop, Vuusepsurer y beorpamy — Enexrporexnumuxu (akynrer,
np 3opan Illesaparr, BanpeqHy npodecop, YHuBep3urer y beorpany — @akynteT opraHu3alloHUX
Hayka, ap ['opan Ksamues, Banpenuu npodecop, Yuupepsurer y beorpany — EneKTpoTexHHYKH
daxynTer, 0K je 32 MEHTOpa JOKTOPCKe AucepTanyje je npeanoxed ap Crnasko I'ajud, BaHPEHN
npodecop, YumpepsureT y Beorpamy - Enexrporexumuxn ¢axynrer (omiyka Op.: 5051/14-1,
patym: 23.5.2019).

JaBHA ycMeHa onOpaHa IIpeUIoxkKeHe TeMe JOKTOpeke Aucepranyje cuposenena je 19.6.2019.
ronpie Ha EnexTpoTexHMukoM (axynrery YuuepsuTera y Beorpany. Kanmaupar je Ha jaBHO)
ycMenoj oa0paHu TpeyTokeHe TeMe JOKTOpcKe Jucepraiyije no6Mo oueny: 3a/loBO/baBa, HAKOH




gera je 20.8.2019. rogune mojHena NO3UTUBAH H3BEHITA] O MOI0OHOCTH TEME H Jlajia TIPEeIIor 1a ce
IIPUXBATH T€MA JIOKTOPCKE JIUCEPTAIH]€ U IPUCTYITH HEHO] H3PAJIH.

HacraBHo-HayuHo Behe EnexrTporexHuukor ¢akynreTa yCBOJUIIO j€ H3BEIITa] KOMHCH]E 3a
OLIEHY yCJIOBa M NpUXBaTamke TeMe NOKTOpcKe aucepTarmje (omyka op. 5051/14-2 on 17.09.2019.
rofl.), Ha OCHOBY yera je Behe HaydHMX 00JIACTH TEXHUYKHX HayKka YHUBep3uTeTa y beorpamy aano
je carmacHoCT Ha IIPEANior TeMe JOKTOpCKe JrcepTaiuje u oapelhusame npod. ap Cnaska I'ajuna 3a
MeHTopa (oyke 6p. 61206-4338/2-19 ox 28.10.2019. rox.).

Ha ocnoBy wuynama 101. Craryra VYHuBep3uteta y beorpamy, unama 74. Crartyra
Yuausepsutera y beorpamy-EnexTporexnuukor ¢axyntera ¥ 3axTeBa KaHIUIaTa, OH0OpeHO je
IPOAyXKEHE poKa 3a 3aBpllieTak CTyAMja OO0 HcTeKa TPOCTPYKOr ©Opoja MIKOJICKUX TOJMHA
HOTPeOHUX 3a peaTn3alyjy YIHCaHOT CTY IHjCKOT IIporpama.

Kaumunat Xyma Hbpaxum je mpemao IOKTOPCKY MHCEPTAIMjy Ha INpErjie[ U OIEeHY
30.05.2022. romuae. Ha cemmunm oxapskanoj 7.6.2022. romwne, Kommcuja 3a crymmje tpeher
CTelleHa je TMOTPBpIMJIa HUCIYHEHOCT MOTPEeOHHX YCIOBa 3a NOJHOIIEHke mpemiora HacraBHo-
HaygHoMm Behy Enextporexnmuxor dakynrera 3a ¢GopMmupame KOMHUCHjE 3a TIperiel H OIEHY
JIOKTOPCKE TUCepTalHje.

HacraBHo-nHayuno Behe EnextporexHuykor (axyirera je Ha CEIHHUIM OJpXKaHO] JaHa
14.6.2022. ronuae umenosao Komucujy 3a npernen u oueny aucepranuje (6poj omnyke 5051/14-3
on 23.6.2022. ronuHe) KOjy YHHE:

e 1p CnaBko [ajun, BaHpemuu mpodecop, YHuBep3ureT y beorpamy — EjnekTpoTeXHHYKH
¢hakynTeT, MEHTOP

e 1p Muno Tomamesuh, penoBau npodecop, YHuBepsuter y beorpamy — EjexTpoTexHUYKH
daxynreT

e sp Mupocnas Mapuh, penoBuu mpodecop, Yumsepsurer y beorpamy — MaTtemaTHuku
tbakynrer.

1.2. Havyuma obnact qucepraimie

Jokropcka nucepranmja Kapaupara JKyme Mbpaxuma moJ HAclIOBOM , ApXUTEKTypa
CHUCTEMA 3a MpPENO3HAaBAKkE¢ HENPABWJIHOCTH Yy MPEXHOM caobOpahajy 3acHOBaHO Ha aHalW3H
eHTponHje” mpumnaga Hay4Hoj obnactu Texnuuxux Hayka — Enexmpomexunuxa u payynapcmeo, a
yXa HayyHa obnact je PauyHapcka mexHuka u padyHapcmeo, 3a Kojy je EnexkTpoTexHudKu
¢axynrer YHuBep3uTeTa y beorpaay Marnyas.

VMeHoBaHM MeHTOp JHOKTOpcke jaucepranvje je mnpod. ap CmaBko I'ajus, BaHpemHH
npodecop Ha KaTeipy 3a padyHApCKy TEXHHKY ¥ HHPOpPMATUKY Ha EjeKTpoTeXHHuKoM (Gaxkynrery
Vuupepsutera y beorpany ca 25% aHraxoBama, I/ie C€ aKTHBHO 0aBH UCTPAXXHBAFLEM K3 HABEJICHE
HayyHe obyacTd. TpeHyTHO je aHra)XOBaH y HACTaBH Ha IpeJIMETHMAa W3 OOJIaCTH padyHapCKuX
Mpexa Ha OCHOBHHM, MacTep M AOKTOPCKHM CTyJHjaMa, Py 4eMy j€ aHTaKOBaH Ha MpeaMeTHMa:
»wPadyHapcke Mpexe 1%, IIpojexToBame pauyHapckux mpexa™ u ,, TCP/IP apxurtexrypa™. Hberor
OCHOBHH MCTpaXMBayKH pPajJl yCMEpeH je Ha YIpaB/bakhe M MOHHTOPHHI PayyHAPCKHX MpEXKa,
yKJBYUyJYh¥M CHTYpHOCHE aclekTe pajia padyHapCKHX Mpexa H cepBuca. YuecHHK je Beher 6poja
MehyHapomHuX mpojekata, yobydyjyhe u npojexat u3 nporpama EYPEKA mon nasusowm ,,Cuctem
3a JIETEKIM]y aHOMalHja y MpexkHoM caobpahajy Ha 6asu anammse NetFlow mojaraka®, a koju ce
HETIOCPEIHO OJHOCH Ha IpejaMer mucepranuje. O6jaBuo je mpexo 45 pamosa, ox kojux je 10 y
Mehynaponnum waconucuma ca SCI jmere. O6jaBuo je yuOeHHK TOA Ha3HBOM ,JIpuHITHITH
KOH(HIypHcama padyHapCKHX Mpexa™ H3 1npenmera ,,JIpojexToBame padyyHapCKUX MpPEexa“, Koju
ce kopuctd y Hacrasu. JIp Crnaeko I'ajun je ca 75% aHraxoBama 3allOCieH Ha YHUBEP3HTETY Y
beorpajy Ha no3unuju agpexkropa PauyHapckor rentpa Y HuBepsuteta v beorpany (PIIYD).




1.3. buorpadcku goaany o KaHAUAATy

Jyma UbGpaxum je pohen 8. memembpa 1965. rogmme y Jlubuju, y rpamy Aspujaxuua.
OcHoBHE cTymuje 3aBpumo je Ha [lpupojHO-MareMaTHUKoM ¢akynTeTy YHHBEp3UTETa Y
Tpurnonunjy, cMep padyHapCTBO.

3aBpIIMO je Marucrapcke CTyAdje Ha YHuBep3uTeTy y beorpamy — EnexTporexHmykom
dakynrery, rae je 1997. roauHe ogOpaHo MarkcTapcKy pajl IO Ha3uBOM ,,ONepaTHBHM CUCTEMH
y pealHOM BpeMeHY", ca TEXHIOTEM Ha HBHXOBOj IPUMEHH Yy HAYYHO-UCTPAKUBAYKHM
HHCTHTYIIH]aMa.

On maja 1989. mo mapra 2006. romune O6uo je 3amociieH y McrpaxuBadkoM UEHTPY Y
Tpumonujy Ha pajHoM MecTy MporpaMepa, I'ie jeé pajgHo Ha HMIUIEMEHTAlMjH copTBEpCKOr
CHCTEeMa, MHCTAJAlju U OJp)KaBamy codTBepa M padyHapa, kao W OOyLIHM 3a pa3jIMuyHTE BPCTE
KOPHCHIYKUX allIAKAIFja | IPOrPaMCKUX je3HKa.

V nepuoay ox jyua 2006. no HoBemOpa 2013. roxuHe OO je 3amocieH Ha Bucoxoj mkomu
padyHapcke TexHojoruje Tpumonu y JIuOHju Kao acCHCTEHT Y HacTaBH. Y TOM IepHOAy OHO je
JUPEKTOP KaHIeNapHje 3a HAayYHO-HACTaBHE MTOCIOBE Ha BHCOKO] MIKOIM padyHapcKe TeXHOJOTH]e
y Tpumomnujy. Takohe je apikao mpenaBarma U3 Pa3IHIATHX padyHapckux obnactu m 6mo CCNA
MHCTPYKTOp Y okBHpY Llucio mpexue akamemuje Tpumonu (Cisco Network Academy Tripoli) u
[ucko mpexue akagemuje Umena (Cisco Network Academy Injella) y JIubuju.

AxajieMcke JoOKTOpcke cryauje ynucao je 2014. rogune Ha YHuBep3urery y beorpamy —
EnexTporexuuukoM (akysreTy, Ha Moayy PauyHapcka TexHHKa U mHGopMaTuka. TokoM cTyauja
YCIIEITHO je TOJIOKUO CBE TIPOIHCAHe HCHHTE ca OleHOM 9,8, o dera 9 cTpydHHMX HpeaMeETa ca
onenoM 10, u noctrrao 120 ECITB 6008a. TokoM JOKTOPCKHX CTYIIHja CIIPOBOJHU UCTPAKHUBAUKY
pajg Ha INUPOKOM CIEKTPY TEXHOJNOTHja pavdyHapCKHX Mpexa, ucrpaxyjyhu codTBepekn
nedunncane mpexe (SDN) na 6u ce HakoH Tora Goxycupao Ha 061acT 06€30€JHOCTH padyHapCKUX
Mpexa. MctpaxuBara y 0BOj 00JIaCTH Cy yCMepeHa Ha CHCTeMe 3a JIETEKIH]y Hallaja 3aCHOBaHMX
Ha €HTPONHUjH M MAIIMHCKOM ydemy, M3 KOJUX je ayTop jEeJHOr HayyHOr paja 00jaBJbEHOT Y
CTPYYHOM dHacomucy 3 mpenMerse obnactu ca SCI nmcTe, ka0 W ayTop MJIM KOAyTOp Y IIECT
Hay4YHHUX pajoBa 00jaB/beH | MPEICTAB/FEH Ha Mel)yHapoTHIM CTPYUHHM KOH(epeHIjama.

2. OITAC JUCEPTALINIE

2.1. Canpixaj jucepranuje

JlokTopcka JjcepTammja IOJA HAacloBOM ,,ApXHUTEKTypa CHCTEMA 3a IIPENO3HaBamhe
HETIPABIJIHOCTH Y MPEXHOM caobpahiajy 3acHOBaHO Ha aHATHM3U EHTPOIHMjE™ j€ HalMcaHa Ha yKyIIHO
90 cTpama TEKCTa Ha EHIJIECKOM je3uKy, ca 30 cimika, 9 tabena u 17 HyMepHUKMX jeITHadHHA.
Hucepranuja 1o GOpMH M CTPYKTYPH IIOTIIYHO OAroBapa YIIYTCTBY 3a OOJIMKOBame JOKTOPCKE
JEcepTarmje YHuBepautera y beorpany.

Jlucepraiyja calp)Kd HACJIOBHY CTpaHy Ha CHIJIECKOM M Ha CpPILCKOM JE3HKy, CTpaHy ca
nHdopManMjaMa 0 MEHTOPY M YIAaHOBHMa KOMIECHjE, 3aXBaJHHILy, IIOCBETY, allCTPakT paja Ha
EHIJIECKOM M Ha CPIICKOM je3HKy, CIcak ckpalieHulla, CIOHCaK CJIMKa, ciucak Tabena, cajapxkaj, 8
nornaB/ba yKBYyuIyjyhn u nmureparypy ca 119 oubnmorpadexux pedepeHIH, y3 IPHIOKEHY
6rorpadujy KaHaMAaTa, IPHIOT KOjUM je 0OyxBaheH clHcak pajoBa BE3AHMX 34 MCTPAXKUBAILE H
HoNyibeHe W ToTnucaHe ojropapajyhe usjaBe (M3jaBa o ayropctBy, M3jaBa 0 HCTOBETHOCTH
[ITaMIIaHe U eIEKTPOHCKE BEp3uje JOKTOPCKOT paja H M3jasa o kopuithewy).

o)



2.2. KpaTak npukas nojeJuHadiuX JOriaBba

IIpBo morsiaBme o6yXBaTa yBOJHA pa3MaTparma W OCBPT HA OCHOBHE HJICje, MOTHBALH]Y 1
UMJBEBE KOJU Cy WHHIHPATH HCTPOKUBAIGE IIPEJCTaBIHLEHO Y OBOj Jucepranuju. Jebunucan je
OCHOBHHM KOHIIETIT CHCTeMA 3a JIETEeKIHjy Hallafa i aHOMaJldja, JaT je IperyielHH MPUKa3 OCHOBHUX
KaTeropuja OBHX CHCTEMa, Ka0 M H3a30Ba KOJHU Ce IIPeJ] IbUX 1ocTaBibajy. HakoH Tora, nar je kparak
OCBPT Ha TIPEJMET HCTPaKHBamba, MPEJACTaBIbeHN CY OCHOBHH I[HJBEBH W 3HAYA] HCTPaXKHUBaba, Ja
OH ce 3aTUM IPEICTABMIIC OCHOBHE XHMITOTE3€ HA KOJHMA CE€ 3aCHUBA UCTPAKHUBALE.

IormaBiwe 2 nmaje mpukas mpobiemMa KOju ce HCTPaXyjy y OBOj 0OJAcTH, Kao U JieTajbaH
peryief] HaydyHUX paZioBa KOJH Cy OOeNeXHIH Haj3HauajHHje TPUCTYIE DellaBamy HIpobiema.
[Tornarse Temarcku moya3w of IpuKasa pedepeHTHE NuTeparype Koja ce OJHOCH Ha OIIITE
npobieme y obnacTé JeTeKnyje Hamana xajyhw mperiieq pemiema 3aCHOBaHHM Ha MAaNIMHCKOM
yuemy, a 3aTHM ce (OKyC ToMepa Ha pellema Koja ce 3aCHHBajy Ha KOpHUINCHY SHTPOIIHje Kao
Mepe YjeIHaueHOCTH CTPYKTYpe MpexHor caobpahaja, ca noceOHOM IPUMEHOM Ha IOoJanuMa Koju
ce no6ujajy myteM NetFlow nportokona.

VY noraaeby 3 je HW3IOKEH OMUC KaTeropuja M BPCTa HaIaja y CaBPEMEHHM MPEXHHM
okpyxemuma. Ilpm ToMe Hamamy Cy IpPEACTaBJbEHH M OINHUCAHM IIpeMa KapaKTepPUCTHYHHUM
IIpOMEHaMa Koje OCTaBJbajy y CTPYKTYPH MpexHor caobpahaja, a InTo je IpeaMer aHajuse,
JIeTeKITHje U KIacuQuKanyje aHoMandja Koje MOKpHUBa 0Ba JIUCEepPTaLH]ja.

Y mornaBmy 4 Cy NpeNcTaBJbeHH CHCTEMH 3a TIPENO3HaBamhe¢ Harmaja y padyHapCKhM
mpexama (Intrusion Detection System). Hajupe cy ommcane METpHKE 33 aHATM3y U MPe/ICTaBIbarbe
neppopMaHCH, Kao ¥ W3a30BH KOjH ce HaMehy mpes OBakBe CHCTeMe, Jla OH ce 3aTHM JIao MperIie/]
OCHOBHHUX TEXHHKa AeTekije. [IpBu mpucTym ce 3acHOBa Ha T3B. HOTHHCY KOJU C€ MpEno3Haje y
caapkajy MpeXHHX Iakera (signature-based), NOX ce Apyru 3acHUBAa Ha aHAIM3M aHOMANHja Y
CTPYKTYpH MpexHor caobpahaja Kkoje HacTajy Kao mociemuna crmpoBohema Hamama (anomaly-
based). Onmcane cy NpelHOCTH W MaHE o0a IIPUCTYNa, Y3 YKa3HUBAIbe Ja CE MOTHBH M IIHJHEBH
JicepTaliyje BUIIE 0JJHOCE Ha METO/IE 3aCHOBaHE Ha aHAJIM3U aHOMalHja.

IlormaBme S mpeacTaBba IEHTpPANIHO U HajBehe MorNaBibe AOKTOPCKE AUCEpTaIidje jep
OIHCYje pealM30BaHy METOJIOJOTH]Y W Iparehe apXHUTEKTypy cCHCTeMa 3a JCTEKIH]y aHOMalHja y
MpexxHoM caobpahajy. [Ipeu ieo noryarspa ce 0OJIHOCH Ha IIPe/ICTaB/bamhe TEOPH)CKUX KOHIIernara 1
aHATH3Y MpobiieMa, ra ce y TOTIaBJby HajIpe OIKCYje H3BOP W CTPYKTypa KOpUIIHEHHX MO/IaTaKa,
a TO Cy OCHOBHE HH(OpMaNHje 0 KOMyHHKAIIAOHAM TOKOBMMA KOJH CY IPHKYIJBEHH IIOCPEICTBO
NetFlow wny Hexor cIUYHOT npoTokosa. OCHOBHHM MEXaHH3aM JIETEKIMje Halaja ce 3aCHUBA Ha
JIETEKIM]U IIPOMEHEe EHTPOIIKje KOoja ce padyHa 3a pazinuuTe KomMOuHanyje aTpudyTa, ITO ce Jajbe
JeTaJbHO ONHCYje y Tornasiby kopuctehn u gopmanne MaTemMarnuke jegHaunne. [IpencraBibena je
aHaJIM3a KapakTepHCTHKa TpU Hajno3HaTHje Bpcre eHTponyje — lllenonosa (Shannon), Lanmncaora
(Tsallis) n Panneosa (Rényi) eHTpomHja, KOje Cy IMOCeOHO aHAM3HpaHe ca acrekta MoryhHocTH
Mackuparma HamaZa YiMe ce TIOHHINTaBa MpoMeHa eHTpomnuje. Ha OCHOBY Tora je INpeIuioskeH
OPUTMHAIHA METOJ JICTCKIIHje OBaKBOI Mackupama. HakoH Tora ce aHaNu3upajy pasHuuTH
KOMYHHKAITHOHHA MOJICIIH NPETXOJIHO pa3MaTpaHuX Hamazna, Ja Ou ce 0Baj KOHIENT MeHepaln30Bao
y BHIM TaKCOHOMH]E Kjlaca KOMYHHKAI[HOHHX MOJENTa KOJH Ce TPETUPajy Kao KapaKTepHCTHIHU
obpaci KOMYyHHKAIIMOHOT TMOHamama. HapemHa IenwHa y MOMIaBJbY JNEQHUHHIIE apXHUTEKTYPY
IIPEVIOKEHOT CHCTEeMa, Y3 OITHC OCHOBHUX elieMeHaTa. Y Cl0jy MPHKYIUbamha IIojaTaKa ¢y OnHCcaHu
aTpuOyTH KOJH C€ KOpPHCTE Kao KJBYUEBH arperamyje, BOJIYMETPHjCKH aTpuOyTH W aTpHOyTH
JEOMHCTBEHOT 110jaBJbUBarba, T3B. aTpUOyTH NoHamama (behaviour features). JleTajbHO je ommcaH
npoliec arperanyje y3 GOopMalHH OIIC AITOPUTMAa KOJH TO CIIPOBOJIM Ha ONTHMAIAH HAYHH.

Y moraaBsby 6 M3JIOKEHE CY EKCHEPHMEHTAIHE NPOLEAYpe W pe3yiTaTd a’aluze |
BaIMJIAIIHj€ TIPEUTOKEHOT pellema y3 omuc kopumheHux CckymoBa rmojataka. Hajmpe je
NPe3eHTOBaHAa BaJIialli]a MPeIIoKEeHe METOAE JETEKIHja MaCKUpama IIPOMEHE EHTPOTIH]E, W TO 32
CBE TPU pazMaTpane BpcTe eHTponuje. HakoH Tora ¢y mpeacTaB/heHd eKCepuMEeHTATTHI PEsyITaTh




KOjH Ha IIOjeJUHAaYHNM aTpHOyTHMa AEMOHCTPUPA]y YCIEHIHOCT NPHMEHEHE METOJE JETEKIIH]je
IIpOMEHE EHTPOIIHje KOja YKasyje Ha aHOMAJIH]y y CTPYKTYpH MpexHor caobpahaja. I1pencraBmenu
Cy CBEOOYXBATHH pE3yJITATH YTHIAja CBMX KOMYHHKAIMOHHX MOJIeNia Ha CBE aTpulyTe, U TO HajIpe
3a BOJIyMETPHjCKe, & 3aTHM M 3a H3BEJCHE aTpubyTe MoHallama. Y oba cilydaja je JEMOHCTpHpaHa
KapaKTEPUCTHYHA [EPHOJNYHOCT YTHIaja KOMYHHWKAIlHOHMX Mojena Ha aTpubyTe, U3 uuje cy
aHajM3e IIpoM3allIa IpaBHiIa Koja ce OCHM JICTEKIMjeé MOTY KOPHUCTHTH 3a IJIacu(HKaIujy
anomanuja. JlebwHrucana mnpaBmia cy nNOTBpheHa Kpo3 IpPe3eHTOBaHE pe3yiTare IOMAaTHHX
excrepuMenaTa. KoHayHo, npefcTaB/beH: Cy H Pe3yNTaTH opelerma IprucTya Ha 06a3u eHTporyje
y OJIHOCY Ha MeTo/ie IPUMEHe MAIIMHCKOT YYeHa, Y3 JUCKYCH]Y IIPETHOCTH K MaHa 00a IpUCTyIa.

V nornasmy 7 cy IpelcraBjbcHa 3aKJby4Ha pazMarpama, yKa3aHO je Ha OPHTHHAIHOCT
IpeICTaB/bEHOT IPHCTYIIA ¥ Ha HajBa)XKHHje HAy4dHe JOIPHHOCE M pe3yiraTe AHucepTanyje. 3aTuM
Cy HazHaueHe CMEpHHMIIE TIOTCHIMjaHUX MIpaBana JaJbel HCTPaXKHBaba.

V mornasiby 8 je narta nperien muteparype Kpo3 ciucak of 119 xopumrhenux pedepeHun.

JlonatHo je mpunoxeHa Omorpaduja KagaunaTa Koja odyxsara MOJaTKE O JaTyMy U MECTY
pobema, IKONIOBamkY, HAIpeNOBaly y CTPYLHH, PaJHOM HCKYCTBY M JOJATHHM Ouorpadcko-
IIOCJIOBHMM [Hojaiuma, kao u M3jaBa o ayropcTBy, M3jaBa o0 HCTOBETHOCTH INTaMIlaHe U
eIeKTPOHCKE Bep3Hje NOKTOPCKOr pana u M3jara o xopumhemy 0Be TOKTOPCKE AUCEpTaLHje.

3. OOEHA JMCEPTAIIHJE

3.1. CaBpeMEHOCT ¥ OPUTHHATTHOCT

JlokTopcka aucepranmja kapaupata Kyme MOpaxmma mnpumaga obIacTH CHIYPHOCTH
padyHapCKHX Mpexa, a 6aBd ce JEeTeKIMjoM aHOMaidja y MpexxHoM caobpahajy xao wHjHKaIuje
CHIYPHOCHMX TIPETIbHM, 3aCHOBAHO HA IPOMCHH BPEAHOCTH EHTPOINHje pPa3IMUMTHX aTpudyTa.
CaBpeMeHOCT pa3BHjEHE METOJOJIOTH]C W IpeJUIodKeHEe apXUTEKType CHCTeMa ce oriena y
MOryhHOCTH HIEpOKe IIpHMeHE 3a MOoTpebe IeTeKTOBama aHOMalldja W KIacH(HKaluje Hamama y
CaBPEMEHHM MpPEXHAM OKPYXEIHMa Y CKOPO pEaJlHOM BPEMEHY, NMpH YeMy je IPEeIoKEeHO
peleme Mo Ty IapHo, (PIEeKCHOUITHO U IPOIMPHBO.

OpHIrHHATHOCT MPEIOKEHOT IIPHCTYIIa Ce Oryie/ia Kpo3 Pa3Boj HOBE METOZE 3a AETEKIH]Y
MacKHpama IIPOMEHa EHTPOINHje, Ka0 M HOBe CBeOOYXBAaTHE METOJONOTHje 33 NETeKIH]y U
KrnacuuKanujy aHoMaiyja Kao HHAWKayje Hanana. KibyyHu JonpHHOC AXcepTalyje IpejcTaBiba
TeHepaiu3anyja JoJaTHHX aTpubyra IOHAmama, 3a Koje je Kpo3 JeTajbHy —aHaJu3y
eKCIIePUMEHTATHIX pe3yJiTaTa oka3aHo Aa uMajy 6ospe nephopMaHce U LIHPY IPUMEHY Y OJHOCY
Ha BONyMeTpHjcke atpubyre. Ha 0CHOBY yTHIaja KapaKTEpPUCTHYHHUX aHOMaJlija Ha OBe aTpudyTe
U3BEJICHA CY TpaBmiia KiacupuKandje aHoMalrja, HITO IPeAcTaBba JOJaTHH HayYHH JOIIPUHOC.

3.2. OcBpr Ha pedepeHTHY B KOpUIITNEeHY JHTEPaTypPy

Jlutepatypa Koja ce HaBOJHM Yy OKBUpY aucepramuje caapxu 119 pedepenun, uume je
oOyxBaheH mmpok omcer nyOnukampja, ykbydyjyhu pagose IyOnHMKoBaHE y pEHOMHUPAaHHM
MeljyHapoJHHM YacolucuMa W KOH(EepeHIHjama, KIbWTe, peJieBaHTHE TEeXHHUKE M3BEINTaje H
onpeliene m3Bope ca uHTEepHeTa. Benuku Opoj pajoBa je HOBHjer JdaTyma, IUTO ykaszyje Ha
aKTYEJTHOCT pa3MarpaHe npobieMarike. Ha OCHOBY H3HETOr MOXE ce 3aKJbyYUTH Ja je KaHIUIaT
HAMao TeMeJbaH YBHJ Y JOCAAAllhe JIOMPHHOCE Y 0BOj 00TACTH U J1a j€ HayYHH JOIPUHOC CTaBJBEHH
y oarorapajyhu KOHTEKCT.




3.3, Onuc ¥ afeKBaTHOCT IPUMELEHUX HayUHUX METOJIA

Jlmcepranmja ce 3acHMBa Ha NIPUMEHH METOJa aHAH3e, MOJAEIOBarkha M UMILIEMEHTAIN]e
TIpeJJIOKEHOT pellicha, YKbYUYjyhn BamuIanujy @ KoMIapanujy AoOHjeHHX eKCIepHMEHTATHIX
pesynrara. Kopumherne cy pa3nuuute MHXEHEpPeKe W HayyHe TeXHHUKE aHaM3€ BETHKE KOJIUYHHE
nojaTaka KoOjH IIPEe/ICTaBJbajy JIOTOBE O CIPOBEJECHMM MpPEXHHM KOMYHHKaIHjama, KOJH CY
Ipey3eTy U3 jaBHO HOCTYMHHX CKyNoBa Mojaraka oBe BpcTe. OCHOBHU CO(TBEPCKU alaT KOJH je
kopuinheH 3a aHaIM3Y ToJIaTaka je KIIMjeHTCKa aruIiKalldja 3a arperanyjy mojaraka U padyHame
SHTpOIIHje, KOja je MPEeTXOAHO pa3BHj€Ha Y OKBHpPY OIBOjEHOT MacTep paja Ha EJeKTpOTeXHHYKOr
daxynrery. omatHo je kopummheHn m Python mporpam 3a reHepucame CHHTETHUKHX IIOJlaTaKa
npeMa JeQUHHCAHUM KOMYHHUKAIIHOHHM MOJEIMMa, a KOjH je JOOMjeH oJ ayTopa YHjH je pan
pedepennmpar mox Opojem 44 y cmmcky xopumhene mureparype. Paju onTHMu3almje, H3
KopuIINeHMX CKYITOBA MMOJIaTaka YKIOkEHH CY aTpHOYTH KOJH HUCY OWJIM OJ1 HHTEpeca, a TOJIaTy Cy
HOBH U3BENIEHH aTpUOYTH.

VYV ckyn yjemHaueHHX IoJlaTaka, ca OJICTPameHMM IocTojehuM HamaguMma M JPYTHM
YOUYEHHM HEpPeryJapHOCTHMA, JOJATH Cy CHHTETHYKM TEeHEPHCAHH MOAAld O (UKTHBHOM
caobpahajy Koji KapakTepHile IOHAIlalke CBUX 16 YBEIEHHX KOMYHUKAIIHOHMX MOJIEA.
Pesysirati earponmja 3a ykynao 103 arpubyTa yHaKpCHO Cy aHATH3UPaHH Y OCEOHOM OKPYXKEHY
3a TpaUuUKM MpHKa3 BPETHOCTH TOKOM BPEMEHA, a Koje je pa3BujeHo kao Excel ammkarmja, y3
JUHAMHYKO NMpopadyHaBame U IIpHKa3 IpaTehnx BpeJHOCTH Ha OCHOBY IOCTaBJLEHHX MapamMeTapa.

3.4. IlpuMeHIEHBOCT OCTBAPEHNX PE3YJITara

Jeman on medwmHMCAaHHWX IWJBEBA NpH H3PaJM OBE JOKTOpPCKE aUcepTanuja je Ouo ma
IIPE/UIOKEHO PEIEHE MMa NPaKTHUHY MPUMEHY Y peasHoM BpeMeHy. OBaj HUJb j€ OCTBapeH TaKo
HITO ce MpejUIodKeHa METOJ0JIOTHja M apXUTeKTypa Oa3mpa Ha IojanuMa KOju ce Ha jeHOCTaBaH
HAYWH MOTY IpPHUKYIHUTH ca MpexHuX ypehaja mytem NetFlow umu couurmx npotokona. JlogatHo
je moKaszaHo Jia ce JeTeKI[H]ja aHOMaJIHja MOXKE CIIPOBECTH KOPHIMNEHEM caMO OCHOBHHX aTpuOyTa
(u3Bopumue u oxpenurmae UIT anpece u 6pojeBr moprosa). IllTa BuINe, MOKa3aHO je Jla aTpHOyTH
U3BEJICHU U3 OBUX IT0JIaTaka ocTBapyjy 6osbe nepdopMaHce y OJIHOCY Ha BOIYMETpPHUjCKe aTprOyTe,
qHja IPUMEHA JIOMHHHAPA Y HAYYHO] JIMTEPATYPH.

[lo muTamy KOMIIJIEKCHOCTH aJITOPUTMA IPOpadyHa EHTPOIH]ja, HAj3aXTEBHH]H j& IPOIEC
arperanyje KOju IHPEKTHO 3aBHUCH oJf Opoj mojmartaka 3a obpamy y Bpemeny. Kopuinhena
KIHMJEHTCKa amuIdKalja 3a arperanijy W padyHamke CHTPOIHje, pealli30BaHa y IPOrpPaMCKOM
je3uxy JaBa, Ha pajHOj CTaHUIM OCTBapyje obpaly BHIIEC XHJbaJia 3alHca y CEKyHIU. Y cliydajy
Beher 6poja momataka, MpeIoKEHO je pelene koje ce Gasmpa Ha CIIydajHOM 0Jabupy mojartaka
(sampling) xoje ce mo moTpeOH MOXKe MTPHMEHHTH.

3.5. O1rena JOCTHTHYTHX cOOCOOHOCTH KAHMIATA 34 CaMOCTIHN HAYYHU pajk

Ha ocHoBy mnperienane nucepranuje, Komucmja mpornemyje Ja je KaHIUAAT I[10Ka3ao
UCTPa)KUBAYKy 3PETIOCT U CHOCOOHOCT 3a CaMOCTANHU HAay4YHU paj], MOYEBIIH OJf CHCTEMATCKOT
npucTyna aepuHHCamy mpobieMa, KpUTHYKOT OCBpTa Ha noctojeha pemema nu3 obnactd, ma Jo
pa3Boja OPUTHHAIHOL peniera, IheroBe HMIUICMEHTAIM)e ¥ Baualdje. Y MpHUIOT MOMEHYTOM je A
YHB-EHHUIA J1a je KaHauAaT 00jaBHO BUIIE HAYYHHUX PajIoBa KOJH Cy TIPOUCTEKIIH U3 JUCEpTaIHje, a y
KOjHMa ce TI0jaBJbyje Kao IpBH ayTop.




4. OCTBAPEHHM HAYYHH JOUUPHUHOC

4.1. Ilpuxas ocTBapeHnX HayYHHX JOOPHHOCA

Hayunn monpurOCH M pe3ynTaTh JOKTOpcke aucepTanuje kanmupara Xyme Mbpaxuma cy
cienehn.

e Ha 6a3u copoBesene anainuse MOryiiHOCTH Mackupama BPEIHOCTH €HTPOIHje MPENIONKEHO je
OPUTHHAHO PelIeHkhe KOje OBE MOKYIIaje MOXKE YCIEIIHO JIETeKTOBATH.

e (CucTeMaTH30BaH je M TeHepaTH30BaH NPUCTYN Koju ce Oasmpa Ha xopuinhemy camo aTpubyTta
MOHAIMIAka U3BEJICHUX U3 OCHOBHX I10J]aTaka O MPEXXHIM KOMYHHUKalMjaMma.

e Jlepunucano je 16 KapakTepHCTHYHMX KOMYHMKAIlMOHMX Mojela Ha 6a3u oOpasala
KOMYHHKaIIHOHUX aKTHBHOCTH ¥ pe3ynTyjyhux 3anuca koju ce benexe y J0roBumMa.

e JlokasaHo je ma ce Mame aHOMalHje, KOje Cy MacKHpaHe HWHTEH3MBHMM aKTHBHOCTHMA
peryJapHuX KOMyHHKaIHja, MOTY YCIICLTHO JETEKTOBaTH IojaenoM caobpahaja ma pasmuuure
HoJIKIIace.

e VYreplieHo je Ja pa3sNTHYMTH KOMYHHKAI[HOHH MOJENH OCTBapyjy pa3iHuuTe YyTHI@je Ha
BpPEIHOCTH CHTPONHja ITOCMATpPaHUX aTpubyTa, Ha OCHOBY Yera Cy H3BEAEHA IpaBHIA
IpEeIo3HaBama I10jeIMHAYHIK KOMYHHKAlHOHUX MoJena, a Koja €€ MOrLYy KOPHCTHTH 3a
KacurKailnjy aHoMaiuja.

e IlpennoxxeHa je momynapHa W (QIEKCHOMIHA apXHTEKTypa CHCTeMa KOJU HMIIJIEMEHTHpPA
pa3BHjeHy METOJOTOTH)Y ¥ NPHHIKMIIC JeTEKIIHje U KacuduKalije asoMaiyja.

4.2. KpuTruka aHajdn3a pe3yITaTa HCTpaKUBamba

Hapeznenun Hay4Hd JONIPUHOCH IPEJICTaBIbajy TeHepalu3anujy W yHarpeheme mocrojehux
METO/Ia WK NPeJUIOT OPUTHHAIHOT pelieha 3a oapeleHr mpobiieM, Kao IITo CIS/IH.

e [lpoGnem Mackupama BPEJIHOCTH €HTPOIHje HUje NOBOJHHO TPETUpPAH Y HAYyUHO] JIMTEPaTypH,
Ia je M30CTa0 M a/IeKBaTHO pellewme. OBa Mpa3sHHHA j€ IOIIYHEHA HABEAEHUM JOIPHHOCOM
KOjH j& OCTBAPEHUM OBOM JTUCEPTAIH]OM.

e 3a arpubyTe NoHallama je MOKa3aHO Ja OCTBApYyjy IIHMpY NpuMeHY y3 OoJse mepdopmaHnce
JICTEKIIAj¢ aHOMaJidja ¥ NPEJHOCT INTO Ce MOTY TeHEepHcaTH KOpUIINEHEeM caMO OCHOBHUX
nojiaTaka KojH Cy JIako JOCTYIHH 33 KOPHIITNEHHE Y PEaTHOM BPEMEHY.

e VBEJEHH CHUCTEMATH30BaHH KOMYHHKAI[HOHH MOJICH JIOTIPUHOCE OOJbEM pazyMeBamby
npobieMa U 0TBapajy MOTYhHOCT JaJbUX HCTPaXUBAUYKUX AaKTHBHOCTH.

e Jlonena caoOpahaja Ha Mare MOJKIIACE MIPEICTAaBIba JEJHOCTaBaH aJii ehruKacaH METOJ YUME Ce
yHanpehyjy cmocoOHOCTH JeTeKInje MalbuX aHOMAaJIHja, KOje YeCTO 0CTajy CAaKpUBEHE CIIMYHIM
obpacieM MoHalamka peryaapHor caobpahaja.

e [Ilpemroxena TpaBwia [peNo3HaBama aHOMalHja IIpeMa YBEJECHHM KOMYHMKAI[MOHUM
MOJICIIUMa NPEJICTABIbajy OPUTHHATIHE JOMPUHOC Y 00JacTH Kiacu(uKaliygje aHoManuja Ha 6a3u
EHTpOIMje, 3a [ITa y JIHTEpaTypd MOCTOje 3HadajHO Mamke pajioBa HEro IITO je TO Clydaj
KkopuihemeM MeTola MallIiHCKOT YUekha.

e [lpemtoxeHa apxXWTEKTypa Jaje TOTBPAY H3BOJUBMBOCTH HMILICMEHTAIMjE€ pa3BHjeHE
METOJIOJIOTH]E Y PEATHOM MPEXHOM OKPYXKEHY.




4.3. Bepudukaiigia HayYsyuX JOOPHHEOCA

Haydunn gonmprHOCH KOJH Cy HACTaJIM KPO3 HCTPAXKUBAE Y OKBUPY JOKTOPCKE JUCEpTaldje
kaanunata Kyme HbOpaxuma nybnukxoanu cy y MehyHapomnom dacomucy ca SCI mmcre u
IIPe3eHTORAHM Ha MeljyHapomHuM KoH(epeHIldjaMa W CTPYYHHM CKyIoBuUMa. Y HAacTaBKy je JiaT
CIIICaK pajoBa KOJH CYy Y AMPEKTHO] BE3W ca U3pajoM JOKTOPCKE JHucepralyje, KIacH(pUKOBaHH y
CKJIany ca peneBaHTHHM llpaBriHWKOM MUHHCTapcTBa MPOCBETE, HAYKE H TEXHOJOIIKOT pa3Boja
Cpbyje.
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5. 3AKJBYYAK 4 NIIPEAJIOD

Ha ocHOBy mperxomno HaseaeHor, Komucuja je 3akjbyuuiia fa AOKTOpcKa AMcepTaiyja
kagaugaTa JKyme HWMbpaxuma mon HacioBoM ,,ApXHTEKTypa CHCTeMa 3a IIpEIO3HaBaHE
HETPaBIJIHOCTH Yy MpEeXHOM caobpahajy 3acHOBaHO Ha aHAIM3M EHTpOIHje” MCIyHaBa CBE
dbopMarHe M CYMITHHCKE ycloBe mpensuljeHe 3aKOHOM O BHCOKOM 00pa3zoBamy U TPOIHCHUMA
VYuupep3uteta y beorpany u EnextporeXHuuKor gakyirera.

[Mpenoss u pe3ynratd CajipXaHd Yy OBO] JOKTOPCKO] JUCEPTAlHjH Cy BEpHU(UKOBAHH
objaBJpuBameM jemHor pajga y daconmcy ca SCI mucte. JleMOHCTpHpaH je OpHTHHATHMA HAyYHH
JIOTIPUHOC TIPEJUIOKEHOT pelllerha, 4Yija je e(UKAacHOCT W TNPHUMEHJBHBOCT BepU(UKOBaHA HA
peJIeBaHTHUM CKYIIOBHMa mojartaka. J[oIaTHO, IPEUTOKEHIM PELIeheM KaHAUAAT j€ HCIYHHO CBe
MOCTaBJBEHE NMOYETHE IIMIHEBE CBOI" HAYYHOUCTPAXKHUBAYKOT pasa.

Komucuja mnpejraxxe HacraBHo-wayunom Behy Enexrporexuumuxor ¢akynrera jga ce
JIOKTOpPCKa JUcepTaldja Moj HacloBOM ,, ApXHTEKTypa CHCTEMA 3a NIPENo3HaBakbe HENMPaBUITHOCTH
v MpexxHoM caobpahajy 3acHOBaHO Ha aHanu3u eHTponyje” Kagauaara Xyme Mbpaxuma mpuxsaty,




U3JI0KM Ha YBWJ| JaBHOCTM W YIYTH Ha KOHA4HO ycBajame Behy HayuHMX 001acTé TEXHWYKHX
Hayka YHuBep3uTeTa y beorpany u napame o00pema Kauu1aTy 1a IpUCTYIIH YCMEHO] 0JI0patu.

beorpaj, 24.6.2022.
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