UNIVERZITET U BEOGRADU

ELEKTROTEHNICKI FAKULTET

Valentina V. Tim¢enko

DETEKCIJA NAPADA U RACUNARSKIM MREZAMA
ZASNOVANA NA ANALIZI STRUKTURE SAOBRACAJA
PRIMENOM KOMBINOVANIH ALGORITAMA
MASINSKOG UCENJA

Doktorska disertacija

Beograd, 2022.



UNIVERSITY OF BELGRADE

SCHOOL OF ELECTRICAL ENGINEERING

Valentina V. Tim¢enko

NETWORK ATTACKS DETECTION BASED ON TRAFFIC
FLOWS ANALYSIS USING HYBRID MACHINE LEARNING
ALGORITHMS

Doctoral Dissertation

Belgrade, 2022.



Podaci o mentoru i ¢lanovima komisije

Mentor:
dr Slavko Gajin, vanredni profesor,
Univerzitet u Beogradu - Elektrotehnicki fakultet

Clanovi komisije:

dr Dragan Mili¢ev, redovni profesor,
Univerzitet u Beogradu - Elektrotehnicki fakultet

dr Pavle Vuleti¢, vanredni profesor,
Univerzitet u Beogradu - Elektrotehnicki fakultet

dr Miroslav Mari¢, redovni profesor,
Univerzitet u Beogradu - Matematicki fakultet

Datum usmene odbrane:



ZAHVALNICA

Jedna lepa izreka kaze ,,Sa najtezeg uspona se pruza najlepsi pogled”. Mozda sam samo
inspirisana svojom velikom ljubavlju prema planinarenju, ali iz iskustva sa velikog broja uspona na
planinske vrhove mogu da potvrdim da je osecaj na vrhu zaista najlepsi bas onda kada je 1 bilo najteze
popeti se. Voleti nauku, baviti se naukom, a zatim poZeleti da se ta ljubav ostvari kroz rezultate,
podrazumeva dugogodiSnji nauc¢no-istrazivacki rad. Na tom putu punom izazova i prekretnica jako je
vazno koga imate uz sebe. Svaka osoba koja je za ovih nekoliko godina truda i rada imala svoj uticaj na
mene mozda nije ni svesna, ali predstavlja kockicu mozaika bez koje ovaj rad ne bi bio isti.

Na tom putu pre svega bih volela da zahvalim velikom ¢oveku i stru¢njaku u ovoj oblasti, svom
mentoru profesoru dr Slavku Gajinu, na njegovim uvek ,u centar” usmeravanjima, iskusnom
sagledavanju problema sa kojima smo se bavili tokom istrazivanja, savrSenom razumevanju svakog
koraka koji je bio potreban da se ucini i podrsci da svoju energiju na $to efikasniji naCin usmerim ka
cilju. Hvala puno na velikom razumevanju za moju Zelju da svaki istrazivacki zalogaj tokom
zajednickog rada bude kvalitetan, sveobuhvatan i dobra odsko¢na daska za svaki slede¢i. Hvala na
svakom podsticaju, podrsci, savetu i razumevanju pri radu.

Ovo svojevrsno putovanje dugujem i podrsci mnogih ljudi ¢ije razumevanje i podsticaj na uspeh
zasluzuju da budu navedeni u ovoj zahvalnici. Pre svega, hvala profesoru dr. Borislavu Dordevi¢u sa
kojim dugi niz godina saradujem u naucno-istrazivackom radu u Institutu ,,Mihajlo Pupin”, sa kojim
sam objavila veliki broj radova, ali i koji mi je u kljuénim trenucima bio velika podrska i prijatelj,
usmerivsi me na Katedru za racunarsku tehniku na Elektrotehnickom fakultetu u Beogradu. Veliku
zahvalnost dugujem i svojoj dragoj koleginici dr Slavici Bostjan¢i¢ Rakas, koja je sve ove godine bila
prijatelj ¢ije su mi podrSka i blagotvorne reci uvek pomagale da put ka uspehu bude manje trnovit nego
Sto inace jeste. Hvala puno i dragim kolegama iz Instituta ,,Mihajlo Pupin” koji su znali da kazu pravu
re¢ u pravo vreme. Te ljude smatram pre svega svojim prijateljima, tek onda kolegama.

U moru neprospavanih no¢i, jurenja za rokovima, teznji da sve bude savrSeno, ono
najblagotvornije bilo je svetlo koje sam dobijala od svojih najmilijih, svoje porodice, onih bez kojih sve
ovo ne bih uspela. Hvala vam, najmiliji moji, na svakom zagrljaju, re¢i ohrabrenja, drzanju straha,
vama je uvek bilo jasno kako diSem 1 kako se ose¢am. Hvala mojim divnim 1 poZrtvovanim roditeljima,
majci Mirjani i mom ocu Vladimiru i mojoj dusi najdrazoj, sestri Jeleni koja je sa mnom disala i drzala
me za ruku sve vreme rada na disertaciji. Hvala vam za svaku rec, zagrljaj, ljubav 1 podrsku na koju
mogu da raCunam od kada znam za sebe, hvala $to ste celog mog Zivota bili uz mene, u svim kljuénim
trenucima mi davali bezrezervnu podrSku i radovali se sa mnom svakom mom uspehu. Bez vas ja ovo
ne bih mogla. Disertaciju posvecujem vama i vasoj bezrezervnoj ljubavi!

Na kraju, zahvaljujem svim ¢lanovima Komisije za doktorski ispit 1 prihvatanje teme, Komisije
za ocenu podobnosti teme i kandidata, Komisije za pregled i ocenu doktorske disertacije i Komisije za
odbranu doktorske disertacije, na tome $to su svoje dragoceno vreme ulozili i svojim sugestijama 1
komentarima pomogli da ova disertacija bude kvalitetnija.

U Beogradu, mr Valentina Timcenko, dipl.el. inz.
28.2.2022.



POSVETA

Disertaciju posvecujem svojim roditeljima i sestri, uz veliko hvala
na nesebicnoj podrsci i bezrezervnoj ljubavi!



SAZETAK

Razvoj savremenih mreznih okruzenja se zasniva na primeni razli¢itih tehnologija, povezivanju
sa drugim tehnoloski drugacijim konceptima i1 obezbedivanju njihove interoperabilnosti. Tako sloZzeno
mrezno okruZenje je neprekidno izlozeno razli€itim izazovima, pri ¢emu je obezbedivanje sigurnosti
servisa 1 podataka jedan od najvaznijih zadataka. Novi zahtevi za sisteme zaStite se zasnivaju na potrebi
za efikasnim pra¢enjem i razumevanju karakteristika mreznog saobracaja, a uslovljeni su stalnim
porastom broja korisnika i razvojem novih aplikacija.

Razvoj reSenja u oblasti detekcije anomalija i napada je postao svojevrsni imperativ, imajuéi u
vidu da se paralelno odvija intenzivni razvoj u oblasti sajber napada. Osim toga, promene mreznog
saobracaja su postale sve dinamicnije, a kao poseban problem se izdvaja velika heterogenost
primenjenih tehnologija i korisnickih uredaja. lako dostupna literatura prepoznaje veliki broj radova
koji se bave analizom tokova mreznog saobracaja za potrebe pracenja performansi i sigurnosnih
aspekata mreza, mali je broj istrazivanja koja se zasnivaju na procedurama generisanja i analize profila
ponasanja mreznog saobracaja, odnosno specifi¢nih komunikacionih obrazaca. U tom smislu, analiza
ponasanja mreze se u sve vecoj meri oslanja na razumevanje normalnih ili prihvatljivih obrazaca
ponasanja na osnovu kojih je moguce efikasno otkrivanje obrazaca anomalija. Za razliku od sistema za
otkrivanje napada koji se zasnivaju na analizi sadrzaja svakog pojedina¢nog paketa (signature-based),
ovaj pristup je izuzetno koristan za identifikaciju nepoznatih pretnji, napada nultog dana, sumnjivog
ponasanja i za sveopste poboljSavanje performansi mreznih okruzenja.

U ovoj doktorskoj disertaciji predlozena je nova metoda detekcije napada i anomalija u
mreznom okruZenju koja je zasnovana na profilisanju mreznog saobracaja. Predlozena metoda koristi
samo IP (Internet Protocol) adrese 1 brojeve portova koji se prikupljaju primenom NetFlow protokola.
Predlozeno reSenje vrSi specificnu predobradu tokova mreznog saobracaja primenom proracuna
entropije, primenjujuci je nad odredenim atributima (odlikama) instanci tokova mreznog saobracaja.
Zatim se agregacijom izracunavaju dodatni atributi koji odrazavaju komunikacionu aktivnost ucesnika
u posmatranom vremenskom intervalu, odnosno epohi. Daljom transformacijom generisanih atributa
formiraju se karakteristicni potpisi kojima se opisuju profili mreznog saobracaja. Metoda dalje
podrazumeva grupisanje instanci mreznog saobracaja u skladu sa definisanim profilima, nad kojima se
primenjuje unapredeni algoritam hijerarhijskog aglomerativnog klasterovanja (Hierarchical
Agglomerative Clustering, HAC).

Disertacija sveobuhvatno sagledava problem detekcije i identifikacije anomalija i napada u
savremenim mreznim okruzenjima, pri ¢emu je primenjen sistematski pristup reSavanju problema.
Postupak polazi od osnovnih hipoteza, obavlja se analiza karakteristika tokova mreznog saobracaja, a
zatim je predlozeno novo reSenje koje se zasniva na kombinovanoj primeni razli¢itih tehnika.
Primenjene tehnike obuhvataju tehnike za predobradu tokova mreZznog saobracaja, metode za
izraCunavanje entropije atributa podataka i1 tehnike za njihovu agregaciju. Na osnovu tako dobijenih
podataka se formiraju specifini potpisi profila mreznog saobracaja i primenjuje se modifikovani HAC
algoritam klasterovanja.

Osnovna ideja je da se omoguci brza i efikasna obrada podataka koji poticu iz realnih mreznih
okruZenja, pri ¢emu je predviden rad sa neobeleZenim podacima, nepotpunim podacima i podacima
koji imaju razlicite duzine tokova. Predlozeno reSenje se zasniva na tome da svaki tok podataka ima
odredeni broj informacionih i volumetrijskih atributa, dok se primenom posebnih tehnika agregacije
generiSu dodatni atributi ponasanja. Za svaki od njih se u procesu predobrade podataka primenjuju
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tehnike agregacije slicno kao kod proracuna entropije, a zatim se obradeni atributi tumace kao poseban
potpis toka komunikacije. Jedan od ciljeva istrazivanja predstavljenog u disertaciji je pronalazenje
metode kojom bi se obezbedilo unapredivanje entropijski zasnovanog reSenja detekcije napada
primenom algoritama masinskog ucenja (machine learning, ML), pri ¢emu su obuhvacena dva nova
pristupa.

Prvi pristup se zasniva na primeni Expectation-Maximization (EM) algoritma nenadgledanog
masinskog ucenja za analizu promene vrednosti entropija. Kroz eksperimentalno dobijene rezultate je
ukazano na izvesna poboljSanja kojima ovaj algoritam doprinosi u procesu detekcije napada i
anomalija. Za razliku od klasicnog pristupa analizi promene entropija, kao §to su metode kliznih
vremenskih prozora (moving window) 1 eksponencijalni pokretni prosek (Exponential Moving Average,
EMA), primenom EM algoritma su se izdvojila sva veéa odstupanja od normalnog saobracaja. Takode,
EM algoritam ima vi$i stepen nezavisnosti od vrednosti parametra k. Multiplikativni parametar k se u
entropijskoj metodi koristi za fino podeSavanje margina detekcije. Zahvaljuju¢i ovoj osobini EM
algoritam ne generiSe lazne alarme (False Positive, FP), koje su inacCe jedna od slabih tacaka kod
primene entropijskih metoda. Rezultati ukazuju na pobolj$anja koja je unela primena EM algoritma, pri
¢emu je u velikom broju slucajeva EM algoritam generisao veci broj klastera 1 u njima ta¢no rasporedio
instance podataka, sve vreme uzimaju¢i u obzir intenzitet i vreme pojavljivanja napada.

Drugi pristup predstavlja najznacajniji doprinos disertacije, a odnosi se na profilisanje,
klasifikaciju i detekciju anomalija na nivou pojedina¢nih tokova mreznih podataka, primenom
modifikovanog HAC algoritma. Specificnom obradom podataka je generisan skup relevantnih atributa
ponasanja (behavior features) koji se koriste i pri primeni entropijskih pristupa. Atributi se zatim
dodeljuju svakoj instanci toka mreznog saobracaja kako bi ih dalje koristio algoritam masSinskog
ucenja. Zatim se primenjuje posebna obrada podataka koja podrazumeva diskretizaciju vrednosti tako
dobijenih novih atributa. Vrednosti atributa se diskretizuju u vrednosti iz skupa {0, 1, 2} kojima se
oznacavaju niska (Low), srednja (Medium) i visoka (High) vrednost atributa, respektivno. Ovakva
markacija se dalje koristi kao karakteristi¢an potpis komunikacionih aktivnosti, odnosno koristi se kao
metod profilisanja najce$¢ih potpisa u okviru realnog saobracaja kao i potpisa tipi¢nih anomalija.
Profilisanje se obavlja primenom modifikovanog HAC uz definisanje odgovarajuce funkcije rastojanja.

Opisana metoda omogucava profilisanje svake mrezne komunikacije uz pridruzivanje
odgovaraju¢im klasterima normalnog saobracaja ili anomalija, Sto osim profilisanja moze da sluzi i za
detekciju 1 identifikaciju anomalija. Preciznost detekcije i identifikacije anomalija je obezbedena
koris¢enjem skupa komunikacionih potpisa koji se odnose na opSte modele anomalija i sluze kao
referentne tacke u procesu klasterovanja. Tokovi koji su blisko grupisani sa ovim tackama se smatraju
odgovaraju¢om anomalijom. Na osnovu uvida u dostupnu naucnu literaturu, predlozeno reSenje
predstavlja nov i originalan metod profilisanja i detekcije anomalija mreznog saobracaja.

Sveobuhvatnom eksperimentalnom analizom predloZenog reSenja za razlicite scenarije primene
dobijen je skup rezultata koji ukazuju na visok stepen efikasnosti i prakticne primenljivosti reSenja u
realnim mreznim uslovima.

Kljuéne reci: detekcija anomalija i napada, algoritmi klasterovanja, entropija, masinsko ucenje.
Naucéna oblast: Elektrotehnika i raCunarstvo
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ABSTRACT

The development of the modern network environments, their application, and the dynamics of
their interoperability with other technologically different concepts, is based on the application and
compatibility of different heterogeneous technologies. Such a complex network environment is
constantly exposed to various operational challenges, where ensuring the security and safety of services
and data represents one of the most important tasks. The constant increase in the number of users and
the intensive development of new applications that require high bandwidth has defined new
requirements for security systems, which are based on monitoring and effectively understanding
network traffic characteristics. In the light of the increasingly intensive development in the field of
cyberattacks, persistent dynamic changes in network traffic, as well as the increased heterogeneity of
the used technologies and devices, the development of solutions in the field of anomaly and attack
detection has become a kind of imperative. Although the available literature recognizes a large number
of papers dealing with the analysis of network traffic flows for the needs of the monitoring of the
performance and security aspects of networks, just a few studies are based on the procedures for
generating network traffic behavior profiles, or specific communication patterns. In this sense, network
behavior analysis relies on an understanding of normal or acceptable behavior patterns, which would
allow for the effective detection of unusual, anomalous behavior patterns. Unlike the intrusion
detection systems that are based on the packet payload or signature (signature-based), this approach is
extremely useful not only for the identification of unknown threats, zero-day attacks, and suspicious
behavior, but also for the improvement of the overall network performance.

This dissertation proposes a new method for attacks and anomalies detection, which is based on
the profiling of the network traffic that uses only IP addresses and port numbers collected via the
NetFlow protocol. The proposed solution relies on a specific preprocessing of the network traffic flows
by applying entropy calculation over certain attributes of the traffic flow instances. Then, by the means
of the aggregation techniques, some additional attributes are calculated, reflecting the communication
activity of the participants in the observed time interval - epoch. By the means of the additional
transformation of the generated attributes, several characteristic signatures are formed, describing the
network traffic profiles. Further, with the application of the enhanced hierarchical clustering algorithm,
the traffic instances are grouped according to the defined profiles.

The dissertation encompasses a comprehensive overview of the issues in the field of the
detection and identification of anomalies and attacks in modern network environments and applies a
systematic approach to solving the issues starting from the defined hypotheses, analyzing the
characteristics of network traffic flows, and then proposing a new solution based on the combination of
different techniques. It includes the pre-processing of network traffic flows, entropy calculation of
attribute values, their aggregation, generation of specific network traffic profile signatures, and the
application of a modified hierarchical agglomerative clustering (HAC) algorithm.

The basic idea is to enable fast and efficient processing of real network environment data, in the
case of working with unlabeled, incomplete, and different flow lengths. The proposed solution is based
on the assumption that each data flow includes certain information and volumetric attributes, while the
application of special aggregation techniques generates additional attributes, the so-called behavioral
attributes. Similar to the entropy-based techniques, in this case, the aggregation is applied over each
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Abstract

data flow, while this way preprocessed attributes are then interpreted as a separate signature of the
communication flow. One of the dissertation goals is to find a method that would ensure the
enhancement of the entropy-based techniques with the application of different machine learning
algorithms, and it relies on the proposal of two new approaches.

The first approach is based on the application of the Expectation-Maximization (EM)
unsupervised algorithm for the needs of the analysis of the entropy values variations, whose
development and application, through experimentally obtained results, indicated the improvement of
the detection results. Unlike the classical approach to the analysis of the entropy values changes, such
as the moving windows and Exponential Moving Average (EMA) techniques, the EM algorithm has
isolated specific deviations from the normal traffic and its efficiency does not depend on a specific
multiplier parameter &, which is used in the entropy method to fine-tune detection margins. Also, EM
easily clusters the instances without generating the false positive (FP) alarms, which is one of the
entropy technique's major weaknesses. The application of the EM algorithm provides improvements,
and in many cases the EM algorithm has generated a larger number of clusters while accurately
distributing the instances in them, all the time taking into consideration the attack intensity and timing.

The second proposed approach represents the most significant contribution of the dissertation
and is based on the profiling, classification, and detection of the anomalies on the flow level based on
the application of the modified HAC algorithm. The application of several specific data processing
techniques provides the generation and selection of a set of relevant behavioral attributes that are used
in the application of entropy-based approaches and then assigned to each instance of network traffic
flow, which further allows their use by machine learning algorithms. This approach applies a special
data processing, which implies discretization of the values of the new attributes. Attribute values are
discretized into categories with values 0, 1, and 2, denoting low, medium, and high values of the
considered attribute, respectively. This labeling is used as a characteristic signature of the
communication activities, and is used as a method of profiling the most common signatures within real
traffic and signatures of typical anomalies, which is provided by the proposed modified hierarchical
agglomerative clustering and defining the appropriate distance function.

The described method enables the profiling of each network communication by joining the
appropriate clusters of normal traffic or anomalies, which in addition to profiling can also be used to
detect and identify anomalies. The accuracy in the process of detecting and identifying anomalies is
ensured by the use of a set of communication signatures that refer to general models of anomalies and
serve as reference points in the clustering process, with flows closely grouped with these points
considered an appropriate anomaly. Based on the available scientific literature, the proposed solution
represents a new and original method of profiling and detection of network traffic anomalies. A
comprehensive experimental analysis of the proposed solution for different application scenarios has
provided a set of results that indicate a high-efficiency degree and practical applicability of the
proposed solution in real network conditions.

Keywords: Anomaly and Attack Detection, Clustering Algorithms, Entropy, Machine learning
Scientific field: Electrical and Computer Engineering
Research area: Computer Engineering and Informatics
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1. UVOD

Savremeni okviri razvoja novih tehnologija uslovljeni su diktatom snaznog potrosacki
orijentisanog trzista i teznjom za prilagodavanjem potreba za servisima, brzim protocima informacija,
prenosu velikih koli¢ina podataka, njihovom ¢uvanju i obradi. Napredne tehnologije u velikoj meri
zavise od njihove interoperabilnosti, mehanizama za prevazilazenje problema uzrokovanih
heterogenosc¢u, kao i potrebom rada u realnom vremenu. Za moderna mreZna okruzenja je postalo
karakteristicno da se generiSu velike koli¢ine podataka razli¢itih formata i obima, Sto direktno implicira
vecu osetljivost mreznog saobracaja na nove generacije i oblike napada, ranjivosti i anomalija.

Uporedo sa dinami¢nim razvojem tehnologija, razvijaju se 1 razli¢iti oblici napada. Napadi su
ve¢inom orijentisani ka onemogucavanju pristupa resursima i servisima i kompromitovanju informacija
1 poverljivih/privatnih podataka. Za zaStitu od napada su nekada bile dovoljne mrezne zasStitne barijere
(firewalls), koje su uz primenu baze poznatih napada (signature-based) uspesno branile mrezu od
spoljasnjih napada. Medutim, takva reSenja su se pokazala nedovoljno efikasnim u okvirima
kontinualnog integrisanja novih tehnologija. Mnoge savremene tehnologije dodatno zahtevaju podrsku
za mobilnost 1 za Sto jednostavnijom integracijom u okviru savremenih konceptualnih reSenja, kao Sto
su racunarstvo u oblaku (Cloud Computing), obrada velikih podataka (Big Data) 1 internet stvari
(Internet of Things, 10T). Nedavni izvestaji tvrde da ¢e do kraja 2022. godine biti viSe od 29 milijardi
uredaja povezanih na Internet, dok ¢e vise od 60% biti povezano u nekom obliku IoT okruzenja, dok
najnovija istrazivanja ukazuju na to da su takva predvidanja ve¢ uveliko premasena [1]. Ipak, mnoga
poslovna okruzenja je takva situacija zatekla nespremnima, jer pored visokih zahteva za protokom
mreznog saobracaja, neophodno je uvesti odgovaraju¢a reSenja zaStite razmene podataka i
infrastrukture, kao i obezbediti odgovarajuci nivo privatnosti korisnika. Industrijska praksa i nau¢na
istrazivanja pokazuju da se tradicionalne metode zaStite moraju podrzati sofisticiranim tehnikama koje
¢e objediniti inteligentno i efikasno detektovanje anomalija i napada.

Sa druge strane, razvoj u oblasti mreznih napada sve vreme u korak prati razvoj sigurnosnih
reSenja, pa su tako napadi postali sofisticiraniji dajuc¢i prednost razli¢itim oblicima distribuiranih
napada uskra¢ivanjem usluge (Denial of Service, DoS 1 Distributed Denial of Service, DDoS),
napadima nultog dana (zero-day attacks), botnet napadima i drugim naprednim formama napada
(Advanced Persistent Threat, APT). Sve je ceSca potreba za udaljenim pristupom raCunarskim
resursima 1 servisima, nezavisno od lokacije 1 karakteristika uredaja koje korisnik upotrebljava, tako da
reSenja za pravovremeno otkrivanje anomalija i napada postaju posebno bitna karika u bezbednom
funkcionisanju mreznog sistema. Samim tim, u nauc¢no-tehnoloskim krugovima postoji stalna potreba
da se istrazuju tehnike i metode kojima bi se odgovorilo na sve novonastale situacije, a koje su
proizvod aktivnosti Citavog spektra razli¢itih anomalija mreznog saobracaja, napada i njihovih
varijacija.

Agencija Evropske Unije za sajber bezbednost (European Union Agency for Cybersecurity,
ENISA) je 2020. godine u svom godisnjem izvestaju ukazala na najnovije promene u oblasti mreznih
napada, naglaSavaju¢i problem sve ucestalijih aktivnosti velikog broja sajber-kriminalnih grupa [2].
NexusGuard je 2019. godine sa posebnom zabrinuto$¢u ukazao na veliki procenat pojacanih DNS
(Domain Name System) DDoS vektorskih napada, HTTP (Hypertext Transfer Protocol) plavljujucih 1
TCP SYN (Transmission Control Protocol SYNchronize) napada [3]. Istrazivanja su ukazala na
intenzivno dejstvo pojacanih napada zanovanih na mehanizmima refleksije, enkripcije i pojavi novih,
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1. Uvod

sloZenijih vektora napada. Utvrdeno je da je 79,7% svih distribuiranih DoS napada iz kategorije SYN
Flood, a da ih po ucestalosti prate napadi primenom dinamic¢nih veb (Web) servisa, pojacani i
reflektovani napadi i viSevektorski DDoS napadi. Ove aktivnosti su naj¢eS¢e usmerene ka povecanoj
efikasnosti unutras$njih napada, jacanju dejstva aktivnosti zlonamernog softvera, botnet napada, kao 1
zloupotrebi prikupljenih korisnickih 1 autorizacionih podataka. Stalno pojavljivanje novih
bezbednosnih pretnji, napada nultog dana i ucestala upotreba tehnika kriptografije u generisanju
saobracaja, uticu na potrebu za razvojem inteligentnih sigurnosnih sistema. Medutim, uprkos ubrzanom
razvoju jo§ uvek ne postoji jedinstveno sigurnosno reSenje koje bi sveobuhvatno podrzalo sve
bezbednosne zahteve u svakom od moguc¢ih mreznih okruzenja.

Firewall reSenja obezbeduju zastitu lokalne mreze od spoljasnjih napada, propustajuci samo
dozvoljeni mrezni saobracaj. Kriptografijom se obezbeduje izvestan stepen sigurnosti konekcija u
komunikaciji, dok se mere kontrole pristupa prvenstveno koriste za autentifikaciju korisnika. Medutim,
tako zadate zaStitne mere su samo donekle primenljive pri odbrani od spoljasnjih napadaca, dok je
mreza i dalje prilicno ranjiva iznutra. Zastitu na tom nivou su omogucila IDS (Intrusion Detection
System) reSenja koja se primenjuju za nadgledanje mreznog saobracaja i detekciju unutrasnjih i
spoljasnjih napada.

Od kada je Doroti Dening [4] razvila 1 predstavila prvi model sistema detekcije napada IDS
opSte namene, naucno-istrazivacka zajednica intenzivno radi na razvoju, testiranju i implementaciji
brojnih IDS reSenja. Pri tome se vodi raCuna o specificnim mreznim uslovima, korisnickim zahtevima,
nameni sistema u koji se implementira kao i resursima koji su dostupni za pravilno funkcionisanje. Ta
preteca danasnjih IDS sistema je zasnovana na modelu ekspertskog sistema za detekciju napada u
realnom vremenu, a koji je trebalo da obezbedi otkrivanje napada na sistem, kao i drugih oblika
ugrozavanja bezbednosti u tada najmodernijim raCunarskim sistemima. Sistem se zasnivao na hipotezi
da se napadi i potencijalna ugroZzavanja sistema mogu detektovati prac¢enjem sistemskih zapisa (logova)
koji se odnose na neuobicajene (abnormalne) nacine koriS¢enja sistema. Model je predvideo koriS¢enje
profila kojima se opisivalo ponaSanje subjekata u odnosu na objekte u smislu metrike i statistickih
modela, kao i pravila kojima bi se na osnovu prikupljenih informacija sticalo znanje o ponaSanju i
omogucila detekcija sumnjivih oblika ponaSanja. S obzirom na to da je idejno ovaj sistem trebalo da
bude sistem opsSte namene, jedan od osnovnih ciljeva tokom razvoja bilo je obezbedivanje njegove
funkcionalne autonomije u odnosu na bilo koji sistem ili njegov deo, nezavisnost od okruzenja,
koris¢enih aplikacija, postojecih ranjivosti sistema ili vrste napada kojem bi bio izlozen, ¢ime bi se
obezbedio sveobuhvatni okvir ekspertskog sistema za detekciju napada opste namene. U meduvremenu
su se tehnologije razvijale, sistemi usloznjavali, broj korisnika je naglo porastao, a razliitosti na nivou
koriS¢enih podataka i njihovih formata su postale jedan od osnovnih problema pri analizi saobracaja
koji se razmenjuje u mrezama.

Savremeni NIDS/NADS (Network Intrusion Detection System/Network Anomaly Detection
System) sistemi za otkrivanje napada u mrezi se mogu definisati kao kombinacija softverskih i/ili
hardverskih komponenata koje nadgledaju racunarske sisteme i aktiviraju alarm kada dode do napada.
Dinamicna i slozena priroda dana$njih mreznih napada prakticno je povukla moguénost koriS¢enja
tradicionalnih IDS reSenja, intenziviraju¢i razvoj metoda detekcije koje su prilagodljive, fleksibilne 1
primenljive na moderna mrezna okruzenja i velike protoke podataka.

IDS treba da bude pouzdan, robustan i otporan na napade, pri ¢emu bi trebalo da bude u stanju
da se brzo oporavi od napada i nastavi da ispravno funkcioniSe. S obzirom na to da se dana$nji mrezni
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1. Uvod

sistemi, osim po razlikama u veli€ini, razlikuju po svojoj nameni, operativnom sistemu koji koriste,
kolic¢ini memorijskih resursa, kao i1 broju i1 tehnoloSkoj opremljenosti korisnika, predlozeni IDS treba da
bude otporan na veliki broj razli¢itih scenarija napada, pouzdan u procesu detekcije, uz minimalan broj
generisanih laznih alarma. Opsti prikaz sistema za detekciju napada je dat na slici 1.1.

3 — 5 1 ""
a1 Analiza i Tehnike detek nerisanje alarma

E v i
‘f} n | Baza upravijanje iia i
el dogadaja pravijanje | anomalija i na'pada

dogadajima |

i Reakcija )

Slika 1.1 Opsti prikaz rada IDS sistema

U opstem smislu, IDS sistemi se mogu razmatrati sa razliitih aspekata [5]. Literatura
prepoznaje nekoliko podela, u zavisnosti od: (1) tipa napadaca (spoljasnji, unutrasnji); (2) pozicije
izvora informacija koje se koriste za rad IDS sistema (host-based 1DS, NIDS, hibridni, application-
based); (3) naCina pristupa analizi podataka (misuse-based, anomaly-based, specification-based); (4)
pozicije u sistemu koji stiti (centralizovan, distribuiran, hijerarhijski); (5) od odziva (aktivan, pasivan);
(6) dinamike analize (real-time, offline); (7) postupka validacije (simulacija, teorijski pristup,
empirijske metode, hipoteticki pristup); (8) prirode podataka (packet-based, flow-based). Sveobuhvatni
pregled 1 opis razliCitih kategorija IDS sistema je dat u [6—14]. Za potrebe istrazivanja predstavljenog u
disertaciji primenjen je anomaly-based pristup detekciji napada.

IDS zasnovani na detekciji anomalija se oslanjaju na definisani ,,profil normalnog saobracaja”,
koji se kreira na osnovu ponasanja regularnog mreznog saobracaja, koji se prati tokom duzeg
vremenskog perioda. Medutim, uskladenost/neuskladenost sa normalnim ponaSanjem je samo jedan od
uslova za efikasnu i ta¢nu detekciju napada ili anomalija. Pojava naprednijih oblika napada i njihovih
varijacija uslovila je da se razvoj IDS sistema zasniva na unapredivanju tehnika generisanja profila
normalnog saobracéaja, uzimajuci u obzir evoluciju i promene koje bi on mogao da pretrpi tokom
vremena, kao i promenljive granice na osnovu kojih se normalno ponasanje razlikuje u odnosu na
anomalije. Osim toga, potrebno je redovno otkrivanje i otklanjanje defekata koriS¢enih skupova
podataka, koji mogu dovesti do razli¢itih nepredvidivih problema u procesu detekcije. Zahvaljujuci
takvom pristupu, ove metode mogu da prepoznaju i nepoznate oblike napada. Osnovni nedostatak
ovakvih IDS sistema je potencijalno visok broj generisanih laznih alarma, pri ¢emu nije svako
odstupanje od profila normalnog saobracaja obavezno napad ili anomalija, ve¢ moze pripadati novom
legitimnom obrascu ponasanja. Upravo iz tog razloga, veliki broj savremenih IDS reSenja obuhvata
zajednicku primenu anomaly-based 1 misuse-based pristupa kako bi se ravnomerno iskoristile njihove
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prednosti. Postoji nekoliko osnovnih grupa algoritama za otkrivanje anomalija. Algoritmi po
kategorijama se razlikuju na osnovu informacija koje koriste u procesu analize i tehnika otkrivanja
odstupanja od profila normalnog ponaSanja, a mogu biti: (1) statisticke metode (statistical methods);
(2) metode zasnovane na pravilima (rule-based); (3) metode zasnovane na udaljenosti (distance-
based); (4) metode profilisanja (profiling); (5) pristupi zasnovani na modelu (model-based). Referentna
literatura pruza detaljne informacije o svakoj od navedenih grupa metoda [14-21].

Metode profilisanja (profiling) predstavljaju skup tehnika koje podrazumevaju generisanje
profila normalnog ponasanja za razlicite vrste mreznog saobracaja, korisnike i aplikacije, dok se svako
odstupanje od tako generisanih profila smatra napadom [22]. Inicijalno se prikupljaju informacije o
razli¢itim obrascima ponaSanja saobracaja u mrezi, a koji se odnose i na ponasanje u kontekstu
koris¢enja razli¢itih mreznih servisa. Ovako definisani obrasci se zatim u realnom vremenu porede sa
generisanim sekvencama i utvrduje se da li one ve¢ postoje u skupu poznatih sekvenci ponasanja.
Ukoliko se utvrdi da ne postoje, sistem aktivira odgovarajuci alarm. Ove metode mogu da obuhvataju i
tehnike rudarenja podataka, a pojedini pristupi su heuristicki zasnovani. Pokazalo se da je za
profilisanje 1 definisanje profila normalnog ponasanja mreznog saobracaja korisna primena tehnika
analize obrazaca povezivanja (association pattern analysis). Ova tehnika se najceS¢e primenjuje za
potrebe obelezavanja normalnih tokova saobracaja na osnovu kojih je kasnije moguce razlikovanje
laznih od stvarnih alarma i za obezbedivanje skupa osnovnih informacija vezano za konekcije visokog
nivoa u mrezi, a koje je sistem za detekciju anomalija rangirao kao izrazito sumnjive [23]. Time je
moguce definisati potpise novih napada i proSirivati baze podataka sistema za detekciju napada koji su
zasnovani na potpisima.

Pristupi zasnovani na modelima primenjuju razlicite tipove modela kako bi okarakterisali
normalno ponaSanje sistema koji se nadgleda. U zavisnosti od prirode podataka, tehnike profilisanja se
razvijaju u dve grane: tehnike koje se zasnivaju na analizi paketa (packet-based) i tehnike zasnovane na
analizi tokova podataka (flow-based) [24], [25].

U detekciji anomalija na bazi paketa, detektor analizira redom pristigle pakete mreznog
saobracaja sa ciljem detekcije anomalije. Medutim, ovakav pristup je procesorski, vremenski i
memorijski izuzetno zahtevan, pogotovo u kontekstu velikih protoka saobrac¢aja, gde bi analiza svakog
pojedinacnog paketa, u realnom vremenu, bila gotovo nemoguca. Kako bi se reSio problem velikog
broja paketa koje je potrebno analizirati u jedinici vremena, u vecini ovih reSenja se primenjuje tehnika
uzorkovanja. Primenom ovih tehnika, IDS u ta¢no odredenim intervalima vremena uzima pakete na
analizu, propustajuci veliki broj paketa bez provere. Time se potencijalno gubi na tacnosti i preciznosti,
ali se dobrom izbalansirano$¢u duzina vremenskih intervala i broja uzorkovanih paketa dobija sistem
koji sa zadovoljavaju¢im nivoom pouzdanosti daje odgovarajuéi rezultat detekcije. Upravo je precizno
odredivanje granularnosti jedan od izazova vezanih za proces uzorkovanja. Ukoliko se uzorkovanje
odvija CeS¢e nego Sto je optimalno, IDS bi ispitivao nepotrebno veliki broj paketa, ¢ime bi se usporio
ve¢ dovoljno slozen proces detekcije i identifikacije anomalija. Sa druge strane, ako se uzorkovanje
desava rede nego Sto bi trebalo, rezultat bi bio nedostatak vaznih informacija 1 nemogucnost detekcije
anomalija. U otkrivanju anomalija zasnovanom na tokovima podataka, umesto pojedinacnih paketa
IDS analizira tokove saobracaja koji se uspostavljaju i razmenjuju izmedu izvori$nih i odrediSnih
¢vorova. Kao i u slucaju pri razmeni paketa, IDS pri svom radu moze da obuhvati sve tokove, ili moze
da se ograni¢i na manji broj tokova koji se dobija primenom metoda uzorkovanja.

Jedan od glavnih izazova u procesu detekcije napada i anomalija mreznog saobracaja jeste to
kako osmisliti metod za precizno i brzo razlikovanje instanci anomalija od instanci normalnog
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saobracaja. Sve je ucestalija primena aplikacija koje su mrezno povezane, a za Cije pravilno
funkcionisanje je neophodno da se obezbedi odgovaraju¢i protok saobracaja kao i metode zastite koje
bi radile na osnovu tako utvrdenih razli¢itih obrazaca ponaSanja mreznog saobracaja. Time bi se
omogucila primena pristupa zasnovanog na profilisanju mreznog saobra¢aja na osnovu znanja o
specificnim obrascima ponaSanja mreznog saobracaja (traffic behavior profiling approach). Medutim,
razlike koje postoje izmedu instanci normalnog mreznog saobracaja i instanci anomalija su Cesto
neprecizne 1 teSko uocljive. Osim toga, anomalije su obi¢no sporadi¢ni dogadaji, tako da ne postoji
adekvatan skup oznacenih podataka koji bi mogao da se koristi za obuku i u¢enje o njima, niti postoji
skup podataka za validaciju i1 dalje istrazivanje modela. U praksi je broj instanci anomalija najceSce
ozbiljno neuravnoteZen u korist broja instanci normalnog saobracaja, a u nekim slucajevima instance
anomalija uopste nisu dostupne, dok je poseban izazov otkrivanje anomalija i napada kada se u obzir
uzima veliki broj razli¢itih strukturalnih i dinamickih aspekata obrazaca ponaSanja mreznog saobracaja.
Razvoj novih reSenja je snazno usmeren ka sofisticiranim tehnikama detekcije anomalija 1 napada,
medu kojima su i tehnike zasnovane na entropiji i primeni razlicitih algoritama masinskog ucenja.

U kontekstu efikasne primene za potrebe zaStite realnog mreznog saobracaja u realnom
vremenu, od znac¢aja su tehnike koje imaju mogucnost analize podataka o strukturi mreznog saobracaja,
a koji se lako prikupljaju primenom NetFlow, IPFIX (Internet Protocol Flow Information Export) ili
sli¢nih protokola.

Jedna od karakteristika po kojima se pristup predlozen u ovoj tezi razlikuje od ostalih jeste ta da
su prikupljene instance tokova saobracaja podeljene u vremenske epohe odgovarajuc¢e duzine, a koje se
zatim agregiraju prema pojedinacnim atributima i kao takve (instance) dalje koriste za izraCunavanje
dodatnih, relevantnih atributa (features). Nad ovim podacima je mogucée generisati vremenski niz
(time-series) vrednosti entropija svakog atributa, pri ¢emu svaka vrednost odgovara izraCunatoj
entropiji u jednoj epohi. Ova tehnika pruza Siru sliku karakteristika mreznog saobracaja u vremenu, uz
mogucnost jasnog pregleda i1 lakog uocavanja promena ponasanja. Medutim, iako je metoda
memorijski 1 procesorski intenzivna, slozenost procedure agregacije je linearno proporcionalna protoku
mreznog saobracaja.

Istrazivanjem predstavljenim u ovoj disertaciji je pokazano da se primenom postupka agregacije
nad podacima iz ovih skupova podataka mogu dobiti specifi¢ni izvedeni atributi koji zajedno sa
postoje¢im atributima mogu da obezbede dovoljno informacija za uspeSno izraCunavanje entropije.
Ipak, tehnike zasnovane na entropiji imaju neke inherentne slabosti, jer su efikasne samo u sluc¢ajevima
kada se struktura mreznog saobracaja znacajno menja tokom napada, a neefikasne u sluc¢aju napada ili
anomalija ¢ije su komunikacione karakteristike sli¢ne karakteristikama normalnog, legitimnog mreznog
saobracaja [26]. Osim toga, kod tehnika zasnovanih na entropiji, prilikom uocavanja anomalija
nedostaje direktna informacija o uzroku napada, $to se mora dodatno analizirati. Samim tim, jedan od
pokretaca ideje na kojoj se zasniva ova disertacija je bila potreba za generisanjem reSenja koje bi
obuhvatilo prednosti tehnika zasnovanih na entropiji, a primenom odredenih metoda masinskog ucenja
znacajno unapredilo efikasnost i preciznost otkrivanja anomalija i napada razli¢itih tipova i intenziteta.
Primena algoritama masinskog ucenja nije nov pristup, ali njthovo kombinovanje sa drugim pristupima
moze da poboljsa kvalitet 1 proSiri moguénosti primene reSenja. Razvoj ideje je ukazivao na potrebu
hibridnog pristupa analizi instanci mreznog saobracaja, kako bi se sa viSe stepeni slobode vrSila
detekcija 1 najupornijih, najsofisticiranijih oblika anomalija, pri ¢emu je primena nenadgledanih oblika
algoritma masSinskog ucenja dala sveobuhvatnost pristupu i vecu otpornost resenja na razli¢ite oblike
napada 1 anomalija.
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Metode masinskog ucenja, bez obzira na to da 1li su zasnovane na nadgledanom ili
nenadgledanom pristupu, razlikuju se u mnogim aspektima od tehnika zasnovanih na proracunu
entropije. Tehnike masinskog ucenja koje se zasnivaju na analizi pojedinacnih tokova podataka (flow
level) obezbeduju odgovarajuéi rezultat koji se tumaci kroz procese detekcije, odnosno klasifikacije ili
klasterovanja. Medutim, problem koji se namece je da se standardni NetFlow atributi, kao Sto su
izvoriSne i odredisne IP adrese i brojevi portova, ne mogu koristiti jer bi doveli do preopterecanja
modela (overfitting), a koji bi zatim ucio o karakteristikama napadaca umesto o karakteristikama samog
napada [27]. Takve okolnosti su dalje navele na potrebu da se razmatra generisanje novih atributa, a
koji su se pokazali kao veoma korisni u procesu detekcije anomalija 1 napada: veli¢ina paketa, veli¢ina
TCP prozora, TCP oznake (flags), vreme povratnog puta (round trip time), njihove minimalne, srednje
1 maksimalne vrednosti i vrednosti standardnih devijacija. Glavni problem sa ovim atributima je da oni
nisu genericki dostupni jednostavnim eksportovanjem informacija o tokovima mreznog saobracaja sa
rutera, vec je potrebno izvrSiti ekstrakciju pojedinac¢nih podataka i zatim obaviti prora¢une nad sirovim
tokovima mreznog saobracaja, $to znaajno otezava proceduru i podrazumeva primenu dodatnih
metoda obrade podataka.

Osim toga, treba imati u vidu da se nadgledane tehnike maSinskog ucenja mogu primenjivati
isklju¢ivo ako se radi sa oznaCenim instancama podataka, a da bi napad mogao da bude detektovan,
neophodno je da i odredeni broj primera instanci napada bude uklju¢en i oznacen u okviru
obucavajuc¢eg skupa podataka. Prednost nadgledanog pristupa je mogucnost izraCunavanja odredenih
korisnih metrika kojima se procenjuje efikasnost algoritama. Vecina takvih metrika je izvedena iz
matrice konfuzije i vrednosti dobijenih za broj tacnih/pogresnih (7rue/False) pozitivnih/negativnih
(Positive/ Negative) instanci. Medu najces¢e primenjivanim izvedenim metrikama se isticu: preciznost
(Precision), tacnost (Accuracy), opoziv (Recall), F-mera (F-measure) i karakteristika ROC AUC
(Receiver Operator Characteristics Area Under the Curve) krive. Medutim, uprkos svim ovim
prednostima rada sa oznaCenim instancama, evidentna je njihova neprakti¢nost kada se radi sa mreznim
saobra¢ajem koji se generiSe i razmenjuje u realnom vremenu, u stvarnom mreznom okruzenju i koji
nije oznaCen. Sa druge strane, tehnike nenadgledanog masSinskog ucenja ne zahtevaju oznaclene
podatke, ali mogu da budu izuzetno neskalabilne zahvaljujuéi sloZenim racunarskim procesima, koji su
obi¢no u rangu O(n’) ili O(n’) vremenske slozenost, pri ¢emu je n broj instanci podataka [28].

U ovoj disertaciji je kroz razliCite celine predstavljen naucno-istrazivacki doprinos u ovoj
oblasti, a koji se ogleda kroz predlog nove metode detekcije napada i1 anomalija primenom
kombinovanog pristupa koji obuhvata elemente koris¢ene kod proracuna entropije za generisanje novih
atributa 1 primenu modifikovanog HAC algoritma masinskog ucenja. Glavni doprinos rada se zasniva
na tome da se atributi, koji se tradicionalno koriste za izraCunavanje entropije kao metrike visokog
nivoa za opisivanje karakteristika mreznog saobracaja, generiSu za svaku instancu toka mreznog
saobracaja, a zatim se novogenerisani atributi dalje tumace kao poseban potpis obrasca ponaSanja
mreznog saobracaja i koriste za potrebe profilisanja mreznog saobracaja kao ulazni podaci za rad
optimizovanog HAC algoritma. Otkrivanje 1 klasifikacija anomalija su obezbedeni koriS¢enjem
komunikacionih potpisa opstih modela anomalija koji se koriste kao referentni u procesu grupisanja, a
tokovi koje je moguce grupisati ovim grupama tacaka se smatraju odgovaraju¢om anomalijom.

U slucaju analize mreznog saobracaja, od sustinske vaznosti je obratiti paznju na strukturu
podataka koji se analiziraju. Za potrebe istrazivanja predstavljenog u disertaciji, analiza je posebno
obavljena nad sirovim podacima slobodno dostupnih skupova podataka koji su odabrani za potrebe
evaluacije reSenja, a zatim je analiza obavljena nad podacima koji su dobijeni modifikacijama,
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adaptacijama i proSirivanjem pocetnog skupa podataka. Proces modifikacije pocetnog skupa podataka
se zasniva na specificnoj predobradi podataka primenom metoda agregacije, sli¢no kao kod metoda
raCunanja entropija kojima se dobijaju novi atributi (u disertaciji nazvani ,,atributi ponaSanja”) kao 1i
eliminacijom iz proracuna onih atributa koji ne doprinose ucenju ili efikasnoj primeni analiziranih
algoritama.

1.1 Ciljevi i znacaj istraZivanja

Ciljevi ostvareni tokom istrazivanja se mogu predstaviti na slede¢i nacin:

(1) Dat je predlog principa konstruisanja novog modela sistema detekcije anomalija i napada na
bazi analize dodatno izvedenih parametara komunikacionih tokova mreznog saobracanja
kombinovanom primenom metoda proracuna entropije i algoritama masinskog ucenja.

(2) Uvedena je modifikacija skupova podataka, koja je podrazumevala da se skupovi ociste od
neispravnih instanci. Skupovi su zatim obogaceni sinteticki generisanim instancama kojima
su simulirane tipske anomalije u mreznom saobracaju. Na osnovu toga su generisani novi
skupovi podataka obradom podataka primenom softverskih alata za racunanje entropije
distribucije podataka o karakteristikama.

(3) Definisan je novi pristup analizi tokova mreznog saobracaja zasnovan na primeni agregacije,
a zatim primeni diskretizacije odgovaraju¢ih vrednosti dobijenih atributa ponaSanja, na
osnovu koje je omoguceno generisanje odgovarajucih potpisa. Za tako dobijene potpise je
utvrdeno da su relevantni indikatori prisustva instanci saobracaja koje mogu da se povezu sa
odgovaraju¢im komunikacionim modelima.

(4) Ostvarena je obrada, implementacija i testiranje odabranih algoritama masinskog ucenja nad
modifikovanim i novim skupovima podataka.

(5) Definisane su karakteristike 1 uneSene neophodne modifikacije HAC algoritma
nenadgledanog masinskog ucenja, koji je zatim verifikovan kroz odgovarajucu
eksperimentalnu analizu.

Znacaj predstavljenog istrazivanja se ogleda kroz definisanje i primenu novog pristupa i sistema
za koji je kroz eksperimentalnu analizu utvrdeno da moze da obezbedi veci nivo sigurnosti u uslovima
realnog koriS¢enja mreznih usluga. Visok nivo bezbednosti u mrezi je od posebnog znacaja narocito u
slucajevima potrebe za hitnim intervencijama i sistemima posebne namene. Tada je od najveée vaznosti
da se pravovremeno (skoro u realnom vremenu) i potpuno otkrivaju maliciozne aktivnosti i anomalije,
otklanjaju otkrivene ranjivosti sistema, utvrdi tip sigurnosnih pretnji za tu specificnu mreznu
infrastrukturu, vrstu saobraéaja ili nivo uspostavljene zastite.

1.2 Polazne hipoteze

Osnovne hipoteze na kojima se zasniva istrazivanje:

(1) Postoji mogucnost da se predlozi novi metod analize i profilisanja mreznog saobracaja
zasnovan samo na osnovnim informacijama o ucesnicima u komunikacijama (IP adrese i
portovi), a koji bi se koristio za detekciju anomalija kao indikacije napada.
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Izbor metoda detekcije napada i anomalija u velikoj meri zavisi od karakteristika dostupnih
podataka. Nove metode maSinskog ucenja se u velikoj meri oslanjaju na detaljnije, granularnije
pretprocesiranje ulaznih podataka, ulazenje dublje u strukturu podataka i prepoznavanje specifi¢nih
obrisa profila saobracaja, kao i na poredenje karakteristika atributa instanci saobracaja sa osnovnim
karakteristikama prisutnim kod normalnog saobracaja. Tom prilikom se ¢esto kombinuje vise metoda
kako obrade podataka tako i masinskog ucenja, pri ¢emu se u tom domenu potenciraju kombinovani
pristupi zasnovani na primeni metoda grupnog ucenja (emsemble), grupisanja (clustering), polu-
nadgledanog ucenja i drugi.

(2) Predlozeni metod moze da omoguci detekciju poznatih i nepoznatih napada i anomalija.

Metode otkrivanja napada na osnovu zapisa iz sadrzaja paketa (signature-based IDS) su
efikasne samo za poznate napade, dok ovakav pristup ne moze da se primeni za detekciju novih
napada, tzv. napada nultog dana, kao i napada i anomalija ¢iji je sadrzaj Sifrovan. Potrebna je primena
sofisticiranih i1 brzih metoda detekcije nepravilnosti 1 neusaglasenosti sa ve¢ naucenim osobinama
sliénih napada, ¢ime se obezbeduje pravovremeno izolovanje takvog saobracaja i smanjuje njegovo

maliciozno dejstvo.

(3) Predlozeni model je nezavisan od tipa napada, broja napadaca, trenutka u kojem dolazi do
napada ili anomalije, kao i karakteristika generisanog saobracaja anomalije/napada.

Prilikom razvoja modela za detekciju napada i anomalija, potrebno je uzeti u obzir potencijalnu
primenu u razli¢itim mreznim okruzenjima, pri ¢emu je cilj obezbediti skalabilnost modela u kontekstu
povecanja broja ucesnika u komunikaciji, promene profila trenutno ispitivanog saobracaja, povecanja
protoka i koli¢ine informacija koje je potrebno obraditi, kao i aktivnog ispitivanja i primenu trenutno
najpovoljnijeg algoritma masSinskog ucenja.

(4) Postoji mogucnost definisanja skupa kombinovanih algoritama masinskog ucenja za efikasan
rad u sistemu sa strukturalno razlicitim ulaznim podacima.

Pristup kombinovanog masinskog ucenja u kontekstu ove teze je predviden kroz primenu
metoda razli¢itih algoritama nadgledanog i nenadgledanog masinskog ucenja i njihovog kombinovanja
sa metodom zasnovanom na entropiji. Inicijalno je predvidena analiza reSenja primenom kompozitnih
klasifikatora (ensemble classifiers), SVM 1 Random Forest (RF) algoritama, a zatim je istraZivanje
usmereno na primenu algoritama grupisanja (clustering), pri ¢emu je posebna paznja posvecena
primeni nenadgledanih algoritama masSinskog ucenja: Expectation-Maximization algoritma 1
modifikovanog hijerarhijskog aglomerativnog algoritma klasterovanja. Predvideno je da se ove
razli¢ite metode mogu kombinovati u procesu predobrade podataka, pri nadgledanom i1 nenadgledanom
masinskom ucenju.

U obradi teme doktorske disertacije, pored opStih metoda nauc¢nog istrazivanja, primenjene su
metode modelovanja, funkcionalne analize 1 simulacije, pri ¢emu su analizirani razliiti oblici
sigurnosnih pretnji [29-39].
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1.3 Organizacija teze po poglavljima

Ova teza je organizovana na slede¢i nacin.

Poglavlje 2 daje prikaz problema koji se istrazuju u ovoj oblasti, kao 1 detaljan pregled referenci
koje su obelezile najznacajnije pristupe reSavanju problema, sa posebnim osvrtom na radove koji se
konkretno bave slicnom problematikom predstavljenom u ovoj disertaciji.

U poglavlju 3 su date definicije napada i anomalija i izloZen je kratak opis kategorija i vrsta
napada u savremenim mreznim okruZenjima.

U poglavlju 4 je uveden koncept masinskog ucenja i dat je sveobuhvatan prikaz razli¢itih
paznja je posvecena tehnikama masinskog ucenja koje su primenjene u okviru predlozenog resenja
sistema za detekciju anomalija i napada. U posebnim odeljcima su dati opisi algoritama nenadgledanog
masinskog ucenja koji su analizirani, unapredeni i primenjeni u okviru predloZenog reSenja.

Poglavlje 5 je posveceno entropijski zasnovanim metodama koje se koriste u nekim reSenjima
sistema za detekciju napada i anomalija, a koje su primenjene u procesu predobrade podataka
koris¢enih za potrebe istrazivanja predstavljenog u ovoj disertaciji.

U poglavlju 6 su predstavljeni koriS¢eni softverski alati i okruZenja za potrebe pretprocesiranja
podataka i primene modifikovanih algoritama masinskog ucenja u okviru predlozenog reSenja sistema
detekcije anomalija i napada.

Poglavlje 7 je u potpunosti posveceno predloZzenom originalnom reSenju sistema za detekciju
napada i1 anomalija i primeni modifikovanih algoritama nenadgledanog maSinskog ucenja. Ovo
poglavlje je podeljeno u nekoliko celina, u skladu sa fazama istrazivanja. U prvom delu je
predstavljena arhitektura predlozenog sistema i metodologija njegovog razvoja. Detaljno su
obrazlozeni koncept reSenja, struktura podataka, predstavljena je arhitektura na kojoj se zasniva
predlozeno reSenje i data je taksonomija komunikacionih modela na osnovu koje je dalje razvijano
predlozeno resenje. U drugom delu poglavlja su sistematicno predstavljeni ostvareni istrazivacki
rezultati zasnovani na primeni Expectation-Maximization algoritma maSinskog ucenja. Rezultati
ostvareni u toj fazi istrazivanja su dali smernice daljeg razvoja reSenja. U ovom poglavlju je zatim
predstavljen najvazniji deo ovog istrazivanja, kroz detaljan, sveobuhvatan i sistemati¢an prikaz
primene predlozene metode diskretizacije vrednosti generisanih atributa i formiranje specifi¢nih
potpisa ponasanja tokova podataka, koji su zatim koris$¢eni u primeni modifikovanog HAC algoritma
masinskog ucenja, za potrebe pouzdane i efikasne detekcije anomalija i napada.

Na osnovu predlozenog originalnog resenja sistema za detekciju napada i anomalija, u poglavlju
8 su predstavljeni rezultati dobijeni na osnovu detaljno izloZene eksperimentalne procedure, na osnovu
kojih je izvrSena validacija predlozene metode.

U poglavlju 9 su predstavljena zaklju¢na razmatranja.

U prilogu 1 je dat spisak publikovanih radova koji su proistekli kao rezultat istrazivanja
predstavljenog u ovoj disertaciji.
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2. PREGLED ISTRAZIVANJA U OBLASTI

Jedan od najjacih pokretaca naucno-istrazivackog rada i tehnoloskog razvoja u oblasti novih
tehnologija 1 heterogenih okruzenja su hiperaktivni, izuzetno zahtevni i tehnoloski osves¢eni korisnici,
koji zahtevaju pouzdano, efikasno, sadrzajno i sigurno okruzenje. Sa druge strane, sve je raSirenije
prisustvo IoT zasnovanih tehnoloski povezanih okruzenja, usidrenih u nekom od dostupnih koncepata
racunarstva u oblaku (Edge Computing, Fog Computing) za potrebe Cuvanja i obrade razlicitih koli¢ina
podataka, u realnom ili blisko realnom vremenu. Takve okolnosti pruzaju plodno tle za pojavu
razli¢itih bezbednosnih problema, motiviSu¢i nau¢nu zajednicu da radi na iznalazenju pouzdanijih i
efikasnijih reSenja sistema za detekciju mreznih anomalija i napada. U oba slucaja vazno je obezbediti
odgovaraju¢i mehanizam za njihovo otkrivanje.

Dostupna literatura obiluje istrazivackim radovima koji se bave razli¢itim pristupima problemu
obezbedivanja sigurnosti u mreznom okruzenju. Prethodnica danas dostupnih resenja je svoje predloge
uglavnom zasnivala na primeni nekog od host-based IDS (HIDS) oblika zastite, koji prate odredeni
uredaj odnosno host. Takva zastita je bila prili¢no ogranicena, a pojavom sve ve¢ih mreznih okruzenja
postala je i neodrziva.

Prvi mrezni sistemi detekcije anomalija i napada NADS/NIDS su bili zasnovani na primeni baze
znanja o prethodno nau¢enim napadima (misuse-based). Medutim, vremenom su takvi sistemi postali
neefikasni u kontekstu pojave novih napada ili varijacija postoje¢ih napada za koje nije bilo moguce
prepoznavanje. Bilo je neophodno napraviti pomeraj ka sistemima koji ¢e uéi dublje u suStinu
problema, uciti o specificnostima ponaSanja takvih pojava u mrezi, analizirati strukturu podataka,
utvrdivati razlike koje se pojavljuju u odnosu na uobicajeno mrezno ponaSanje i na osnovu njih
reagovati u skladu sa definisanim procedurama (anomaly-based). Sirok spektar razli¢itih tehnologija i
mreznih struktura je uslovio potrebu za razvojem i primenom IDS sistema zasnovanih na skupu
specificnih custom-made pravila i algoritama na osnovu kojih se vrsi detekcija 1 identifikacija napada 1
anomalija. Pri tome, sistem se smatra bezbednim ukoliko je ispunjeno trojstvo racunarske bezbednosti:
poverljivost, integritet i dostupnost [40].

Naucno-tehnoloska istrazivanja su ve¢ neko vreme orijentisana na rad u oblasti razvoja tehnika
za izdvajanje razliCitih profila ponasanja mreznog saobracaja. Ovaj pristup se zasniva na analizi
obrazaca ponaSanja mreznog saobracaja (traffic patterns), na osnovu cega je dalje omoguceno
prepoznavanje slicnih obrazaca. ReSenja su vecinom definisana u skladu sa strukturom mreZznog
saobracaja, profilima ponaSanja mreznog saobracaja i rutinama u ponasSanju. Neka reSenja koriste
benchmarking okruzenja u vidu specifi¢nih redovno azuriranih skupova podataka koji se koriste za
analizu na osnovu koje se sa ve¢om pouzdanos¢u prate dalje promene uslova posmatranog mreznog
saobracaja [29], [41]. Ipak, osnovni problem je Sto vecina studija cilja samo na odredenu grupu
anomalija, ili analizira vrlo specifi¢ne strukture podataka i okruzenja.

Uprkos velikom broju razli¢itih pristupa ovom problemu najsavremenije tehnike detekcije
napada su vrlo Cesto zasnovane na koriS¢enju tokova podataka mreznog saobracaja. lako se ponekad
smatraju manje ta¢nim i preciznim u poredenju sa algoritmima zasnovanim na analizi paketa mreznog
saobracaja u slucaju kada se kombinuju sa nekim dodatnim tehnikama mogu efikasno da obezbede 1
tacnije rezultate. U prilog tome, najnovije istrazivacke inicijative ukazuju na tendenciju ka finijoj
granulaciji sistematskih procedura koje koriste reSenja za detekciju anomalija, ¢ime se promovise
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iscrpna predobrada informacija, a zatim primena razliCitih algoritama masinskog ucenja [42], [36],
[37]. Osim toga, intenzivirano je istrazivanje u oblasti primene tehnika dubokog ucenja, pri ¢emu je
fokus na otkrivanju napada nultog dana i detekciji izuzetaka (outliers) [43—47].

Jedan od pravaca razvoja sistema za detekciju napada i anomalija podrazumeva primenu
sofisticiranih statisticki zasnovanih metoda analize tokova podataka mreznog saobracaja. U tom
kontekstu, dominantno je prisutan koncept zasnovan na proracunu raspodele entropije podataka, a
zatim analize tako obradenih podataka. Kada se primenjuje za potrebe detekcije anomalija i napada,
entropija se kao mera moze koristiti za predstavljanje nivoa slucajnosti u raspodeli podataka mreznog
saobracaja [48]. Tehnike zasnovane na entropiji su se pokazale izuzetno efikasnim u okolnostima gde
je prisutan anomalan saobracaj visokog intenziteta, ukazuju¢i na znaCajne skokove u raspodeli
podataka kada se pojave anomalije 1 ne ostavljajuéi takve dogadaje nedetektovanim [49]. Pri primeni
entropijski zasnovanih metoda detekcije, glavni oslonac su efekti inherentnih karakteristika entropije
mreznog saobracaja. Tako su, u slucaju instanci normalnog saobracaja, izraCunate vrednosti entropije
uglavnom konstantne, sa nekim sporadi¢nim, manjim odstupanjima, dok se pojavom instanci
anomalnog mreznog saobracaja vrednosti entropije za odredene atribute tog saobracaja znacajno
menjaju. Tako je u radu [50] predlozeno reSenje detekcije botnet malvera (malware) primenom
proracuna entropije profila malicioznog mreznog saobracaja. lako ova studija tvrdi da su pri detekciji
vrhova 1 repova raspodela entropija napada parametrizovani oblici proracuna entropije, Rényi 1 Tsallis
[51], [52], dominantno bolji u odnosu na standardnu Senonovu entropiju, istraZivanja koja su radena i
za potrebe ove disertacije pokazuju da se takvi zaklju¢ci ne mogu generalizovati i da zavise od
primenjenih metoda detekcije, karakteristika podataka i izbora atributa obuhvacenih analizom [27],
[39].

Tokovi podataka mreznog saobracaja se u pojedinim studijama smatraju nedovoljno detaljnim
izvorima informacija. Ipak, brojna druga istraZzivanja pokazuju da analiza zasnovana na tokovima
podataka omogucava brzi odziv na promene, nije previSe zahtevna po pitanju mreznih resursa i daje
dovoljno kvalitetan odgovor na dogadaje u mrezi, Sto je naiSlo na odobravanje medu brojnim
istraziva¢ima. Medutim, da bi istrazivanja mogla da se obavljaju, neophodno je imati dovoljan broj
kvalitetnih, slobodno dostupnih skupova podataka, Sto je motivisalo istrazivace da generiSu svoje
skupove podataka [53]. Sperotto skup podataka je prvi skup podataka zasnovan na oznaCenim
instancama tokova mreznog saobracaja. Odmah nakon S$to je objavljen, pojedini istrazivacki timovi su
ga koristili 1 prilagodavali svojim oblastima rada [54]. Tako je Winter ovaj skup prilagodio za
istrazivanja metode potpornih vektora (Support Vector Machine, SVM) [55]. Prekretnica je mozda ipak
bila pojava dva skupa, CTU-13 i UNSW-NBI1S5, kojima je obuhvaceno normalno ponasanje mreznog
saobracaja savremenih mreznih okruzenja, kombinovano sa savremenim sintetizovanim instancama
napada [56], [57]. UNSW-NBI5 je jedan od najsveobuhvatnijih, modernih skupova podataka o
mreznom saobracaju koji pokriva Sirok spektar napada i anomalija. U literaturi je Cesto koriS¢en kao
benchmarking okruzenje za analizu atributa mreznog saobracaja i evaluaciju tehnika redukovanja broja
analiziranih atributa zasnovanih na primeni algoritama masinskog ucenja. CTU-13 je skup podataka
koji je orijentisan ka botnet saobracaju. Sadrzi 13 grupacija instanci koje odgovaraju razli¢itim
oblicima malvera koji se moze prona¢i u realnom mreznom okruzenju [58], [59]. U [60] autori su
koristili CICIDS2017 za procenu Cetiri razlicita algoritma koji se mogu koristiti za izbor relevantnih
atributa podataka mreznog saobracaja. Cilj studije je bila dalja analiza IDS reSenja sa tako definisanim
suzenim skupom atributa i primena nadgledanih algoritama masinskog ucenja [61]. Neki autori su ovaj
skup koristili za razmatranje tehnika koje se primenjuju kod preteranog uzorkovanja podataka
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(oversampling), tehnika za izbor optimalnog skupa atributa i redukciju broja atributa iz dostupnog
skupa podataka. Primenom ovih tehnika se omogucéava efikasno pretprocesiranje podataka i njihova
primena za generisanje reSenja zasnovanih na ensemble algoritmima masinskog ucenja [62]. Za potrebe
istrazivanja predstavljenog u ovoj disertaciji preuzeti su CTU-13 1 CICIDS2017 skupovi podataka, a
zatim su modifikovani za dalji rad.

Tokom istrazivackog rada predstavljenog u ovoj disertaciji jedan od koraka bio je primena
postupka agregacije nad podacima u cilju generisanja skupa izvedenih atributa koji bi zajedno sa
postoje¢im atributima obezbedili dovoljno informacija za uspe$no izracunavanje entropije. Medutim,
uprkos svojoj efikasnosti u slucajevima kada se struktura mreznog saobracaja znacajno menja tokom
napada, primena prorauna entropije je pokazala slabosti i neefikasnost u slu¢ajevima analize instanci
tokova napada ili anomalija koje su slicnih komunikacionih karakteristika normalnom mreznom
saobracaju [26]. Samim tim, glavna prekretnica u naucno-istrazivackom radu na kojoj se zasniva ova
disertacija bila je potreba za kreiranjem sveobuhvatnog reSenja koje bi integrisalo modifikovane
metode 1 tehnike maSinskog ucenja, a sa druge strane u potpunosti iskoristilo prednosti tehnika
zasnovanih na entropiji. PoCev od niza eksperimenata koji su podrazumevali primenu razlicitih
algoritama nadgledanog maSinskog ucenja (ensemble, SVM, stablo odlucivanja i metoda detekcije
izuzetaka), tok istrazivanja je vodio ka ispitivanju moguc¢nosti primene nekog od metoda koji bi mogao
da se primeni i nad neoznacenim podacima, a koji bi bio efikasan i pouzdan u procesu detekcije.
Razvoj ideje je ukazivao na potrebu primene nekog od nenadgledanih algoritama masinskog ucenja,
konkretno algoritama klasterovanja, dok je kombinovanim pristupom analizi instanci mreznog
Upravo je primena nenadgledanih oblika algoritama masSinskog ucenja dala tu sveobuhvatnost pristupu
1 obezbedila vecu otpornost predlozenog resenja na razlicite oblike napada i anomalija.

U korist ovakvog pristupa je veliki broj razli¢itih istrazivanja koja se bave primenom
mehanizama zastite, posebno u slu¢ajevima naglo povecanog obima napada 1 novih oblika ve¢ poznatih
napada (npr. distribuirani IoT DoS). Jedan od klju¢nih momenata u odredivanju usmeravanja toka
istrazivanja u ovoj oblasti bila je pojava vrlo razornih IoT botnet napada. Medu prvima, Mirai [oT
napad je 2016. godine izazvao znacajnu Stetu mnogim svetski poznatim sajtovima, kao $to su PayPal,
Netflix, Visa i Amazon [63]. Pojavila su se IDS reSenja koja su IoT orijentisana, pri cemu neka koriste
prikupljena znanja o napadima i primenjuju tehnike MapReduce, klasterovanja i tehnike glasanjem
[64]. U istrazivanju predstavljenom u [65], autori ukazuju na prednosti veStacki obucenih tehnika u
obezbedivanju sigurnosti mreza i mreznih sistema, dok neka istraZzivanja novijeg datuma predlazu
primenu [oT-NADS resenja u oblaku, zasnovanih na specificnom obliku kombinovanog ensemble i
dubokog masinskog ucenja [40]. Sa druge strane, u nekim studijama novijeg datuma se primenjuju
metode granularnog ucenja 1 raCunarstva za reSavanje problema u oblasti veStacke inteligencije
(Artificial Intelligence, Al) 1 maSinskog ucenja (ML) [66].

Istrazivanjem predstavljenim u ovoj disertaciji je pokazano da je potrebno nastaviti sa
intenzivnim istrazivanjem metoda primene razli¢itih algoritama nenadgledanog masinskog ucenja,
upravo zbog njihove moguénosti rada u realnom vremenu, sa potpuno neoznacenim podacima.

U [67] autori koriste tokove podataka mreznog saobracaja za potrebe analize razli¢itih tehnika
analize mreznog saobracaja. Rezultati ukazuju na to da se analizom raspodele vrednosti razli¢itih
atributa instanci mreznog saobrac¢aja mogu dobiti korisni podaci o strukturi instanci anomalija mreznog
saobracaja, na osnovu kojih je kasnije moguca laksa detekcija njihovog prisustva. Pristup se zasniva na
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primeni proracuna entropije u procesu sumarizacije instanci mreznih tokova, pri ¢emu se dobijaju
raspodele vrednosti atributa mreznog saobrac¢aja na osnovu kojih je dalje bilo moguée smislenije
grupisanje anomalija. Medutim, uprkos izuzetnom bogatstvu u broju i raznovrsnosti studija koje se
bave oblascu detekcije anomalija mreznog saobracaja, vrlo malo njih daje dovoljno primenljive
rezultate vezane za primenu nenadgledanih algoritama masinskog u¢enja, a posebno nisu u dovoljnoj
meri zastupljeni algoritmi klasterovanja za koje se pokazalo da su od velike vaznosti kada se radi sa
retkim 1 neoznaCenim instancama mreznog saobracaja [68].

Algoritmi  hijerarhijskog klasterovanja omogucéavaju koncizno sumiranje podataka,
obezbedujuci razliCit stepen granularnosti, Sto omogucava njihovu primenu u slu¢ajevima kada postoje
ograni¢enja dostupne memorije, kao Sto je slucaj pri radu sa tokovima podataka (data streams) [69].
Pojavom nekoliko skalabilnih hijerarhijski zasnovanih algoritama klasterovanja, BIRCH i CURE,
omogucen je efikasniji rad sa velikim skupovima podataka [70], [71], a ve¢ina algoritama klasterovanja
koji se primenjuju za obradu podataka zadatih u obliku vremenskih serija se prakticno zasnivaju na
nekom obliku hijerarhijske strukture [71], [72]. Za razliku od algoritama klasterovanja zasnovanih na
proracunu rastojanja izmedu instanci podataka [73], hijerarhijske forme algoritama klasterovanja se sve
viSe primenjuju za potrebe primene u aplikacijama koje funkcioni$u u realnom vremenu [74-77].

Hijerarhijski aglomerativni algoritmi (HAC) predstavljaju jednu od najbrze razvijanih grupa
algoritama nenadgledanog masinskog ucenja [78—82]. Izbor kriterijuma povezivanja (linkage criterion)
ima snazan uticaj na ostvarive performanse klasterovanja odredenog algoritma, tako da se brojna
istrazivanja bave mogucnostima optimizacije i generalizacije kriterijuma povezivanja kako bi se
omogucio efikasniji rad sa manjim brojem generisanih klastera [83], [84]. U [85] autori kombinuju
HAC 1 dinamicko k-NN (k-nearest-neighbor) za potrebe generisanja liste k najblizih suseda za svaki
kreirani klaster, ¢cime se obezbeduje skradivanje vremena racunanja koje je ina¢e neophodno u slucaju
primene Vardove (Ward) metode povezivanja [86]. Neke studije predlazu proracun novih,
kombinovanih metrika sli¢nosti koje se zasnivaju na kombinovanju postoje¢ih mera sa novim
parametrima, poput koeficijenta rekonstrukcije. Osnovna ideja je da se obezbedi veca robusnost pri
radu sa podacima koji obiluju Sumom i izuzecima (outliers), gde je neophodno S§to preciznije
izraCunavanje udaljenosti parova instanci pri HAC klasterovanju [87].

Iako su u mnogim situacijama efikasne, pomenute tehnike imaju nekoliko nedostataka, tako da
su razvijene posebne metode hibridnog klasterovanja. Na primer, jedan takav pristup se zasniva na
primeni tehnika ispravljanja pogresno klasifikovanih instanci podataka pri hijerarhijskom grupisanju, a
koji se oslanja na kombinaciju hijerarhijskog i1 k-means klasterovanja [88]. Inicijalno, ova metoda
obavlja hijerarhijsko klasterovanje podataka na osnovu kojeg se donosi odluka o postavljanju lokacija 1
pocetnom broju instanci podataka u svakom od klastera. Zatim se primenjuje k-means algoritam sa tako
definisanim pocetnim parametrima. Medutim, iako zasnovan na dobrim hipotezama, ovaj metod je
primenljiv samo za rad sa numerickim tipom podataka. SliCan pristup je zastupljen u jo$ nekim
studijama, gde je primenjeno dvostepeno hibridno klasterovanje. Osnovna ideja je da se inicijalno
dobijaju male grupe klastera, pri ¢emu u toj fazi korisnik bira da li ¢e primeniti hijerarhijsko ili k-means
klasterovanje, a zatim se u drugoj fazi vrsi ponovno klasterovanje tako dobijenih malih klastera, ali
isklju¢ivo primenom hijerarhijskih metoda klasterovanja [89], [90].

S obzirom na to da se istrazivanje predstavljeno u ovoj disertaciji jednim svojim delom zasniva
na izraCunavanju vrednosti entropije atributa podataka u vremenskim epohama, koje se oslanja na
agregaciju odredenog broja instanci tokova podataka za koje se dalje izracunava entropija, jedan od
inicijalnih koraka je bio pronalazenje referenci koje bi dale okvirne informacije o slicnim pristupima.
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Tako je u [22] analizirana primena pristupa zasnovanog na profilisanju ponasanja mreznog saobracaja
u realnom vremenu sa ciljem detekcije anomalija i napada. Pristup je fokusiran na podatke o mreznom
saobracaju koji su zadati na nivou veze (/ink-level), a koji su u cilju otkrivanja specificnih obrazaca
ponasanja obradeni tehnikama zasnovanim na proracunu entropije i metodama rudarenja podataka [91].
Medutim, iako je to istraZzivanje zasnovano na primeni agregacije tokova mreznog saobracaja, ono u
obzir uzima samo dva dodatna atributa, veli¢inu paketa i brzinu prenosa paketa, zasnivajuéi se na
zaglavlju paketa 1 informacijama o vremenu sa ciljem da se poveca otpornost reSenja na pojavu lazno
pozitivnih alarma. Druga bitna razlika je to Sto autori koriste jednosmerne tokove agregiranog mreznog
saobracaja, dok je istrazivanje predstavljeno u ovoj disertaciji zasnovano na formiranju dvosmernih
tokova podataka, ¢ime su dobijene dodatne informacije, a omoguceno je jasno prepoznavanje
inicijatora komunikacije (prepoznatog po izvori$noj IP adresi i broju porta) i odredisSnog uredaja koji
Salje odgovore u okviru komunikacije. U [92] je dat pristup koji se zasniva na primeni agregacije nad
dvosmernim tokovima podataka. Autori su primetili prednosti primene agregacije u cilju dobijanja
konkretnijih informacija vezano za neke specifi¢ne oblike napada, za Cije efikasnije detektovanje su
primenom agregacije generisali dva nova atributa, number of flows 1 source ports delta, a zatim
primenili vestacke neuralne mreze. Za razliku od pristupa predstavljenog u ovoj disertaciji, autori se
nisu bavili entropijski zasnovanim pretprocesiranjem podataka, ve¢ su agregaciju primenjivali nad
sirovim instancama tokova podataka, ¢ime je onemoguceno koriS¢enje svih prednosti entropijski
zasnovanih metoda kao 1 fino podeSavanje parametara algoritma kojima bi se na efikasniji nacin vrSila
detekcija napada i anomalija. Pristup predstavljen u ovoj disertaciji omogucava vecu primenljivost i
pokriva detekciju Sireg spektra potencijalnih napada 1 anomalija, pri ¢emu je klju¢an doprinos primena
diskretizacije dobijenih vrednosti entropija za 34 novogenerisana atributa nakon primenjene agregacije
koris¢enjem autenti¢nog algoritma generisanja kljuCeva agregacije.

Osim toga, u literaturi se moze nac¢i svega nekoliko skupova podataka koji su zasnovani na
instancama sa malim brojem atributa kojima se predstavlja kardinalnost pojavljivanja nekog drugog
atributa u odredenom broju vremenski uzastopnih instanci podataka, kao $to je, na primer, broj
pojavljivanja iste izvoriSne IP adrese u poslednjih 100 instanci podataka [93-95]. Takvi atributi
reflektuju izvesnu zavisnost drugih atributa u vremenu, a kako veéina napada koji su analizirani
pomocu takvih skupova podataka za svoju aktivnost koristi vremenski interval duzi od 2 sekunde,
autori ovih skupova podataka su produzili vremenski interval u kojem se nadgleda rad mreze i umesto
njega koriste prozor konekcije (connection window) koji je zadat da ima veli¢inu od 100 konekcija
(instanci). Tako, u slucaju UNSW-NBI15 skupa podataka, autori isti¢u postojanje ovih posebno
generisanih atributa koje su nazvani ,atributi veze” (connection features), a koji su generisani na
osnovu 100 uzastopnih instanci tokova zadatih u vremenu [96]. U slu€aju starijeg, prevazidenog
KDD99 skupa podataka, ovi atributi su definisani kao karakteristike ,,saobracaja” (traffic features).
Fokus je na atributima kojima se opisuje ,,isti domacin” 1 ,,ista usluga”, dok su u skupu podataka Kyoto
2006+ samo dva atributa kreirana ovom logikom [93], [94].

Glavni doprinos ove disertacije je predlog novog, sveobuhvatnog reSenja za profilisanje
mreznog saobracaja i1 detekciju anomalija i napada, a koji na najbolji nain koristi prednosti oba
primenjena pristupa, pristupa zasnovanog na entropiji 1 pristupa primenom metoda nenadgledanog
masinskog ucenja. Za razliku od svih postojecih metoda, predlozeno reSenje primenjuje analizu atributa
dobijenih primenom proracuna entropije nad svakom instancom toka mreznog saobracaja, a zatim ih
koristi za potrebe profilisanja saobracaja, analizu 1 detekciju anomalija 1 napada primenom
nenadgledanog algoritma klasterovanja. Ovim novim pristupom se postize visokokvalitetno profilisanje
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tokova podataka i detekcija anomalija, koriste¢i samo osnovne atribute tokova podataka. PredloZeni
metod je posebno vazan za prakti¢nu primenu u stvarnom mreznom okruzenju jer se zasniva na radu sa
podacima koji su dobijeni jednostavnom primenom NetFlow protokola ili nekim sli¢nim protokolom, a
za njegovu primenu nije neophodno obucavanje sistema skupom oznacenih podataka.
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3. ANOMALIJE I NAPADI U MREZNOM OKRUZENJU

Prenos podataka u razli¢itim mreznim infrastrukturama, pod razli¢itim uslovima, specificnim
komunikacionim obrascima i1 dostupnim servisima predstavlja jedan ziv proces koji je podlozan
razli¢itim uticajima, ometanjima i nepravilnostima. Praksa i dostupna strucna literatura kategoriSu
razli¢ite probleme u prenosu mreznog saobracaja na dve osnovne grupe: anomalije 1 napade.

3.1 Anomalije

Anomalije mreZznog saobracaja se mogu definisati kao ponasanja i promene u strukturi mreznog
saobracaja koje odudaraju od ponaSanja definisanog kao legitimno za date uslove. Anomalije se u
mreznom saobracaju mogu javiti iz viSe razloga, a osnovna podela je na anomalije koje su striktno
vezane za ostvarene performanse i anomalije koje doprinose direktnom ugrozavanju sigurnosti u mrezi.
Anomalije koje su definisane na osnovu kriti¢nih promena pojedinih performansi mreznog saobracaja
se uglavnom javljaju kao anomalije izazvane lavinskim slanjem paketa (broadcast storms), prolaznim
zagusenjima mreznog saobracaja ili sporadi¢nim otkazima rada nekog servera. Sa druge strane, mnogo
ozbiljnije u kontekstu odrzivosti rada mreze i opSte sigurnosti su anomalije koje imaju veze sa
ugrozavanjem bezbednosti, jer je tada uglavnom u pitanju umeSanost nekog malicioznog entiteta koji
pokusava da sakupi informacije o ponasanjima elemenata mreze, prevarom preuzme kredencijale
odgovaraju¢ih korisnika mreze, preplavljuje mrezu nekorisnim 1 nepotrebnim saobracajem,
permanentno ugrozava dostupnost mrezne infrastrukture ili nekog servisa, ili onemogucéava dalji
pristup nekom elementu mreze. Ovaj oblik anomalija je u korelaciji s terminom napada, jer se
uglavnom zasniva na zlonamernim aktivnostima.

Posebna podela tipova anomalija zasniva se na karakteristikama izlaznih informacija koje se
dobijaju nakon primene odgovarajuceg reSenja za detekciju anomalija, a predstavljaju se kao: (1)
taCkaste anomalije, (2) kontekstualne anomalije 1 (3) kolektivne anomalije [11], [40], [97], [98].
Tackasta anomalija nastaje kada odredeno zapazanje odstupa od legitimnog profila ponasSanja i u
statistickom smislu se tumaci kao izuzetak (outlier). Kontekstualne (uslovne) anomalije se javljaju u
slu¢aju kada instanca podataka moze da se smatra anomalijom u nekom odredenom kontekstu.
Medutim, Cest je slucaj da instanca podataka sa atributima ponasSanja koji u nekom kontekstu odreduju
anomalno ponaSanje, u drugom kontekstu odgovara normalnom ponasanju. Ako je grupa povezanih
instanci podataka po prirodi anomalna u odnosu na ceo skup instanci podataka, u pitanju je kolektivna
anomalija. Tada pojedinacne instance podataka u grupi kolektivne anomalije moZzda i nisu same po sebi
instance anomalije, medutim njihovo zajednic¢ko pojavljivanje u vidu grupe deluje kao anomalija. Ipak,
istrazivanja su trenutno najzivlja u oblasti razvoja metoda analize izuzetaka (outlier). Prema Hawkinsu,
izuzetak se moze definisati kao ,,zapazanje koje toliko odstupa od drugih zapazanja da izaziva sumnju
da je generisano drugacijim mehanizmom” [99]. Ovaj specifican pristup identifikaciji podataka koji su
izrazito razli¢iti, odnosno nesaglasni sa preostalim podacima, objasnjen je u nekoliko studija. U
dostupnoj naucnoj literaturi pojedini autori navode Sest kategorija tehnika detekcije anomalija: tehnike
zasnovane na klasifikaciji, na najblizim susedima, na klasterovanju (grupisanju), statisticke tehnike,
tehnike zasnovane na teoriji informacija i tehnike zasnovane na teoriji spektra [18]. Vise detalja o
rezultatima koji su tokom ovog istrazivanja dobijeni primenom analize izuzetaka se moze naci u [49].
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3.2 Napadi

Americki nacionalni institut za standarde i tehnologiju (National Institute of Standards and
Technology, NIST) definiSe detekciju napada [100] kao ,,proces pracenja dogadaja koji se deSavaju u
racunarskom sistemu ili mrezi i njihovo analiziranje na naznake napada, a koji su definisani kao
pokusaji ugrozavanja poverljivosti, integriteta, dostupnosti ili zaobilaZenja primenjenih sigurnosnih
mehanizama posmatranog racunara ili mreze”.

U opstem smislu, napad predstavlja bilo koji skup radnji koje narusavaju integritet, poverljivost
ili dostupnost mreznih usluga i resursa. Moze se definisati kao svaka zlonamerna aktivnost u mreznom
okruzenju, neovlaSc¢eni pristup ili zloupotreba informacija. Problem detektovanja napada se oslanja na
kontinuirano pracenje mrezne aktivnosti, utvrdivanje pravila po kojima se pojavljuje neki nepozeljni
maliciozni dogadaj ili identifikaciju neobi¢nog ponaSanja koje se tumaci kao anomalija. Svako
odstupanje od normalnog ponasSanja se smatra sumnjivim i treba ga analizirati kako bi se pravilno
klasifikovao kao normalan ili zlonameran dogadaj.

Kako bi §to preciznije svoje dejstvo usmerili na ciljani sistem i njegove slabe tacke, napadi se
najcesce obavljaju u Cetiri osnovne kategorije: izvidanje, skeniranje, eksploatacija 1 trajni pristup [101].

U kontekstu izvidanja, napadi se javljaju kao napadi analize saobracaja i napadi druStvenog
inZenjeringa (na primer druStvene mreze). Ova kategorija napada svoje dejstvo zasniva na prikupljaju
privatnih i poverljivih informacija vezanih za mrezu i korisnike. Napad koji se zasniva na procesima
analize mreznog saobracaja primenjuje metode preslusavanja i analize paketa koji se prenose, kako bi
se izvukle informacije o strukturi mreZe, nacinu povezivanja razli¢itih elemenata mreze i otkrivanju
privatnih podataka poput koriS¢enih IP adresa i portova. Napadi socijalnog inzenjeringa koriste
informacije vezane za interakciju izmedu korisnika kako bi se doslo do poverljivih informacija vezanih
za autorizaciju i autentifikaciju.

Druga kategorija napada odgovara fazi skeniranja koje se primenjuje sa ciljem neometanog
otkrivanja detalja o aktivnim uredajima u okviru mreznog okruzenja. Posebno se izdvajaju skeniranja
IP adresa, skeniranja po portovima, skeniranja po servisima i skeniranja za potrebe otkrivanja razlicitih
oblika ranjivosti. Princip je naj¢esce taj da se napadac prvo fokusira na skeniranje IP adresa, na osnovu
kojih se identifikuju uredaji koji su povezani na mrezu, a zatim se za svaki tako otkriveni uredaj
obavlja posebno skeniranje koriS¢enih portova i utvrdivanje koji portovi su otvoreni 1 aktivni za dalje
funkcionisanje. Na osnovu ovih podataka, napadac se dalje usmerava na utvrdivanje specifi¢nih servisa
koji se koriste u mrezi, da bi zatim otkrivao potencijalne nedostatke, ranjivosti i probleme u
komunikaciji koje bi mogao da na maliciozan nacin iskoristi za svoje potrebe.

Trec¢a kategorija odgovara fazi kada se napada¢ aktivno posveti malicioznoj eksploataciji i
iskori§¢avanju ranjivosti elemenata mreze i ciljnog sistema. U okviru ove grupe napada se nalaze
razli¢iti oblici crva, virusa, napada uskra¢ivanjem servisa (DoS 1 DDoS), brute force napadi, napadi
usmereni na dostupnost sistema (availability), njegov integritet (integrity) 1 poverljivost
(confidentiality), dok je u znacajnoj meri u fokusu ugrozavanje privatnosti korisnika i njegovih
privatnih podataka.

Cetvrta karakteristiéna kategorija se odnosi na procedure kojima napada¢ odrzava svoje
prisustvo 1 pokuSava da stekne trajni pristup odredenom delu mreze ili uredaju, koriste¢i se nekim od
backdoor alata [101].
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Opsta podela napada je na spoljasnje 1 unutrasnje napade. Spoljasnji napadaci koriste razliCite
tehnike prodora u sistem (pristup sa spoljne mreze ka unutrasnjoj), laznog predstavljanja, probijanja
firewall barijera 1 pristupnih lista. Medutim, mnogo su opasniji unutra$nji napadi jer ih izvode korisnici
koji su upoznati sa unutra§njom arhitekturom i mrezom sistema, te ¢esto imaju i dozvolu da pristupe
sistemu 1 nekim od njegovih resursa. Uobi¢ajeno se maskiraju i prijavljuju sa kredencijalima drugih
korisnika koji imaju pristup specifi¢nim delovima mreZe i osetljivim mreznim podacima, a poznati su i
napadi takozvanih tajnih unutrasnjih napadaca koji imaju mogucnost da svoju aktivnost i identitet
sakriju od sistema i neopazeno zloupotrebljavaju pristup mreznim resursima. Bezbednosni napadi se
obi¢no odvijaju u skladu sa klijent-server modelom, ali sa intenziviranim vrednostima nekih
komunikacionih karakteristika kao $to su intenzitet saobracaja, broj napadaca, mogucnost presretanja i
krade enkriptovanih podataka. Pri tome, mreznim napadom se smatra svaki proces kojim se
kompromituje bezbednost mreze u rasponu od sloja veze podataka (data link layer) do sloja aplikacije
(application layer). Mrezni napadi su zasnovani na primeni razli¢itih metoda za manipulisanje radom
mreznih protokola. Drugi vid mreZznog napada se ogleda kroz nelegalno kori$¢enje korisnickih naloga i
privilegija, onemogucavanje legitimnim korisnicima da pristupe mreznim uslugama i resursima, kao 1
da skupom aktivnosti utiCu na manipulacije, brisanja i unoSenje greSaka u rad mreznih resursa i
propusni opseg mreze.

U [102] je data taksonomija razlic¢itih oblika napada sa fokusom na sajber napade, kategoriSuci
ih na osnovu vektora napada, uticaja na operativnost sistema, nacina odbrane, informacionog doprinosa
i ciljanog elementa u mrezi. U [103] je dat pregled sajber napada sa fokusom na mrezni aspekt, ali je
ukazano 1 na najnovije trendove u toj oblasti. Sa druge strane, u [12] je dat jedan od najmerodavnijih
pregleda napada u mreznom okruZenju. Dopunjena lista napada koji su izlozeni u toj studiji daje
nekoliko osnovnih kategorija napada: (1) napadi odbijanjem servisa; (2) napadi skeniranjem; (3) napadi
kradom kredencijala; (4) Botnet napadi; (5) R2L (Remote to Local) napadi; (6) U2R (User to Root)
napadi; (7) pasivni napadi; (8) aktivni napadi; (9) fizicki napadi; (10) ucenjivacki napadi
(Ransomware); (11) napadi nultog dana; (12) virusi, crvi i Trojanci.

Detaljan prikaz i karakteristike ovih vrsta napada su predstavljeni u referentnoj literaturi [30],
[102-106].

Istrazivanje 1 rezultati predstavljeni u okviru ove disertacije se u velikoj meri zasnivaju na
ispitivanju metoda detekcije razli€itih formi napada odbijanjem servisa, napada skeniranjem, napada
grubom silom 1 botnet napada. U sledec¢ih nekoliko odeljaka je dat prikaz osnovnih karakteristika ovih
vrsta napada.

3.3 Napad odbijanjem servisa

Napad odbijanjem servisa predstavlja svaki pokusSaj sprecavanja legitimnog rada nekog servera
koji pruza uslugu kao $to su veb, e-mail, DNS, NTP (Network Time Protocol), a ostvaruje se
generisanjem znacajno veceg obima saobracaja ¢ime se premasuje dostupan propusni opseg, ili je
zasnovan na generisanju mnogo veéeg broja zahteva za uspostavljenjem servisa nego $to to server ili
sistem moze da podrzi. Ovaj oblik napada se javlja u formi host-based, network-based, a najcesce u
distribuiranom obliku (DDoS) napada [102]. DDoS podrazumeva simultano DoS dejstvo veceg broja
napadaca u cilju brzeg i efikasnijeg ostvarivanja cilja maliciozne aktivnosti. U savremenim sistemima i
tehnoloSkim okolnostima, DDoS se najceS¢e javlja u formi sajber napada velikim brojem botnet
napadaca. Opsta podela DoS/DDoS napada koja je od interesa u kontektu ove disertacije se zasniva na
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klasifikaciji prema iskoriS¢enosti ranjivosti, pri cemu se DDoS mogu pojaviti kao napadi izazvani
poplavama (flood attacks), kao pojacani napadi (amplification attacks) ili kao napadi koji se zasnivaju
na iskoriS¢avanju karakteristika protokola (protocol exploits). Ove tri kategorije DDoS napada su
detaljnije izloZene u okviru ovog odeljka. Osim toga, pojedine DDoS kategorije napada se zasnivaju na
generisanju neispravnih, odnosno ostecenih paketa (malformed packets) [106].

3.3.1 DDoS napadi pojacanjem

DDoS napadi pojacanjem (amplification attacks) koriste servise koji se obezbeduju radom
odgovarajucih servera, poput DNS ili NTP, a koji funkcioniSu kao serveri otvorenog tipa (nisu pravilno
zasticeni odredenom konfiguracijom) [105]. Posrednicki uredaji koji se koriste kao pojacivaci napada
se nazivaju reflektorima, a takvu ulogu moze da ima bilo koji uredaj sa dodeljenom IP adresom i koji
na prijem nekog paketa odgovaraju slanjem odgovarajueg odgovora. Samim tim, DNS, veb 1 NTP
serveri 1 ruteri mogu da imaju ulogu reflektora, ¢ija je funkcionalnost da na kratke upite Salju obimne
odgovore, tako da u slucaju kada se adresa poSiljaoca lazira, takvi obimni odgovori se zapravo
preusmeravaju ka zrtvi napada.

Napad reflektorima zahteva skup unapred odredenih reflektora, a njihove lokacije mogu biti
distribuirane u okviru mreze. Poseban aspekt ovakvog napada se manifestuje kroz Cinjenicu da su
reflektovani paketi zapravo paketi normalnog saobracaja sa dodeljenim legitimnim IP adresama i ne
mogu da se filtriraju na osnovu mehanizama dostupnih u procesu rutiranja saobracaja. U principu,
napadac Salje pakete koji zahtevaju da reflektori poSalju adekvatne odgovore. Paketi su modifikovani
tako da su unesene lazne izvoriSne adrese, podeSene na adresu Zrtve. Samim tim, reflektori Salju
odgovore na adresu zrtve. U sluCaju velikog broja reflektora moguce je obezbediti da reflektovani
paketi preplave zrtvu i onemoguce bilo kakav oblik njenog komuniciranja. Reflektore je jednostavno
identifikovati na osnovu izvoris$nih IP adresa koje su upisane u okviru paketa koji stizu na adresu zrtve,
ali je reflektoru tesko da identifikuje napadaca koji inicira napad, jer saobracaj koji se Salje ka
reflektoru nema uneSenu izvoriSnu adresu napadaca, ve¢ zrtve. Napad se izvodi tako Sto napadac
generise i Salje serveru veliki broj kratkih upita/zahteva koriste¢i se laznom izvoriSnom IP adresom, a
kao odgovor na upite serveri generiSu saobracaj znacajno veceg obima. Napada¢ moze da posSalje
pakete direktno ili koriS¢enjem razlicitih agenata za slanje paketa kako bi povecao obim napada.
Pojedini oblici ovih napada funkcioniSu na osnovu dodatnog infiltriranja napadaca tako Sto u okviru
koriS¢enih elemenata mreZe instaliraju softver za ovakve aktivnosti. Medu poznatim oblicima ovog tipa
napada su Smurf1 Fraggle napadi [30].

3.3.2 DDoS napadi izazvani poplavama

U DDoS napadima izazavnim poplavama (flood attacks) napadaci generiSu 1 Salju velike
koli¢ine mreznog saobracaja ka potencijalnoj zrtvi napada u cilju zaguSenja propusnog opsega i
onemogucavanja funkcionisanja odabranog dela sistema ili mreze. Efekat ovakvog napada moze da
bude usporavanje rada ciljnog sistema, a najozbiljniji oblik napada dovodi do pada sistema zasi¢enjem
njegovog dostupnog propusnog opsega i nemogucnosti koriS¢enja dostupnog opsega za potrebe
uspostavljanja konekcija legitimnih zahteva ka servisu. Ovaj vid napada se najces¢e javlja u formi
ICMP (Internet Control Message Protocol) flood 1 UDP (User Datagram Protocol) flood napada, gde
se na primer u UDP flood napadu veliki broj UDP paketa sistematski Salje ka slu¢ajno odabranim ili
precizno definisanim portovima na odrediSnom serveru ili korisniku ¢iji rad se time onemogucava.
Kada odredi$ni server primi tako poslate UDP pakete, pokusace da identifikuje aplikaciju koja se javlja
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na odrediSnom portu. Kada postane jasno da ne postoji aplikacija koja ¢eka na portu, server ce
generisati ICMP paket sa porukom ,,port je nedostupan” (port unreachable) na lazno generisanu adresu
izvoriSta komunikacije [30]. Sa povecanjem broja ovako generisanih paketa i poslatih odgovora
napadacu, odredi$ni server ¢e se prezasititi zahtevima i time ¢e njegova funkcionalnost biti
kompromitovana i potencijalno onemogucena. Sli¢na situacija se javlja i u slucaju ICMP flood napada,
pri ¢emu se kao osnov napada zloupotrebljava sistem slanja Echo poruka putem ICMP protokola. Tako
tokom samog napada napadaci Salju zrtvi ogroman broj ICMP Echo Reply paketa, takozvanih ping
paketa, koji zahtevaju da Zrtva poSalje odgovor ¢ime dokazuje da je aktivna. Kada napadac¢ koristi
laznu izvori$nu adresu, Zrtva ¢e slati veliki broj odgovora, §to moze dovesti do zasi¢enja komunikacije
[30].

3.3.3 DDoS napadi zasnovani na iskoris¢avanju protokola

Napadi zasnovani na iskoriS¢avanju karakteristika protokola (protocol exploits)
zloupotrebljavaju neke od karakteristicnih funkcionalnosti protokola ili neku od primecéenih
manjkavosti u radu protokola. Cilj ove grupe napada je da se na osnovu poznatih nefunkcionalnosti
koris¢enog protokola iscrpe resursi na strani zrtve, a jedan od tipi¢nih primera je TCP SYN napad.
Ovaj napad je karakteristiCan po tome §to zloupotrebljava inherentne slabosti koriS¢ene three-way-
handshake procedure TCP protokola koja se obavlja u cilju uspostavljanja konekcije izmedu korisnika i
nekog servera usluge. Server, nakon §to primi inicijalni SYN paket (sinhronizuj/pokreni) odnosno
zahtev od korisnika, uzvraca sa SYN/ACK (SYNchronize/ACKnowledge) (sinhronizuj/potvrdi)
paketom 1 ¢eka da klijent poSalje kona¢nu potvrdu u vidu ACK paketa. Ova jednostavna procedura se
zloupotrebljava tako Sto napadac¢ zapocinje napad slanjem velikog broja SYN paketa, a nakon Sto primi
odgovore, ne odgovara na njih i time u suStini ostavlja server da ¢eka na nepostoje¢e ACK pakete
potvrde [104]. Uzimajuéi u obzir to da server ima ogranic¢en broj konekcija koje moze da uspostavi,
SYN flood ¢e onemoguciti serveru da obraduje bilo koje druge, legitimne zahteve za uspostavljanjem
veze jer je server ve¢ zasi¢en zahtevima na koje ne dobija potvrdne odgovore.

3.4 Napad skeniranjem

Ova grupa napada skenira mrezu i1 njenih ucesnika (Probe/Scanning attack) kako bi se
identifikovale koriS¢ene IP adrese i prikupile razli¢ite informacije vezane za operativni sistem, usluge,
konfiguraciju sistema, mreze ili za konkretnog korisnika (Information gathering attacks) [32], [107—
111]. Na osnovu sakupljenih informacija napada¢ moze da generiSe odgovarajuéu bazu podataka o
sistemu 1 njegovim ranjivostima na nivou sigurnosti i bezbednosti, a koje moze da kasnije zloupotrebi
primenom nekog od invanzivnih, aktivnih napada.

Osnovna karakteristika ovih napada je da deluju tiho, vrlo ¢esto u pozadini pre nego Sto dode do
neke ozbiljnije pretnje sigurnosti sistema, a obi¢no se javljaju u obliku skeniranja portova (Port
scanning) 1 skeniranja mreze (Network scanning). Napadi mreznog skeniranja funkcioniSu tako Sto
skeniranjem zapravo primenjuju procedure pretrage uredaja u napadnutoj mrezi, tako Sto generiSu
tokove mreznog saobracaja sa jedne izvoriSne IP adrese i najceS¢e proizvoljnog izvorisnog porta, ka
nekom fiksnom odredisnom portu preko kojeg se dopire do velikog broja korisnika u okviru mreze. Sa
druge strane, napadi skeniranjem portova utvrduju koji su portovi otvoreni na odredenom uredaju, tako
Sto generiSu veliki broj tokova mreznog saobracaja ka razliCitim odrediSnim portovima i fiksnom
odrediSnom IP adresom.

Detekcija napada u racunarskim mreZama zasnovana na analizi strukture saobracaja primenom
kombinovanih algoritama masinskog ucenja
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3. Anomalije i napadi u mreznom okruzenju

3.5 Napad grubom silom

Napad grubom silom (Brute force attack) se zasniva na nizu pokuSaja pristupa sistemu ili
korisnickom nalogu primenom sistema eliminacije iz predefinisanih ili slu¢ajnih lozinki, a sve u cilju
njenog desifrovanja [112]. Napad moze da se odvija i na daljinu, a zasniva se na kombinovanju
mogucih ASCII znakova. Tako na primer, kada se host nalazi sa otvorenim TCP portom koji zahteva
autentifikaciju, kao Sto je port 22 za SSH ili 3389 za Microsoft Remote Desktop, napada¢ moze da
otkriva kredencijale primenom napada grube sile, pokuSavaju¢i da primeni ¢esto koriS¢ene reci i izraze
koje se koriste 1 u napadu reénikom (Dictionary attack). Profil ovog napada je okarakterisan velikim
brojem kratkih tokova mreznog saobracaja koji se sastoje od jednog ili dva paketa, a koji se prenose
izmedu dve fiksne IP adrese, koristeci viSe izvori$nih portova i jedan odredisni port.

3.6 Botnet napad

Botnet je napad zasnovan na aktivnosti botova, specifi¢nih oblika racunarskih robot-aplikacija,
koji daljinski uskladuju svoje aktivnosti putem komande i kontrole na osnovu ¢ega dalje upravljaju
velikim brojem hakovanih, otetih ra¢unarskih sistema. Botnet mrezu €ini veliki broj kompromitovanih
raCunara koji mogu na odredenu komandu da sprovode neku malicioznu radnju — obi¢no DDoS ili
spam napad. Iako se uglavnom kontroliSu daljinski, ovi napadi mogu efektivno da se izvrSavaju i
samostalno [9], [31], [58].

Detekcija napada u racunarskim mreZama zasnovana na analizi strukture saobracaja primenom
kombinovanih algoritama masinskog ucenja
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4. MASINSKO UCENJE

Procvat u oblasti vestacke inteligencije (Artificial Inteligence, Al) i njene primene u razli¢itim
oblastima istrazivanja jednim delom je podrZan intenziviranim razvojem algoritama masinskog. U
opStem smislu tehnike masinskog u¢enja su metode kojima se sistem obucava o razli¢itim aspektima
ponasanja, a na osnovu kojih, u zavisnosti od nacina realizacije, metode masinskog ucenja mogu da
pomognu pri donosenju odredenih odluka.

4.1 Definicija maSinskog ucenja

Jedan od najcesce citiranih opisa termina masSinskog ucenja je dao Tom Mitchell [113], [114]:
»Kaze se da racunarski program uci iz iskustva /, u odnosu na klasu zadatka Z i meru performansi P
ukoliko se njegove performanse P prilikom izvr§avanja zadatka Z poboljSavaju zahvaljuju¢i usvojenom
znanju o iskustvu /.” U kontekstu funkcionisanja nekog algoritma masinskog ucenja, ovako definisan
pristup se moze tumaciti kao slozeni skup metoda kojima je moguce na osnovu zadatih informacija
(informacije sakupljene u duzem vremenskom periodu, informacije koje se sakupljaju u realnom
vremenu, korisnicka baza podataka ili podaci iz nekog drugog izvora informacija) utvrditi
karakteristicno znanje odnosno iskustvo /, na osnovu kojeg je moguce obaviti prepoznavanje sli¢nih
informacija, obaviti klasifikaciju ili klasterovanje zadataka Z (u zavisnosti od osnovnog tipa algoritma
masinskog ucenja), a zatim izraCunati skup mera performansi P za tako dobijen rezultat.

Nijedan algoritam masinskog ucenja ne moze da bude univerzalno primenljiv u svakoj situaciji,
u svakom mreznom okruzenju ili za sve potencijalne potrebe. Odabir odgovaraju¢eg modela zavisi od
karakteristika podataka koji se obraduju, potreba za radom sa podacima u realnom vremenu, kao i
veliCine 1 karakteristika sistema za koji se primenjuje.

4.2 Primena maSinskog ucenja

Osnovni uslov kvalitetnog rada bilo kog algoritma masSinskog ucenja je dostupnost velike
koli¢ine podataka koji su relevantni za oblast rada sistema u kojem ¢e algoritam biti primenjen. Takav
skup podataka ¢e algoritmu maSinskog ucfenja da obezbedi kvalitetan izvor informacija o
karakteristiénim podacima koji se razmenjuju, infrastrukturi mreze, specificnim servisima, korisnickim
rutinama 1 drugo. U novijoj taksonomiji, oblast veStaCke inteligencije se zasniva na razvoju dve
kategorije algoritama: algoritmi maSinskog ucenja i algoritmi dubokog ucenja (deep learning). Vrlo
cesto se u praksi ove dve oblasti medusobno dopunjuju i kombinuju u cilju obuhvatanja svih njihovih
pojedinacnih prednosti i Sto efikasnijeg krajnjeg reSenja. Razli€iti su pristupi kategorisanju algoritama
masinskog ucenja, pri ¢emu svaki potencira neki od konkretnih pravaca njegovog razvoja i zavisi od
oblasti primene [103], [115-120]. Osim osnovnih kategorija nadgledanog, nenadgledanog 1
polunadgledanog ucenja, postoje i kategorije tehnika koje se zasnivaju na obucavanju sa podsticajem i
kombinovane tehnike.

Za potrebe istrazivanja predstavljenog u ovoj disertaciji primenjivano je nekoliko algoritama iz
oblasti nadgledanog i nenadgledanog masinskog ucenja. Za te konkretne kategorije algoritama je u
slede¢im odeljcima dat detaljan opis. Kratak opis ostalih kategorija i grupa algoritama je dat u slede¢ih
nekoliko pasusa, a detaljne informacije se mogu pronaci u referentnoj literaturi.

Detekcija napada u racunarskim mreZama zasnovana na analizi strukture saobracaja primenom
kombinovanih algoritama masinskog ucenja
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Poseban tip algoritama masSinskog ucenja spada u kategoriju polunadgledanog ucenja (semi-
supervised) koje obezbeduje oznake preslikavanja za jedan manji deo skupa podataka nad kojim se
obavlja analiza, dok za veci deo skupa podataka i dalje ne postoji funkcija preslikavanja [120]. Osnovni
cilj ovakvog ucenja je da se iskoriste neobelezeni ulazni podaci radi boljeg obucavanja modela.
Izuzetno su korisni u praksi jer u mnogim slucajevima nije lako obezbediti dovoljne koli¢ine podataka
sa obelezenim izlazom.

Sa druge strane, metode masinskog ucenja sa podsticajem (reinforcement learning) se zasnivaju
na ucenju na osnovu ulaznih podataka koji karakteriSu aktivnosti odredene grupe ucesnika, takozvanih
agenata, dok je podrSka ucenju obezbedena kroz odgovarajuci signal podrSke [121]. Signal podrske se
uzima u obzir na kraju nekog specificnog skupa akcija pojedinog ucesnika u komunikaciji i oslikava
zeljeni 1ili nepozeljni ishod ponaSanja ucesnika, a koji se zatim koristi pri korigovanju daljeg rada
agenata. Ucenje sa podsticajem je problem sa kojim se suocava agent koji uc¢i kako da se ponasa kroz
niz interakcija tipa ,,pokusaj-greska” u dinamickom okruzenju.

Kombinovane metode masSinskog ucenja se primenjuju u sluc¢ajevima kada je optimalno i
najefikasnije da se kombinuje viSe razli¢itih tehnika maSinskog ucenja. Cilj je da se kombinovanjem
metoda ublaze slabosti i nedostaci svakog od primenjenih modela i istovremeno iskoriste njihove
pojedinacne prednosti u cilju poboljsanja ukupne efikasnosti i sposobnosti uc¢enja tako kombinovanog
modela [122]. U okviru ove kategorije algoritama masSinskog ucenja razvija se i posebna kategorija
viseklasifikatorskih kompozitnih algoritama, odnosno ansambl (ensemble) algoritama koji su
primenjivani u inicijalnom delu istrazivanja vezanom za disertaciju [123]. Ostale metode u okviru
kombinovanih metoda masinskog ucenja su detaljno analizirane u referentnoj literaturi [124].

U slede¢im poglavljima su predstavljeni algoritmi koji su kori$¢eni za potrebe ovog istrazivanja.
4.3 Metode nadgledanog masinskog ucenja
4.3.1 Osnovne karakteristike

Algoritmi koji se zasnivaju na nadgledanom obliku masinskog ucenja funkcioniSu na osnovu
podataka koji su zadati u formi obucavajuéeg skupa, pri ¢emu su svi podaci oznaceni i prethodno je
poznato kojoj klasi treba da pripadaju. Na osnovu njih algoritam uci kako da za date ulazne podatke
obezbedi odgovarajucu klasifikaciju izlaznih podataka.

Nadgledani algoritmi masinskog u¢enja zahtevaju sveobuhvatan obucavajuci skup podataka koji
sluzi kao primarni ulaz za generisanje klasifikatora, pri ¢emu je vazno da taj skup bude kompletan u
smislu obuhvatanja svih karakteristi¢nih primera instanci podataka i neophodno je da algoritam bude
sposoban da efikasno razlikuje klase podataka. Iako se smatraju povoljnim u smislu predstavljanja
diskretnog skupa pravila ili stabala odlu¢ivanja za identifikaciju aplikacija, nadgledani algoritmi ne
obezbeduju kompletno reSenje za izazove na koje nailazi klasifikacija. Naime, potrebno je da
obucavaju¢i skup, kao 1 skup za testiranje budu kvalitetno generisani 1 zasnovani na tzv. osnovnim
istinitim podacima (ground truth). Nadgledanim ucenjem se obezbeduje optimalna funkcija mapiranja
ulaznih podataka ka izlaznim. Na slici 4.1 je predstavljen tok nadgledanog masinskog ucenja.

Detekcija napada u racunarskim mreZama zasnovana na analizi strukture saobracaja primenom
kombinovanih algoritama masinskog ucenja
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Slika 4.1 Princip rada nadgledanog algoritma masinskog ucenja

Nenadgledani algoritmi masinskog ucenja se dodatno kategorisu kao algoritmi za klasifikaciju i
algoritmi regresije. Svaka od ovih kategorija se grana na nekoliko podvrsta koje imaju specificne
metode implementirane u procesu ucenja i detekcije.

Klasifikacija se koristi za ucenje modela (klasifikatora) iz skupa oznacenih instanci podataka
(koje se nazivaju instance za obuku). Proces klasifikacije se izvodi kroz faze obuke, validacije 1
testiranja. U fazi obuke model klasifikatora se obucava koriste¢i veliki broj oznacenih instanci
podataka za ucenje i predvidanje u okviru obucavajuceg skupa. Zatim se vrsi validacija primenom
skupa za validaciju kojom se podeSavaju parametri modela masinskog ucenja radi bolje preciznosti
krajnjeg modela. U fazi testiranja se koriste instance iz test skupa, na koje se primenjuje generisan
model i na osnovu kojeg se vrsi klasifikovanje instanci u jednu od klasa koriS¢enjem naucenog modela.
Primenom algoritma klasifikacije se u opStem slucaju test instance klasifikuju kao normalne ili
abnormalne (anomalije), dok sama klasifikacija u vecini slucajeva podrzava rad i sa viSeklasnim
podacima [123], [125].

Regresija je statisticka metoda kojom se pronalazi odnos izmedu zavisne promenljive i jedne ili
vise nezavisnih promenljivih [126], [127]. Modeli koji su bliskiji primeni tehnika zasnovanih na nekom
obliku regresije se mogu tumaciti kao modeli koji pripadaju linearnoj regresiji, logistickoj regresiji,
posebnom obliku primene potpornih vektora, stabala odlu¢ivanja, neuralnih mreza, stohastic gradient
descent metoda, ensemble algoritama i drugih.

Jednostavna regresija podrazumeva da zavisna promenljiva zavisi samo od jedne promenljive,
dok se viSestruka regresija odnosi na sluc¢aj kada zavisna promenljiva zavisi od viSe nezavisnih
promenljivih. Linearna regresija se odnosi na slucaj kada je zavisnost promenljivih linearna. U tom
slucaju je potrebno pronaéi linearnu funkciju kojom se predvida vrednost zavisne promenljive kao
funkcija nezavisne promenljive (relacija 4.1):
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y=Ppo+pix+e¢ (4.1)

gde je y zavisna promenljiva, X je nezavisna, objasnjavajuca (prediktorska) promenljiva, B,
predstavlja slobodni ¢lan, §; predstavlja koeficijent smera, dok je € slucajna greska, odnosno rezidual.
Za sluc¢ajnu greSku se pretpostavlja da ima ocekivanje jednako 0. Ona predstavlja razliku izmedu
ocenjene vrednosti regresione funkcije i njene stvarne vrednosti. Promenljiva x nije slucajna i u praksi
se ona najcesce zadaje, dok se y meri 1 predstavlja odziv.

Visestruka linearna regresija utvrduje odnos izmedu zavisne promenljive Y i viSe nezavisnih
promenljivih, pri ¢emu se njihova meduzavisnost opisuje relacijom 4.2:
Y = By + Brxy + Baxat. . +Bpx, + € (4.2)
Pri ¢emu su x4, x5, X3, ,.., X, nezavisne promenljive; By, B1,.., Bp su parametri modela regresije, a ¢ je
slucajna greska. Kada se ovakav model primeni na slu¢ajnom uzorku (xl-l y Xi2y we) xip) od n instanci
podataka (i = 1,..n), tada se ovaj model moZe opisati u matriénom obliku (relacija 4.3):

Y, 1 X11 X1p Bo &
Y. X,y X &

Y =Xp+epricemuje Y=| 7| X=|; 7 ng‘,[h Pile=|’ 43)
Y, 1 xpq - Xnp ﬁp Ep

Logisticka regresija (binarni logisticki regresioni model) je jedan specifican oblik linearne
regresije u kojem je zavisna promenljiva binarnog tipa (moze da uzima samo dve vrednosti, vrlo retko
viSe), dok nezavisne promenljive mogu biti kategorijalne, numericke ili neka njihova kombinacija.
Zavisna promenljiva ¢e jednom ishodu da dodeljuje vrednost 1, dok ¢e drugom dodeljivati vrednost 0.

Regresione metode su vrlo primenljive u reSavanju problema predvidanja, pri ¢emu proces
obucavanja prolazi kroz sve podatke i pronalazi regresionu funkciju sa minimalnom greskom
predvidanja. S obzirom na to da se algoritmi masSinskog ucenja naj¢eS¢e primenjuju nad velikim
brojem podataka, potrebno je osim minimalne greske obezbediti 1 brz odziv. Kako bi se obezbedio brzi
rad regresionog algoritma, primenjuje se metoda silaznog gradijenta (gradient descent) kojom se
obezbeduje minimizacija odstupanja izmedu vrednosti ciljne funkcije 1 hipoteze na datim primerima.
Metodom silaznog gradijenta se vr$i azuriranje vrednosti promenljivih S u cilju pronalazenja
minimalne vrednosti greske, pri cemu procedura zapocinje nekim inicijalnim vrednostima parametara,
zatim se one iterativno menjaju sve dok se ne pronadu vrednosti kojima se zadaje optimalna regresiona
funkcija. Pri tome, metoda ne prolazi kroz sve instance skupa podataka kojih moze biti veliki broj, ve¢
vr$i izbor instanci na preskok i one se posmatraju kao uzorak na kom se testira vrednost greske.
Tehnika silaznog gradijenta koristi specificnu vrednost koraka sa kojim vr$i gradijentno spusStanje u
svakoj iteraciji, a potrebno je da to spustanje bude glatko i u §to manjim koracima.

Medu karakteristicnim kategorijama algoritama nadgledanog masinskog ucenja se isticu: (1)
metode potpornih vektora SVM; (2) stabla odlucivanja (Decision Trees, DT); (3) neuralne mreze
(Neural Networks); (4) sluCajne Sume (Random Forest, RF); (5) Bayes-ove metode (Bayesian
methods); (6) metode k najblizih suseda (k-Nearest Neighbors) i druge.

Detekcija napada u racunarskim mreZama zasnovana na analizi strukture saobracaja primenom
kombinovanih algoritama masinskog ucenja
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Detaljan prikaz ovih metoda je predstavljen u referentnoj literaturi: Decision Trees [128],
Neural Networks [129—132], Random Forest [133], [134], Bayesian methods [135] 1 k-NN [136].

Tokom istrazivanja predstavljenog u ovoj disertaciji, u jednoj od pocetnih faza je ispitivana
moguénost primene nadgledanih algoritama masSinskog ucenja. Tako su u kontekstu predlozenog
reSenja ispitivane mogucnosti primene ensemble algoritama, a ostvareni rezultati su predstavljeni u
[123]. Zatim je izvrSen niz eksperimenata u kojima su koriS¢eni algoritmi iz grupe metoda potpornih
vektora [125], [137]. Rezultati analize RF 1 Ndive-Bayes algoritama prikazani su u [27], [125].

4.4 Metode nenadgledanih algoritama masSinskog ucenja
4.4.1 Osnovne karakteristike

Nenadgledano masinsko ucenje se zasniva na radu sa ulaznim podacima za koje nisu zadate
odgovarajuce izlazne vrednosti, tako da je neophodno pronaci neku pravilnost u strukturi i statistici
podataka kako bi se mogao predvideti izlaz. Samim tim ovi algoritmi se zasnivaju na utvrdivanju
karakteristika strukture dostupnih podataka i definisanju zakonitosti po kojima se odredene strukture
pojavljuju u nekim specificnim situacijama na osnovu kojih se razmatrane instance podataka grupisu u
grupe koje se nazivaju klasteri. Algoritmi nenadgledanog masinskog ucenja se vrlo ¢esto primenjuju u
situacijama u kojima je potrebno da se na osnovu dostupnih podataka formira model ponasanja, a zatim
da se novim instancama dodeljuju oznake o pripadnosti specificnim klasterima. Grupisanje u klastere
(clustering) je osnovni tip algoritma koji se koristi u kontekstu nenadgledanog masinskog ucenja.
Podaci se svrstavaju u klastere kojima se maksimizuje neki kriterijum sli¢nosti, odnosno minimizuje se
neki kriterijum razli¢itosti. Naj¢eS¢e se kombinuje sa nekom od metoda smanjenja dimenzionalnosti
¢ime se redukuje skup atributa nad kojim se obavlja analiza, a koji zadrzava inicijalne glavne obrasce 1
varijacije u skupu pocetnih promenljivih (atributa).

4.4.2 Tehnike klasterovanja

Klasterovanje predstavlja osnovnu kategoriju algoritama u oblasti nenadgledanog masinskog
ucenja [138]. Ove tehnike su svoj inicijalni razvoj dozivele jos 60-tih godina proslog veka kada je
njihova primena uglavnom bila za potrebe bioloskih sistematizacija i istraZivanja, da bi zatim razvojem
statistike ova grupa algoritama imala mnogo konkretniju primenu u razli¢itim oblastima.

Generalno, klasterovanje se moze definisati kao skup tehnika masSinskog ucenja za efikasno
pronalazenje unutrasnje strukture u odredenom skupu podataka na takav nacin da se sli¢ni objekti ili
instance grupiSu i time odvajaju od drugih, razli¢itih objekata. Rezultat ovih metoda daje odvojene
instance normalnih podataka u poseban klaster, dok anomalije izdvaja u poseban klaster ili klastere, u
zavisnosti od toga koliko ima anomalija i koliko ima razli¢itih kategorija anomalija [139].

Klasterovanje je jedan od najvaznijih metoda za otkrivanje korisnih informacija pri ucenju
zasnovanom na visedimenzionalnim podacima, pri ¢emu se identifikuju uzorci ili grupe sli¢nih instanci
u okviru skupa podataka od interesa (skupovi podataka, realni mrezni saobracaj ili logovi podataka koji
se ¢uvaju za dalju forenzicku analizu). Na slici 4.2 je predstavljen tok primene algoritma klasterovanja.
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Slika 4.2 Princip rada nenadgledanog algoritma masinskog ucenja [27], [140]

Takode, primena algoritama klasterovanja pozeljna je u slucajevima kada se odlaze obrada
postojeceg obucavajuceg skupa sve dok se na ulazu ne pojavi instanca koja je nepoznata i za koju je
potrebno obaviti sve faze obrade, a u samoj fazi klasterovanja se ukljucuju prethodno sakupljene
instance. Algoritmi klasterovanja su primenljivi u prirodnim nau¢nim oblastima, gde je potrebno
generisati razlicite oblike taksonomija. U biologiji se ovi algoritmi primenjuju za rad sa podacima koje
je inace tesko drugacije razvrstavati, na primer: klasa, familija i vrsta kojoj pripada neka zivotinja ili
biljka. Zanimljiva je primena u kontekstu dugoro¢nog i kratkoro¢nog predvidanja klimatskih prilika,
seizmoloSkih informacija, kao 1 drugih kategorija istrazivanja prirodnih pojava, a zatim primena
dobijenih rezultata u cilju odbrane od naglih promena vremena, poplava, cunamija, zemljotresa,
vulkanskih erupcija 1 drugih prirodnih katastrofa. Noviji drustveno-ekonomski tokovi su uslovili i
intenzivnu primenu ovih metoda u kontekstu funkcionisanja druStvenih mreza kao i u istrazivanjima
vezanim za trziSte robe 1 usluga. Na osnovu takvih istrazivanja bi preduzeca na efikasniji nacin
plasirala svoj reklamni sadrzaj korisnicima od interesa, na nacin prilagoden razli¢itim ciljnim grupama,
a koje su odredene nakon analize podataka vezanih za njihova interesovanja, godiSte, mesto stanovanja,
nivo obrazovanja i drugo.

Medu tehnikama iz ove kategorije posebno se mogu izdvojiti grupe algoritama koje u svojoj
osnovi imaju metode klasterovanja podataka na osnovu rastojanja izmedu instanci (distance-based) (na
primer k-means, k-medoids, fuzzy C means), hijerarhijskog klasterovanja, metode detekcije izuzetaka,
odnosno odudarajucih instanci (outlier detection), Gausovi meSani modeli (Gaussian Mixture models),
skriveni Markovljevi modeli (Hidden Markov models) kao 1 niz metoda za redukovanje
dimenzionalnosti.

Klasterovanje objedinjuje metode i tehnike rada sa neoznacenim podacima, a kojima se obavlja
analiza podataka vezanih za stvarne, realne scenarije u kojima je ru¢no oznacavanje podataka
neisplativno 1 skupo. Vrlo Cesto je ekspertsko znanje, koje je neophodno kako bi se olakSalo ru¢no
oznacavanje, nedostupno ili nedovoljno kvalitetno. Izuzetna rasprostranjenost veb aplikacija, porast
broja mobilnih uredaja, mreznih uredaja i1 senzora, kao 1 sve vec¢i obim podataka koje je potrebno
analizirati, imaju mnogo ve¢i rast u odnosu na dinamiku razvoja racunarskih moguénosti i resursa. U
takvim okolnostima klasterovanje postaje prikladnija opcija u odnosu na metode nadgledanog ucenja.

Detekcija napada u racunarskim mrezama zasnovana na analizi strukture saobracaja primenom
kombinovanih algoritama masinskog ucenja

27



4. Masinsko ucenje

Algoritmi klasterovanja se mogu klasifikovati na osnovu karakteristika podataka koje analiziraju
1 u tom slu€aju se mogu posmatrati kao statisticki ili konceptualni:

e StatistiCki zasnovani algoritmi klasterovanja (statisticaly based) svoje tehnike rada zasnivaju
na primeni razli¢itih statistickih metoda, a koriste se u sluaju u kom se raspolaze samo
numerickim podacima.

e Konceptualni algoritmi klasterovanja (conceptualy based) su orijentisani na kategorijalni tip
podataka, odnosno u osnovi primenjuju tehnike za ispitivanje zajednickih osobina podataka,
koje zatim uzimaju u obzir prilikom daljeg generisanja klastera podataka.

Druga podela se fokusira na potencijalno preklapanje klastera, u smislu:

e tvrdog klasterovanja (hard clustering)
e mekog klasterovanja (soft clustering)

U kontekstu ovakve podele metoda klasterovanja, kod metoda koje pripadaju hard klasterovanju
svaka tacka u inicijalnom skupu ¢e u rezultatu biti klasterovana ta¢no u jedan klaster, bez preklapanja.
Sa druge strane, kod soft klasterovanja se koriste takozvane fuzzy tehnike kojima se vrsi proracun
verovatnoc¢a pripadnosti tacke razliitim klasterima, odnosno, tacke inicijalnog skupa podataka nisu
jednoznacno dodeljene nekom konkretnom klasteru, ve¢ sa nekim proracunatim verovatno¢ama mogu
da pripadaju razli¢itim klasterima [141].

Najcesc¢a podela tehnika klasterovanja je na: (1) metode zasnovane na rasclanjivanju (partition-
based methods); (2) metode zasnovane na modelu (model-based methods); (3) metode zasnovane na
gustini podataka (density-based); (4) metode zasnovane na umrezavanju (grid-based); (5) metode
zasnovane na ogranicenjima (constraint-based); (6) metode zasnovane na povezivanju (/ink-based); (7)
metode zasnovane na Cestim obrascima ponasSanja (frequent pattern-based), (8) metode analize
izuzetaka (outlier analysis); (9) hijerarhijski zasnovane metode (hierarchical methods).

Ve¢i deo istrazivanja predstavljenog u ovoj disertaciji zasniva se na primeni algoritama
klasterovanja. U ovom delu je dat pregled samo najosnovnih karakteristika nekih metoda klasterovanja,
dok je u nastavku poglavlja dat detaljniji pregled karakteristika metoda klasterovanja koje su osnov
istrazivackog rada i naucnog doprinosa reSenja predstavljenog u ovoj disertaciji, Expectation-
Maximization (EM) algoritma i modifikovanog HAC algoritma.

Metode zasnovane na rasclanjivanju (partitioning-based) se zasnivaju na principima
kontruisanja jedne optimalne podele tacaka po klasterima, a zatim se za tako definisan broj klastera vrsi
inicijalno rasporedivanje tacaka iz skupa podataka. U slede¢im iteracijama se tako rasporedeni podaci
premestaju iz klastera u klaster u zavisnosti od vrednosti razli¢itih primenjenih metrika optimizacije, a
u cilju dobijanja poboljSanog klasterovanja. Predstavnici ove kategorije algoritama su: k-means, k-
medoids, k-means++ 1 CLARANS. U referentnoj literaturi je dat prikaz najvaznijih metoda iz ove
kategorije [142], [143]. Za potrebe istrazivanja predstavljenog u ovoj disertaciji, k-means algoritam je
koris¢en u fazi kada su radena inicijalna ispitivanja hibridnog pristupa problemu detekcije napada i
anomalija, kao i tokom dela istrazivanja u kom su ispitivane razli¢ite mogucénosti primene klasterovanja
podataka zadatih u vidu vremenski serija [49], [137].

Metode zasnovane na modelu (model-based) primenjuju hipotezu odredenog modela nad svakim
od klastera, pod pretpostavkom da su podaci zadati kao meSavina niza raspodela verovatnoca, a u cilju
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pronalazenja najboljeg usaglasavanja parametara izabranog modela karakteristikama podataka koji se
analiziraju. Tipi¢ni predstavnici ove kategorije algoritama su EM [144], [145], AutoClass [146], SOM
(Self Organizing Maps) [147] 1 klasterovanje zasnovano na konceptu neuralnih mreza, konceptualno
klasterovanje — COBWEB 1 CLASSIT [148], [149]. Tehnika Expectation-Maximization je detaljno
predstavljena u odeljku 4.6 ovog poglavlja.

Metode zasnovane na gustini podataka (density-based) se zasnivaju na primeni razli¢itih metoda
za proratun konektivnosti 1 funkcija gustine podataka. Najpoznatiji metodi iz ove kategorije su
DBSCAN, OPTICS i DenClue [150-152].

Metode zasnovane na umrezavanju (grid-based) se zasnivaju na primeni koncepta viSenivovske
granularne strukture podataka, a neke metode se zasnivaju i na primeni kvantizacije 1 wavelet
transformacija za potrebe generisanja klastera. Tipi¢ni predstavnici su STING, WaveCluster, CLIQUE
[153], [154].

Metode zasnovane na ogranicenjima (constraint-based) zasnivaju se na zadovoljavanju skupa
korisnickih ili zahteva koji proistiCu iz karakteristika dalje primene rezultata klasterovanja
(application-specific constrains), a najznacajniji predstavnik je COD (Clustering with Obstacle) [155].

Metode zasnovane na povezivanju (link-based) podrazumevaju specificnu analizu
rasporedenosti 1 povezanosti tataka u okviru skupa podataka koji je na raspolaganju, a u praksi se
primenjuju takozvane metode masovnih linkova SimRank [156] i LinkClus [157].

Metode zasnovane na Cestim obrascima ponasanja (frequent pattern-based) razmatraju obrasce
ponasSanja i u zavisnosti od njihove ucestalosti izvode zakljucke o potencijalnoj optimizaciji u procesu
klasterovanja. Koriste se metodama kojima je omoguceno klasterovanje u potprostore (subspace-
clustering), gde se pravi izbor dimenzija u odnosu na koju ¢ée biti izvedeno klasterovanje. Osim toga,
aktivno se primenjuju tehnike ekstrakcije atributa (feature extraction). TipiCan predstavnik je p-Cluster
metoda, zasnovana na metodi slicnosti obrazaca (pattern similarity) [ 158].

Metode analize izuzetaka (outlier analysis) odnosno odudarajuc¢ih instanci, rade sa skupovima u
kojima postoje instance koje se znacajno razlikuju od ostalih i koje se po svojim karakeristikama mogu
smatrati izuzecima. Tipicni predstavnici (Local QOutlier Factor, LOF 1 Online Analytical Processing)
ovih metoda se vrlo ¢esto kombinuju sa nekim drugim metodama kako bi se efikasnije otkrivalo
prisustvo izuzetaka [15], [159].

Hijerarhijski zasnovane metode iterativno primenjuju tehnike spajanja ili razdvajanja instanci
podataka, a sve u zavisnosti od proracuna udaljenosti izmedu elemenata skupa podataka koji se
razmatra [160]. Osnovni princip je da se formira odgovaraju¢a arhitektura, stablo koje se naziva
dendrogram, koje obuhvata niz iterativno ugnezdenih klastera podataka, pri ¢emu nije neophodno
prethodno predvideti broj klastera koji ¢e se generisati ali je neophodno da postoji uslov zavrSetka rada
algoritma (na primer definisanje threshold vrednosti). Generisanje dendrograma moze biti zasnovano
na primenama metoda udruzivanja klastera, odnosno na aglomerativhim metodama hijerarhijskog
klasterovanja (hierarchical aglomerative clustering), dok sa druge strane moze da se zasniva i na
metodi razdvajanja kada se primenjuju divizione hijerarhijske metode klasterovanja (hierarchical
divisive clustering). U odnosu na aglomerativne tehnike, divizione tehnike se rede primenjuju u praksi.
Osnovni primeri algoritama koji se zasnivaju na primeni aglomerativne metode su Agnes [161], kao 1
niz algoritama kombinovanih sa distance-based metodama: BIRCH, ROCK i CAMALEON [69], [70],
[162]. Primer primene divisive tehnika je algoritam Diana [163]. Tehnika hijerarhijskog

Detekcija napada u racunarskim mreZama zasnovana na analizi strukture saobracaja primenom
kombinovanih algoritama masinskog ucenja

29



4. Masinsko ucenje

aglomerativnog klasterovanja HAC je jedna od klju¢nih za istrazivanje predstavljeno u disertaciji 1
detaljno je izloZena u odeljku 4.7 ovog poglavlja.

Generalno, kvalitet metode klasterovanja zavisi od toga kolika je sli¢nost instanci podataka koje
su klasterovane unutar pojedinacnih klastera, dok je sa druge strane neophodno obezbediti nizak nivo
meduklasterske slicnosti. Jedan od kriterijuma kvaliteta algoritma je sposobnost otkrivanja razlicitih
obrazaca ponasanja na osnovu kojih ¢e se efikasnije ostvariti klasterovanje. Kvalitetan algoritam
klasterovanja treba da bude skalabilan, da moze da se primenjuje u radu sa razliitim tipovima atributa,
da bude primenljiv za rad sa dinamickim podacima i u uslovima prisustva Suma i izuzetaka i da moze
da radi sa podacima visoke dimenzionalnosti.

4.5 Procena sli¢nosti instanci podataka

Svaki skup podataka koji se koristi u procesu masinskog ucenja sadrzi odredeni broj instanci
podataka koje dele neku specifiénu strukturu i karakteristike. Sli¢nost instanci podataka se moze
procenjivati primenom neke od mera sli¢nosti (npr. koeficijent korelacije) ili prora¢unom udaljenosti
dve instance (Eucledian, Manhattan, Minkowski, srednja udaljenost). U kontekstu HAC algoritma
najvazniji elementi ovih procena su odredivanje odgovarajuce funkcije udaljenosti i metode grupisanja
(primenjene u okviru odeljka 8.4).

4.5.1 Funkcije udaljenosti

Funkcija udaljenosti se primenjuje i u kontekstu istrazivanja kojim se bavi ova disertacija.
Konkretno se primenjuje na koordinate potpisa, mereci njihova medusobna rastojanja i time ukazujuci
na meru njihove razlicitosti.

Mnoge metode klasterovanja se zasnivaju na primeni proracuna udaljenosti (distance) kako bi se
utvrdila sli¢nost ili razli¢itost bilo kojeg para instanci podataka. Udaljenost izmedu dva podatka x i y se
oznaCava kao d,, 1 predstavlja preslikavanje ta dva podatka u jedan realan broj. Da bi mera udaljenosti
bila validna, treba da ispunjava uslov simetri¢nosti i da dobija minimalnu izmerenu vrednosti odnosno
da se njenom primenom obezbedi proracun rastojanja izmedu dve instance podataka, a zatim da bi se
utvrdilo koje dve instance iz analiziranog skupa imaju najmanju medusobnu udaljenost (Sto je
relevantno za ispravan rad HAC algoritma u datom trenutku). Sa druge strane, za neke metode jedan od
uslova je da bude u skladu sa uslovom nejednakosti trougla. Mera distance se tumaci kao metricka
mera udaljenosti u slucaju kada je zadovoljeno:

1. d,, =0, Sto odgovara uslovu nenegativnosti
2.dyy,=0=>x=y Vx,y€S

3.dy, =dy, Vx,y €5, §to odgovara uslovu simetri¢nosti

4.d,, <d,,+d,, Vx,y,z €S, §to odgovara uslovu nejednakost trougla

Pri ¢emu je S skup podataka.

U literaturi, najceS¢e primenjivana je euklidska funkcija udaljenosti, Euclidean Distance
function, d, [164]. Za tacke skupa podataka, pri ¢emu svaka ima p koordinata, ovom funkcijom se
rastojanje racuna kao koren sume kvadrata rastojanja tacaka po koordinatama (relacija 4.4):

Detekcija napada u racunarskim mreZama zasnovana na analizi strukture saobracaja primenom
kombinovanih algoritama masinskog ucenja

30



4. Masinsko ucenje

(4.4)

Manhattan Distance function, d,, se zasniva na sumi razlika ta¢aka po vrednostima koordinata,
za svaki par tacaka x 1 y, pri ¢emu taCke skupa podataka imaju po p koordinata i rastojanje se
izracunava na slede¢i nacin (relacija 4.5) [165]:

14
dy = ) lx =yl (4.5)
i=1

U cilju obezbedivanja kvalitetnijih rezultata, u ovoj tezi je koriS¢ena Squared Distance function,
funkcija kvadratne udaljenosti dy,;, kojom se rastojanje meri kao zbir kvadrata razlika u svakoj
dimenziji i koje je definisano u relaciji 4.6:

P
dea = ) 5= il? (4.6)
i=1

Za potrebe istrazivanja predstavljenog u ovoj disertaciji, pokazuje se da bi se primenom mere
zasnovane na prora¢unu euklidske udaljenosti, odnosno merenjem kvadratnog korena sume kvadratnog
rastojanja, obezbedilo da razlika izmedu dva sasvim razlicita klastera bude manje ocigledna, posebno u
daljoj vizuelnoj analizi odgovaraju¢eg dendrograma HAC algoritma.

Osim ovih mera, u praksi se Cesto koristi Minkowski mera koja predstavlja izvestan vid
generalizacije Eucledean Distance funkcije, jer koristi parametar ¢ kojim se definiSe struktura i tip
mere (relacija 4.7):

1
P q
duy = (Zui - ym) 4.7)

Tako za ¢ Cija je vrednost jednaka 1, ova metrika meri takozvanu City Block metriku kojoj
pripadaju i Manhattan Grid, Taxicab i norm L, distance. U sluc¢aju kada g ima vrednost jednaku 2, ova
metrika meri po principu euklidske metrike, a za vrednost ¢ koja tezi beskonacnosti, Minkowski
metrika se odnosi na supremum L,,,x norm i L, norm distance, odnosno maksimum rastojanja izmedu
bilo kojih komponenata vektora podataka [166]. U slucaju rada sa binarnim promenljivima, gde se
Cesto javlja problem isptivanja simetricnosti odnosno nesimetri¢nosti, primenjuje se Jaccard
koeficijent [167].

4.5.2 Mere udaljenosti klastera

Dok funkcija rastojanja definiSe rastojanje izmedu dve tacke podataka, metode izraCunavanja
rastojanja pri grupisanju podataka definiSu nac¢in na koji se izraCunava rastojanje izmedu dva klastera
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koji sadrze proizvoljan broj tacaka podataka [80], [82], [168]. Ove udaljenosti se mere izmedu klastera
C; 1 C,, a ne tacaka podataka.

Single-link, odnosno metoda najblizih suseda, je najjednostavniji nafin merenja razdaljine
izmedu klastera (relacija 4.8). U slucaju ovako definisanog merenja rastojanja izmedu dva klastera,
proratunom se traze dve najblize instance podataka, pri ¢emu je jedna instanca u jednom klasteru, a
druga je u drugom klasteru. Tako se za sve potencijalne parove instanci vrsi proracun rastojanja i trazi
minimum od svih instanci iz jednog klastera i svih instanci drugog klastera, kao rastojanje izmedu
taCaka u dva razlicita klastera x; 1 x5.

D(C,C)=_ min_ D(xy,x,) (4.8)

X1€Cq1,X2€C;

Medutim, iako je ovaj pristup jednostavan, kao rezultat moze da proizvede veoma dugacke
lance elemenata, s obzirom na to da se povezuju tacka sa obliznjom tackom 1 na kraju ¢e u isti klaster
biti unesene dve tacke koje su veoma udaljene.

Complete-link, odnosno povezivanje najdaljih suseda je metoda kojom ¢e dva klastera biti
spojena ukoliko je udaljenost najdaljih ¢lanova iz ta dva klastera najmanja. Merenjem rastojanja se
generisu klasteri koji teze sfernom obliku, sa konsistentnim pre¢nikom, odnosno cilj je da sve tacke u
klasteru budu relativno blizu jedna drugoj. Cilj ove mere je da sve tacke budu u blizini u okviru
odredenog praga. Samim tim, kada se meri rastojanje izmedu dva klastera trazi se par tacaka Cije je
medusobno rastojanje najvece. Inicijalno se pretrazuju parovi tacaka gde svaka tacka pripada drugom
klasteru i trazi se par koji daje maksimalno rastojanje. Zatim se u konkurenciji tako izabranih parova
razli¢itih klastera (kada se izraCunaju udaljenosti) dalje traze dva najbliza klastera, §to znaci da se trazi
minimum od svih izraCunatih maksimuma medusobnih rastojanja. Par klastera za koji se pronade
minimum se u nastavku procedure spaja u novi klaster (relacija 4.9):

D(cy,c) = max  D(xq,x;) 4.9)

X1€C1,X2€C

Dakle, jedna opcija pretrazuje lance (single-link), a druga (complete-link) trazi sferne oblike pri
klasterovanju.

Average-link pristup se zasniva na racunanju prosecne vrednosti rastojanja svih parova tacaka
izmedu posmatranih klastera. Dva klastera ¢e se spojiti ukoliko je prose¢na udaljenost izmedu ta dva
klastera najmanja u odnosu na sve ostale prose¢ne vrednosti udaljenosti izmedu razlicitih klastera. Za
sve tacke iz jednog klastera se mere rastojanja ka svim tatkama drugog klastera, sabiraju se i tako
dobijena vrednost se deli ukupnim brojem parova. Ovako izraCunata mera rastojanja predstavlja
izvestan vid sredine izmedu single-link 1 complete-link metrika (relacija 4.10):

1 1
D(Cy,Cy) = mlc_zl Z Z D(xy, %) (4.10)

X1€Cq1 ,X2€C

Ovaj naCin merenja rastojanja podleZze manjem uticaju izuzetaka (outliers), a osim toga nema
nekih znacajnijih prednosti u odnosu na ostale metrike. Weighted average group metoda se primenjuje
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kada prilikom izraCunavanja srednjih vrednosti rastojanja nemaju svi uzorci isti znacaj, ve¢ se vrsi
ponderisanje tako $to se jednom ili ve¢em broju razli¢itih merenih rastojanja daje veci znacaj ili tezina.

Centroid metrikom se mere rastojanja izmedu proracunatih centroida svakog od razmatranih
klastera, dakle ne neke konkretne instance podataka vec teziSta, centra klastera. Rastojanje izmedu
teziSta se tumaci kao rastojanje izmedu klastera (relacija 4.11).

1 . 1 .
D(C,,C,) = D |C_1|Zx , @Zx 4.11)

X€ECy X€ECy

Vordovom (Ward) metodom se proracunava ukupna varijansa oko centroida, tako da se za svaki
centroid pretrazuju sve tacke koje mogu da budu dodeljene tom centroidu, a racunaju se odstupanja,
odnosno kvadratna odstupanja tacaka od tog centroida. Tako, pre nego $to se dva klastera spoje, svaki
ima svoje teziSte, a postoje odredena odstupanja taCaka od tako definisanog teziSta. Funkcija
povezivanja koja specificira rastojanje izmedu dva klastera se izracunava kao povecanje zbira kvadrata
greske (Error Sum of Squares, ESS) nakon spajanja dva klastera u jedan klaster (relacija 4.12):

Tewe, =, Dlxteue)’ (4.12)

XEC1UCy

gde TD predstavlja ukupno rastojanje (total distance), a C; U C, predstavlja spajanje dva klastera.
Vardova metoda se u literaturi spominje i kao metoda minimalne varijanse. Obuhvata sve klastere, a
osnovni princip je da se obavi maksimiziranje homogenosti unutar klastera. Ukupna suma kvadrata
unutar klastera se racuna u cilju utvrdivanja koja se dva klastera dalje spajaju u svakom koraku
algoritma. Suma kvadrata greske (Sum of Squared Errors, SSE) je definisana kao (relacija 4.13):

Kk m

SSE =) Y (- %) (4.13)

i=1j=1

pri emu je X;; j-ta instanca u i-tom klasteru, k je broj klastera, X, predstavlja centar i-tog klastera, a m;
je broj instanci u i-tom klasteru.

Imaju¢i primer dva razlicita klastera sa svojim instancama, svaki klaster ima svoje teziste, a od
svake tacke klastera moze da se meri rastojanje do tog tezista. Ukupno odstupanje se koristi za dalje
odlucivanje koji klasteri ¢e se spajati. Novonastali klaster koji je zasnovan na dva izabrana klastera ¢e
imati svoje novo teziste i tada je potrebno meriti rastojanja izmedu svih tacaka tog novog klastera 1
njegovog tezista. Meri se ukupno rastojanje, i ono Sto teorija pokazuje je da prilikom merenja ukupnog
novog odstojanja, ona rastu, odnosno, prilikom svakog novog spajanja klastera instance podataka
zavrSavaju dalje od teziSta novog klastera. Suma ¢e uvek biti veca, a izbor algoritma je da u svakoj
iteraciji poredi te izraCunate udaljenosti i bira par klastera ¢ijim spajanjem se dobija najmanje
povecanje varijanse.
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Vardova metoda obezbeduje visoku tacnost u poredenju sa drugim metodama, pri ¢emu
prilikom klasterovanja nije potrebno unapred definisati broj klastera. Osnovne mane metode se
uglavnom zasnivaju na velikoj slozenosti sa povecanjem broja instanci koje je potrebno uzeti u obzir
prilikom proracuna, kao i osetljivost na prisustvo instanci koje odskacu svojom vredno$¢u od veéine
instanci (outliers).

U praksi se ¢esto koristi Lance-Williams (LW) algoritam koji omogucéava implementaciju svih
ovih algoritama primenom samo jednog algoritma [85], [169]. Lance-Williams rekurzivna formula
azurira matricu udaljenosti na osnovu udaljenosti izra¢unatih u prethodnoj iteraciji.

Pojednostavljeno, Lance-Williams algoritam se smatra sveobuhvatnim metodom kojim je
moguce implementirati bilo koju od prethodno opisanih metoda i primenjen je za potrebe istraZivanja
predstavljenog u okviru disertacije. Zasniva se na vrednostima iz matrice udaljenosti D, a kojom se
racunaju sva medusobna rastojanja izmedu pojedinacnih klastera, definisanih za ove potrebe kao
klaster 7, (C)), 1 klaster j, (C)).

D={D,;;: rastojanje izmedu C; 1 C; za svako i, j koje uzima vrednosti 1, ..., N}

Procedura zapocinje sa matricom udaljenosti D;; gde za svaku instancu klastera C; 1 C; postoje
izraCunata rastojanja medu njima, na neki od prethodno opisanih na¢ina. Algoritam ¢e imati N — 1
iteracija jer se u okviru svake iteracije spajaju dva klastera. Tako na primer, ako se utvrdi par klastera
koji su najblizi, C; i C; koji imaju minimalno rastojanje, algoritam ¢e ih spojiti i tako novogenerisani
klaster uvrstiti u svoj skup klastera, a pojedinacne klastere C; 1 C; Ce izbrisati iz daljeg proracuna. Za
svaki preostali klaster, C,, koji nije jedan od dva upravo spojena, algoritam ¢e da azurira rastojanja,
odnosno u matricu rastojanja ¢e uneti rastojanje od klastera C, do novogenerisanog klastera Cj;.

Takode, briSu se iz matrice rastojanja prethodno izraunata rastojanja od C, do C; i od C, do C;, 1 unosi
se izraCunato rastojanje izmedu C, i C;;. Na primer, u sluCaju single-link pristupa, kada imamo tri
klastera C;, C;, Cy, proracun Lance-Williams algoritma je jednostavan jer se uzima minimalno od dva
razmatrana rastojanja - izmedu C, i C; i rastojanja izmedu Cy i C;. Tako, ako je rastojanje izmedu Cy i
C; manje od rastojanja izmedu Cy 1 C;, to znaci da postoji element u C; koji je blizi nekom elementu u

Cy, nego $to je to najblizi element u C; blizak po rastojanju nekom elementu u C,, tako da se uzima
minimum ovih intraklaster rastojanja i ono postaje novo rastojanje izmedu Cy i C;;. Dakle, vrlo mala
promena azuriranjem udaljenosti u matrici moze da proizvede velike razlike u rezultatima.

U opstem smislu se algoritam predstavlja na slede¢i nacin (relacija 4.14):
Dyi+;=0; Dy + 0 Dy + Dy + v | Dyi— Dy | (4.14)

Na osnovu ovakve polazne formule, za single-link za koji inae vazi da je rastojanje treceg
klastera Cy od novonastalog klastera C;; rastojanje je dato kao u relaciji 4.15:

Dx,i+j =min Dx,i: Dx,j} (415)

Sada, za proracun u Lance-Williams formuli se uzima rastojanje od C, do C;, rastojanje od C, do
C; 1 rastojanje od C; do C;, dakle rastojanja izmedu svih postojeCih klastera. Na te udaljenosti se
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postavljaju tezinski faktori, a tezine su zapravo date na osnovu nekoliko konstanti koje se priklju¢uju
na odgovarajuci nacin u jednacinu, ¢ime se dobijaju drugaciji algoritmi za klasterovanje.
Opsta formula LW rekurentne formule obuhvata razlicite metode grupisanja. U slucaju Average

Clustering metode, odnosno metode grupisanja na osnovu proseka, ona ima sledec¢i oblik (relacija
4.16):

(nlD(Clt Cy) + 1D (Cy, Cx))

D(Cyy2,C) = (4.16)

gde su C; 1 C, klasteri sa ukupnim brojem n; odnosno n, tacaka podataka, a koji su upravo spojeni u
jedan novi klaster Cy,, dok C, predstavlja bilo koji od preostalih klastera koji u ovoj iteraciji nisu
spojeni sa nekim drugim klasterom. U prethodoj iteraciji, matrica rastojanja je ve¢ sadrzala rastojanja
izmedu svakog od parova klastera aktuelnih u tom koraku, ukljucujuéi i rastojanja ka klasteru C; 1
klasteru C,, izrazenih sa D(Cy, C,) 1 D(C,, C,) u odnosu na svaki od preostalih klastera. Vrednosti
parametara @;, a;, 8 1y za razliCite algoritme koje LW formula obuhvata su zadate u tabeli 4.1:

Tabela 4.1 Primena LW metode za ra¢unanje razli¢itih metrika rastojanja klastera

Metoda a; a; p Y
Single link 0.5 0.5 0 -0.5
Complete link 0.5 0.5 0 0.5
. i ]
Average group link o —— 0 0
Weighted average group 0.5 0.5 0 0
n; n; —n; Ny
Centroid 2 0
n; + n; n; + n; (ni + nj)
n; +nyg n+n —Ny
Ward’s l / i — 0
ntnitn | mptnitn | N+

Dakle, u sluaju primene single-link metode, kombinuju se sve izmerene razdaljine sa
konstantama koje imaju vrednosti 0.5 za osnovna rastojanja novog klastera i nekog koji je preostao
(posmatraju se rastojanja izmedu Cy 1 C; 1 izmedu C, 1 (;), dok se prethodno medusobno rastojanje
izmedu dva spojena klastera (C; i Cj) ne uzima u obzir, odnosno konstantom £ koja ima vrednost 0 se
taj ¢lan formule anulira. Zatim se vrednocu -0.5 za konstantu y mnozi apsolutna vrednosti rastojanja
izraCunatih za udaljenost izmedu Cy i C; i izmedu C, i C;. Rezultat je minimum rastojanja izmedu Cy i
C; 1 rastojanja izmedu Cy i C; $to je intuitivno i jasno kada je u pitanju single-link pristup (relacija 4.17).

1
L= , - —D. . 4.17
X, ) ) ) )
Dyirj =5 (Dxi + Dii = [Dai = Daj[) (4.17)
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Jasno je da je dobijen minimum, jer postoje rastojanja D, ; i D, ; 1 jedno od njih je maksimalno,
a drugo je minimum od ta dva, a vrednost zadata apsolutnom vrednoscu razlike je prakti¢no apsolutna
vrednost razlike izmedu tih minimum 1 maksimum vrednosti. Kada se od maksimuma oduzme razlika
maksimuma i minimuma, rezultat je minimum.

Lance-Williams formula je jako dobar pristup za implementaciju razlicitih funkcija agregacije.
Primenom ove metode moguée je modelovati niz razli¢itih funkcija agregacije samo unoSenjem
odgovaraju¢ih vrednosti konstanti kao parametara linearne kombinacije za svaki od ovih pristupa.
Osim toga, jasno je da je sloZenost (cena) izvrSavanja ovog algoritma sa ovim pristupom kubna,
odnosno, inicijalno se izvodi N iteracija spajaju¢i po dva klastera u svakom koraku, a zatim se
pretrazuju parovi klastera i nalazi onaj par sa najmanjom razdaljinom ¢ime ée se ostvariti N° koraka, a
zatim se za svaki od preostalih klastera izvodi N koraka azuriranja distance.

4.6 Algoritam maksimizacije o¢ekivanja

U kontekstu istrazivanja predstavljenog u ovoj disertaciji, jedan deo analize je podrazumevao
primenu algoritma maksimizacije ocekivanja (Expectation-Maximization algorithm) (poglavlje 8). EM
algoritam se odnosi na meko klasterovanje, a zasniva se na proracunu gustine verovatno¢e odredenih
veli¢ina, kako bi se sa ve¢om pouzdanoséu podatak pridruzio odgovarajuéem klasteru. Pri tome ne
postoje striktna ograniCenja izmedu klastera, ve¢ se za svaki podatak primenom EM algoritma
izraCunavaju verovatnoce pripadnosti svakom od generisanih klastera [145], [170]. EM je algoritam
iterativnog tipa koji nakon pocetne inicijalizacije cikli¢no prolazi kroz fazu ocekivanja (expectation, E-
faza) 1 fazu maksimizacije (maximization, M-faza), a ceo postupak se ponavlja sve dok algoritam ne
dostigne konvergenciju rezultata. U okviru E-faze se obavlja estimacija parametara, dok se u okviru M-
faze vrsi njihova optimizacija kako bi se $to bolje prilagodili podacima nad kojima se algoritam
primenjuje.

EM algoritam se dobro kombinuje sa modelom Gausovih meSavina (Gaussian mixture model).
Gausova raspodela (Gaussian distribution) p je zadata relacijom (4.18) i zasniva se na vrednostima
srednje vrednosti u 1 standardne devijacije o:

(e—pe)’
1 207 (4.18)

p(x < 1, o >)= e
o~N2r

Za svaku Gausovu raspodelu se proracunavaju parovi (u, o). Tako, ukoliko se posmatra x,
taCaka podataka koji proisticu sa dva izvora v i w, za svaki klaster C postojace odgovarajuca raspodela
za koju je potrebno proracunati vrednosti 4 1 ¢. Procedura zapocinje inicijalizacijom dva slucajno
pozicionirana para Gausovih promenljivih x4 1 o, tako §to se racunaju vrednosti # i ¢ Gausovih izvora
podataka v 1 w. Verovatnoca da tacka x; pripada izvoru v je definisana relacijama u Bayesovoj (4.19) i
Gausovoj formi (4.20):

P(xl. | V)P(V)

x; [v)P(v)+ Plx; | w)P(w)

P In)=0 (4.19)
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plx,|v)= \/27][05 exp[_ (x,-z—aljv y J (4.20)

v

Zatim algoritam ulazi u E-fazu racunaju¢i parove u, o za razli¢ite raspodele svake instance x; i
proverava za dva zadata izvora da li je veca verovatnoca generisanja ukoliko je instanca pristigla sa
izvora v ili ukoliko je pristigla sa izvora w. U M-fazi se vr$i maksimizacija izraCunatih vrednosti parova
U, o 1vrsi se njihova optimizacija kako bi se $to bolje prilagodili podacima.

radu sa nepotpunim podacima (koji su Cest slucaj u realnim sistemima).
4.7 Hijerarhijsko klasterovanje

Hijerarhijsko klasterovanje (hierarchical clustering) je od velikog znaCaja za potrebe analitike
podataka, posebno zbog eksponencijalnog rasta koli¢ine podataka koji se prenose savremenim mreznim
okruzenjima, a koji su vrlo ¢esto neoznaceni. Hijerarhijski metod se zasniva na formiranju grafickog
prikaza rezultata klasterovanja, koji je dat u vidu stabla povezivanja, dendrograma. Postoje dva
osnovna pristupa hijerarhijskom klasterovanju, aglomerativni i divizioni hijerarhijski metod. Oba
metoda inicijalno racunaju udaljenosti svih pojedinac¢nih instanci podataka, a zatim obavljaju
klasterovanje metodom spajanja, Sto je tipiCan pristup kod aglomerativnog klasterovanja, ili
razdvajanjem, §to je karakteristicno za divizioni pristup hijerarhijskom klasterovanju. Dendrogram, kao
izlazni rezultat primene ove grupe algoritama, se moze koristiti za razumevanje opste slike vezane za
situaciju u razmatranom mreznom saobracaju, kao i teze uocljivih medurelacija u podacima.

4.7.1 Hijerarhijsko aglomerativno klasterovanje

Hijerarhijsko aglomerativno klasterovanje (HAC) predstavlja metod koji polazi od toga da se
svaka instanca podataka inicijalno smatra posebnim klasterom, takozvanim singlton (singleton)
klasterom. Zatim se primenom odabrane metode merenja rastojanja procenjuje bliskost izmedu
razli¢itih singlton klastera i utvrduju oni koji su najblizi, koji se u sledeCem koraku spajaju i u daljoj
proceduri razmatraju kao jedan novi, poseban klaster. Dva spojena singlton klastera se zatim briSu i ne
razmatraju u daljem toku klasterovanja. Poslednji korak ovakvog postupka je da se generiSe jedan
sveobuhvatni klaster koji bi obuhvatao sve inicijalno ukljucene instance podataka. U pitanju je
takozvani bottom-up metod kojim se dendrogram gradi u formi ,,odozdo nagore”.

Aglomerativno hijerarhijsko grupisanje se zasniva na analizi strukturalnih sli¢nosti/razlika
izmedu instanci podataka koje je potrebno klasterovati. Definisanje sli¢nosti ili razli¢itosti izmedu
instanci podataka zavisi od karakteristika, prirode i strukture analiziranih podataka.

Osnovna ideja je da se osigura da podaci koji su bliski (slicni) budu klasterovani u isti klaster. S
obzirom na to da je aglomerativno klasterovanje zasnovano na principu pregrupisavanja ,,odozdo
nagore”, sama procedura zapocinje tako §to imajuci na raspolaganju skup S sa N pojedina¢nih instanci,
za svaku od instanci podataka algoritam generiSe klaster koji sadrzi samo tu jednu tacku podataka:
C; = {x;}. Zatim se iterativno prolazi kroz skup podataka i pretrazuje par instanci podataka koje su
najbliZe jedna drugoj: mi n; ; D(Cl-, C])
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Ovo rastojanje ve¢ nakon prve iteracije prestaje da bude rastojanje izmedu dve instance
podataka, ve¢ se definiSe kao rastojanje izmedu dva klastera. Razmatrajuci po dva klastera C; 1 C; meri
se rastojanje izmedu njih, uocavaju se svi moguéi parovi, a trazi se par klastera koji su najblizi i koji se
zatim spajaju u novi klaster C;,;. Ovaj novi klaster obuhvata sve instance podataka koje su pripadale
klasteru C; i one koje su pripadale klasteru C; i koje su sada spojene u novi klaster. Slede¢i korak je da
se iz dalje procedure iz skupa S izbriSu pojedinacni klasteri C; i C;, a skupu § se dodaje novoformirani
klaster C;,;.

Ovaj postupak se ponavlja dok ne preostane samo jedan klaster koji sadrzi sve instance
podataka. Ukupno ¢e biti izvrSeno N-1 iteracija, poSto se u svakom koraku uzimaju dva klastera i
spajaju u jedan. Na taj nacin se u svakom koraku broj¢ano gubi jedan klaster. Rezultat ove metode je
hijerarhijsko stablo klastera, dendrogram. Za pokretanje algoritma je inicijalno neophodno da se
definiSe metrika udaljenosti koja ¢e se primenjivati u proracunima. Naime, neophodno je da se u
svakom koraku meri rastojanje izmedu svih elemenata skupa podataka koji se razmatra, tako da u
prvom koraku gde su definisani samo singlton klasteri, kojih ima N, neophodno je da se izracunaju
rastojanja izmedu svakog singlton klastera i svih ostalih singlton klastera, §to ¢ini slozenost O(N?)
ukupnih poredenja. Za svako poredenje ¢e biti potrebno d operacija, jer je potrebno u obzir uzeti 1 broj
atributa, tako da je to cena generisanja matrice udaljenosti.

Matrica udaljenosti se izracunava samo jednom, a zatim se u svakoj iteraciji algoritma ova
matrica azurira. Dakle, bi¢e N koraka ovog algoritma, a zatim ¢e svaki put biti potrebno da se nalazi
par najblizih klastera, §to podrazumeva N’ koraka [168]. Na slici 4.3 je dat primer funkcionisanja
hijerarhijskog aglomerativnog algoritma. Za potrebe proracuna rastojanja kori§¢ena je najjednostavnija
mera rastojanja, single-link distance.

-

Broj klastera

I_l_

—-—— — — | — — — — — — — — | — — — ——

Prag rastojanja

O®OO ®®§L6@£ ® |

Slika 4.3 Primer izvrSavanja hijerarhijskog aglomerativnog algoritma klasterovanja

Dakle, zadate su tacke koje su zatim na grafikonu inicijalno poredane. Svaka od njih (x4, x5, ...,
X12, X13, X14) j€ singlton klaster, tako da algoritam pretrazuje skup u potrazi za parom klastera koji su
najblizi. U ovom sluc¢aju su najblizi x4 1 x,, tako da ih algoritam povezuje, Sto se vidi na slici 4.3, a ta
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dva singlton klastera prestaju da budu singlton i postaju jedan klaster, {x;, x,}. Dakle, u stablu
dendrograma se povezuju ¢vorovi x; 1 X, 1 postavlja se visina tog spoja koja predstavlja rastojanje
izmedu x; 1 x5, u prostoru (koliko su udaljeni jedan od drugog). Algoritam dalje pretrazuje klastere
kako bi pronasao slede¢i najblizi par. U ovom slucaju je to par x;51 X171, tako da algoritam iscrtava
vezu izmedu njih koja se postavlja na malo vec¢u udaljenost nego prethodni par, jer je rastojanje nesto
vece nego §to je kod bilo kod x; 1 x,. Zatim se procedura ponavlja u potrazi za slede¢im parom, gde
algoritam utvrduje da je par x31 x, prvi sledeci par sa najblizim rastojanjem. Zatim se utvrduje da
rastojanje izmedu {x;, x5} 1 {x3, x,} definiSe novi najblizi par pa se time spajaju klasteri {x;, x,} 1
{x3, x4}. Zatim se u slede¢im iteracijama ponavlja ovaj postupak sa ostalim singltonima i klasterima.
Svaki put kada dode do spajanja dva klastera, iscrtava se jo$ jedan novi luk u okviru dendrograma 1
postavlja na visinu definisanu rastojanjem koje postoji izmedu novopronadenog para klastera, odnosno
rastojanje spajanja je uvek sve vece. Procedura se nastavlja sve dok ne dode da spajanja svih instanci
podataka u jedan veliki klaster, pri ¢emu ¢e sve grane biti povezane u dendrogram i time omoguciti
prikaz hijerarhijske strukture podataka, odnosno njihove organizacije. Na osnovu postavljenog praga se
preseca dendrogram na nekom rastojanju, pri ¢emu svaki ¢vor koji je obuhvacen delom dendrogama do
samog praga postaje klaster. Na predstavljenom primeru jedan klaster ¢e sadrzati elemente x;, x,, X3,
X4, X5 dok je x4 klaster sam za sebe, x, je klaster sam za sebe, dok su se sa druge strane formirali
klasteri sa xg, X9, X719, X11, X12, X13, @ Klaster x;4 je klaster sam za sebe (slika 4.3 i slika 4.4). U
zavisnosti od uslova i primene dobijenih rezultata, dendrogram se moze prese¢i na mestu koje je
optimalno za konkretnu sitaciju.

Osim na osnovu dendrograma, definisanje optimalnog broja klastera moze da se izvede i
iscrtavanjem rastojanja u odnosu na broj klastera, nakon ¢ega se primenjuje vizuelna pretraga praznina,
ili se primenjuje metoda proracuna maksimuma drugog izvoda i sli¢no [168].

Jedan od metoda za racunanje optimalnog broja klastera je takozvana metoda lakta (elbow
method), kojom se izraCunava suma kvadrata greSaka na svakom klasteru, zatim se iscrtava graficki
prikaz tih suma na osnovu kojih se trazi promena nagiba sa strmih delova na delove sa blagim nagibom
(ili bez nagiba), a koji su obi¢no u obliku sli¢nom laktu. Za potrebe istrazivackog rada predstavljenog u
ovoj disertaciji, hijerarhijski aglomerativni pristup klasterovanja predstavlja osnov predlozenog resenja
1 njegove primene.

()

Slika 4.4 Rezultat klasterovanja primenom hijerarhijskog aglomerativnog algoritma
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4.7.2 Hijerarhijsko klasterovanje deljenjem

Hijerarhijsko klasterovanje deljenjem (hierarchical division clustering) predstavlja metodu koja
polazi od pretpostavke da su sve instance podataka inicijalno deo jednog velikog, zajednickog klastera.
Zatim se primenom odredenih metoda razdvajanja vrs$i segmentacija takvog klastera na dva manja.
Svaka iteracija vrsi dalje segmentiranje, sve dok se segmentacijom ne stigne do situacije kada je svaka
instanca podataka raspodeljena u po jedan poseban klaster. Ovaj metod se naziva top-down, odnosno
,0dozgo nadole”. Najveci izazov pri radu sa ovom grupom algoritama jeste izbor sledeceg klastera
kandidata za razdvajanje, a uobicajeni pristup je primenom metoda size-priority kojima se vrsi odabir
klastera najvece veliCine za razdvajanje. Takav pristup daje prioritet kreiranju klastera koji su
izbalansirani po veli¢ini. Implementacija ove grupe algoritama se vrlo ¢esto zasniva na primeni metode
usrednjavanja sli¢nosti (average similarity) [171]. Osim toga, vazno je voditi ratuna o koheziji
klastera, odnosno treba imati u vidu da za klaster sa datom prosecnom sli¢no$¢u moze postojati vise
razli¢itih oblika. Tako, izduzeni klaster (ili klaster koji se sastoji od dva dobro odvojena potklastera)
moze imati istu prosecnu slicnost kao i sferni klaster. Vrlo Cesto se koriste algoritmi zasnovani na
konceptu slicnosti, poput MinMaxCut algoritma [172] koji je zasnovan na Min-Max principu
klasterovanja, koji podrazumeva da se podaci grupiSu u klastere tako da se sli¢nost izmedu razli¢itih
klastera svede na minimum, dok se sli¢nosti unutar svakog klastera maksimalno povecavaju. Tako se
za potrebe ispunjavanja ovog cilja uvode razli¢ite metode za merenje stepena tezine pri razbijanju
klastera na dva dela, pri cemu se kohezijom klastera smatra najmanja vrednost funkcije MinMaxCut
kada je klaster podeljen na dva potklastera. U praksi se divizioni metod hijerarhijskog klasterovanja
rede primenjuje od aglomerativnog pristupa hijerarhijskom klasterovanju.
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Savremeni principi razvoja metoda detekcije anomalija i napada se svojim velikim delom
zasnivaju na analizi mreznog saobracaja, sa ciljem Sto efikasnije upotrebe korisnih informacija
sakupljenih u tokovima mreznog saobracaja. Posebnim metodama analize moguce je iz ekstrahovanih
tokova mreznog saobracaja precizno izdvajati tokove normalnog saobracaja od onih koji pripadaju
neuobiajenom mreznom saobracaju. Takve metode se u velikoj meri zasnivaju na definisanju
grani¢nih vrednosti razlicitih statistickih karakteristika saobracaja 1 generisanju odgovarajucih alarma u
slu¢ajevima kada one prelaze definisane vrednosti. Zbog svoje jednostavnosti prikupljanja statistickih
podataka o mreznoj komunikaciji sa mreznih uredaja putem NetFlow ili sli¢nog protokola, otkrivanje
mreznih anomalija na osnovu analize ponaSanja obrazaca saobracaja je prepoznato kao koristan metod
savremene bezbednosne analitike i reSenja zastite. Tehnike koje su zasnovane na proracunu entropije se
mogu primenjivati za potrebe detekcije anomalija 1 napada, koriste¢i se jakom korelacijom koja je
utvrdena izmedu atributa kojima su opisane izvoriSna/odredisna adresa 1 odgovarajuci portovi, posebno
u slucaju koris¢enja dvosmernih tokova podataka.

5.1 Osnovne karakteristike

Entropija se definiSe kao mera neizvesnosti i slucajnosti nekog stohastickog procesa. U
kontekstu analize mreznog saobracaja, moze se pretpostaviti kao stepen varijanse razli¢itih profila
(obrazaca ponaSanja) atributa koji na neki nafin odrazava mrezni saobracaj pri ¢emu obezbeduje
mehanizme za pracenje efekata promene karakteristika saobracaja pri promeni vrednosti atributa
podataka. Ove varijacije u vrednostima entropije predstavljaju znacajnu indikaciju postojanja anomalije
ili napada.

U literaturi 1 praksi je poznato nekoliko pristupa za izraCunavanje entropije. Najopstiji i
najosnovniji pristup rafunanju entropije je Senonov (Shannon) metod, dok su se razvojem u ovoj
oblasti u meduvemenu pojavili i drugi, specificni oblici poput Rényi i Tsallis entropija [51], [52], [173].
Senonova entropija je definisana relacijom (5.1):

N 1
Hs() = ) p(x) loga ooy (5.1)

Pri tome N predstavlja ukupni broj elemenata obuhvacenih distribucijom podataka, p(x;)
predstavlja verovatnocu pojave elementa x; u distribuciji, a koja se izraCunava kao odnos doprinosa
elementa x; sa vrednos$¢u m; u ukupnoj sumi svih vrednosti, M (relacija 5.2):

p(x) ="t M=%, m (5.2)

M

Senonova entropija se oslanja na kompromis izmedu postignutih uticaja iz glavnog dela
distribucije 1 repa distribucije, a Sto se moze bolje kontrolisati kori§¢enjem parametarizovanih
entropijskih generalizacija, Rényi i Tsallis varijantama proracuna entropije. 7sallis Hp(X) 1 Rényi Hg(X)
entropije su parametrizovane parametrom skaliranja o i zadate relacijama (5.3) i (5.4), respektivno:
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w0 =1 (> pee-1) (53)

Ha(0) = 710y () pC) ) (5.4)

1—-«a i

Pored toga, u kontekstu primene entropijski zasnovanih metoda detekcije napada i anomalija
korisno je primeniti specifican faktor skaliranja za normalizaciju entropije na vrednost 1 za potpuno
randomizovanu distribuciju. Prema ovom postupku, faktor skaliranja koji se primenjuje za Senonovu i
Rényi entropiju je dat kao 1/log,N, dok je za Tsallis entropiju definisan kao (7-a)/(N'**-1). Primenom
Senonove metode entropije dobijaju vrednosti u opsegu od 0 do 1, §to je sluaj i sa Rényi i Tsallis
metodom u slucaju kada parametar & ima pozitivnu vrednost. U slucaju negativne vrednosti parametra
a ove metode ¢e generisati vrednosti entropije vece od 1 [27].

5.2 Primena entropije u sistemima detekcije napada i anomalija

Jedna grupa istrazivanja je dosla do zakljucka da su Rényi 1 Tsallis pristup dominantno efikasniji
u odnosu na Senonov, zasnivajuéi svoje tvrdnje na rezultatima koji ukazuju na bolju detekciju pikova
ili repova u dobijenim raspodelama entropija podataka [48], [50]. Iskustvo u koriS¢enju Rényi i Tsallis
metoda pokazuje da se optimalne performanse mogu dobiti za fiksnu vrednost parametra & u opsegu
od -2 do +2 [27]. Istrazivanje predstavljeno u ovoj disertaciji se jednim svojim delom zasniva i na
primeni 1 analizi entropijski zasnovanih metoda, pri ¢emu je ispitivana i1 prethodno navedena
generalizacija vezano za opseg optimalnih vrednosti parametra o [27], [49], [140], [174]. Na osnovu
eksperimenata i analize rezultata obuhvacenih disertacijom moze se zakljuciti da je u opStem slucaju
prethodno opisana generalizacija neosnovana, te da su rezultati izlozeni u tim studijama u velikoj meri
zavisili od specifi¢nosti skupa koriS¢enih tehnika detekcije, izbora podataka koji ¢e se analizirati i
odabira karakteristika koje se dalje koriste za eksperimente. Pretpostavljena je moguénost koris¢enja
granice tolerancije kako bi se proSirila margina varijacije entropije u skladu sa faktorom (parametrom)
mnozenja k, a koji podeSava opseg prihvatljivih vrednosti. Dakle, sve vrednosti entropije koje su van
granica margine (ispod donje granice ili iznad viSe granice) se smatraju anomalnim, $to izaziva alarm.
Detaljniji rezultati i analiza su predstavljeni u poglavlju 7.

Detekcija anomalija mreznog saobracaja zasnovana na entropiji se u mnogim aspektima
potpuno razlikuje od metoda masinskog ucenja, $to otezava, pa ¢ak i onemogucava direktno poredenje
njihovih performansi.

Informacije o komunikacionim tokovima se sa mreznih rutera jednostavno dobijaju koris¢enjem
IPFIX protokola ili sli¢nih industrijskih standarda, kao Sto su NetFlow, JFlow, NetStream i1 drugi.
Originalni tokovi su jednosmerni, a dalja predobrada je potrebna da se oni konvertuju u dvosmerne
tokove koji pruzaju vise informacija za precizno otkrivanje anomalija.

Entropija se izracunava po epohi za svaku distribuciju podataka generisanu procesom agregacije,
¢ime se dobija veliki broj vremenskih serija entropija podataka (jedna vrednost atributa po epohi).
Znacajna promena u raspodeli podataka koja se javlja kao posledica promena aktivnosti u tokovima
mreznog saobracaja kao rezultat ima naglu promenu entropije. Ove promene se mogu detektovati
koris¢enjem nekog od mehanizama zasnovanih na definisanju vremenskih prozora ili primenom

Detekcija napada u racunarskim mreZama zasnovana na analizi strukture saobracaja primenom
kombinovanih algoritama masinskog ucenja

42



5. Entropijski zasnovane metode

eksponencijalnog pokretnog proseka, odnosno EMA algoritma [175], koji se zasniva na izraCunavanju
margine prihvaéenih vrednosti. Ta¢nije, primenom EMA tehnike na vrednosti entropije i na vrednost
standardne devijacije se dobija margina prihvatljivih varijacija vrednosti entropija. U slucaju kada
izraCunata vrednost entropije prede definisanu marginu, sistem takav dogadaj prepoznaje kao anomaliju
1 generiSe odgovaraju¢i alarm. Ove anomalije su indikacija bezbednosnih pretnji i stoga je potrebna
dalja analiza koja bi ispitala izvori$ni razlog pojave napada ili anomalije (root cause analysis), a koja bi
podrazumevala obradu i analizu neobradenih instanci tokova saobracaja kako bi se izvukle informacije
o napadacima, zrtvi napada i metodi napada. Postoji niz tehnika kojima se ova analiza moze dodatno
poboljsati [27], [39].
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Za potrebe razvoja specificnog reSenja detekcije napada 1 anomalija u mreznom okruzenju
predstavljenog u ovoj tezi bilo je neophodno obezbediti radno okruzenje koje ¢e moci da pruzi sve
uslove za primenu razli¢itih metoda masinskog ucenja, podrzi rad sa velikim skupovima podataka
(velicine 1 do nekoliko miliona instanci podataka) odrzavaju¢i koriS¢ene skupove podataka
konzistentnim 1 upotrebljivim za ceo tok istrazivanja, kao i da na efikasan nacin generiSe neophodan
skup rezultata i omogu¢i njihovu kvalitetnu raunarsku i grafic¢ku analizu. Istrazivacki rad je trajao
celim tokom doktorskih studija, pri ¢emu je sve vreme vodeno racuna da se koriste najnovije verzije
odabranih softverskih alata. Paralelno sa tim su razvijene posebne softverske komponente koje su
omogucile da se ovo istrazivanje adekvatno obavi, da se dode do konkretnih rezultata i ukaze na sve
naucno-istrazivacke doprinose predlozenog resenja.

6.1 Softversko okruzenje MATLAB

Za potrebe naucno-istrazivackog rada predstavljenog u ovoj tezi, u jednom delu istrazivanja je
koris¢eno MATLAB okruzenje [176]. Zahvaljuju¢i Sirokom spektru ugradenih funkcija, MATLAB
predstavlja interaktivno i fleksibilno okruzenje za razvoj razlicitih algoritama, pretprocesiranja i
procesiranja ulaznih podataka, primenu razli¢itih numeric¢kih proracuna, analizu podataka i njihovu
vizuelizaciju. Njegov rad je zasnovan na primeni viSeg programskog jezika Matlab, koji je Cesto
efikasniji 1 brzi od tradicionalnih programskih jezika poput C++ jezika. MATLAB omogucava da se na
sveobuhvatan nacin obraduju podaci zadati u razli¢itim formatima: tekst, tabelarno zadati podaci
(Excel), slike, audio, video 1 XML podaci.

Confusion Matrix for: Ensembls

Prodicied caes

Slika 6.1 Primer izracunavanja vrednosti matrice konfuzije u MATLAB okruzenju

Na slikama 6.1 1 6.2 su predstavljeni primeri grafickog korisnickog interfejsa MATLAB
platforme, a koji su bili od interesa i1 toku istrazivanja. U ovom konkretnom slucaju prikazana je
vizuelizacija rezultata dobijenih pri simulaciji Boosted Tree algoritma masinskog ucenja, jednog od
tipi¢nih predstavnika ensemble algoritama.
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Ememtle S ROC Curye lor: Ensambile

e

Slika 6.2 Primer izraCunavanja vrednosti ROC AUC krive u MATLAB okruzenju

Za potrebe ovog istrazivanja MATLAB je vec¢ u inicijalnoj fazi koriS¢en kao osnovno okruzenje
za simulaciju 1 analizu razliCitih algoritama maSinskog ucenja. U radu koji je objavljen na
medunarodnoj konferenciji ICCP2017 predstavljeni su rezultati rada sa nekoliko najkarakteristi¢nih
algoritama iz kategorije ensemble klasifikatora, nad podacima iz UNSW-NB15 skupa podataka [95],
[123].

Osim toga, MATLAB je koriS¢en za potrebe eksperimentalne analize modifikovanog skupa
podataka CTU-13, koji je preciS¢en, modifikovan i dodatno obogacen instancama sinteticki generisanih
oblika napada. Rezultati dobijeni ovim istraZivanjem su predstavljeni u okviru rada publikovanog na
medunarodnoj konfenciji, pri cemu je tada u okviru ovog istrazivanja po prvi put uveden koncept
kombinovane primene entropijski zasnovanih tehnika detekcije napada i metoda maSinskog ucenja
[137], [177].

6.2 Softversko okruZenje WEKA

WEKA (Waikato Environment for Knowledge Analysis, Univ. Waikato, Novi Zeland) je
moderan softverski alat, otvorenog Java koda i jedan od najceS¢e primenjivanih alata za potrebe
istrazivanja u oblasti veStaCke inteligencije 1 maSinskog ucenja [178—180]. Predviden je za rad sa
razli¢itim formatima podataka, utvrdivanje njihove strukture i karakteristika kao i za merenje
perfomansi u kontekstu primene razli¢itih algoritama masinskog u¢enja. WEKA podrzava niz razlicitih
formata podataka: .arff, .names, .data, .csv, .json, .libsvm, .m, .dat, .bsi, .xrff, a podrazumeva razlicite
mogucnosti obrade podataka: pretprocesiranje, klasifikaciju, klasterovanje, primenu asocijativnih
pravila, izbor atributa koji ¢e se koristiti u eksperimentalnom delu istrazivanja, kao i vizuelizaciju
dobijenih rezultata. U okviru WEKA okruzenja je omogucena direktna primena dostupnih algoritama
iz koda koji je pisan na programskom jeziku Java. Na slikama 6.3 i 6.4 je prikazan primer rada i
vizuelnog prikaza specifi¢nih rezultata u grafickom korisnickom interfejsu WEKA okruzenja.
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Slika 6.3 Primer podeSavanja karakteristika klasifikatora u WEKA okruzenju
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Slika 6.4 Primer vizuelizacije rezultata algoritma klasterovanja u WEKA okruzenju

U okviru ovog istrazivanja, WEKA je uvedena u delu istrazivanja UNSW-NB15 skupa podataka
1 ispitivanja performansi nekoliko karakteristicnih nadgledanih algoritama masinskog ucenja [125].
Zatim je istrazivanje proSireno na aspekte rada sa modifikovanim CTU-13 podacima koji su zadati u
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formi vremenskih serija, gde je uveden koncept izuzetaka (outlier) i primenjeni su nenadgledani
algoritmi masSinskog ucenja kombinovani sa entropijski zasnovanim metodama [137]. Ova faza
istrazivanja je predstavljala uvod u konkretnije analize razliCitih tokova mreznog saobracaja (realni,
botnet 1 sinteticki mrezni saobracaji) i primenu specifi¢nih algoritama klasterovanja: k-means 1 EM
algoritma [49]. Sveobuhvatnijom analizom veceg broja eksperimenata ucinjeni su znacajni koraci u
ostvarivanju nau¢nih doprinosa predstavljenih u disertaciji, koji su publikovani u casopisu od
medunarodnog znacaja [140].

6.3 Programski jezik Python

Python je jedan od najpopularnijih programskih jezika koji se koriste u oblasti analize podataka
(data science). Python je sintaksno jednostavan objektno orijentisan jezik koji se primenjuje za potrebe
opSteg programiranja razlicitih aplikacija, a posebno se koristi kao pouzdano sredstvo u oblasti razvoja,
testiranja i implementacije algoritama za analizu podataka [181], [182]. U odnosu na druge sli¢ne
jezike, prednost Python jezika je izuzetna brzina izvrSavanja, redovno aZzuriranje biblioteka 1
funkcionalnosti, kod je izuzetno Citljiv, lako i brzo se uci, obiluje raznovrsnos¢u paketa, dok svojim
visokim stepenom modularnosti postoje¢eg koda doprinosi njegovoj ponovnoj upotrebljivosti za
razliCite potrebe. Pisanje i testiranje koda se obavlja bez potrebe za rekompilacijom koda, dok je
debagovanje zasnovano na prili¢no jednostavnim procedurama (slika 6.5). Za potrebe analize u oblasti
analize podataka preporucena je primena Python kodiranja u nekoliko razvijenih IDE (Infegrated
Development Environment) okruzenja: IDLE, Eclipse, PyCharm, Spyder, PyScripter 1 druga.

Python je razvijen kroz nekoliko bitnih delova. SciPy predstavlja ekosistem ovog interpretiranog
jezika koji se odnosi na oblasti rada vezanih za matematiku, nau¢na istrazivanja i razli¢ite oblasti
inZenjerstva i tehnoloSkog razvoja. U njegovoj osnovi je programski jezik Python uz nekoliko paketa
koji su neophodni za razvoj i testiranje u oblasti obrade podataka: NumPy, koji definiSe razlicite
numericke nizove, matri¢ne tipove i odgovarajuce operacije koje se nad njima mogu koristiti, dok je
glavni objekat paketa homogeni viSedimenzioni niz koji je predstavljen kao tabela elemenata
(ndarray); Pandas predstavlja paket kojim su definisane razliCite strukture podataka za intuitivan i
znacajno pojednostavljen rad sa podacima, a lako se integriSe u razli¢ita simulaciona okruzenja
pogodna za naucno-istrazivacki rad. Izuzetno je popularan pri radu sa tabelarno zadatim podacima,
podacima koji odgovaraju uredenim/neuredenim vremenskim serijama, matricama i razli¢itim formama
podataka koji se dobijaju statistickim merenjima. Zasniva se na dve osnovne strukture podataka, Series
za rad sa jednodimenzionalnim podacima i DataFrame za rad sa viSedimenzionalnim podacima. Za
potrebe vizuelizacije je predvidena primena Matplotlib biblioteke. Scikit-learn je neophodan modul za
primenu u kontekstu analize podataka, a odgovoran je za implementaciju velikog broja razlicitih
algoritama masinskog ucenja, ukljucujuéi algoritme klasifikacije, klasterovanja, kombinovanog ucenja
kao 1 algoritama za predobradu podataka [183].

U kontekstu istrazivanja predstavljenog u ovoj tezi, glavni rezultati su ostvareni upravo
primenom Python programskog jezika u Spyder IDE okruzenju. Od posebnog znacaja je bila
mogucnost koriS¢enja DataFrame strukture koja ima ugradene efikasne mehanizme grupisanja
tabelarno zadatih podataka. Prilikom njegove primene, predloZeni algoritam je postao efikasniji i manje
slozen, jer su koriS¢ene ve¢ postojece efikasne metode za agregaciju po vise kolona (groupby metod),
tehnike za brojanje broja pojavljivanja agregiranih redova (size metoda), kao i metoda za brojanje
razli¢itih elemenata (unique metoda). Pored toga, rezultat dobijen agregacijom automatski cuva listu
indeksa odgovarajucih tokova podataka u strukturi DataFrame, time znacajno pojednostavljujuci unos
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izracunatih karakteristika i izostavljajué¢i potrebu za drugim prolazom kroz skup podataka [174].
Pokazuje se da je vreme izvrSavanja algoritma nad definisanim skupom podataka od milion instanci
podataka kra¢e u Python okruzenju u odnosu na Java okruzenje koje je do tada koris¢eno.

Ty

GRS GHEEEn MBS £0 ¢

Slika 6.5 Primer dela koda pisanog u Spyder Phyton okruzenju
6.4 Softverski alat Entropy Calculator

Za potrebe predobrade podataka entropijskim metodama [39] koje su koriS¢ene u okviru ovog
istrazivanja primenjen je Entropy Calculator, Java softver koji je kreiran u okviru Sireg istrazivackog
opusa, a ¢ija je osnovna namena u okviru ove disertacije da obavlja agregaciju, identifikuje glavne
aktere u komunikaciji i izraCunava odgovarajuce entropije atributa. Entropy Calculator je funkcionalna
aplikacija koja je razvijena kroz master rad [184], a koji je koriS¢en i za potrebe razlicitih istrazivackih
aktivnosti u okviru projekata Ministarstva prosvete, nauke i tehnoloskog razvoja Republike Srbije, kao
1 EUREKA programa ,,Sistem za detekciju anomalija u mreznom saobracaju na bazi analize NetFlow
podataka — TRADE” (grant broj E!13304). Ovaj softver je dizajniran tako da obezbeduje i
odgovaraju¢i jednostavan graficki korisnicki interfejs, pri ¢emu je njegova osnovna namena da
omoguci agregaciju mreznog saobracaja prema zeljenim atributima i zatim izraCunava entropiju.
Osnovna prednost ovog softvera je moguénost podeSavanja pojedinacnih parametara analize
performansi, ¢ime se obezbeduje optimizacija i efikasnost pri detekciji anomalija i napada. Format
skupa podataka se moze konfigurisati pomocu JSON meta datoteke, koja opisuje tipove karakteristika 1
oznacava ih kao identifikacione ili volumetrijske atribute. Softver podrzava interaktivna ruc¢na
podesavanja parametara agregacije i obrade, ali se efikasnije koriS¢enje postize masovnom obradom,
gde su sva podesavanja definisana u posebnom JSON fajlu. Softver takode obezbeduje filtriranje
podataka, definiciju serijalizovane agregacije pomocu razlicitih kljuceva, izbor izlaznih karakteristika i
tipova entropije. Analiza performansi izraCunavanja entropije zasniva se na potrebnim memorijskim
resursima zajedno sa potrebnim vremenom izvrSenja. Osim toga, Entropy Calculator izvozi izraCunate
podatke kako bi oni mogli da se koriste za dalju obradu i analizu u ostalim modulima, poput modula za
masinsko ucenje. Naime, svaki tok podataka se sastoji od nekoliko vrsta karakteristika, identifikacionih
atributa 1 volumetrijskih atributa. Agregacija se vr$i za svako jedinstveno pojavljivanje neke vrednosti
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identifikacionih atributa, i to za odredenu epohu, sumiraju¢i volumetrijske podatke i racunajuéi broj
pojavljivanja vrednosti atributa ponaSanja (behavior attributes). Za svaki atribut se proracunava
entropija po epohama (zadati vremenski interval koji se uzima u obzir pri svakom prolasku). U
kontekstu primene ovog alata, kroz dobijene rezultate je bitno da se uoCe promene entropije izazvane
anomalijama i da se na pravi nacin utvrdi njihova razlika u odnosu na redovne varijacije entropije.
Kada je varijacija regularnih podataka manja, detekcija anomalija i napada je lakSa, ¢ak i u slucaju
manje intenzivnih anomalija. U [184] je detaljno opisan rad sa podacima generisanim u okviru ove
aplikacije. Na slici 6.6 je dat prikaz osnovnih prozora grafickog korisniCkog interfejsa Entropy
Calculator aplikacije.

4| HALntropfa\CTU-517 mormal- botnet.cov

Input setaits | Aggregution

AL
i) CTU-5147 narmaal-botnet.cav 1t degree | [10000.100000.E0) (Al Sows] =i X

Aggregation deinils | Entropy calclaton

Aggregate by: [ Srehdde [ Dstager | Proto [ Sport [ Dpert

step: 50 | aftset: 0

| CTU-5107 normat-bobnetcm Lot degree | | Sl iR
Bidirectional flows ool

|| Aggreganos detass | Entrogy calcuistien
|

Compact epochs

Aggregain Separats probatdities table

Woareantion compiete. (210 ma) g @ "

Slika 6.6 Graficki korisnicki interfejs Entropy Calculator aplikacije
6.5 Softverski alat Flow Generator

Softver Flow Generator (FG) su razvili struénjaci sa Military Communication Institute C41
Systems’ Department 1 AGH University of Science and Technology Department of Applied Computer
Science u Poljskoj, a kao glavni autor se navodi Berezinski [50]. Flow Generator je zasnovan na
programskom jeziku Python i omogucéava modeliranje razlicitih profila saobracaja. Softver obuhvata
razli¢ite modele sinteticki generisanog saobracaja uklju¢uju¢i DDoS (NTP, DNS, SYN), napad grubom
silom, napad botovima, skeniranje portova i drugo. Na slici 6.7 je prikazan primer jednog
konfiguracionog Flow Generator skripta koji se koristi za potrebe generisanja sintetickih instanci
mreznog saobracaja u slucaju napada.
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. ddos_ntp.config - Notepad
P 9

File Edt Format View Help

"ddos ntp]

maxflows = 1000000

protocol = con[UDP]

srcIP = con[11.11.11.11]

dstIP = con[10.2.0.1]

srcPort = ran[uniform(33800, 6110@)]
dstPort = con[123]

fromSrcPkts = con[1]
fromSrcOctets = con[234]
fromDstPkts = con[166]
fromDstOctets = con[48000]

dur = ran[ uniform(2000, 4000) ]
iar = ran[ uniform(10@, 300) ]
flags = con[FIN|SYN|PSH|ACK]

Ln1, Col1 100%  Unix (LF) UTF-8

Slika 6.7 FG konfiguracioni skript za DDoS NTP napad [50]

U okviru teze je modeliranje zlonamernog saobracaja zasnovano na primeni FG alata, koji je za
potrebe istrazivanja modifikovan tako da se obezbedi prilagodljivost formatu podataka.

6.6 Softverski alat Analyzer

Za potrebe sveobuhvatne analize entropijskih vrednosti u vremenu posebno je kreiran Excel fajl
Analyzer xlsm.

Y URIICE S MOCTINENS T TR A |t MR Laan PN T TN AT A WONEL el T T TiD Wil LHE)

Slika 6.8 Prikaz rada Analyzer okruzenja [140], [174]
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......

primenjuje EMA tehnika i dobija margina prihvatljivih varijacija vrednosti entropije u vremenu. Ovaj
alat je uneo sistemati¢nost u proces analize generisanih podataka, pri ¢emu na efikasan nacin vrsi
eksploataciju generisanih atributa daju¢i informaciju o karakteristicnim parametrima. Na osnovu
implementiranih razli¢itih funkcionalnosti, ovo okruzenje omogucava varijaciju pojedinih parametara 1
pragova koji se koriste prilikom analize distribucije entropije. Na slici 6.8 je dat prikaz primera
generisanih rezultata analize u Analyzer okruzenju.

6.7 Skupovi podataka Kori$éeni u istraZivanju

Za potrebe analize performansi algoritama masinskog ucenja, kao i sveobuhvatnog predlozenog
reSenja detekcije napada i anomalija primenom kombinovanih tehnika detekcije, bilo je neophodno
imati na raspolaganju adekvatne, slobodno dostupne skupove podataka koji obuhvataju savremene
napade i njihove varijacije. Godinama unazad nauc¢na zajednica je veéinu svojih eksperimenata u ovoj
oblasti zasnivala na koriS¢enju poznatog KDD99 skupa podataka i njegove poboljSane varijacije NLS-
KDD [35], [93], [185]. Medutim, zastarelost instanci podataka, kao i napada koji su njima obuhvaceni i
izrazita nebalansiranost kada je u pitanju prisustvo instanci pojedinih napada, motivisalo je nau¢nu
zajednicu da se posveti generisanju novih, modernih, sveobuhvatnih skupova podataka koji su dostupni
za istrazivacki rad. Tokom istrazivanja predstavljenog u ovoj tezi korisS¢eno je i dodatno modifikovano
nekoliko slobodno dostupnih skupova podataka koji obiluju brojem instanci i razliitim scenarijima
napada 1 anomalija.

6.7.1 Skup podataka UNSW-NB15

UNSW-NBIS5 je moderan, oznacen skup podataka pogodan za rad u oblasti obrade podataka,
kreiran u okviru Cyber Range Lab na Univerzitetu UNSW, Canberra, Australija [56], [95]. U pitanju je
nebalansiran skup podataka koji svojim podacima obuhvata realno normalno ponaSanje mreznog
saobracaja u kombinaciji sa instancama kontrolisano sprovedenih savremenih napada. Zasnovan je na
detaljnom pregledu korisnog dela paketa saobracaja (payload examination), a oslanja se na 100 GB
sirovog saobracaja (fcpdump pcap datoteke) 1 paketa generisanih u IXIA PerfectStorm okruzenju.
Neobradeni podaci se obraduju pomocu Argus Bro-IDS alata, generiSuci 49 atributa, ukljucujuéi i
oznaku klase. Ukupan saobracaj se sastoji od 2.540.044 instanci, organizovanih sa 44 atributa,
klasifikovanih u 7 grupa: basic (13), content (8), time (9), additional features (12), attack category (1) i
label (1). Instance malicioznog mreznog saobracaja obuhvataju devet kategorija napada: DoS, Fuzzers,
Analysis, Backdoor, Shellcode, Worm, Exploits, Generic 1 Reconnaissance.

6.7.2 Skup podataka CTU-13

CTU-13 je oznacen skup podataka zasnovan na botnet napadima, a obuhvata instance podataka
koje pripadaju normalnom, pozadinskom i instancama botnet mreznog saobracaja. Obuhvata 13
podskupova instanci koje odgovaraju malver mreznom saobracaju, sakupljenih iz realnog mreznog
okruzenja. Skup ukljucuje 7 botnet malvera, a ceo sadrzaj skupa se zasniva na podacima o mreznom
saobracaju ekstrahovanom u okviru Malware Capture Facility istrazivackog projekta, sa ciljem
generisanja 1 dugorocnog pracenja aktivnosti botnet napada [57], [58]. Originalni skup podataka
obuhvata oznake za: pozadinski mrezni saobracaj, botnet, command-and-control kanale i instance
normalnog saobraéaja. Pozadinski mreZni saobrac¢aj odgovara stvarnim dogadajima na mrezi Ceskog
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tehnickog univerziteta, za koje se autori nisu oznakom odlucili da li su maliciozni ili ne. Instance se
zasnivaju na 12 atributa i labeli, a dodatne modifikacije nad CTU-13 skupom podataka su primenjene
kako bi se tokovi podataka procistili od sitnih anomalija i da bi se ujednacile entropije, Cime se
omogucava da se jasnije istaknu sinteticke anomalije. Modifikacijom koja je primenjena za potrebe
istrazivanja ove teze je izvedeno nekoliko novih atributa, primenom posebnog procesa agregacije
kljucevima definisanim osnovnim atributima. S obzirom na to da je u pitanju blago nebalansiran skup,
bila je neophodna posebna obrada podataka uz pazljiv izbor algoritama masinskog ucenja koji ¢e se
pozadinskog mreznog saobracaja, jer su autori naglasili da se saobracaj sakupljao sa univerzitetskog
rutera, medutim nisu date dovoljno detaljne informacije vezane za mreznu topologiju i servise. Podaci
ovog skupa su obradeni kako bi se zadrzali 1 koristili samo atributi koji se mogu dobiti putem NetFlow
protokola. Dodatni atributi su posebno proracunati agregacijom i prebrojavanjem pojavljivanja tokom
posmatrane epohe. Tako se, na primer, izraCunava broj tokova u jednoj epohi koji imaju iste vrednosti
pojedinih atributa (kljuca agregacije).

6.7.3 Skup podataka CICIDS2017

Skup podataka CICIDS2017 je generisan kao deo istrazivanja na kanadskom institutu za sajber
sigurnost (Canadian Institute for Cybersecurity, CIC), na Univerzitetu New Brunswick. CICIDS2017
je savremen skup podataka, slobodno dostupan, zasnovan na dvosmernim tokovima mreznog
saobracaja, svaki sa po 80 razlicitih atributa, a koji u velikoj meri reflektuju realnu prirodu stvarnog
mreznog saobracaja uz realisti¢ne instance pozadinskog mreznog saobracaja [61].

CICIDS2017 je oznacen skup podataka sa modernim, azuriranim skupom napada, koji pokriva
niz uobicajenih scenarija napada, ukljucujuci napade grubom silom, napade zasnovane na veb servisu,
botove, napade skeniranjem, DoS/DDoS, Heartbleed 1 napade infiltracije. Ovaj skup emulira niz
razli¢itih ponaSanja koja se oslanjaju na upotrebu HTTP, HTTPS (HTTP Secure), FTP (File Transfer
Protocol), SSH (Secure Shell) 1 e-mail protokola. Predstavljen je kroz nekoliko delova, od kojih svaki
¢ini saobracaj sakupljen u razli¢itim radnim danima, odnosno obuhvata 5 radnih dana (od ponedeljka
do petka). Dok deo skupa koji se odnosi na sakupljene mrezne tokove tokom ponedeljka obuhvata
samo normalan saobracaj, ostali dani obuhvataju i instance koje se odnose na slucajeve razlicitih
napada. Istrazivanje predstavljeno u ovoj tezi koristi CICIIDS2017 kao jednu od okosnica evaluacije
reSenja za kombinovanje tehnika entropije i masinskog uc¢enja u kontekstu detekcije napada i anomalija
[174].
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Kori$¢enje tokova mreznog saobracaja kao izvora podataka za sistem za detekciju napada i
anomalija ima nekoliko osnovnih prednosti. Pre svega, u porastu je broj mreznih napada (razliciti oblici
DDoS napada) koje nije moguce detektovati jednostavnom primenom host-orijentisanih sistema za
detekciju napada, tako da je neophodno raspolagati podacima o deSavanjima na nivou mreZne
infrastrukture. Osim toga, TCP/IP standardizacijom mreznog saobracaja je u velikoj meri olakSano
prikupljanje, formatiranje i analiza razli¢itih podataka heterogenih formata i intenziteta, a koji se
sakupljaju sa razlic¢itih izvora u okviru posmatranog mreznog okruZenja.

Primenom metoda koje omogucavaju upotrebu korisnih informacija 1 sadrzaja paketa koji se
prenose mreznom infrastrukturim, moguce je dobiti relevantne informacije na osnovu kojih bi se
omogucila uspesna detekcija napada na pojedinacne korisnike. Medutim, nakon Sto se uspeSno utvrdi
da je doSlo do napada, sam proces identifikacije napadaCa postaje znacajno otezan jer ne postoji
dovoljno informacija kojima bi se mogla povezati neka mrezna konekcija sa identitetom nekog
odredenog korisnika koji je ucestvovao u napadu. Osim toga, u slucaju da paketi nose enkriptovan
sadrzaj prakticno je nemoguce takav sadrzaj analizirati jer su neophodni specijalizovani alati. Takode,
ako detektovani potpisi napada nisu dovoljno sveobuhvatni, moguce je da do detekcije nece ni do¢i jer
napadaci ¢esto dodatno usloznjavaju pakete koji se prenose.

U cilju pronalazenja Sto efikasnijeg sistema detekcije napada velika paznja se posvecuje obimu,
formatu i kvalitetu izlaznih informacija koje ¢e se dalje koristiti za analizu. Tezi se tome da sistem bude
modularan kako bi se omogucila prosirivost, skalabilnost, fleksibilnost i efikasnost u radu, pri ¢emu se
u obzir uzimaju i memorijski zahtevi, potro$nja energije i propusni opseg koji sistem moze da podrzi u
realnom vremenu.

Glavna motivacija za rad na razvoju nove metode detekcije napada i anomalija zasnovanoj na
primeni nenadgledanog masSinskog ucenja jeste ta da se predlozi reSenje koje bi bilo primenljivo u
realnim mreznim uslovima i u realnom vremenu. Medutim, proces detekcije anomalija ili napada
predstavlja samo jedan deo reSenja, dok njegova prakti¢na implementacija zahteva planiranje i efikasnu
implementaciju celog toka procesa, od procedura za prikupljanje podataka, tehnika koje se primenjuju
za obradu sirovih podataka, do procesa analize, dobijanja rezultata i generisanja alarma. ReSenje
izloZzeno u disertaciji polazi od osnovnog entropijski zasnovanog pristupa detekciji anomalija 1 napada,
a zatim je usmereno na poboljSavanje efikasnosti razvojem i primenom skupa unapredenih algoritama
nenadgledanog masinskog ucenja.

Osnovni doprinos ove disertacije je novi pristup u profilisanju i analizi ponaSanja mreznog
saobracaja 1 otkrivanja anomalija, zasnovan na primeni unapredenog algoritma hijerarhijskog
aglomerativnog klasterovanja. Posebna pogodnost za prakticnu implementaciju je Sto se reSenje zasniva
samo na osnovnim podacima koji se mogu prikupiti pomocu NetFlow protokola, na osnovu kojih se
preracunavaju dodatni podaci.

Predlozeni kombinovani pristup obuhvata primenu algoritama nenadgledanog masinskog ucenja
nad podacima koji su prethodno obradeni primenom entropijski zasnovanih metoda, a u cilju
unapredivanja efikasnosti 1 preciznosti entropijski zasnovanog pristupa za potrebe detekcije napada i
anomalija. PredloZeno reSenje se zasniva na eksperimentalnoj analizi i validaciji dobijenih rezultata.
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7.1 Struktura tokova podataka

Za potrebe istrazivanja predstavljenog u ovoj disertaciji koriS¢eni su samo osnovni podaci koji
se mogu dobiti primenom NetFlow protokola [34] a koji identifikuju komunikacione tokove (IP
izvori$na adresa, IP odredisna adresa, broj izvoriSnog porta, broj odrediSnog porta, protokol). Ostale
informacije se odnose na razmenjenu koli¢inu mreznog saobracaja, zadatu u formi ukupnog broja
paketa i bajtova.

Tokovi podataka se prilikom prikupljanja ¢uvaju kao jednosmerni zapisi, medutim, njihovom
konverzijom u dvosmerni format dobija se viSe informacija o komunikacionim profilima. U
dvosmernim tokovima, izvor toka podataka se naziva inicijatorom, dok je odrediSte toka zapravo
element mreze koji odgovara na inicijalizaciju i podatke koji mu pristizu sa izvora. U ovoj analizi je
primenjena taksonomija koja razlikuje dve vrste nominalnih atributa: (1) identifikacioni atributi i (2)
volumetrijski atributi koji se koriste kao metrika voluminoznosti. Primenom algoritama nenadgledanog
masinskog u€enja unapreden je entropijski zasnovan pristup detekciji napada i anomalija, koji se
zasniva na arhitekturi i taksonomiji izlozenim u [39], [177].

Na osnovu tako zadate taksonomije, instance tokova saobracaja su predstavljene nizom atributa
koji mogu biti kategorisani kao identifikacioni i volumetrijski (volumetric) atributi (Tabela 7.1).
Konkretno, identifikacioni atributi su: izvoriSna IP adresa (S), odredisna IP adresa (D), izvori$ni port
(s), odredisni port (d) i protokol (p) koji se primenjuje u kontekstu komunikacije. Volumetrijski atributi
se odreduju na osnovu obima razmenjenog saobracaja, a tokovi saobracaja obuhvataju: broj paketa koji
su poslati sa izvora (sP) i odrediSta (dP) i1 broj bajtova poslatih sa izvora (sB) i odredista (dB).
Volumetrijski atributi su izrazito korisni u sluc¢aju kada se ispituju izrazene, intenzivne anomalije i
napadi, kao Sto je slucaj sa DDoS napadima, ali su neefikasni u slucaju potrebe za detekcijom
anomalija koje se ne zasnivaju na razmeni velike koli¢ine podataka. U tom slucaju, predlog je resenje
koje podrazumeva pracenje strukture saobracaja kroz tzv. behaviour atribute, odnosno atribute
ponasanja.

Tabela 7.1 Taksonomija atributa tokova podataka

Naziv atributa Tip atributa | Oznaka atributa
Izvorisna IP adresa (Source IP address) Identifikacioni S
Odredisna IP adresa (Destination IP address) Identifikacioni D
Izvori$ni port (Source Port) Identifikacioni
Odredisni port (Destination Port) Identifikacioni d
Protokol (Protocol) Identifikacioni
Broj paketa sa izvora (Source packet counts) Volumetrijski sP
Broj paketa na odredistu (Destination packet counts) Volumetrijski dp
Broj bajtova sa izvora (Source bytes counts) Volumetrijski sB
Broj bajtova na odredistu (Destination bytes counts) Volumetrijski dB

U cilju primene algoritama nenadgledanog masinskog ucenja, koriS¢eni su podaci koji su
prethodno primenjeni u okviru osnovnog entropijski zasnovanog pristupa detekciji anomalija [39].
Podaci dobijeni na osnovu tog inicijalnog pristupa se dalje smatraju pretprocesiranim instancama
tokova mreznog saobracaja. U ovom istrazivanju se polazi od pretpostavke da je za dobijanje detalja
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vezanih za mrezne aktivnosti potrebno primeniti postupak agregacije vrednosti podataka po tokovima u
odredenim intervalima vremena, a zatim brojanje jedinstvenih pojavljivanja vrednosti ostalih atributa.

U analizi mreznog saobracaja entropija se smatra merom varijanse profila mreznog saobracaja,
tako da varijacije entropije predstavljaju pouzdan pokazatelj prisustva anomalije. ProraCunom entropije
dobija se mera koja odrazava ujednacCenost raspodele vrednosti odredenog atributa u odredenom
vremenskom intervalu. Time se prati stanje raspodele vrednosti odredenog atributa u okviru instanci
podataka u vremenu, tako $to se primenjuje postupak agregacije po pojedinim atributima i sumiraju
odnosno broje pojavljivanja ostalih atributa u tom vremenskom intervalu. Na taj nacin se za svaki
posmatrani atribut dobija vremenska serija podataka gde svaka vrednost odgovara proracunatoj
entropiji u jednoj epohi.

Ovim postupkom se dobijaju vremenske serije razli¢itih atributa, koje se zatim objedinjeno
posmatraju 1 analiziraju. Tokom analize se prate znacajna odstupanja od prihvatljivih varijacija,
odnosno utvrdenih vrednosti pragova (threshold).

Upotreba iskljucivo entropijskih metoda za detekciju napada u nekim situacijama moze da bude
izuzetno efikasna, medutim pokazuje se da je nedovoljno precizna. ReSenje predlozeno u disertaciji
podrazumeva da se entropijski zasnovane metode koriste kao pocetna instanca reSenja za detekciju
napada, Cijim bi se unapredivanjem primenom odgovarajucih algoritama masinskog ucenja obezbedio
efikasniji, precizniji i skalabilniji sistem detekcije anomalija i napada. Istrazivanjem su obuhvacena dva
pristupa.

Prvi pristup se zasniva na analizi rezultata dobijenih na osnovu entropijski zasnovanog pristupa,
a zatim primenom EM algoritma klasterovanja. Eksperimentalno dobijeni rezultati 1 analiza su
predstavljeni u [140]. Algoritam EM je opisan u odeljku 4.6, dok su nauc¢no-istrazivacki doprinosi i
ostvareni rezultati predstavljeni u odeljku 7.3.

Istrazivanje je zatim znacajno unapredeno proracunom novih atributa na nivou svakog
komunikacionog toka, a koji se kasnije uzimaju kao opis komunikacionog ponasanja, $to se profiliSe
primenom posebno modifikovanog algoritma hijerarhijskog aglomerativnog klasterovanja, a ¢iji je
detaljan opis dat u odeljku 4.7, dok su ostvareni naucno-istrazivacki doprinosi i rezultati predstavljeni

u odeljku 7.4.

Metode klasterovanja se Cesto kombinuju sa tehnikama izbora atributa, dok se uklanjanjem
redudantnih atributa (u smislu da neki atributi imaju jednak uticaj na opste performanse sistema, te se
eliminacijom jednog od njih ne gubi na performansama a dobija se na smanjenju slozenosti postupka)
povecava efikasnost i tacnost. U slu€aju istrazivanja predstavljenog u ovoj disertaciji, izbor atributa
zavisi od rezultata dobijenih proraunom entropije, svode¢i skup atributa na podskupove
najreprezentativnijih za primenu u odabranom algoritmu masinskog ucenja.

Osnovne faze istrazivanja i razvoja kombinovanih metoda proracuna entropije i masinskog
ucenja su bile sledece:
¢ Inicijalno utvrdivanje karakteristika skupa podataka odredenog za analizu.

o Cis¢enje skupa podataka i obelezavanje prethodno neobeleZenih anomalija koje su uoljive
manuelnim pregledom.

e Fragmentacija dugackih tokova saobracaja.
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e ProSirivanje skupa podataka sintetickim tokovima mreznog saobracaja koji su generisani u
skladu sa analiziranim modelom mreznog saobracaja.

e Otkrivanje anomalija zasnovano na proracunu vrednosti entropije razli¢itih atributa instanci
mreznog saobracaja.

e Utvrdivanje =zavisnosti ili nezavisnosti primenjene tehnike masSinskog ucenja od
multiplikativnog parametra k.

e Klasterovanje modifikovanog skupa podataka u odredeni broj klastera primenom EM metode
nenadgledanog masinskog ucenja.

e Klasterovanje modifikovanog skupa podataka u algoritamski zavisan broj klastera primenom
hijerarhijskog aglomerativnog algoritma nenadgledanog masinskog ucenja.

Unapredene tehnike maSinskog ucenja, koje predstavljaju naucno-istrazivacki doprinos resenja
predlozenog u disertaciji, primenjuju se u okruzenju Sireg sistema koji funkcionalno obuhvata nekoliko
osnovnih modula medu kojima je 1 deo za primenu algoritama maSinskog ucenja. Kompletna
arhitektura je deo Sireg istrazivanja, predstavljenog u [39], [177].

Osnovni delovi tako osmisljene arhitekture su: (1) blok za uparivanje tokova podataka; (2)
kontrolni skup; (3) blok za particionisanje instanci podataka; (4) blok za agregaciju podataka; (5) blok
za proracun entropije; (6) blok za masSinsko ucenje; (7) blok za konsolidaciju podataka; (8) blok za root
cause analizu; (9) blok za ekspertsku (ljudsku) analizu; (10) blok za generisanje baze profila mreznog
saobracaja i (11) blok kojim se implementira mehanizam za samoobucavanje (slika 7.1).

Podaci koji se koriste u okviru dela koji se odnosi na implementaciju algoritama masinskog
ucenja su u formi dvosmernih instanci tokova mreznog saobracaja, pruzaju¢i dodatne informacije i
vecu tacnost detekcije u odnosu na jednosmerne tokove. Inicijalni skup podataka je kombinovan sa
instancama legitimnog mreznog saobracaja 1 sa sinteticki generisanim tokovima podataka kojima se
simuliraju odredene anomalije razliCitih intenziteta. Particionisanjem instanci podataka omoguceno je
razdvajanje razli¢itih dvosmernih tokova podataka u niz podgrupa koje dele sli¢ne karakteristike, kao
Sto su protokol ili usluga, ¢ime se dobija na vecoj osetljivosti u procesu detekcije anomalija 1 napada.
Proces agregacije se primenjuje na dvosmerne instance podataka, particionisane u odredenim
vremenskim intervalima, takozvanim epohama. Kao rezultat, ovaj proces ¢e kreirati distribucije
vrednosti atributa sa izbrojanim vrednostima po agregiranom atributu, sortirano nanize.

Modul za izraCunavanje entropije, za svaki atribut instanci podataka, za svaku epohu, upravlja
izraCunavanjem relativnog doprinosa odredenog atributa, $to rezultira jednim brojem koji predstavlja
stopu sli¢nosti 1 razlike vrednosti entropije atributa. Rezultati dobijeni kao izlaz iz ovog bloka su u
formi vremenske serije entropije za svaki razmatrani atribut i predstavljaju ulazne podatke za dalju
obradu primenom algoritama masinskog ucenja.
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Slika 7.1 Arhitektura sistema za detekciju anomalija zasnovana na tokovima podataka [177]

Blok maSinskog ucenja implementira neki od navedenih algoritama za nenadgledano masinsko
ucenje, a u ovom istrazivanju to su EM algoritam i hijerarhijski aglomerativni algoritam za
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klasterovanje. U mrezama sa realnim saobracajem, otkrivanje anomalija je proces koje se odvija u
realnom vremenu, gde su u opStem slucaju podaci o vrednostima atributa ve¢ klasterovani za sve prosle
epohe, a dodatno klasterovanje se izvrSava samo u trenutnoj epohi. U procesu primene aglomerativnog
algoritma klasterovanja arhitektura je modifikovana, a posebnom procedurom se vrsi izraCunavanje
dodatnih atributa Cije se vrednosti zatim dodaju tokovima analiziranog saobracaja. Blok za
konsolidaciju obavlja analizu rezultata nakon primenjenog algoritma masinskog ucenja i donosi odluku
o tome kako da tretira mrezni saobracaj u trenutno posmatranoj epohi.

7.2 Taksonomija komunikacionih modela

Vecina analiziranih tokova saobracaja odgovara modelu klijent-server (client-server), koji osim
legitimnih, koriste i zlonamerni korisnici. U tabeli 7.2 je predstavljena taksonomija komunikacionih
modela koja se koristila u okviru istrazivanja. Detaljan prikaz i1 teorijske osnove taksonomije su
izlozeni u [39], [177]. Navedena taksonomija je deo Sireg istrazivanja (program EUREKA), a inicijalno
je predlozena 1 koriS¢ena za potrebe analize entropijski zasnovanih metoda detekcije napada i
anomalija. Komunikacioni modeli su zadati na osnovu vrednosti specifi¢nih identifikacionih atributa
(izvori$na IP adresa - S, izvori$ni port - s, odrediSna IP adresa - D i odredi$ni port — d), proraCunatih u
fazi primene entropijskih metoda.

Razli¢iti obrasci ponaSanja mreznog saobracaja se mogu opisati specificnim komunikacionim
obrascima koji su definisani na osnovu skupa informacionih atributa. Na osnovu broja izvoris$nih i
odrediSnih IP adresa i1 portova je definisana teorijska taksonomija kojom je opisano 16 razli¢itih modela
komunikacije (Tabela 7.2), gde se oznaka ,,1”” odnosi na jedinstvenu vrednost nekog atributa, a oznaka
N se odnosi na veci broj razli¢itih vrednosti posmatranog atributa [39], [177].

Tabela 7.2 Taksonomija komunikacionog modela

S|s | D | d Modeli komunikacije
1|1 1 1 Single flow

111 1 | N DoS amplification, Port Scan
11| N|1 Network Scan
1{1|N|N ICMP flooding

1 | N | 1 1 Dictionary attack
1{N| 1 |N Port Scan

1| N[N 1 Network Scan

1| N| N|N Diagonal Scan

N|1 1 1 Amplification DDoS (DNS)
N| 1 1 | N Amplification DDoS (NTP)
N1 |N/|1 Multiple Network scan
N|1|N|N Multiple Diagonal scan
N|N| 1 1 SYN flooding

N|N| 1 |N DDoS
N|IN|N/|1 Multiple Amplification DDoS
N|N|N|N Multiple DDoS
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Model IN-N1 oznacava mrezno skeniranje iz jednog izvora koriste¢i nasumican broj izvorisnih
portova i komunikaciju sa vise odrediSnih adresa koriste¢i jedan specifican odredisni port.

Ipak, ovako definisani komunikacioni modeli ne karakteriSu obavezno neki napad, vec se
taksonomija modela moZe uklopiti i za potrebe analize redovnog, normalnog saobracaja. Na primer,
funkcionisanje pruzanja usluge jednog veb servera se moze okarakterisati modelom NN-11. Rad DNS
servera se uklapa u NN-11 model u slu¢aju kada opsluzuje pojedinacne klijente, dok mu u slucaju kada
zahteva aktivnost drugih DNS servera odgovara IN-N1 model. Upravo zbog toga postoji izvestan
prostor gde jo$ uvek nisu u dovoljnoj meri reSeni problemi razlikovanja malicioznih od legitimnih
korisnika, a razlog je najces¢e mali intenzitet, obim i mala dinamika pojedinih oblika zlonamernih
aktivnosti.

Tehnike skeniranja se najc¢es¢e primenjuju kao uvod u druge, invazivnije, sofisticiranije oblike
napada, a obi¢no se primenjuju pre distribuiranih DoS (DDoS) napada. Ove zlonamerne aktivnosti u
potrazi za ranjivostima prikupljaju informacije vezane za mreznu infrastrukturu i konfiguraciju uredaja,
¢ime pripremaju teren za primenu znacajno invazivnijih napada.

Vertikalna skeniranja se modeluju IN-IN i1 11-1N modelom, a odnose se na skeniranje
portova, gde je fokus na ispitivanju portova i protokola koje koristi odredena zrtva (jedna odredisna IP
adresa) [111]. Skeniranje portova se obicno zasniva na koriS¢enju TCP 1 UDP portova, sa namerom
dobijanja odgovarajuceg odgovora sa strane aktivnog hosta u mrezi koji bi ukazao na otvorene portove,
odnosno usluge koje nudi.

Horizontalno ili mreZno skeniranje se modeluje IN-N1 i 11-N1 modelom, a proteZe se na niz
odrediSnih hostova kako bi se prikupile informacije u vezi sa konfiguracijom, skladiStenjem 1
operativnim sistemom. Prisustvo mreZznog skeniranja se moze primetiti tako $to se povecava broj
uspostavljenih konekcija od jedne ili viSe izvoriSnih IP adresa prema viSe destinacija, dok je generisani
saobracaj prilicno malog obima i intenziteta u poredenju sa saobracajem legitimnih korisnika.

Cilj DoS napada je da se onesposobe odredeni servisi ili mrezni resursi, tako Sto ¢e Zrtva biti
zatrpana velikim brojem suvisnih zahteva koriS¢enjem viSe izvora (DDoS) [105] i slanjem velikog
obima mreznog saobracaja na jedno odrediste. DDoS napad se modeluje N1-11 i N1-1N modelima
komunikacije. Uobi¢ajeni oblici DDoS napada se generiSu primenom TCP, UDP i ICMP instanci
saobracaja, pri ¢emu su najpopularniji oblici ovog napada: UDP flood, ICMP Ping flood, SYN flood,
NTP i DNS sa pojacanjem [30], [186].

ICMP flood napad se odvija po modelu 11-NN, pri ¢emu napadac Salje veliki broj ICMP Echo
Request paketa, na koje bi kao rezultat odrediSni uredaj trebalo da odgovori sa velikim brojem /CMP
Echo Reply paketa. Na taj naCin se indirektno uzrokuje optere¢enje i na kraju zasi¢enje dostupnog
propusnog opsega odredisnog uredaja.

TCP-SYN flooding je oblik napada koji se moze modelovati NN-11 modelom iz predstavljene
taksonomije, a osnovni cilj ovog napada je zloupotreba ranjivosti mreznog protokola, odnosno otezano
uspostavljanje tokova podataka. Jedan od karakteristicnih primera ove vrste napada je beskonacna
three-way TCP procedura za uspostavljanje konekcije, koja dejstvom ovog napada ostavlja veliki broj
konekcija neuspostavljenim, ¢ime se u zna¢ajnoj meri trose dostupni resursi [187].

U napadu DNS amplifikacije napadac postavlja DNS zahteve na nacin kojim se znacajno
povecava obim odgovora, obino zahtevajuci sve informacije iz datoteke domenske zone, pritom
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koriste¢i laznu izvorisnu IP adresu hosta koji je odreden da bude Zrtva napada. Tako zahtev od 10
bajtova moze da generiSe 50 puta veci odgovor i posalje ga zrtvi napada [188].

Napad recnikom (Dictionary Attack) izbegava isprobavanje svih mogucih kombinacija
kredencijala, ve¢ se oslanja na listu kombinacija lozinki iz odredenog re¢nika [189]. Sli¢no redovnom
saobracaju, ovaj napad moze da se modeluje u skladu sa 1N-11 modelom.

Za potrebe proracuna entropije po atributima tokova podataka mreznog saobracaja primenjena
je posebno razvijena aplikacija Entropy Calculator [136], [177]. Ulazne podatke ¢ine instance tokova
podataka, pri ¢emu se svaka sastoji od identifikacionih i volumetrijskih atributa. Aplikacija ¢e za svaku
epohu agregirati po svakom jedinstvenom pojavljivanju identifikacionih podataka, ¢ime se dobija
distribucija vrednosti atributa ponasanja, koja za svaki agregacioni klju¢ sadrzi broj razli¢itih elemenata
posmatranog atributa. Entropija se zatim izracunava nad ovim skupom vrednosti ¢ime se dobija
vrednost entropije za svaki atribut ponasanja. Vazno je uociti promene entropije izazvane anomalijama
1 razlikovati ih od varijacija entropije izazvanih regularnim saobra¢ajem. Kada je varijacija regularnog
saobracaja mala, tada je i detekcija anomalija lakSa, ¢ak i1 u slu¢aju manje intenzivnih anomalija.

U postupku detekcije promene vrednosti vremenskih serija entropija podataka postoje dva
osnovna pristupa: (1) metoda kliznih vremenskih prozora, kojima se izraCunavaju maksimum i
minimum vrednosti u n prethodnih epoha, ¢ime se dobija informacija o varijaciji entropije u vremenu; i
(2) procena odstupanja predvidene srednje vrednosti entropije i njene standardne devijacije u vremenu
(baselining), najcesce primenom metode predikcije eksponencijalnog pomeranja usrednjenih vrednosti
(EMA). U oba slucaja margina varijacije entropije proSiruje se primenom multiplikativnog faktora k&
kojim se mnozi standardna devijacija radi dobijanja optimalnog opsega prihvatljivih vrednosti 1 daje
takozvanu marginu tolerancije (margin of tolerance). Osnovni detalji vezani za EMA tehniku se mogu
pronaci u [175]. Sve vrednosti koje se nalaze van margine tolerancije (ispod ili iznad) se mogu smatrati
anomalijama i izazvade generisanje alarma. U disertaciji je za proradun entropije koriiéena Senonova
metoda, koja je detaljno opisana u odeljku 5.1.

Kako bi se bolje okarakterisala devijacija vrednosti entropije, u istrazivanju predstavljenom u
disertaciji koriS¢ene su vrednosti entropije (osnovne i normalizovane) u odnosu na granicu tolerancije,
¢ime je omogucena direktnija analiza entropije, bez obzira na njene apsolutne vrednosti. IzloZeni
pristup i reSenje se mogu primeniti 1 na parametrizovane oblike entropije.

Jednostavno i1 brzo izracunavanje entropije u svakoj epohi €ini ovaj pristup primenljivim u
savremenim mrezama u realnom vremenu, ali nekoliko nedostataka ograni¢ava njegovu upotrebu.
Prvo, entropijski zasnovana detekcija je izuzetno osetljiva na podeSavanje margine faktorom £, tako da
1 mala promena margine moze da unese velike promene u rezultatima. Potrebno je da se margina
tolerancije fino podesi tako da najbolje odgovara profilu mreznog saobracaja i njegovim varijacijama.
Taj postupak se izvodi podeSavanjem faktora mnozenja k, a eksperimentalni deo istrazivanja
predstavljen u disertaciji pokazuje da faktor mnoZenja koji ima vrednost jednaku 4 daje najbolje
rezultate, precizno hvataju¢i anomalije i uspeSno eliminiSu¢i ve¢inu FP alarma. Medutim, dostupna
literatura ukazuje na to da su u nekim istrazivanjima postignute optimalne performance podeSavanjem
k na vrednost 2 [190]. Drugi nedostatak se odnosi na isuviSe oStar prelaz i automatsko aktiviranje
alarma za sve vrednosti entropije koje se nalaze izvan granice tolerancije, bez obzira na njihovu
udaljenost i apsolutne vrednosti.
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7.3 Primena Expectation-Maximization klasterovanja

U ovom delu istrazivanja, za potrebe detekcije napada i anomalija primenom metoda masinskog
ucenja primenjen je algoritam Expectation-Maximization, kojim se klasteruju vrednosti entropije i
izdvajaju odstupanja. Na osnovu tako dobijenih rezultata je izvrSeno poredenje sa rezultatima
dobijenim primenom klasi¢nog pristupa detekciji napada i anomalija koji se zasniva na odredivanju
margine tolerancije putem proratuna EMA entropije i standardne devijacije.

7.3.1 Karakteristike skupa podataka

Za potrebe ovog dela istrazivanja kori$¢en je skup podataka CTU-13. Originalne instance skupa
podataka CTU-13 su predstavljene kroz 13 atributa (12 atributa i labela). Glavno ogranicenje se odnosi
na pozadinski saobracaj, jer ne postoji dovoljno informacija o topologiji mreze i uslugama, ¢ime je
unesena neizvesnost toga da li se radi o normalnom ili anomalnom ponasanju. Glavne modifikacije se
mogu opisati na sledeéi nacin.

« Cis¢enje skupa podataka od instanci sa nepotpunim ili nedostaju¢im podacima i ¢uvanje samo
IPv4 podataka sa UDP, TCP i ICMP protokolima.

» Iscrpno uredivanje instanci pozadinskog saobracaja, sa fokusom na nekategorisane instance
saobracaja, koje nisu oznacene kao instance malicioznog ili normalnog mreznog saobracaja.
Neke manje, ali prepoznatljive anomalije su oznac¢ene pomocu ru¢ne analize.

» U cilju skra¢ivanja dugackih tokova podataka, primenjen je proces fragmentacije tokova na
epohe u trajanju od 60 sekundi.

Skup podataka koriS¢en u ovom delu istraZivanja sastoji se od 72% UDP, 26% TCP i 2% ICMP tokova
saobracaja, koji uglavnom pripadaju DNS servisu, dok 20% saobracaja pripada HTTP/HTTPS
servisima. Ovaj modifikovani skup podataka ima stabilnu strukturu saobracaja, bez ikakvih znacajnijih
odstupanja tokom vremena.

7.3.2 Generisanje tokova saobracaja

Modifikovani skup podataka je zatim proSiren sinteticki generisanim tokovima anomalija u
zavisnosti od modela (modeli komunikacije definisani u taksonomiji). Simulirane instance sinteticki
generisanih napada su zatim modifikovane u skladu sa formatom podataka zadatim za potrebe ovog
istrazivanja.

Modelovanje malicioznog saobracaja (napada i anomalija) je zasnovano na primeni Flow
Generator aplikacije, koja je za potrebe ovog istrazivanja dodatno izmenjena kako bi se omogucilo
prilagodavanje formatu modifikovanog skupa podataka. Uveden je mrezni saobracaj blagog intenziteta
sa 10 tokova po epohi, uz postepeno povecanje intenziteta uvodenjem 25, 50, 100, 200, 500 1 5000
tokova po epohi. Namerno su generisane povremene sitne, nasumi¢ne varijacije kako bi se doprinelo
intenzivna, sa namerom da se ukaZe na nivo imuniteta na anomalije odredenih osobina. Sinteticki
tokovi anomalija su odvojeno uneSeni u skup podataka regularnog saobracaja, tako da se prvi deo
anomalija unosi poc¢ev od 60. epohe, sa serijom od 3 epohe, i zatim sa povecanjem intenziteta na svakih
20 epoha.

Eksperimentalna analiza primenom algoritama masSinskog ucenja je izvedena u WEKA
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okruzenju. Vazno je naglasiti da boje 1 pozicije dobijenog klastera (prikaz dobijenih rezultata) nisu
uvek uparene, jer WEKA nasumic¢no dodeljuje boje klasterima, tako da to moze da ostavlja utisak
permutacija. Efikasnost predstavljene metodologije je potvrdena na razlic¢itim podskupovima podataka,
ciljaju¢i na specificne karakteristike profila ponaSanja, a koje dalje sluze za bolja podeSavanja
algoritma masinskog ucenja. Evaluacija ovako postavljenog resenja podrazumeva procenu pristupa na
osnovu nekoliko specifi¢nih scenarija iz modifikovanih CTU-13 NetFlow podataka:

1. analiza neuobicajenog, malicioznog ponasanja,
2. analiza botnet napada,
3. analiza realnog mreznog saobracaja.

Vazno je da se napomene da u sluc¢aju realnog mreznog saobracaja veliki broj napada zapocinje
mnogo ranije u vidu manje intenzivnih napada koji svojim prisustvom ne ometaju uobicajeni rad
mreze. Na taj naCin se prikupljaju informacije o trenutnoj situaciji, karakteristikama ponasanja
saobracaja, konfiguraciji mreznih resursa i pronalaze ranjivosti mreze i okruzenja koje se zatim mogu
zloupotrebiti nekim slede¢im, znacajno intenzivnijim napadima.

Za potrebe evaluacije predlozenog IDS reSenja primenjeno je nekoliko oblika ovih
komunikacionih profila. Rezultati dobijeni za razliite vrednosti faktora k& ukazuju na zanemarljivu
zavisnost rezultata dobijenih primenom algoritma klasterovanja od vrednosti parametra k, tako da su u
disertaciji predstavljeni rezultati za slucaj kada je vrednost k jednaka 4.

Za potrebe istrazivanja predstavljenog u ovoj disertaciji, u mnogim razmatranim slu¢ajevima
predobrade podataka bilo je potrebe da se porede raspodele entropije podataka i normalizovane
raspodele entropije. Vrednosti entropije su skalirane u odnosu na marginu, tako da se margina (k - o)
skalira u opseg od 0 do 1 (gde je o standardna devijacija). Takav pristup je obezbedio da svi analizirani
atributi podjednako doprinose rezultatu. Normalizacija je tehnika skaliranja zasnovana na principu
Min-Max, a koja podrazumeva da se opseg vrednosti koje uzima neka promenljiva skaliranjem svodi na
opseg izmedu 01 1.

U okviru predstavljene analize razmatrane su performanse ostvarive primenom metode
klasterovanja i uporedene sa rezultatima ostvarenim primenom proracuna entropije 1 normalizovane
entropije, 1 to za razli¢ite vrednosti faktora k. Eksperimenti su izvedeni za razli¢it broj potencijalnih
klastera, pri ¢emu su prikazani samo relevantni rezultati.

Rezultati su dati u grafickom obliku, gde je na x osi predstavljeno vreme, zadato u epohama,
dok y osa predstavlja vrednost entropije ili normalizovane entropije. Da bi dobijeni rezultati bili §to
jasniji i Citljiviji u nekim od prikaza rezultata su prilikom grafickog predstavljanja zanemarene epohe
koje nemaju rezultate koji su od vaznosti. Klasterovanje je obavljeno nad velikim brojem atributa,
medutim samo neki su bili relevantni za dobijanje konkretnijih rezultata i zaklju¢aka. U nastavku
poglavlja su predstavljeni rezultati dobijeni primenom algoritma EM nad grupom relevantnih atributa i
vrednos$c¢u faktora k = 4.

7.3.3 Eksperimentalni rezultati analize sinteticki generisanog sobracaja

kojim se sledi model koji podrazumeva da vise izvori$nih IP adresa generiSe i Salje pakete kojima
preplavljuje jednu specificnu odrediSnu IP adresu. Iz definisane taksonomije modela komunikacije,
DDoS se moze povezati sa modelima N1-11, NI-1N, NN-11 i NN-1N.

Detekcija napada u racunarskim mreZama zasnovana na analizi strukture saobracaja primenom
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Sa druge strane, u slu¢aju IN-1N modela, koji odgovara napadima skeniranjem portova sa jedne
adrese, napada¢ uglavnom zasniva svoju aktivnost na kontinuiranom testiranju dostupnosti i odziva
odrediSnih portova ciljane IP adrese odredista. Kako bi ostali nevidljivi sistemima detekcije, ovi napadi
se oslanjaju na slanje izuzetno malih koli¢ina podataka.

Na slici 7.2 je predstavljena vrednost entropije u slucaju odrediSnog porta (atribut koji se
razmatra) u slucaju kada je agregacija ostvarena na osnovu kombinovanog kljuc¢a sa izvoriSnom i
odrediSnom IP adresom, d[S.D]. Primecuje se da je algoritam detektovao FP alarm u 166. epohi. Do
ove pogresne detekcije dolazi usled neprilagodenosti margina, odnosno margine standardne devijacije
su uske.
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Slika 7.2 IN-IN: vrednost entropije, d[S.D]

Sa druge strane, u slucaju normalizovane vrednosti entropije za ovako definisan atribut, ovaj FP
alarm ne bi bio detektovan. Prilikom primene algoritma klasterovanja, za slucaj kada se generiSe 4, 3 1
2 klastera, ocigledno je da algoritam lako grupiSe instance bez generisanja greske detekcijom ovog FP
alarma. Na slikama 7.3(a) i (b) su predstavljeni rezultati za 4 i za 2 generisana klastera, respektivno.

U oba slucaja postoji jasna razlika izmedu klastera anomalnog i normalnog saobracaja, dok za
slu¢aj 4 klastera algoritam dekomponuje i normalan saobra¢aj u dva klastera normalnog, ali po
karakteristikama medusobno razli¢itog saobracaja.
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Slika 7.3 IN-1N: rezultati klasterovanja (d[S.D]), za slucajeve 4 i 2 generisana klastera

Jednostavnim, Cisto entropijskim pristupom nije moguée zaobici pojavu FP alarma, medutim
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performanse se mogu poboljsati uvodenjem normalizacije entropije. U ovom slucaju, osim ispravne
detekcije tacaka, algoritam klasterovanja ima jednake performanse nezavisno od vrednosti k parametra.

Daljom analizom rezultati su ukazali na primer detekcije anomalija malog intenziteta, pri cemu
su analizirani podaci vezani za IP odredisSnu adresu kada je agregirana pomocu kombinacije izvori$ne
IP adrese i odredisnog porta, D[S.d].
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Slika 7.4 1N-1N: vrednost entropije, D[S.d]

Na slici 7.4 je predstavljena entropija za atribut D[S.d], a kojom su obuhvacene tri grupe
napada. Primenom dinamickog klasterovanja podataka dobijenih prora¢unom vrednosti entropije za
ovaj atribut, kao rezultat se dobija 5 klastera koji uspesno izoluju te tri grupe anomalija u jedan poseban
klaster (slika 7.5(a)). lako u nekim slucajevima klasterovanja sa 2 definisana klastera rezultat ne¢e u
potpunosti korektno da obavi odvajanje instanci po klasterima, u ovom slucaju algoritam je ispravno
uradio klasterovanje i izdvojio instance napada u klaster sa anomalijama (slika 7.5(b)). Ostali deo
instanci, koje pripadaju normalnom saobrac¢aju su uspesno klasterovane u klaster normalnog
saobracaja.
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Slika 7.5 I1N-1N: rezultati klasterovanja (D[S.d]), za slu¢aj generisanja 5 1 2 klastera

Slika 7.6 daje prikaz normalizovane entropije u slucaju kada je odrediSna IP adresa agregirana
dvoclanim klju¢em dobijenim kombinovanjem izvoriSne IP adrese 1 odrediSnog porta (IN-1N, D[S.d]).
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Slika 7.6 IN-1N: normalizovana vrednost entropije, D[S.d]

Kada se primenjuje dinamicko grupisanje za tako normalizovanu vrednost entropije, algoritam
generiSe 5 klastera, odnosno 4 koji obuhvataju instance normalnog saobracéaja (ali sa malo drugacijom
preraspodelom u klasterima u odnosu na slucaj entropije) i jedan klaster koji savrSeno izoluje
anomalije.

Rezultati eksperimenta su pokazali da je obezbedena potpuna izolacija anomalija u jedan
klaster, i to ve¢ u slucaju kada se generiSu samo 2 klastera. Na slikama 7.7(a) i1 (b) su prikazani rezultati
klasterovanja za 5 1 2 klastera u slu¢aju podataka predobradenih normalizacijom vrednosti entropije.
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Slika 7.7 IN-1N: rezultati klasterovanja (D[S.d]), za 5 i1 2 klastera

Analizom je zatim obuhvacdeno ponasanje mreznog sobracaja koje je u skladu sa
komunikacionim modelom N1-1N, a koji se u okviru podataka manifestuje amplifikacijom DDoS NTP
napada. Ovaj napad karakteriSe aktivnost jednog karakteristicnog izvorisnog porta i jedne odredisne IP
adrese. Na osnovu agregacije mreznog saobracaja ovako formiranim klju¢em, omoguceno je efikasno
utvrdivanje prisustva zlonamernog saobracaja. OdredisSna IP adresa i1 broj izvoriSnog porta su
jedinstveni tokom napada i dobri su kandidati za formiranje agregacionog kljuca, ¢ime bi se uhvatio
skok u raspodeli. Sa druge strane, izvoriSna IP adresa i odredi$ni port koji se odnose na oznaku 'N' u
modelu N1-1N, mogu se koristiti u kljucu agregacije za otkrivanje dugackog ,repa” u raspodeli
vrednosti posmatranih atributa. Slike 7.8 1 7.9 predstavljaju vrednosti entropije i normalizovane
entropije izvori$ne IP adrese kada je odredis$ni port kljuc agregacije (S[d]).
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Slika 7.8 N1-1N: vrednost entropije, S[d]
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Slika 7.9 N1-1N: normalizovana vrednost entropije, S[d]

Na slikama 7.10(a) 1 (b) su predstavljeni rezultati klasterovanja vrednosti entropije i
normalizovane entropije izvoriSne IP adrese kada je agregirana odredisSnim portom kao kljuéem
agregacije (S[d]). Rezultat klasterovanja su 3 generisana klastera.
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Slika 7.10 N1-1N: rezultati klasterovanja za vrednosti entropije (a) 1 normalizovane entropije (b), S[d]

Predstavljeni rezultati potvrduju uspeSnost metode klasterovanja u procesu detekcije 1
klasterovanja svih anomalija, bez generisanja greSaka niti pogresnog detektovanja FP dogadaja na
pocetku opsega epoha ¢iji podaci su analizirani.

Detekcija napada u racunarskim mrezama zasnovana na analizi strukture saobracaja primenom
kombinovanih algoritama masinskog ucenja

66



7. PredloZeno resenje

7.3.4 Eksperimentalni rezultati analize botnet saobracaja

Detekcija 1 zaStita od botnet napada predstavlja jedan od glavnih izazova u obezbedivanju
sigurnosti u modernim poslovnim mrezama. Ovi napadi €esto podrazumevaju superpoziciju visestrukih
malicioznih aktivnosti, koje obicno pripadaju razlicitim oblicima i tipovima napada. Za potrebe ovog
istrazivanja sprovedena je grupa eksperimenata za procenu pogodnosti primene predlozenog resenja i
metodologije u slucaju detekcije botnet napada.

Analizirani skup podataka predstavlja emulaciju koriS¢enog stvarnog mreznog saobracaja u
uslovima botnet napada. Koris¢eni skup podataka sa botnet saobra¢ajem obuhvata 238 epoha, od kojih
203 odgovaraju normalnom saobracéaju, a preostalih 35 su epohe u kojima se javlja botnet saobracaj, u
dva karakteristi¢na opsega, 101-114 1 200-220.

Polaze¢i od entropijski pretprocesiranih podataka, pokazalo se da je svega nekoliko atributa
relevantno za analizu i1 za njih je primenjen EM algoritam. Slika 7.11 prikazuje vrednost entropije za
broj tokova podataka u slucaju kada je agregiran odredi$nim portom kao klju¢em, f[d]. Slika 7.12 daje
prikaz normalizovane vrednosti entropije za f[d] atribut.
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Slika 7.11 Botnet: vrednost entropije, f[d]
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Slika 7.12 Botnet: normalizovana vrednost entropije, f[d]

Predstavljeni rezultati jasno pokazuju prisustvo dva odvojena bloka botnet napada, oba snazna,
ali razli¢itog intenziteta. Cak i bez normalizacije, moguce je identifikovati ta dva bloka napada, §to je
prikazano na slici 7.11. Rezultati zasnovani na analizi raspodele atributa f[d] pokazuju da su anomalije
grupisane u dva razli¢ita klastera, Sto je dobro jer su uspeSno identifikovana i grupisana dva napada
koji se razlikuju po intenzitetu. Ovo ukazuje na mogucénost postojanja dva razliita izvora i tipa botnet
napada.

Slika 7.13 prikazuje razliku koja postoji kada je primenom algoritma klasterovanja generisano 4
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klastera, u slu¢aju izraCunatih vrednosti entropije (a) i normalizovane entropije (b) za atribut f[d].
Rezultati potvrduju da se za oba oblika analiziranih vrednosti entropije primenom EM algoritma dobija
jasan i pregledan prikaz skoro identi¢nog klasterovanja instanci anomalija u tri razlicita klastera. Na taj
nacin se jasno izdvajaju razliciti botnet napadi u raspodeli.
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Slika 7.13 Botnet: rezultati klasterovanja vrednosti entropije i normalizovane entropije, f[d]

U slucaju normalizovane vrednosti entropije detektovane su obe grupe Botnet napada, sa
manjim brojem FP alarma, Sto ukazuje na nisku osetljivost algoritma klasterovanja od vrednosti faktora

k.

Drugi blok botnet napada je znaCajno jacCeg intenziteta i kada se analizom raslozi po epohama
utvrduje se varijabilnost strukture i vrednosti koje ostvaruju instance napada. To je jasan pokazatelj
mogucnosti postojanja superpozicije nekoliko razli¢itih napada. Primenom vecée granularnosti u
procesu klasterovanja i poredenjem dobijenih rezultata u sluc¢aju drugih atributa instanci podataka,
moguce je do¢i do mnogo vise informacija vezanih za razlike i karakteristicno ponasanje pojedinih
napada iz superpozicije. Tako se, na primer, pri normalizaciji vrednosti entropije za atribut s[S.D]
obezbeduje izdvajanje dva razlicita profila ponasanja u okviru drugog botnet bloka (slika 7.14).
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Slika 7.14 Botnet: normalizovana vrednost entropije, s[S.D]
7.3.5 Eksperimentalni rezultati analize realnog mreznog saobracaja

Izuzetna primenljivost i efikasnost metodologije je, pored prethodno predstavljenih rezultata,
prikazana 1 na primerima tokova realnih oblika mreznog saobracaja koji su ekstrahovani iz CTU-13
skupa podataka. U okviru originalnog CTU-13 skupa je taj deo instanci obelezen oznakom ,,43”, a
generisan je iskljuivanjem instanci botnet saobracaja i zadrzavanjem instanci normalnog saobracaja
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pomesanih sa velikom koli¢inom instanci pozadinskog saobrac¢aja i nekoliko manjih oblika anomalija.

U okviru ovog dela istrazivanja, prvo su analizirane karakteristike regularnog mreznog
saobracaja tako $to su razmatrani rezultati dobijeni za vrednosti entropije 1 za normalizovane entropije
broja tokova podataka kada je agregiran po izvoriSnoj IP adresi, f[S]. Na slikama 7.15 1 7.16 su
predstavljene vrednosti entropije i normalizovane entropije za analizirani regularni mrezni saobracaj.
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Slika 7.16 ,,43”: Normalizovana vrednost entropije, regularni mrezni saobracaj, f[S]

Entropija uspeva da uhvati alarme vezane i za jace i1 za slabije devijacije, dok normalizovana
vrednost entropije dodatno pojacava te uhvacene devijacije.

Na slici 7.17 su predstavljeni rezultati klasterovanja raspodele entropije za slucajeve kada se
generiSe 9 1 4 klastera. Generisanjem samo 4 klastera se ne obezbeduje dovoljno precizna detekcija, jer
se pokazuje da se u tom slucaju jedan deo devijacije u raspodeli klasterovanjem pridruzuje klasteru sa
instancama normalnog saobracaja. Medutim, pusStanjem EM algoritma da dinamicki odredi optimalan
broj klastera u ovom slucaju se kao rezultat dobija 9 klastera koji primenom odredenog stepena
granulacije izdvajaju razli¢ite oblike devijacija i anomalija u 9 grupa.
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Slika 7.17 Klasterovanje vrednosti entropije u 9 (a) i 4 (b) klastera, f[.S]

S obzirom na to da algoritam primenom vece granulacije postaje precizniji, a u ovom slucaju je
generisao veci broj klastera, jedan od koraka u analizi rezultata jeste odredivanje prirode svakog od
generisanih klastera. Naime, jasno je da ¢e nekoliko klastera sadrzati instance razli¢itih kategorija
malicioznog saobracaja, dok c¢e preostali klasteri sadrzati instance normalnog a opet po nekim
karakteristika medusobno drugacijeg normalnog saobracaja, na osnovu kojih se mogu podeliti u vise
klastera normalnog saobracaja.

Na osnovu statistickih informacija vezanih za srednje vrednosti i vrednosti standardne devijacije
za svaku centralnu tacku klastera, tacka koja je blizu osnovnim (baseline) vrednostima entropije moze
se smatrati da pripada normalnom saobracaju, dok su udaljene tacke kandidati za to da se smatraju
anomalijama. U nekom slede¢em koraku stepen granulacije moze da se smanji, zatim da se izvr$i
poredenje klastera, a ako medu nekim klasterima postoji slicnost, moguce je izvrSiti njihovu
konsolidaciju.

Sa druge strane, razmatrana je primena klasterovanja nad proraCunatim entropijama i
normalizovanim entropijama pri analizi podataka podeljenih na viSe klasa mreZznog saobracaja.
Precizno diferenciranje instanci mreznog saobracaja na osnovu tipa protokola moze da doprinese
pouzdanijem izdvajanju karakteristicnih anomalija. Na primer, na slici 7.18 je predstavljena vrednost
entropije za broj tokova podataka pri agregaciji po odredisnoj IP adresi, f[D], dok je na slikama 7.19(a)
i (b) dat prikaz rezultata koji su ostvareni pri klasterovanju za taj atribut. U razmatranje je uzet
isklju¢ivo TCP saobracaj iz ovog podskupa podataka.
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Slika 7.18 TCP mrezni saobracaj: vrednost entropije, f[D]
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Slika 7.19 TCP mrezni saobracaj: rezultati klasterovanja vrednosti entropije (a) i normalizovane
entropije (b), f[D]

U ovom slucaju, algoritmom klasterovanja je definisano 4 klastera za optimalnu detekciju
anomalija 1 napada. Iako su rezultati dobijeni i primenom samo entropijski zasnovanog pristupa
dovoljno dobri, jasno je da se primenom klasterovanja obezbeduje bolje prepoznavanje i izdvajanje
svih instanci anomalija u poseban klaster (na slici obelezen crvenom bojom). Time se dalje dokazuje da
u mnogim sluc¢ajevima efikasnost algoritma klasterovanja ne zavisi od vrednosti faktora podeSavanja
margina &, dok je vrednost faktora k£ jedan od klju¢nih elemenata preciznije i uspesnije detekcije kada
je u pitanju primena entropijskog pristupa.

Sledeci ispitivani slucaj se odnosi na analizu ¢istog ICMP saobracaja, pri ¢emu su predstavljeni
rezultati dobijeni za analizu vrednosti entropije odredenog porta kada se agregira po izvoriSnoj IP
adresi, d[S] (slika 7.20).
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Slika 7.20 ICMP mrezni saobracaj: vrednost entropije, d[S]

Primenom metode dinami¢kog EM klasterovanja nad proraCunatom raspodelom entropije
podataka generisace se 4 klastera, ali bez zadovoljavajuCeg stepena diferencijabilnosti izmedu
specifi¢nih oblika ponasanja mreznog saobracaja obuhvacenog ovim delom analize. Na slici 7.22(a) se
vidi da se dinamickim klasterovanjem spojilo skoro sve od podataka Sto se nalazi u drugoj polovini
analiziranog intervala, tako da poslednjih nekoliko anomalija nije ispravno obuhvacéeno (pojedine
crvene tacke nakon 100. epohe koje bi trebalo da se grupisu u okviru plavog klastera). Plavi klaster na
slici 7.22a obuhvata manji broj taaka nego $to isti klaster obuhvata kada se primeni normalizacija, a
Sto je na slici 7.22b (uvedena normalizacija) predstavljeno kao crni klaster. Iako se po boji ne
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podudaraju (problem sa WEKA odabirom boja), vizuelno je jasno da je u pitanju isti klaster, samo
bolje definisan kada se primeni normalizacija. To znaci da postoji potreba za normalizacijom podataka
jer je povecanje standardne devijacije u ovom delu intervala izazvalo neosetljivost algoritma na
prisustvo anomalije. ReSenje ovog problema je primena algoritma klasterovanja nad normalizovanom
vrednos$c¢u entropije (slika 7.21), ¢ime se ostvaruju bolji rezultati klasterovanja.
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Slika 7.21 ICMP mrezni saobracaj: normalizovana vrednost entropije, d[S]

Entropija
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Ovakvim pristupom je omogucéeno dinamicko EM klasterovanje kojim je generisano 4 klastera
instanci mreznog saobracaja pri ¢emu je obezbedena preciznija detekcija 1 klasterovanje instanci
anomalija (WEKA u svom grafickom okruzenju nasumi¢no dodeljuje boje klasterima, tako da su u
ovom grafickom prikazu instance anomalija oznaene crnom bojom) nego Sto je slucaj sa rezultatima
ostvarenim pri detekciji zasnovanoj na entropijskom pristupu (slika 7.22 (b)).
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Slika 7.22 ICMP mrezni saobracaj: rezultati klasterovanja vrednosti entropije (a) i normalizovane
entropije (b), 4 klastera, d[S]

Za posmatrane podatke o entropiji, u drugom delu intervala primetno je povecanje vrednosti
standardne devijacije, $to taj deo podataka ¢ini nepouzdanim za detekciju napada primenom metode
klasterovanja. Kada se primeni normalizacija ovaj deo intervala se takode normalizuje 1 regularizuje u
smislu obezbedivanja kvalitetnijih podataka za dalju primenu algoritma klasterovanja.

7.3.6 Diskusija dobijenih rezultata analize

Na osnovu analize dobijenih rezultata u ovom delu istrazivanja, utvrdeno je da se u odnosu na
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entropijski zasnovanu detekciju anomalija primenom EM algoritma klasterovanja ostvaruje blago
poboljsanje efikasnosti detekcije, uz precizno izdvajanje izuzetaka (outlier) i bez pogresno uhvacenih
FP alarma, koje su slaba tacka entropijski zasnovanog pristupa. Bolja efikasnost i1 jednostavnost
pristupa primenom algoritma klasterovanja se jednim delom oslanja i na vecu otpornost algoritma
klasterovanja na varijacije vrednosti multiplikativnog faktora k. Time se eliminiSe potreba finog
podesavanja ovog faktora u cilju obezbedivanja adekvatne margine, Sto je inae neophodno za
pouzdaniji rad klasi¢nog pristupa analizi entropije. Dobijeni rezultati ukazuju na poboljSanja koja su
uneta primenom metode EM klasterovanja, koji je u najve¢em broju slucajeva precizno grupisao
instance podataka u razliite klastere, uzimaju¢i u obzir strukturu podataka, intenzitete i vreme
pojavljivanja odredenih napada i anomalija. Ostvarena poboljSanja su dovoljna da se ukaze na izvesne
prednosti koje se ostvaruju primenom metoda masinskog ucenja klasterovanjem.

lako je EM algoratam jednostavan, robustan, lak za implementaciju i pogodan za rad sa
viSedimenzionalnim podacima, ovaj algoritam zahteva da se a priori definiSe odredeni broj klastera Sto
moze da predstavlja problem za primenu u oblasti detekcije napada i anomalija. Ukoliko se predefinise
mali broj klastera, moguce je da neke instance normalnog sobracaja budu klasterovane kao anomalije,
ili obrnuto. Sa druge strane, ukoliko se predefinise preveliki broj klastera moze da se izgubi fokus sa
najznacajnijih anomalija njithovim prevelikim rasipanjem u veliki broj klastera. Osim toga, efikasnost
EM algoritma opada sa porastom broja analiziranih instanci 1 sa brojem njihovih atributa, jer je za
velike skupove podataka potreban veliki broj iteracija pri obradi podataka i njihovom klasterovanju, a
to podrazumeva duze vreme obrade i potrebu za ve¢im procesorskim i memorijskim resursima.

Dalji tok istrazivanja i primena unapredenog hijerarhijskog aglomerativnog algoritma su
predstavljeni u odeljku 7.4, a rezultati pokazuju da je primena tako unapredenog algoritma dovela do
znacajno poboljSanih rezultata 1 bolje detekcije anomalija i napada. Ostvareni rezultati i njihova analiza
su detaljno predstavljeni u poglavlju 8 i u radu [174].

7.4 Primena modifikovanog hijerarhijskog aglomerativnog klasterovanja

Ono Sto pristup predstavljen u ovoj disertaciji izdvaja u odnosu na druge jeste to Sto na specifican
nac¢in kombinuje prednosti entropije i tehnika masinskog ucenja. Ovaj pristup je tokom istrazivanja
obogacen razli¢itim tehnikama obrade podataka, te je nakon zavrSene analize rada sa EM algoritmom
klasterovanja resenje dalje razvijano u smeru profilisanja 1 klasifikacije instanci pojedina¢nih tokova,
usled cega se dobija veéi nivo granularnosti. U tom smislu, daljim istrazivackim radom su obezbedena
dva osnovna doprinosa.

1. Efikasno generisanje i izbor skupa relevantnih atributa ponasanja (behavior features) koji se
koriste pri primeni entropijskih pristupa, a zatim se dodeljuju svakoj instanci, Sto dalje
omogucava njihovo koriS¢enje od strane bilo kog algoritma masinskog ucenja.

2. Za tako dobijene nove atribute se vrednosti diskretizuju u kategorije sa vrednostima 0, 112, a
koje oznacavaju nisku (low), srednju (medium) 1 visoku (high) vrednost atributa. Ovakva
markacija se interpretira kao ,,potpis” komunikacionih aktivnosti, Sto se dalje koristi za
se sprovodi primenom modifikovanog hijerarhijskog aglomerativnog klasterovanja uz
definisanje funkcije distance.
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Na ovaj nacin se sprovodi profilisanje svake komunikacije uz pridruzivanje karakteristicnim
klasterima koji predstavljaju normalan saobracaj ili anomalije, Sto osim profilisanja moze da sluzi i1 za
detekciju 1 identifikaciju anomalija.

Kako bi se odgovorilo na definisane izazove, bilo je neophodno konkretnije sagledati strukturu
podataka o mreznom saobracaju, a dalji tok istrazivanja je usmeren ka diferencijaciji i izolaciji
skrivenih obrazaca mreznog saobracaja koji u velikoj meri uticu na atribute drugog stepena.

Kao rezultat, dat je predlog hibridnog reSenja koje se oslanja na primenu modifikovanog
hijerarhijskog aglomerativnog grupisanja na NetFlow podatke koji su prethodno obradeni na slican
naCin koji se koristi kod detekcije anomalija na bazi entropije. Za potrebe detaljnog ispitivanja
karakteristika ponaSanja mreZnog saobracaja, predlozenim reSenjem su najpre generisani kljucevi
agregacije zasnovani na svim parovima atributa, da bi se kasnije sproveo izbor onih agregacionih
kljuceva 1 atributa koji nose najvise informacija za efikasno profilisanje 1 otkrivanje anomalija.

Specifi¢ni komunikacioni modeli generisani za potrebe ovog dela istrazivanja simuliraju sledece
oblike napada: (1) distribuirani napadi odbijanjem servisa - DDoS kroz NTP i DNS amplifikaciju 1
plavljenje SYN paketima; (2) napadi skeniranjem portova (Port Scan) i mreznog skeniranja (Network
Scan); (3) inteligentni softverski agenti - botovi. Kompletna analiza unapredenim hijerarhijskim
aglomerativnim algoritmom je realizovana u Python okruzenju, pri ¢emu su generisane sve neophodne
skripte vezane za rad sa podacima, proracun rastojanja izmedu klastera, rad sa matricom povezivanja,
generisanje dendrograma i generisanje rezultata.

Karakteristike ponaSanja (behavior attributes) se odreduju na osnovu rezultata procesa
agregacije tokova saobracaja. Ovaj proces se odnosi na grupisanje veceg broja tokova podataka uz
razmatranje jedne ili viSe vrednosti karakteristika toka (atributa) mreznog saobracaja tokom odredenog
vremenskog perioda (epohe). Dobijene raspodele atributa su zasnovane na izraCunavanju broja
pojavljivanja odredene vrednosti atributa. Proces agregacije atributa podataka koriS¢enjem odredenog
kljuCa agregacije se sprovodi brojanjem pojavljivanja jedinstvenih vrednosti preostalih atributa za
takav slucaj.

Princip rada predloZenog reSenja za profilisanje i klasifikovanje pojedinacnih instanci tokova
mreznog saobracaja je sledeci:

1. Koriste se samo osnovni atributi dvosmernih tokova: izvoriSne i odrediSne IP adrese i brojevi
portova. Prilikom agregacije po ovim atributima, ukupan broj tokova i broj jedinstvenih
vrednosti preostalih atributa se izracunavaju tokom svake epohe cime se dobijaju tzv.
karakteristike ponaSanja (behaviour feature), $to zajedno sa osnovnim atributima o toku daje
obogaceni skup podataka (enriched flow dataset).

2. Vrednosti novogenerisanih atributa (karakteristika ponasanja) su proizvoljne i razli¢ite cak i za
tokove koji imaju sli¢na ponasanja. U cilju objedinjavanja sli¢nih ponaSanja ove vrednosti se
diskretizuju u jednu od tri referentne vrednosti iz skupa {0, 1, 2}, gde ,,0” odgovara niskim
vrednostima atributa, ,,1” predstavlja vrednosti bliske srednjoj vrednosti, dok ,,2” oznacCava
visoke vrednosti izvedenih atributa. Granica izmedu vrednosti u ovim kategorijama je
utvrdena empirijski, a u korisS¢enim eksperimentima je postavljena na 10 1 100. Ova
transformacija se koristi za dobijanje jednostavnijih rezultata za svaki atribut, koji se svi
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zajedno interpretiraju kao karakteristican ,,potpis” komunikacionih aktivnosti na nivou toka
podatka. Na ovaj nacCin se dobija skup podataka potpisa toka (flow signature dataset).

3. U skupu podataka potpisa toka mnogi tokovi sa slicnim komunikacionim karakteristikama
imaju iste potpise. Posmatrano tokom duzeg vremenskog intervala (na primer 6 sati ili jedan
dan), potpise je moguce agregirati, ¢ime se za svaki potpis dobija i ukupan broj tokova kojima
on odgovara. Drugim refima, svi tokovi sa istim potpisom se inicijalno spajaju u jedan
inicijalni klaster, zadrzavaju¢i ukupan broj pripadaju¢ih elemenata. Ovaj skup podataka se
naziva skup podataka inicijalnih klastera (seed clustering dataset).

4. Najistaknutije anomalije i napadi u ponaSanju mreznog saobracaja, kao $to su DDoS,
skeniranje mreze/portova 1 razliciti napadi grubom silom, modeliraju se pomocu sintetickih
generisanih tokova podataka. Njihovi potpisi se izraCunavaju na isti nacin kao i potpisi
ponasanja regularnog saobracaja, a zatim dodaju skupu podataka koji se koristi za inicijalno
klasterovanje. Time se formiraju posebni klasteri koji se tumace kao referentne tacke podataka
1 koje predstavljaju tipicne anomalije.

5. Inicijalni klasteri koji imaju sli¢ne potpise se grupiSu primenom modifikovanog hijerarhijskog
aglomerativnog algoritma koji se zasniva na specificno-definisanoj funkciji proracuna
udaljenosti, a koja koristi koordinate potpisa, kao Sto je Manhattan, Euclidean rastojanje ili
proraCunatu vrednost kvadratne greske razdaljine (Squared Error distance). Generisani
klasteri 1 njihove udaljenosti se u rezultujuéem dendrogramu tumace kao razliciti profili
tokova mreznog saobracaja. Klasteri sa potpisima anomalije (ili u njihovoj neposrednoj
blizini) se smatraju anomalijama.

6. Kada se profilisanje obavi nad duZzim vremenskim intervalom, sli¢an postupak se moze
primeniti u skoro realnom vremenu, obradujuc¢i dolazne tokove mreznog saobracaja tokom
prethodne epohe. Koriste¢i istu funkciju udaljenosti, ovi novogenerisani potpisi se pridruzuju
reprezentativnim regularnim profilima ili profilima anomalija.

Opisani koraci su prikazani na slici 7.23 i detaljnije objasnjeni u nastavku.

JEDNOSMERNI DVOSMERNT OBOGACENISKUP SKUP PODATAKA SKUP PODATAEA DENDROGRAM PROFILL
S gl R S TASA POTPISA TOKA INICLIALNIH 4 ’ SAOBRACATA
) : N A KLASTERA .
= . . . - T PROFIL1
-4 _/ B S B B E E ST —
E E E g ; - e ! ' : PROFIL 2
] = = £z 8 [
g 8 g g .
E 3
a8

FROFIL n-1

Slika 7.23 Proces detekcije anomalija i napada primenom modifikovanog algoritma hijerarhijskog
aglomerativnog klasterovanja

Kao najznacajniji nau¢ni doprinos, predloZzeno reSenje za profilisanje 1 klasifikaciju
pojedinac¢nih instanci saobracaja je detaljno opisano u nastavku poglavlja.
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7.4.1 Generisanje atributa

U savremenom mreznom okruzenju model komunikacije klijent-server (client-server) se smatra
naj¢es¢im oblikom komunikacije. Postoje mnoge studije o otkrivanju anomalija koje se oslanjaju na
volumetrijske atribute (ukupan broj paketa i bajtova), ali iskustvo ukazuje na njihovu primenljivost
samo u slucaju kada je potrebna detekcija jasno uoc€ljivih anomalija, koje zahtevaju saobracaj velikog
intenziteta, kao $to je u slu¢aju DDoS napada. Ove karakteristike su neefikasne za sigurnosne pretnje
koje nastaju kao rezultat aktivnosti malih koli¢ina mreznog saobracaja, dok sa druge strane veliki broj
regularnih ponasanja tokova mreznog saobracaja, sa velikim obimom podataka, mogu izazvati lazno
pozitivne alarme [191-195].

U ovom delu istrazivanja je koriS¢en pristup otkrivanja anomalija [39] koji se zasniva samo na
identifikacionim atributima, odnosno na osnovu petorke koja obuhvata izvorisnu IP adresu (), broj
izvoriSnog porta (s), odredisnu IP adresu (D), broj odredisnog porta (d) i protokol (p). Analiziraju se
dvosmerni tokovi, §to je u skladu sa drugim istrazivanjima [190], [196] a takav pristup se koristi u radu
sa mnogim postoje¢im skupovima podataka [56].

Kao Sto je u odeljku 7.4. objasnjeno, i za ovaj deo istrazivanja osnovni atributi toka se koriste za
dodatno izvodenje atributa ponaSanja, a njihove vrednosti se dobijaju kao rezultat procesa agregacije
toka tokom odredenog vremenskog intervala, takozvane epohe.

Agregacija se zasniva na tome da se jedan ili viSe atributa iz kategorije identifikacionih atributa
(S, s, D, d), koristi kao klju¢ u procesu agregacije tokom epohe. Peti identifikacioni atribut, protokol, se
uglavnom odnosi na nekoliko ¢esto kori§¢enih protokola, kao sto su TCP, UDP i ICMP. Zbog toga se
viSe koristi za filtriranje podataka umesto za agregaciju, tako S$to se na osnovu tog podatka skup
podataka moze podeliti na nekoliko podskupova kako bi se bolje izdvojili karakteristi¢ni klasteri i time
efikasnije otkrile anomalije.

Proces agregacije se odnosi na grupisanje razlicitih vrednosti atributa koji odgovaraju kljuc¢u
koji se koristi tokom epohe. Ukupan broj elemenata grupisanih po jednoj vrednosti klju¢nog atributa
generiSe atribut broj tokova (flow count), koji je u tezi oznacen sa f. Atributi ponaSanja se izracunavaju
kao agregacija drugog stepena drugih identifikacionih atributa koji se ne koriste u kljucu agregacije,
racunajuci sve razliite pojave ovih atributa po svakoj vrednosti atributa koji je odabran da bude klju¢
agregacije. Na primer, atribut ponasanja koji predstavlja ukupan broj razli¢itih izvorisnih IP adresa ()
pri agregaciji koriste¢i odredisnu IP adresu (D) za klju¢, oznacen je kao S[D], a njegova visoka
vrednost ukazuje na veliki broj komunikacionih tokova koji se ostvaruju iz razliCitih izvora ka jednom
odrediSnom hostu, D. Autori u [195] ovu osobinu nazvaju ,,in-degree” karakteristika, dok suprotan
slucaj, ,,out-degree” karakteristika odgovara broju razli¢itih odredista po odredenom izvoriSnom hostu,
oznac¢enom kao D[S].

Ovaj koncept agregacije drugog stepena je zatim generalizovan [27], [39] primenom i
prora¢unom nad celim skupom atributa ponaSanja, tako Sto se koriste sve kombinacije identifikacionih
atributa. Na primer, koriS¢enjem slozenog kljuca za agregaciju koji se sastoji od izvorisne 1 odrediSne
IP adrese (oznaCene kao S.D), brojanjem ukupnog broja razliCitih pojavljivanja odredisnih portova
dobija se odgovarajudi atribut ponaSanja oznacena kao d[S.D]. Velika vrednost ovog atributa ukazuje
na neobican obrazac komunikacije od jednog izvoriSnog hosta do mnogih odrediSnih portova na
drugom hostu, Sto je karakteristicno za napade skeniranjem portova.
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Na osnovu multivarijantne analize primenjene na rezultate proracunatih entropija celog skupa
atributa ponasanja [27], [39], moze se identifikovati podskup atributa koji zajedno doprinose sa najvise
informacija o razli¢itim modelima anomalija. Kao atributi koji najviSe doprinose u okvirima ovog
istrazivanja, posebno se isticu broj tokova podataka i karakteristike ponasanja koje su izvedene pomocu
agregacionih klju¢eva sa samo jednim ili sa dva atributa toka identifikacije, datih slede¢im skupom
kljuceva za agregaciju:

A={S, D, s, d,S.D, S.s, S.d, D.s, D.d, s.d}

Uvedenom notacijom je formalizovana identifikacija kljuCeva. Za svaki agregacioni klju¢ koji
se sastoji od samo jednog atributa potrebno je izraCunati Cetiri dodatna atributa (broj tokova 1
karakteristike ponaSanja za preostala tri atributa), dok se za sloZeni agregacioni klju¢ koji je sastavljen
od dva atributa dobijaju tri dodatna atributa (broj tokova i dva dodatna atributa ponaSanja). Na primer,
kada se razmatra agregacioni klju¢ S, on se koristi za generisanje slede¢ih novih atributa: f[S], D[S],
s[S] 1 d[S], dok agregacioni klju¢ S.D daje atribute f[S.D], s[S.D] i d[S.D]. Na ovaj nacin, ukupan broj
dobijenih novih atributa je 34.

Dok je proces agregacije isti kao kod pristupa zasnovanih na proracunu entropije, u predlozenoj
metodi generisane distribucije vrednosti atributa se ne koriste za izraCunavanje entropije kao bitne
metrike ravnomernosti vrednosti podataka. Umesto toga, izraCunate vrednosti se pridruzuju
pojedina¢nim tokovima u posmatranoj epohi. Primenom ovog procesa, svaki tok iz originalnog skupa
podataka je obogacen sa izraCunatim vrednostima 34 atributa, na osnovu ¢ega se obezbeduju znacajne
dodatne informacije vezane za komunikacione aktivnosti u koje je ukljucen odgovaraju¢i posmatrani
tok podataka tokom epohe.

Vazno je napomenuti da neki cesto koriS¢eni skupovi podataka takode imaju neke atribute
kojima se ukazuje na ukupan broj pojavljivanja neke druge karakteristike u okviru posmatrane
komunikacije na nivou nekog vremenskog intervala, kao S§to je broj zapisa iste izvoriSne IP adrese u
poslednjih 100 zapisa [56], [93], [94]. U svim ovim sluCajevima, atributi se generiSu posebnom
obradom sirovih mreznih paketa.

Koliko je poznato, metod predstavljen u ovoj disertaciji je nov i originalan, u smislu da se veliki
broj novih atributa generiSe samo na osnovu poznatih osnovnih identifikacionih atributa tokova
mreznog saobracaja. Ova jedinstvena karakteristika ¢ini predstavljeni metod veoma korisnim ne samo
za kori$¢enje nad postoje¢im skupovima podataka, ve¢ i za analizu stvarnog mreznog saobracaja koji je
moguce lako prikupiti pomocu NetFlow ili nekog sli¢nog protokola.

Algoritam za agregaciju podataka i1 proracun vrednosti atributa predstavlja raCunarski i
memorijski zahtevan proces, koji direktno zavisi od broja instanci mreznog saobracaja u epohi.
Jednostavan pristup za izraCunavanje razli¢itih vrednosti atributa toka uklju¢ivao bi poredenje svake
instance saobracaja sa svim drugim instancama u odredenoj epohi, §to bi dovelo do algoritma
kvadratne slozenosti. S obzirom na to da je ovaj postupak potrebno primeniti u svakoj epohi, za svaki
od 34 novogenerisana atributa, procedura bi bila previSe sloZena i dugotrajna, a samim tim i veoma
neefikasna u kontekstu primene u real-time aplikacijama.

Zbog toga je predlozen efikasniji pristup koriS¢enjem neuredene asocijativne strukture podataka
(unordered associative array), takode poznate kao hes-mapa (hash map) u programskom jeziku Java.
Primenom ovakve strukture omogucava se efikasna pretraga podataka i primena racunskih operacija u
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procesu agregacije. U vecini slucajeva, vremenska slozenost je O(1), dok se u najgorem slucaju
kompleksnost O(log n) dobija kada se koriste uravnoteZena stabla pretrage (balanced search trees),
koja se generiSu samo za mali broj unosa koji dele isti klju¢ hes-mape.

PredlozZeni algoritam je predstavljen u pseudokodu (algoritam 1, slika 7.24). Niz heS-mapa se
implementira i1 indeksira svakim klju¢em agregacije, sa odgovaraju¢om strukturom podataka koja
sadrzi brojac instanci saobrac¢aja i ugradeni niz hes-mapa koje su potrebne za agregaciju drugog stepena
atributa ponasanja. Ugnezdene heS-mape simuliraju skup podataka kao kolekciju razlicitih vrednosti,
bez potrebe da se racuna broj pojavljivanja svakog elementa. Na kraju epohe, broj pojedinacnih
elemenata u ugnezdenoj hes-mapi (kardinalnost skupa podataka) predstavlja rezultujuéu vrednost
odgovaraju¢eg atributa ponaSanja kao ukupan broj razliitih vrednosti posmatranog atributa pri
agregaciji po drugom atributu.

Na kraju epohe potrebno je uneti izraCunate vrednosti kao nove atribute u odgovarajuce instance
tokova mreznog saobracaja. Medutim, ovaj postupak nije moguce uraditi direktno, s obzirom na to da
uvedena struktura podataka agregacije ne zadrzava reference na originalne tokove, ve¢ je neophodno
ponovo pro¢i kroz sve tokove podataka u epohi i koristiti pojedinacne vrednosti atributa toka kao
kljuceve za pristup izraCunatim podacima u strukturi hes-mape. Dobijeni podaci formiraju obogaceni
skup podataka.

Algoritam 1 Algoritam agregacije i raCunanja vrednosti atributa po epohama

¢ variable declarations

arr[] of { # array of hash-maps, indexed by the aggregation key types
map of | # hash-maps for the aggregation
f: integer, # flow count of the aggregated element
arr{] of { # array of hash-maps, indexed by the remaining key types
map # nested hash-map for the second degree aggregation
}
}
init() # variable initialization

for each flow in epoch {
for each K1 in A {
| k1l = getKey(flow, K1)
el = arr[Kl] .map.get (k1)
el.f =el.f +1
for each K2 in @\ (K1} {
k2 = getKey(flow, K2)
el.arr[K2] .map.put (k2)

iterate flows in the current epoch
iterate over aggregation keys

get key attribute(s) from the flow
get element from the hash-map
increment the flow count

iterate the remaining keys

get remaining key attribute

store the second degree instance

B R I R R

}
arr[Kl] .map.put (k1, el)

s

store the element in the hash-map

}

# update all flows with newly calculated features
for each flow in epoch { # iterate flows in current epoch
for each K1 in A { # iterate over aggregation keys
kl = getKey(flow, Kl) get key attribute(s) from current flow
el = arr[K1l].map.get (kl) get element from hash-map with key k1
feature[flow, Kl1.f] = el.f set the flow count feature
for each K2 in @\ (K1} { iterate the remaining keys
feature(flow, K1.K2] set the number of distinct elements
= el.arr[K2].map.size

M oE e A o

Slika 7.24 Algoritam agregacije 1 raCunanja vrednosti atributa po epohama
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S obzirom na visoku efikasnost heS-mape, uz pretpostavku da je sloZenost pronalaZenja
elementa blizu O(1), moZe se smatrati da predstavljeni algoritam ima linearnu slozenost koja odgovara
broju tokova u epohi (N). Da bi se algoritam ispravno sproveo, potrebno je dva puta pro¢i i analizirati
sve tokove podataka u epohi — prvi put za potrebe procesa agregacije 1 drugi put za unos izracunatih
novih atributa, pri ¢emu je za svaki tok podataka potrebno da se izvrSi operacija pretrazivanja po
svakom atributu (34 puta).

Popularna Python Pandas biblioteka integriSe strukturu DataFrame koja ima ugradene efikasne
mehanizme za grupisanje tabelarno zadatih podataka. Njenom primenom se prethodno opisani
algoritam znacajno pojednostavljuje, jer ve¢ postoje metode za agregaciju po vise kolona (groupby),
tehnike za raCunanje broja pojavljivanja agregiranih redova (size), kao 1 metoda za pretrazivanje broja
jedinstvenih razlicitih elemenata (unique). Pored toga, rezultat agregacije automatski cuva listu indeksa
odgovaraju¢ih instanci saobra¢aja koje su zadate u formi strukture DataFrame, Cime se
pojednostavljuje azuriranje izracunatih karakteristika i eliminiSe potreba za drugim prolazom kroz skup
podataka.

Prilikom implementacije na stvarnom saobracaju u realnom vremenu, proces izraCunavanja
novih atributa podrazumeva da se svi zapisi toka u jednoj epohi privremeno baferuju tokom trajanja
epohe, nakon Cega je moguce uneti pojedinacne podatke sa izraCunatim vrednostima atributa. Jo$ jedan
problem koji se ti¢e obrade vrednosti atributa u realnom vremenu je izuzetno veliki broj dolaznih
instanci saobracaja, nekada i desetine hiljada u sekundi, a potrebno ih je obraditi u realnom ili blisko
realnom vremenu. ReSenje koje bi moglo da se primeni u ovom slucaju je koriS¢enje tehnike
uzorkovanja instance podataka (flow sampling), koja omoguéava obradu samo statistickog dela toka
podataka, dok se ostatak odbacuje. Neke informacije ¢e se u tom slucaju izgubiti, ali se za potrebe
ispravnog koriS¢enja predlozenog algoritma i dalje uzima u obzir dovoljna koli¢ina podataka (do
granice obrade), §to rezultira prilicno dobrom statistickom aproksimacijom. Sli¢nu tehniku uzorkovanja
podrzavaju i mrezni uredaji koji funkcioniSu po principu eksportovanja NetFlow podataka samo za deo
saobracaja. Drugi pristup bi bio koriS¢enje viSe servera, gde svaki server sprovodi obradu po jednoj
epohi, koja u tom sluc¢aju moze da traje i duze od vremena trajanja definisane epohe.

7.4.2 Generisanje potpisa tokova saobracaja

Novogenerisani broj tokova i atributi ponasanja koji formiraju deo obogacenog skupa instanci
mreznog saobracaja predstavljaju odgovarajuu metriku komunikacione aktivnosti kojom instance
mreznog saobracaja doprinose u trenutno posmatranoj epohi. Veliki broj tokova odgovara velikom
broju sli¢nih instanci saobracaja koji su u skladu sa agregacionim atributima, dok visoka vrednost
nekog atributa ponasanja ukazuje na veliku raznovrsnost (high-diversity) posmatranog atributa drugog
stepena. Sli¢no vazi i za umerene ili niske vrednosti broja instanci i atributa ponaSanja. Samim tim,
novogenerisani atributi su se pokazali kao veoma korisni u analizi ponaSanja mreznog saobracaja, u
procesu profilisanja saobracaja, kao i detekciji anomalija.

Vazno je napomenuti da su u nedavno publikovanim rezultatima Sireg istraZzivanja kojoj je
pripadala i izrada ove teze [39] obuhvatane sve instance mreznog saobracaja u odredenoj epohi, pri
¢emu su koriS¢ene sve moguce karakteristike, broj tokova i atributa ponaSanja kako bi se izracunavale
entropije kao izuzetno znacajne mere ravnomernosti vrednosti posmatranih atributa tokova. Time je
omogucéeno obezbedivanje vremenskih serija podataka koje su dalje koriS¢ene za potrebe
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multivarijantne analize na nivou pojedinacne epohe. S druge strane, primena ovih novih karakteristika
za svaku pojedinacnu instancu mreznog saobracaja obezbeduje viSe detalja na nivou pojedinacnih
instanci podataka (komunikacionih tokova mreznog saobracaja), ali 1 znacajno povecava slozenost
analize podataka.

Imaju¢i u vidu veliku raznolikost rezultuju¢ih vrednosti novogenerisanih atributa, da bi se
pojednostavio proces analize, predlaze se da se vrednosti atributa grupiSu u tri kategorije: Niska (Low),
Umerena (Medium) 1 Visoka (High), a koje se mogu predstaviti vrednostima 0, 1 1 2, respektivno.

Transformisanje vrednosti atributa u razdvojene kategorije je jednostavan proces, medutim,
pravi problem je odrediti vrednosti praga izmedu kategorija. Ove grani¢ne vrednosti se ne mogu
unapred fiksirati i koristiti u svim situacijama. Prvo, pragovi direktno zavise od trajanja epohe jer se
vrednosti atributa akumuliraju tokom epoha. Pragovi takode zavise od specificnog mreznog okruzenja i
mreznog saobracaja koji se prenosi. Na primer, centralni e-mail ili DNS server u univerzitetskoj mrezi
u kontinuitetu generiSe visoke protoke podataka 1 samim tim dovodi do mnogo vecih vrednosti atributa
u odnosu na situaciju kada su te razmene podataka povremene, sa manjim obimima podataka ili kada
pripadaju manjim mreznim okruzenjima. Osim toga, odredeni pragovi definisani za jedan atribut
najcesSce nisu optimalni pragovi za druge atribute. Uprkos svemu tome, da bi se dokazao koncept i
potvrdila upotrebljivost predlozenog metoda, u ovom delu istrazivanja se koriste fiksni pragovi za koje
su koris¢ene vrednosti 10 i 100, za definisanje kategorija u skladu sa skupovima podataka koji se
koriste u evaluaciji, a koji su predstavljeni u poglavlju 7.

Vrednosti podeljene u tri nivoa (buckets) 1 dalje predstavljaju prilicno dobru indikaciju
aktivnosti mreznog saobracaja u kontekstu posmatranog atributa. Samim tim se 34 nova atributa mogu
tumaciti kao poseban potpis ponasanja mreznog saobracaja na nivou instance. Dodatno, iz prakti¢nih
razloga, vrednosti svih 34 atributa su spojene u novo tekstualno polje, koje predstavlja oznaku
odgovaraju¢eg potpisa. Na ovaj nacin, atributi ponasanja i vrednost broja instanci su spojene
odgovaraju¢im klju¢em agregacije 1 odvojene posebnim znakom za razgraniCenje, redosledom
prikazanim na slici 7.25.

Aggregation key S D s d SD| Ss ]| Sd ] Ds | D.d | s.d
Features D[s |d|f [S|s |d|f |S|D|d|f|S|D|s |f |s |d|f |D|d|f |D]|s |f |S|d]|f |S]|s |f |S|D|f
Example 0| 2| 2] 2 of 2| 2| 2} 0] of 0] 0] O] O] 1{ 1} 2| 2| 2J 0] of 0] 0] 1] 1] Of 0] O] O] 1] 1{ Of O] O
Label 0222]0222]0000| 0011|222|000|011|000| 011|000

Slika 7.25 Potpis toka podataka

Skup tokova podataka, obogacen oznakom potpisa i koordinatama potpisa (kategorisane
vrednosti atributa) je oznacen kao skup podataka potpisa toka (flow signature dataset).

7.4.3 Inicijalno klasterovanje

Za ocekivati je da ¢e tokovi mreznog saobracaja koji su u skladu sa istim komunikacionim
profilom generisati iste ili vrlo slicne potpise u poredenju sa onima koji postoje u bazi potpisa toka
podataka. Primenom nekog od nenadgledanih algoritama za maSinsko ucenje, kao §to je k-means ili
hijerarhijsko klasterovanje, moguce je grupisati sve instance toka podataka i to na osnovu sli¢nosti sa
nekim od potpisa kojima se predstavljaju razliciti profili mreznog saobrac¢aja. Medutim, ve¢ina ovih
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algoritama ima najmanje kvadratnu slozenost ra¢unanja u zavisnosti od broja tacaka koje obraduje, Sto
ih ¢ini prakti¢no neupotrebljivim za primenu u realnom vremenu za skupove podataka zasnovane na
hiljadama ili ¢ak milionima instanci saobra¢aja. Na srecu, postoji veliki broj instanci koje dele isti
potpis, Sto ¢ini ukupan broj razli¢itih potpisa mnogo manjim.

Samim tim, agregacija prema uvedenim potpisima vrSi grupisanje svih instanci sa istim
potpisom u jedan inicijalni klaster. Ukupan broj agregiranih tokova (instanci) po klasteru, sve zajedno
sa oznakom potpisa i 34 koordinate potpisa, daje skup podataka inicijalnih klastera (seed clustering
dataset). Oc¢igledno, ovaj skup podataka sadrzi mnogo manji broj tacaka podataka (inicijalnih klastera)
od originalnog skupa instanci tokova podataka, ukljucuju¢i obogaceni skup tokova podataka (enriched
flow dataset) 1 skup podataka potpisa toka (flow signature dataset) (slika 7.23). 1z tog razloga, skup
podataka inicijalnih klastera je zatim moguce koristiti u procesu daljeg klasterovanja koriS¢enjem
odgovarajuceg algoritma nenadgledanog masinskog ucenja, ¢ak 1 u realnom vremenu. Oznaka potpisa u
skupu podataka potpisa toka predstavlja referencu svakog toka na odgovaraju¢i klaster u skupu
podataka inicijalnih klastera, a koji je identifikovan ovom oznakom potpisa.

7.4.4 Referentni potpisi anomalija

U jednom delu Sireg istrazivackog rada, posebna paznja je usmerena na multivarijantnu analizu
entropije atributa ponaSanja sa ciljem da se utvrdi jasna taksonomija komunikacionih profila
zasnovanih na instancama tokova mreznog saobracaja (flow-based), a koji Cesto odgovaraju tokovima
generisanim u prisustvu anomalija i koji samim tim ukazuju na potencijalne sigurnosne pretnje [39].
Obi¢no je u okolnostima napada intenzitet odredenih komunikacionih karakteristika primetno veci
nego u slucaju redovnog mreznog saobracaja, dok se razlike uglavnom posmatraju kroz opseg
vrednosti atributa ponasSanja.

Tabela 7.3 Taksonomija potpisa tokova

Ss-Dd Primer Labela potpisa

11-11 |Single flow 0002|0002 | 0002 | 0002|002 |002 | 002|002 |002 | 002
11-IN |Port Scan 0022]0022]0022|0000|022|022|000|022 |000]|000
11-N1 |Network Scan 2002|0000|0202|0202|000|202|202|000|000|022
11-NN |ICMP flooding 2022|0000|0222|0000|000|222|000|000|000|000
IN-11 |Dictionary attack 0202|0202 |0000| 0022|202 |000|022|000|022]000
IN-IN |Port Scan 0222]0222]0000| 0000|222 |000|000|000|000]|000
IN-N1 |Network Scan 2202|0000|0000| 0222 |000|000| 222 |000|000]|000
IN-NN | Diagonal Scan 2222|0000|0000| 0000|000 |000|000|000|000|000

N1-11 |Amplification DDoS (DNS)  |0000|2002|2002|2002|000|000|000|202 |202|202
N1-IN |Amplification DDoS (NTP)  |0000|2022]2022|0000|000|000|000|222|000|000

N1-N1 |Multiple Network scan 0000|0000|2202 2202 |000|000|000|000|000|222
N1-NN |Multiple Diagonal scan 0000|0000|2222|0000|000|000|000|000|000|000
NN-11 |SYN flooding 0000|2202 0000|2022 |000|000|000|000|222]|000
NN-IN |DDoS 0000|2222 |0000|0000|000|000|000|000|000|000
NN-N1 |Multiple Amplification DDoS [0000|0000|0000|2222|000|000|000|000|000|000
NN-NN |Multiple DDoS 0000|0000|0000|0000|000|000|000|000|000|000
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Karakteristi¢ni primer je DNS DDoS napad koji se zasniva na formi ,,otvorenog servera”, gde
napadac¢ generiSe 1 Salje serveru ogroman broj mikro zahteva, koriste¢i laznu izvoriSnu IP adresu
ciljnog hosta. Kao rezultat, svi serveri ¢e poslati odgovor koristec¢i fiksni izvorisni port (53 za DNS ili
123 za NTP) ciljanom hostu i fiksni ili nasumic¢ni odabrani broj odredisSnog porta [196]. Na osnovu
taksonomije komunikacionih modela (detaljno opisana u odeljku 7.3), ovaj DDoS napad se moze
opisati oznakom N1-11 u slucaju fiksnog odrediSnog porta (karakteristicno za DNS pojacanja) ili sa
NI1-IN za nasumic¢no generisani odrediSni port (karakteristicno za NTP pojacanja). Tako su za svaki
profil, simuliraju¢i odredeni model anomalije, generisane sinteticke instance tokova mreznog
saobracaja 1 kombinovane sa tokovima redovnog mreznog saobracaja. Dobijeni skup podataka svakog
modela anomalije je dodatno obogacen brojem instanci tokova po epohi i atributima ponasanja, a koji
se transformiSu u potpise primenom prethodno opisane procedure. Veliki broj instanci razli¢itih
anomalija deli karateristike sa nekim od potpisa tokova mreznog saobracaja koji je ekstrahovan kao
karakteristi¢ni otisak odgovaraju¢eg modela anomalije.

Kako bi se omogucila detekcija i1 klasifikacija anomalija u ponasanju mreznog saobracaja,
rezultuju¢a oznaka potpisa 1 koordinate potpisa svakog modela anomalije se dodaju skupu podataka
inicijalnih klastera (seed clustering dataset). Posto se ove nove tacke podataka tumace kao posebni
klasteri koji predstavljaju 16 referentnih modela anomalija, ukupan broj njegovih elemenata je
postavljen na vrednost 1. Ove referentne tacke se u algoritmu klasterovanja posebno tretiraju u odnosu
na ostale podatke iz skupa podataka.

7.4.5 Algoritam klasterovanja

Agregacijom svih instanci mreznog saobracaja sa istim potpisom se dobija skup podataka
inicijalnih klastera, $to predstavlja efikasan nacin generisanja pocetnih klastera i Sto je prvi korak u
procesu klasterovanja. Sto je jo§ vaznije, ukupan broj inicijalnih klastera je mnogo manji od poéetnog
broja instanci koje se posmatraju, §to omogucava znatno efikasniji rad algoritma klasterovanja. U ovom
delu istrazivanja je predlozena upotreba hijerarhijskog aglomerativnog klasterovanja nad svim
koordinatama potpisa.

Hijerarhijski aglomerativni algoritam (odeljak 4.7) u svakom koraku spaja dva najsli¢nija
klastera u novi klaster, sve dok se svi klasteri ne kombinuju u jedan klaster. Tokom ovog iterativnog
procesa odrzavaju se dve strukture podataka: matrica povezivanja (linkage matrix) koja pruza
informacije o klasterima i njthovom odnosu, i matrica udaljenosti (distance matrix) u kojoj se smestaju
podaci o rastojanjima izmedu klastera i daje mera njihovih razli¢itosti. Pocevsi od N pocetnih tacaka
podataka kao singlton klastera, novoformirani klaster se dodaje u matricu povezivanja u svakom
koraku, zadrzavaju¢i reference na spojene klastere i njihovu udaljenost. Istovremeno, dva spojena
klastera se uklanjaju iz matrice udaljenosti, dok se novoformirani klaster dodaje, azurirajuéi njegove
udaljenosti u matrici udaljenosti ka svim preostalim klasterima. Tacnije, zbog simetrije, potrebno je da
se azurira samo polovina matrice udaljenosti. Na kraju, u matricu povezivanja se dodaje ukupno N-/
novih klastera, dok se matrica udaljenosti kolabira u jedan =zapis koji odgovara kona¢nom
,superklasteru”. Dobijena matrica povezivanja se zatim graficki predstavlja u formi dendrograma,
strukture podataka zasnovane na generisanju stabla, gde svaki ¢vor predstavlja klaster na nivou koji
odgovara udaljenosti spojenih podklastera, predstavljenih granama do sledeé¢eg ¢vora koji se nalazi u
nizem sloju u generisanoj hijerarhiji ili do tacke gde se nalaze singletoni pocetnih podataka. Presekom
dendrograma na odredenom nivou udaljenosti se odvaja odredeni broj klastera, od kojih je svaki
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dovoljno razli¢it da predstavlja specificne karakteristike svih pripadajuc¢ih podklastera i pocetnih
instanci podataka koje obuhvata.

Najvazniji preduslovi za sprovodenje algoritma hijerarhijskog aglomerativnog klasterovanja su
odredivanje specifi¢ne funkcije udaljenosti i metode klasterovanja. Funkcija udaljenosti se primenjuje
na koordinate potpisa, gde vise slicnih potpisa ima manje medusobno rastojanje, $to predstavlja meru
razli¢itosti. Primenom proracuna funkcija udaljenosti i metrika udaljenosti klastera predstavljenih u
odeljku 4.5 racunaju se rastojanja koja su neophodna za primenu u ovom delu rada algoritma
hijerarhijskog aglomerativnog klasterovanja. Tako funkcija Manhattan Distance sumira rastojanja
(razlike) koordinata u svakoj dimenziji posebno, i za svaki par tacaka x i y u n-dimenzionalnom
prostoru, Manhattan Distance se proracunava na sledeéi nacin (relacija 7.1):

du(t,y) = Y I = vil (7.1)

gde x; 1 y; predstavljaju koordinate tacaka x 1 y respektivno u dimenziji i.

U ovom slucaju, tacke predstavljaju klastere, a njihove koordinate predstavljaju atribute potpisa.
S obzirom na to da koordinate potpisa mogu imati vrednosti 0, 1 ili 2, razlike u vrednosti 1 u dve
dimenzije podjednako doprinose kao i razlika koja ima vrednost 2 u jednoj dimenziji. Na primer, sa
istom razdaljinom od 2, delovi potpisa ,,0110” i ,,0220” su podjednako sli¢ni kao i ,,0000” 1 ,,0200”.
Medutim, prirodno tumacenje je da slicnost izmedu potpisa ,,0110” 1 ,,0220” manja nego sli¢nost
izmedu potpisa ,,0000” 1 ,,0200”, posebno imajuci u vidu nacin na koji su originalne vrednosti potpisa
podeljene u kategorije Low, Medium 1 High.

Da bi se dala veca tezina razlici izmedu kategorija Low 1 High, nego izmedu Low 1 Medium, kao
1 izmedu Medium 1 High kategorija, predlaze se upotreba kvadratne funkcije udaljenosti kao zbira
kvadrata razlika u svakoj dimenziji, a koja je definisana jednac¢inom (7.2):

n

dea(t,) = Y 1 =il (72)

i=1

Ovakvim pristupom, rastojanje izmedu ,,0110” 1 ,,0220” je 2, dok rastojanje izmedu ,,0000” 1
,0200” ima vrednost 4, §to drugi slucaj ¢ini drugacijim od prvog.

Sli¢no ovome, takode moze da se koristi Euklidova funkcija udaljenosti kao kvadratni koren
kvadratnog rastojanja (square root of the squared distance), ali bi razlika izmedu dva sasvim razliita
klastera mogla biti manje oc¢igledna, posebno u daljoj vizuelnoj analizi odgovarajuc¢eg dendrograma.

Dok funkcija rastojanja definiSe rastojanje izmedu dve instance podataka, metode klasterovanja
definiSu kako se izraCunava rastojanje izmedu dva klastera koji sadrze proizvoljan broj instanci
podataka. Udaljenost izmedu klastera je vazna metrika jer hijerarhijski aglomerativni algoritam
klasterovanja u svakom koraku spaja dva najbliza klastera, te je potrebno da ponovo izraCuna rastojanje
novoformiranih klastera do svih ostalih, preostalih klastera.

Postoji veliki broj razli¢itih metoda za izraCunavanje rastojanja izmedu klastera, medu kojima su
single-link, complete-link, average-link, Ward’s metoda, metoda centroida i druge, a sve su opisane u
odeljku 4.5.
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Da bi se omogucio pravilan izbor metode klasterovanja, neophodno je u obzir uzeti sve instance
podataka u klasterima, jer njihovi potpisi doprinose karakteristikama odgovarajuceg klastera. U skupu
podataka inicijalnih klastera, pocetna tezina potpisa koji predstavlja ovaj pojedinacni klaster je zadata
ukupnim brojem agregiranih instanci saobracaja. Spajanjem dva klastera u novi klaster, njihovi potpisi
se moraju uzeti u obzir u skladu sa njihovim relativnim doprinosom u novom klasteru (jednacine 7.3 —
7.8). Ako je klaster C;, sa ukupno n; instanci podataka koje imaju potpis S;, spojen sa klasterom C,,
koji ima n, instanci podataka sa potpisom S,, onda je ekvivalentni potpis S;, novog klastera Cy,
predstavljen slede¢om relacijom (7.3):

Sppp= L FRL;_1.n (7.3)

gde S, ; predstavlja i-tu koordinatu potpisa S,.

Umesto diskretnih celih brojeva u originalnim potpisima toka podataka (0, 1 i 2), vrednosti
koordinata centroida u novom potpisu mogu biti bilo koji racionalni brojevi izmedu 0 i 2, ali to ne utice
na uvedenu funkciju rastojanja. Ako je rastojanje izmedu dva klastera definisano rastojanjem izmedu
njihovih centara, metoda klasterovanja se naziva Centroid Clustering. Posto je originalni potpis svakog
originalnog toka jednako ponderisan u izraCunavanju prosecnih koordinata centroida, ovaj metod je
poznat i kao neponderisano klasterovanje centroida (Unweighted Centroid Clustering) ili metoda
neponderisane grupe sa usrednjavanjem centroida (Unweighted Pair-Group Method with Centroid
Averaging, UPGMC). Ovo se ne sme mesati sa pocetnim tezinama potpisa u inicijalnim klasterima,
koji predstavljaju broj agregiranih instanci podataka jednake tezine.

Cuvaju¢i podatak o ukupnom broj instanci podataka u svakom klasteru i Koristeéi
reprezentativni centroid za izraCunavanje udaljenosti izmedu bilo koja dva klastera, relacija 7.3 se
moze primeniti u bilo kojem od slede¢ih koraka, kao $to je ponovno izraCunavanje matrice rastojanja za
novoformirani klaster. Prirodno je oc¢ekivati da se spajanjem dva najbliza klastera C; 1 C, u novi klaster
C1u2 povecava rastojanje izmedu klastera C; ), 1 bilo kog drugog klastera C,.. Medutim, ovo se odnosi
samo na tzv. ultrametric¢ki prostor, gde je za svake tri tacke, x, y 1 z, zadovoljen uslov zadat relacijom
7.4:

d(x,y) < max{d(x,y),d(y,2)} (7.4)

Medutim, klasterovanje zasnovano na proracunu centroida narusava ultrametricko svojstvo, $to
ponekad moze da dovede do nize vrednosti azurirane udaljenosti od neke tatke do novoformiranog
klastera u odnosu na prethodno izracunatu minimalnu udaljenost izmedu klastera koji su spojeni u
prethodnom koraku (relacija 7.5), odnosno:

d(Cruz, Cx) < d(Gy, C7) (7.5)

U odgovaraju¢em dendrogramu, ovo je predstavljeno skracivanjem duzine spojenog ¢vora, a
ovakva pojava se naziva preokret (reversal). lako ovo u principu nije greska, pojava ovakvih situacija
moze u znacajnoj meri da zakomplikuje proces tumacenja karakteristika dendrograma.

Iz tog razloga, umesto klasterovanja zasnovanog na proracunu centroida, predlaze se metod
Average Clustering (klasterovanje na osnovu proracuna proseka), poznat kao metod neponderisane
grupe parova sa aritmetickom sredinom (Unweighted Pair Group Method with Arithmetic Mean,
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UPGMA), koji zadovoljava ultrametricko svojstvo [198], [199]. Ovom metodom rastojanje izmedu dva
klastera C; 1 C,, pri ¢emu svaki ima n; odnosno n, instanci, definisano je aritmetickom sredinom
rastojanja d(x, y) izmedu svakog para tacaka podataka, pri ¢emu je tacka x u C; klasteru, a tacka y u C,
klasteru (relacija 7.6):

d(C,,Cy) = njnz > dey) (7.6)

X€ECy YEC,

Zapravo, u svakom koraku u procesu klasterovanja vrSi se azuriranje udaljenosti izmedu
spojenih klastera C; 1 C,, dok je novi klaster nastao njihovim spajanjem C;, zadat proporcionalnim

usrednjavanjem rastojanja d¢, ¢, , 1 dc,.c,,, (relacija 7.7):
d — ny- dC1rC1u2 +ny: dCz'sz (7 7)
C1uz n, +n, ’

Primenom Average Clustering metode, direktno azuriranje matrice rastojanja izraCunavanjem
rastojanja izmedu svakog para instanci podataka, u svakom klasteru, bi bilo previse sloZzen 1 veoma
neefikasan postupak. Medutim, pokazalo se da je primenom Lance-Williams rekurentne formule ovaj
postupak efikasniji, a ovom metodom se azurira matrica udaljenosti na osnovu udaljenosti izracunatih u
prethodnom koraku [174] (odeljak 4.5). U prethodnom koraku, u matrici rastojanja (distance matrix) su
ve¢ bile upisane vrednosti rastojanja izmedu svakog od parova klastera u ovom koraku, ukljucujuéi i
rastojanja do klastera C; i do C,, na primer d(C;, C,) 1d(C,, C,) za bilo koji od preostalih klastera C,.

U svrhu profilisanja mreznog saobracaja predstavljenog potpisom u agregiranom skupu
podataka inicijalnih klastera i kombinovanja sa referentnim potpisima modela anomalija, originalni
hijerarhijski algoritam aglomerativnog klasterovanja je za potrebe ovog istrazivanja modifikovan na
slede¢i nacin:

1. Polazna tacka nisu singlton klasteri sa samo jednim elementom, ve¢ su to ve¢ agregirani

inicijalni klasteri sa ukupnim brojem originalnih instanci tokova koji imaju isti potpis.

2. Svaki novoformirani klaster ¢uva podatke o najve¢em pripadajucem inicijalnom klasteru, tzv.
dominantnom inicijalnom klasteru i njegovim pocetnim elementima.

3. Oznaka sa potpisom dominantnog inicijalnog klastera predstavlja odgovarajuci superklaster na
svakom nivou hierarhije.

4. Relativni doprinos dominantnog inicijalnog klastera u superklasteru je dat odnosom ukupnog
broja elemenata u dominantnom inicijalnom klasteru 1 ukupnog broja svih elemenata u
superklasteru.

5. Prvi referentni model anomalije spojen u neki klaster se Cuva i prenosi na sve dalje
superklastere, predstavljaju¢i najsli¢niju anomaliju.
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Na osnovu modifikovanog hijerarhijskog aglomerativnog algoritma klasterovanja izveden je niz
eksperimenata za validaciju predloZzenog kombinovanog reSenja za detekciju anomalija i napada.

8.1 Istrazivanje primenom hijerarhijskog aglomerativnog algoritma
8.1.1 Karakteristike koriscenih skupova podataka

Za potrebe validacije predlozenog reSenja koriS¢ena su dva moderna, obelezena, slobodno
dostupna skupa podataka, CICIDS2017 i CTU-13, pri ¢emu je za detaljnu analizu i validaciju reSenja
odabrano 4 reprezentativnih, razlicitih delova ovih skupova:

» CICIDS2017, podskup pod oznakom ,,Monday” (MD), koji obuhvata instance normalnog
saobracaja, bez ijedne instance napada.

» CICIDS2017, podskup pod oznakom ,Friday-Afternoon” (FD), koji obuhvata instance
mreznog saobracaja koje odgovaraju Port Scan napadima.

« CICIDS2017, podskup instanci mreznog saobracaja oznacen kao ,,Tuesday” (TD), a koji
obuhvata instance mreznog saobracaja koje odgovaraju F'TP-Patator 1 SSH-Patator napadima.

* CTU-13 skup podataka, scenario 10 (CTUD), koji je zasnovan na podskupu podataka ,,CTU-
Malware-Capture-Botnet-51.

Ovi skupovi podataka su detaljno opisani u okviru poglavlja 6. Sve modifikacije nad podacima
iz CTU-13 skupa podataka (koje su navedene u okviru odeljka 7.3) se primenjuju i u okviru podataka
podskupova koji su koris¢eni u okviru ovog dela istrazivanja. Dodatne modifikacije, opisane u okviru
odeljka 7.4, su takode primenjene nad skupovima i podskupovima podataka koris¢enim u ovom delu
istrazivanja.

8.1.2 Eksperimentalni rezultati i analiza

Zadrzavajuci samo osnovne karakteristike identifikacije toka i koristeci trajanje epohe od 60
sekundi, skupovi podataka se prethodno obraduju primenom metode koja je predstavljena u odeljku
7.4. Ukupno je generisano 34 novih karakteristika koje su diskretizovane i kombinovane u potpis koji
se agregira kako bi se dobili skupovi podataka inicijalnih klastera.

Kada se analiziraju dobijeni skupovi podataka inicijalnih klastera, primetno je da je raspodela
pojavljivanja potpisa veoma neujednacena, pri cemu su neki potpisi veoma cesti, dok se mnogi drugi
pojavljuju samo sporadicno. Slika 8.1 prikazuje sortiranu raspodelu broja tokova (y osa) koji
odgovaraju razli¢itim potpisima (x osa) za svaki razmatrani skup podataka (vrednosti po x osi
predstavljaju internu poziciju potpisa u raspodeli). Cak i u logaritamskoj skali, za svaki od skupova
postoji izrazit eksponencijalni pad na pocetku raspodele.
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Slika 8.1 Sortirana raspodela broja tokova u zavisnosti od rednog broja potpisa

Na slici 8.2 je prikazana kumulativna suma broja potpisa koji su otkriveni u vremenu (po
epohama). S obzirom na to da je skup podataka u vremenu podeljen po epohama, najces¢i potpisi ¢e se
pojaviti vrlo brzo, ve¢ u ranim epohama. Medutim, zbog varijacije saobracaja, neki potpisi, obicno oni
koji se rede pojavljuju, ¢e se javiti i u kasnijim epohama.
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Slika 8.2 Kumulativna suma potpisa

Iako se broj potpisa ne zasi¢uje novim epohama, ve¢ postepeno nastavlja da raste u
posmatranim periodima od po nekoliko sati, ocekuje se da najcesci potpisi prakticno obuhvate najveci
procenat saobracaja. Shodno tome, fokusiranjem na potpise koji se otkrivaju tokom epoha i prac¢enjem
kumulativnog procenta ukupnog saobracaja obuhvacenog tim potpisima, moze se uociti da se potpisi
koji se odnose na vec¢inu podataka pojavljuju veoma brzo (slika 8.3).
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Slika 8.3 Kumulativni procenat ukupnog mreznog saobracaja pokriven potpisima

Manja povecanja tog broja koja se javljaju u kasnijim epohama su posledica novonastalih
komunikacija (pojava novih potpisa) koje su dovoljno intenzivne da budu uocljive. Veéi skokovi, kao
Sto je u slucaju skupa podataka FD, rezultat su anomalija ili napada koji generiSu veliki broj tokova sa
novim Sablonom potpisa.

Prethodna analiza dovodi do zakljucka da se najcesci potpisi mogu smatrati najrelevantnijim jer
odgovaraju najve¢em delu saobrac¢aja. Shodno tome, redi potpisi se pojavljuju kod manjeg broja
komunikacionih tokova, pa se moze smatrati da su povezani sa sporadi¢nim saobra¢ajem i mogu se
tretirati kao vanredni, odnosno irelevantni za dalje profilisanje i analizu.

Zbog toga se uvodi pravilo odsecanja na osnovu percentila (percentile cutting off rule), kojim bi
se u analizi zadrzavali potpisi koji su u skladu sa granicom procenta postavljenom na 95% ili vise. Na
ovaj nacin, kao najrelevantniji potpisi bi¢e odabrani oni koji pokrivaju 95% ukupnog saobracaja, iako
predstavljaju manji procenat svih identifikovanih potpisa, §to je prikazano u tabeli 8.1.

Tabela 8.1 Raspodela obuhvacenih potpisa

MD FD CTUD TD TD(filtriran)
Ukupan broj potpisa 1542 792 1980 1608 153
Potpisi u 95. percentilu 325 138 197 366 71
Potpisi u 95. percentilu (%) 21.1% | 17.4% 9.9% 22.8% 46.4%

Na primer, u slu¢aju skupa podataka CTU-51, sa ukupno 1980 razlicitih potpisa, manje od 10%
njih (197 potpisa) pokriva vise od 95% ukupnog saobracaja.

Ova procedura na veoma elegantan nacin postize dve prednosti. Prvo, broj potpisa je znacajno
smanjen, $to €ini hijerarhijsko aglomerativno klasterovanje efikasnijim. Drugo, eliminiSu se iz dalje
analize irelevantni potpisi izuzetaka (outlier), koji se mogu pojaviti kao odvojeni klasteri (tacke) u
rezultuju¢em dendrogramu.
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8.1.3 Eksperimentalni rezultati i analiza - CICIDS2017 MONDAY DATASET

PredloZzeni metod za profilisanje mreznog saobracaja je prvobitno primenjen na skupu
»Monday” koji predstavlja podskup CICIDS2017 skupa podataka (obelezen na slikama kao MD) i koji
obuhvata samo normalan saobra¢aj bez napada. Primenom predloZenog metoda i modifikovanog
algoritma klasterovanja na ovaj skup podataka dobijeni su rezultati u obliku dendrograma sa 40
najvisSih klastera u hijerarhiji (slika 8.4). Svaki od ovih klastera je oznafen potpisom dominantnog
podklastera, u kombinaciji sa informacijom o ukupnom broju pripadajucih tacaka podataka (tokova) i
procentu ovih tokova koji pripadaju dominantnom podklasteru. Vodeca oznaka predstavlja internu
identifikaciju klastera, a koja se koristi za dublji uvid u sva prethodna spajanja i podklastere koji se
evidentiraju u posebnom fajlu. Ako referentni profil pripada klasteru, njegova oznaka je prikazana u
uglastim zagradama, S§to ukazuje na povezano ponasSanje komunikacije (zadrzava se samo prvi
zajednicki referentni profil). Klasteri sa singlton referentnim profilom su oznaceni imenom referentnog
profila.

CIC-ID52017, Monday: Average. SquaredErmor

C.640, [M.INN1], ( 78201, 27.80%), 1202|0000|0000(0222/000|000|122|000|000|000 ——
C.630,( 47737, 18.12%), 1202|0000{0000|0222|000{000{111{000|000|000 f——
C.628, ( 25812, 27.92%), 1202]0101]0000(0222|101/000{122{000(011{000 |—
1 681, ( 155, 100.00%), 0202(0101|0000|1222{101|000|022|000|011|000
C.592,( 14533, 68.42%), 0101]0101]0000{0022|101|000{011]000|011|000
C.625,( 7044, 14.11%), 1202{0101{0000{0022]|101{000{011{000}011|000 |—
C.638, ( 1353, 29.12%), 1202|0001|0000{0122{001|000|011|000|001|000 |—
C.636, ( 1429, 20.57%), 1101/0001|0000]0222]001]000{111|000[001|000
C.odd, (10139, 22.03%), 0000|00001101110000]000j000[000]000]000]000
2 C.631, [M.EﬂNhI:J;#Nq 9170, 33.37%), 0000|0000{0000(0000(000|000{000{000}000|000

d { 1, 100.00%), 0000{0000§222210000{000{000/0001000{000/000
3 C.637, ( 12365, 11.73%), 0101|000G0{0000{0122|000{000]000]000 0001000 |- T
| M.NNNT, ( 1. 100.00%), 0000{0000/000012222000i000/000/000{000/000 ¢
| C.475, ( 1480, 67.03%), 1202|0000|0000|0000{000]000|000|000|000|000 | i
4 C.598, ( 873, 39.52%), 1202|0000{0000{0111{000{000|000(000{000|000 | —_—
| M.INNN, ( 1, 100.00%), 2222|0000{0000|0000{000]000|000{000|000]000 | d
i L3593, 1445, 69.90%), 100100000101 ({0101 [000(101|101|000|000(0TT = |
5 C.593, ( 1213, 22.18%), 1001|0000|0101}0101{000|000|000|000{000(011 ‘
C632, (296, 54.05%), 1202(0000/0101{0101/000/000j000[000(000]011 |
I C.633, ( 1217, 41.91%), 0101]0202j0000{0000]101j000{000|000|000J000 ———
6 C.566,( 619, B80.29%), 0000{0202{0000{0000{000{000;000{000|000(000 ‘
M.NN1N, ( 1, 100.00%), 0000]222210000/0000(0001000|0001000/0001000
C.64]1, [M.IN11]), ( 152427, 33.72%), 1202]|0202|0000|0022{202|000{022|000|022|000 |—
C . 47.28%), 1202|0202|0000]0222|202|000{122]000[022]000 ! ‘_
45.91%), 120210202]00001002211011000(0111000(022]000 ——

40,74%), 0101]0202]o000]0022]000]000[000]D00[022]000
30.90%), 0101]0101|0000|0011{000[|000|000|000|
100.00%), 0 _1220 0000[2022{0001000{000(0

2 242|000

), 0222(0222]0000]0000[222]000[000{000[000]0C
%), 1011]1 000]000[D00{111

38.97%), 1022]1022][0000(000[000]000(122

389, 45.04%), 0011|1022 IOJJiUUUUﬁ}ll]Ull 00122

10 C.624,( 3018, 38.70%), 0011{1011}j1022|0000{011]011|000{111
C.627,( 4074, 64.41%), 0022(1022{1022|0000{022|022|000(122 -
MI11N, (1. 100.00%), 002210022[0022]0000/022[022]000[022]000[000 |
M.1111,( 1, 100.00%), 0002|0002|0002]{0002|002|002|002|002(00: . —
M.NINI, ( 1, 100.00%), 0000{0000)2202|2202|000|000|000|000 L
M.NILL ( 1, 100.00%), 0000]2002{2002|2002]000[000j000|202|202|202
M.11NN, { 1, 100.00%), 2022|0000j0222]0000|000{222|000|000{000j000 |
M.IINI, ( 1, 100.00%), 2002|0000[0202|0202{000|202]202|000{000|022

0 b1 ] 0 o 5

Slika 8.4 Rezultati klasterovanja za MD skup podataka

Ve¢ prvi pogled na predstavljeni dendrogram (slika 8.4) jasno potvrduje da su najvisi klasteri
grupisani po sli¢nosti svojih dominantnih potpisa. SeCenjem grane na rastojanju izmedu 10 i 15
karakteristicni klasteri se izdvajaju 1 grupiSu u razli¢ite segmente (obelezeno transparentnim
pravougaonicima na slici 8.4). Podklasteri koji nisu prikazani na dendrogramu su spojeni u prethodnim
koracima sa manjim rastojanjem. Shodno tome, njihovi potpisi su jo$ slicniji, kao Sto je u slucaju
klastera C.640 prikazano na slici 8.5, gde poslednja kolona predstavlja broj tokova svakog potpisa, dok
su dominantni potpis i referentna tacka podataka anomalije (IN-N1) podebljani.

Komunikacioni obrazac klastera ekstrahovan u dendrogramu se moze analizirati u kontekstu
pripadajuceg referentnog profila (ako postoji) i aktiviranih karakteristika u potpisu (,,1” ili ,,2”).
Medutim, detaljnom analizom zapisa tokova mogucée je utvrditi osnovni uzrok (root analysis) na
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8. Validacija predlozenog resenja

osnovu kojeg se moze objasniti ponasanje mreznog saobracaja koje se definiSe uocenim potpisom. U
slu¢aju skupa podataka MD - CICIDS2017, analizom je moguce izdvojiti slede¢e grupe klastera:

1. Referentni profil IN-N1 iz prve grupe ukazuje na obrazac komunikacije sa malim brojem
izvoriSnih hostova sa razli¢itim izvoriSnim portovima, a koji komuniciraju sa velikim brojem
odrediS$nih hostova i samo nekoliko odredi$nih portova. Analizom sirovih podataka jasno je da
se dominantni potpis odnosi na komunikaciju koja se ostvaruje izmedu 11 lokalnih hostova sa
ukupno oko 3500 Web servera. Zapravo, svaki od ovih 11 hostova radi samostalno, generisuci
sporadi¢no mrezni saobracaj u razliitim epohama i sa razli¢itim obimima saobracaja, sve
vreme prate¢i IN-N1 komunikacioni model.

1D Model  child Label Count

C.640 M.INN1 1202]|0000|0000|0222|000|000|122|000| 000|000 78201
1416 Data 2202|0000| 0000|0222 |000|000| 122| 000|000 | 000 6586
1412 Data 2202|0000| 0000|0122 |000|000| 122| 000|000 | 000 4339
1417 Data 2202|0000| 0000|0222 |000|000| 222| 000|000 | 000 14576

M.INN1 Model  2202]|0000|0000]|0222|000|000|222]|000|000| 000 1
1420 Data 2202|0000|0000| 1222 | 000|000 222| 000|000 | 000 952
1419 Data 2202|0000|0000| 1222| 000|000 122| 000|000 | 000 348
1111 Data 1202|0000| 0000|1222 000|000| 122|000 | 000|000 638
1104 Data 1202|0000| 0000|0222 | 000| 000| 122| 000| 000 | 000 21743
1096 Data 1202|0000| 0000|0122 000|000| 122|000 | 000|000 12470
1103 Data 1202|0000| 0000|0222 000|000| 112|000 | 000| 000 4418
1095 Data 1202|0000| 0000|0122 000|000| 112|000 | 000|000 3104
1415 Data 2202|0000| 0000|0222 |000|000| 112| 000|000 | 000 493
1411 Data 2202|0000| 0000|0122 |000| 000|112 000|000 | 000 267
1451 Data 2202|0001|0000|0222| 001|000 222| 000|001 | 000 1311
1449 Data 2202|0001|0000|0222|001]|000|122| 000|001 | 000 525
1152 Data 1202|0001 |0000|0122]|001|000| 112|000| 001|000 581
1150 Data 1202|0001 |0000|0122]|001|000| 111|000| 001|000 425
1168 Data 1202|0001 |0000|0222]|001|000| 111|000| 001|000 409
1170 Data 1202|0001 |0000|0222]|001|000| 112|000| 001|000 394
1438 Data 2202|0001|0000|0122|001|000|122| 000|001 | 000 327
1179 Data 1202|0001 |0000|1222|001|000| 122|000| 001|000 122
1163 Data 1202|0001 | 0000|0222 000|000| 122|000| 001|000 207
1172 Data 1202|0001 |0000|0222]|001|000| 122|000| 001|000 2205
1154 Data 1202|0001 |0000|0122]|001|000| 122|000| 001|000 1760

Slika 8.5 Rezultati klasterovanja za C.640 klaster skupa MD

2. Grupa 2 ukazuje na aktivnost koja li¢i na slanje odgovora sa nekoliko Web servera (897
izvori$nih adresa) ka nekoliko (12) odredi$nih adresa, koriste¢i specificne portove Web servisa
kao izvorisne portove (80 i 433) i 2096 razlicitih odrediSnih portova. Jasno je da ovo
ponasanje odgovara modelu N1-NN. Ovo ponasanje je suprotno ponaSanju identifikovanom u
grupi 1 1 prakti¢no je isto samo sa obrnutim izvoriSnim i odrediSnim parametrima, gde su
adrese 1 portovi prethodno detektovani kao izvorisSni u ovom slucaju odrediSne adrese i
portovi. Samim tim, moze se zakljuciti da se komunikaciono ponaSanje uoceno u okviru ove
grupe moze objasniti eventualnim greSkama u procesu dvosmernog uparivanja, gde
jednosmerni tokovi nisu bili ispravno upareni. Klaster sa NN-NN modelom i dominantnim
potpisom sa svim nulama je u osnovi povezan sa sporadi¢nim komunikacijama sa samo
nekoliko atributa ¢ije su vrednosti Medium intenziteta.

3. Grupa 3 prikuplja zahteve nekoliko izvorisnih adresa prema Web serverima (odredisni port 80
1 433), sto je isti komunikacioni saobrac¢aj kao i1 saobrac¢aj u grupi 1, ali su u ovom slucaju
izvori$ni hostovi manje aktivni. Zbog toga su aktivne samo karakteristike agregirane prema
odredisSnom portu (,,0122” - ¢etvrti deo u potpisu), Sto odgovara modelu NN-N1.
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8. Validacija predlozenog resenja

. Grupa 4 se oslanja na mali broj izvoriSnih adresa (pojedina¢nih izvora koji komuniciraju u
razli¢itim vremenima, epohama i razlicitih su intenziteta), koje imaju komunikaciju sa velikim
brojem razli¢itih odredisnih adresa i portova, a komunikacija je opisana 1N-NN modelom.

. Grupa 5 pokriva periodicnu komunikaciju NTP servera, koja najeSce ukljucuje 3 razli¢ita
izvori$na hosta koji s vremena na vreme komuniciraju sa 74 razlicita odredi$na hosta, koriste¢i
1 izvori$ni 1 odrediSni NTP port broj 123. Shodno tome, odgovarajuce karakteristike u potpisu
su sa vrednostima na Medium nivou u svim slucajevima kada se odredi$na adresa ne koristi u
kljucu agregacije.

. Grupa 6 predstavlja tokove mreznog saobracaja koji poti¢u od specificnih izvoriSnih hostova
(identifikovano je 13 hostova) prema jednom odredenom odrediSnom hostu, koriste¢i veliki
broj izvorisnih portova (350 portova) i nekoliko odrediSnih portova (do 10). Povezane
karakteristike agregirane od strane odrediSne adrese imaju vrednosti u High opsegu (druga
grupa agregacije sa vrednoscu ,,0202”), Sto odgovara komunikacionom modelu NN-1N.

. Grupa 7 predstavlja komunikaciju koju ostvaruje 10 razlicitih izvorisnih hostova koji Salju
zahteve ka jednom odredisnom serveru preko DNS odrediSnog porta 53. S obzirom na to da je
komunikacija intenzivna, komunikacija svakog od ovih izvoriSnih hostova pojedinacno spada
u IN-11 model.

. Sliéno grupi 7, grupa 8 obuhvata DNS zahteve sa istim izvoriSnim adresama i odredenim
odrediSnim hostom. Medutim, broj tokova u odgovaraju¢im epohama je mnogo manji, a
koriS¢enje izvoriSne adrese u kljucu agregacije proizvodi odgovarajuce karakteristike Cije su
vrednosti ispod praga (,,000” u potpisima), Sto ovakvu komunikaciju ¢ini slicnom modelu NN-
11.

. Grupa 9 pokriva odgovore velikog broja Web servera (koji deluju kao izvorisni hostovi),
uparenih sa izvoriSnim brojevima porta 443 ili 80, a koji komuniciraju sa jednim (ili 6,
maksimalno u ovom slucaju) odredisSnih hostova koji poruke upucuju ka slucajnom, ali
velikom broju odredisnih portova (ukupno se koristi 6045 razliCitih brojeva portova). Ovakav
model komunikacije odgovara modelu N1-1N.

10. Grupa 10 pokriva odgovore malog broja Web servera (7 jedinstvenih izvori$nih adresa) sa

izvoriSnim portom broj 443, ka malom broju odrediSnih hostova (2 hosta) koriste¢i veliki broj

nasumic¢no odabranih odredi$nih portova (2372 jedinstvenih brojeva portova). Samim tim
moze da se zakljuci da se komunikacija zasniva na modelu 11-1N.

Analiza sirovih podataka pokazuje da ovim skupom podataka dominira Web i DNS saobracaj

koji uglavnom generisu klijenti iz privatne mreze 192.168.10.0/26. Takode, identifikovan je znacajan
deo tokova koji za izvorisne brojeve portova koriste 80 1 443, umesto da ih koriste kao odredisne.
Zakljucak koji bi iz takve situacije mogao da se izvede je da su ti tokovi 1 komunikacija ostali u skupu
podataka kao posledica lose sprovedenog dvosmernog uparivanja prilikom generisanja skupa podataka.
Osim toga, brojevi portova za Web servis (80, 443) se kao izvoris$ni pojavljuju u dve grupe, oznacene
kao 2 19, koje su i dalje medusobno veoma ,,daleke” u okviru generisanog dendrograma. Obe grupe
imaju aktivne karakteristike agregirane izvoriSnim portom kao klju¢em (vrednosti ,,1022” naspram
,11227). U slucaju grupe 9, koriste se samo jedna ili dve odrediSne adrese, prate¢i model N1-1N 1
aktiviraju¢i funkcije u agregacijama na osnovu odredi$nih adresa. S druge strane, komunikacije iz
grupe 2 su rasporedene na nekoliko destinacija (N1-NN model) i nijedna od njih nije dovoljno
intenzivna da aktivira ostale atribute.

Detekcija napada u racunarskim mreZama zasnovana na analizi strukture saobracaja primenom
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8.1.4 Eksperimentalni rezultati i analiza - CICIDS2017 FRIDAY DATASET

Ovaj skup podataka (FD) sadrzi tri serije napada izvedenih skeniranjem portova, §to se moze
primetiti po promenama vrednosti entropije nekih karakteristika ponaSanja tokom epoha. Takav je
slu¢aj kada je odrediSni port agregiran prema izvorisnoj adresi (d[S]), $to je prikazano na slici 8.6. Vidi
se da je napad zapoceo u epohi 112, $to je u korelaciji sa znac¢ajnim skokom na grafiku sa slike 8.6.
Tacnije, napad je oznacen novim potpisom koji pokriva veliku particiju tokova podataka.

1.20
100 ———————— B T T T e DT
pe——— = =
8
& o060 ~ —— Entropy :
£ ——— Baseline ||
W 040 — = = - Lower threshold ”
= = = Upper threshold |
020 1+ —— Alarm |]
0.00 ~ . -
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Vreme [epohe]

Slika 8.6 Entropija odrediS$nog porta agregiranog izvorisnom adresom, d[S], za FD skup podataka

Primenom predlozenog metoda generisano je ukupno 792 potpisa, od kojih se 138 koriste kao
najrelevantniji za hijerarhijsko grupisanje, pokrivaju¢i definisanu marginu od 95% celokupnog
saobracaja. Analiziraju¢i dendrogram prikazan na slici 8.7, od interesa su posebno klasteri koji
obuhvataju napad skeniranja portova koji se pojavljuje u originalnom skupu podataka.
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Slika 8.7 Rezultati klasterovanja za FD skup podataka

Analizom karakteristi¢nih grupa istaknutih na slici 9.7, moze da se primeti sledece:
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1. Grupa 1 je predstavljena komunikacionim modelom IN-1N, a koji opisuje aktivnost skeniranja
portova koriS¢enjem porta sa slucajnim izvoriSnim portom. U okviru detekcije je
identifikovana aktivnost dva hosta (sa IP adresama 172.16.0.1 1 192.168.10.50) koji su
generisali mrezni saobracaj koriste¢i nasumicne izvorisne i odredisne portove (1287 izvoriSnih
1 1391 odredisnih portova), dok je komunikacija sve vreme bila zasnovana na TCP protokolu.

2. Grupa 2 pokriva DNS saobracaj koji potice od 9 razli¢itih servera koji komuniciraju sa jednim
serverom, koriste¢i broj odrediSnog porta 53. Komunikacija svakog od izvorisnih servera je
individualna 1 ostvaruje se u razli¢itim epohama, tako da ova grupa komunikacionih tokova
odgovara modelu komunikacije 1N-11.

3. Grupa 3 obuhvata tokove Web saobracaja koji potice od 10 jedinstvenih hostova, koji su
aktivni u okviru iste mreze (192.168.10.0/24), a generisani saobracaj se prosleduje velikom
broju Web servera koriste¢i odredi$ni port broj 443. Komunikacija svakog od izvoriSnih
uredaja se ostvaruje u razli¢itim epohama, tako da prema taksonomiji komunikacionih modela
ovaj obrazac ponasanja odgovara referentnom profilu 1N-N1.

4. Grupa 4 predstavlja tokove mreznog Web saobracaja koji se zasniva na aktivnosti velikog
broja izvori$nih hostova koji koriste izvoriSne portove 80 i 443, generiSuci i prosledujuci
saobracaj ka nekoliko servera (svaki deluje kao posebna odredi$na adresa sa tokovima u
razli¢itim vremenima i epohama). Za takvu komunikaciju se uredaji sluze slu¢ajnim brojem
odredi$nog porta iz velikog broja odredisnih portova koji se koriste (u ovom slucaju se koristi
4078 odredisnih portova). Ova grupa je najbliza N1-1N referentnom modelu.

5. Grupa 5, sli¢no grupi 1, odgovara napadu skeniranja portova sa istim hostovima ali uglavnom
sa fiksnim izvoriSnim portom. Referentni komunikacioni profil je 11-1N.

Vazno je primetiti da uprkos tome Sto grupe 1 1 5 odgovaraju napadu skeniranja portova, njihovi
potpisi su veoma udaljeni u hijerarhiji dendrograma. Zapravo, jednostavnim poredenjem njihovih
potpisa, moze se videti da je u grupi 5 vise karakteristika ¢ije vrednosti su u High nivou (,,2”), posebno
onih koje koriste izvoris$ni port u kljucu agregacije (3., 6. i 8. deo, vezano za s, S.s i D.s agregacione
kljuceve). Razlika u nac¢inu na koji se koristi izvorisni port (fiksan ili nasumican) uti¢e na to da
nekoliko atributa kumulativno doprinose unosenju razlika izmedu ovih potpisa, ¢ine¢i ih udaljenim u
dendrogramu.

8.1.5 Eksperimentalni rezultati i analiza — CTU-51 DATASET

Ovaj skup podataka (CTUD) sadrzi ICMP botnet saobracaj visokog intenziteta koji se pojavljuje
u odredenim epohama. Na slici 8.8 je prikazana raspodela entropije za slucaj kada se izvori$ni port
agregira po odrediSnoj adresi. Primecuje se povecanje vrednosti entropije za s[D] (razli¢iti broj
izvori$nog porta po odrediS$noj adresi), S$to je zatim pra¢eno naglim padom vrednosti. U tim epohama je
botnet trajao prakticno sve vreme i potiskivao regularan mrezni saobracaj, Sto je za posledicu imalo
poremecaj vrednosti u raspodeli entropije.

Detekcija napada u racunarskim mreZama zasnovana na analizi strukture saobracaja primenom
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Slika 8.8 Entropija izvorisSnog porta agregiranog odrediSnom adresom, s[D], za CTUD skup podataka

CTU-13, Botnet 51: Average. SquaredError
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Slika 8.9 Rezultati klasterovanja za CTUD skup podataka

Dendrogram na slici 8.9 ukazuje na 6 specifi¢nih grupa najsli¢nijih klastera:

1. Grupa 1 se sastoji od veceg broja instanci DNS zahteva, koji poticu sa 20 servera ka jednom
DNS serveru, koriste¢i nasumic¢ne izvori$ne brojeve portova (ukupno 3128 portova). Ovo je
intenzivna ali istovremeno i regularna DNS komunikacija koja je ta¢no prepoznata kao
komunikacija po modelu IN-11.

Grupa 2 odgovara botnet saobracaju gde se velika koli¢ina ICMP paketa Salje sa vise
izvoriSnih adresa na jednu odredisSnu adresu (147.32.96.69), koriste¢i nasumican broj
izvoriS$nih portova (ukupno 38386) i samo jedan odredisni port, $to je u ovom slucaju ICMP
kod 0x0000.
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kombinovanih algoritama masinskog ucenja

94



8. Validacija predlozenog resenja

3. Grupa 3 obuhvata Web saobracaj koji potice iz velikog broja izvora i prosleduje se ka velikom
broju odrediSnih hostova, prate¢i NN-N1 model komunikacije.

4. Grupa 4 se oslanja na jednu specificnu izvorisnu IP adresu (147.32.84.59), koja koristi
nasumicni izvoriSni port za razmenu Web saobracaja sa velikim brojem servera (1648
odredi$nih adresa), pomoc¢u odrediSnog porta broj 80. U skladu sa tim, grupa se moze
poistovetiti sa referentnim modelom 1N-N1.

5. Grupa 5 odgovara komunikaciji koju ostvaruje jedan veoma aktivan izvoriSni host (sa
izvoriSnom [P adresom 147.32.84.59) sa velikim brojem odredisSnih adresa, koristeci razli¢ite
brojeve portova. Atributi koji se zasnivaju na izvoriSnoj adresi kao kljucu agregacije su
izuzetno visokih vrednosti sa komunikacionim ponasanjem koje je isto ili vrlo slicno potpisu
IN-NN komunikacionog modela.

6. Grupa 6 izdvaja ICMP saobracaj koji se generiSe i Salje ka velikom broju odredi$nih portova,
prate¢i komunikacioni model 1N-IN. Ukljuceni su isti hostovi kao u grupi 2, ali ovog puta su
aktivni u suprotnom smeru — od jedinstvenog izvoriSnog hosta (sa I[P adresom 147.32.96.69)
ka nekoliko odredisnih adresa. Cinjenica da ovi tokovi generi$u podatke (bajtove i pakete)
samo u pravcu od odrediSta do izvora navodi na zaklju¢ak da je najverovatnije nainjena
greSka u procesu transformisanja jednosmernih tokova u dvosmerne.

U ovom skupu podataka ICMP botnet napad je izolovan u poseban klaster, ali jo§ uvek nije
precizno spojen ni sa jednim od referentnih profila. Najsli¢niji je komunikacionom modelu 1N-11, koji
je zajednicki grupi 1 sa redovnim saobrac¢ajem. Razlika njihovih potpisa je u karakteristikama koje se
odnose na odredisni port u 1., 2. 1 5. delu potpisa, koji odgovara agregacionim klju¢evima S, D 1 S.D.
Ovakva situacija se deSava zbog dela botnet saobracaja koji koristi slu¢ajni broj odrediSnog porta,
priklju¢ujuci IN-1N model dominantnom IN-11 profilu.

8.1.6 Eksperimentalni rezultati i analiza - CICIDS2017 TUESDAY DATASET

Prethodno predstavljeni rezultati su ve¢ pokazali da potpisi generisani predlozenom metodom
predstavljaju relevantan izvor informacija za proveru sli¢nosti mreznog saobracaja koji se koristi u
procesu grupisanja. Posto su karakteristike koje se koriste u potpisu izvedene iz identifikacionih
atributa tokova podataka i njihovog pojavljivanja tokom epoha, ocigledno je da se one aktiviraju samo
ako je mrezna aktivnost dovoljno intenzivna da se time predu definisani pragovi. Medutim, u nekim
slucajevima to nije dovoljno za otkrivanje 1 identifikaciju anomalija, posebno onih ¢iji je
komunikacioni profil sli¢an profilu redovnog mreznog saobracaja. Obi¢no se odnosi na komunikaciju
klijent-server koja je zadata u skladu sa modelom 1N-11. Tipican slucaj su DNS i Web usluge, koje
predstavljaju ogromnu vecéinu realnog mreznog saobracaja i1 veliki deo tokova mreznog saobracaja
sadrzanog u analiziranim skupovima podataka. Samim tim, intenzivni mrezni napadi i druge anomalije
mogu biti zamaskirani aktivnostima koje odgovaraju redovnim mreznim aktivnostima i mogu ostati
sakriveni u velikom zajedni¢kom klasteru.

Poznavanje strukture mreznog saobracaja daje moguénost iskljuc¢ivanja uobicajenog saobracaja
koji se odvija kao komunikacija sa pouzdanim hostovima, pod pretpostavkom da je u pitanju regularan
mrezni saobracaj. Ovo ostavlja dovoljno prostora za rad na otkrivanju i izolaciji sumnjivog
neregularnog saobracaja za Sta je potrebna posebna analiza. Ovakav pristup, zasnovan na filtriranju
saobracaja je ve¢ dokazan primenom metoda zasnovanih na prora¢unu entropije, a koje se oslanjaju na
isti skup karakteristika ponasanja izvedenih iz osnovnih atributa toka [39].
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,»Tuesday” CICIDS2017 skup podataka (TD) obuhvata napad grubom silom primenom SSH i
FTP koriste¢i se viSenamenskim generatorom brute-force napada, Patator. Kako napad prati model
IN-11, kao i veliki deo tokova saobracaja koji se odnose na DNS i Web usluge, vrednosti entropije
relevantnih atributa karakteristika imaju samo statisticku varijaciju, bez znacajnih promena koje bi
mogle da ukazu na napade (slika 8.10a). Sa druge strane, kada su DNS i Web saobracaj iskljuceni,
ocigledne su promene vrednosti entropije tokom napada (slika 8.10b).
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Slika 8.10a Entropija izvoriSnog porta agregiranog odrediSnom adresom, s[D], za originalni TD skup
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Slika 8.10b Entropija izvoriSnog porta agregiranog odrediSnom adresom, s[D], za redukovani TD skup
podataka, bez DNS i Web saobracaja

Iz istog razloga, radi boljeg profilisanja i analize neregularnog saobracaja, ukljucujuci brute-
force napade predstavljene u ovom skupu podataka, uvedeno je filtriranje DNS 1 SSH saobracaja, ¢ime
se u znacajnoj meri smanjila veli¢ina skupa podataka, za viSe od 90%. U skladu sa tim, ukupan broj
potpisa se takode smanjuje u sli¢noj meri, sa 1603 na 153.

Da bi se iskljucile granicne vrednosti, ali 1 dalje zadrzao reprezentativni skup potpisa, u ovom
sluaju je primenjen prag od 99 procenta, koji izdvaja ukupno 71 potpis kao skup najrelevantnijih
potpisa. Nakon primene algoritma klasterovanja, generisan je dendrogram prikazan na slici 8.11, a u
okviru kojeg su izdvojene tri karakteristi¢ne grupe klastera.
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CIC-ID52017, Tuesday: Average, SquaredErmor
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Slika 8.11 Rezultati klasterovanja za TD skup podataka

1. Grupa 1 obuhvata razlicit saobracaj slabijeg intenziteta, ve¢inom bez aktiviranih vrednosti pojedinih
atributa (svi atributi u potpisima imaju vrednost 0).

2. Grupa 2 izoluje intenzivan komunikacioni saobracaj koji se odvija u skladu sa 1N-11 modelom, gde
klasteri sa najvecim brojem tokova gotovo bez izuzetka ukljucuju napad grubom silom na SSH 1
FTP servere. Jedino klasteri sa malim brojem tokova podataka (ID klastera 111, 136, 137 i 147)
obuhvataju normalan saobracaj generisan primenom Kerberos i LDAP usluga (odredisni port 88 i
389, respektivno), a koji takode prate komunikacioni model 1N-11.

3. U treéu grupu spadaju varijacije razli¢itog redovnog saobrac¢aja. Obuhvaceni hostovi su aktivni u
drugim komunikacijama §to je aktiviralo odredene atribute u potpisima, €ine¢i ih slicnim modelu
IN-11.

U ovom slucaju, mnogi referentni profili nisu zajednicki sa drugim klasterima podataka zbog
odsustva odgovarajuceg saobrac¢aja u ovom filtriranom skupu podataka sa relativno malim brojem
tokova.

8.2 Diskusija dobijenih rezultata analize

Kao §to se 1 ocekivalo, predstavljeni dendrogrami prilicno smisleno izrazavaju slicnost
generisanih potpisa, izolujuéi najsli¢nije klastere. Sprovedena analiza neobradenih podataka potvrduje
da izolovani klasteri pouzdano predstavljaju odredeni profil ponasanja mreznog saobracaja, odnosno
obuhvataju tokove mreznog saobracaja koji dele isti komunikacioni obrazac.

S obzirom na to da je komunikacijsko ponaSanje izraZeno potpisima, tacnost ove metode
direktno zavisi od toga kako se potpisi generiSu i koriste. U predstavljenom istraZivanju koriS¢ena je
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jednostavna metoda sa fiksnim pragovima za diskretizaciju vrednosti atributa i jednako ponderisanim
atributima u funkciji kvadratne greske udaljenosti, ali bez obzira na to, rezultati potvrduju relevantnost
predlozene metode za profilisanje saobracaja.

Prema prikazanim rezultatima i analizi, isticu se slede¢i detalji 1 zakljucci:

e Atributi ,,aktivirani” u potpisu ne zavise samo od odgovarajuceg toka podataka ve¢ i od
ukupne aktivnosti ukljucenih hostova i brojeva portova koji su aktivni tokom epoha. Samim
tim, potpisi tokova podataka sa sliénim komunikacionim profilima, a koji dele iste atribute u
potpisu, i dalje mogu znacajno da se razlikuju po vrednostima u nekim drugim atributima.

¢ Sli¢no tome, neke komunikacijske aktivnosti mogu da se medusobno mesaju tokom epohe, a
da rezultujuéi potpisi budu superpozicija svakog pojedinacnog potpisa tokova koji su bili
aktivni. Takav je slucaj sa potpisom ICMP botnet saobracaja, koji je kombinovao 1N-11 i 1N-
IN modele.

e Ubacene kontrolne referentne tacke, koje predstavljaju karakteristicne modele komunikacija
ukljucuju¢i 1 anomalije, predstavljaju koristan metod za prepoznavanje osnovnih
komunikacionih profila i time u znacajnoj meri olakSavaju sveukupnu analizu. Ovo se
posebno odnosi na neuobicajene komunikacione tokove mreznog saobracaja, a koji cesto
predstavljaju aktivnosti razli¢itih sajber napada i1 drugih sumnjivih aktivnosti, kao $to su
skeniranje portova (1N-1N), skeniranje mreze (1N-N1) ili DDoS napadi poja¢anjem (N1-11,
NI-IN).

e Napadi koji prate uobic¢ajenu komunikaciju klijent-server, opisanu profilom 1N-11, ¢esto su
maskirani regularnim saobrac¢ajem, koji dominira mrezom. Da bi se otkrile takve aktivnosti
predlaze se filtriranje saobracaja koji potice sa pouzdanih hostova (hostovi za koje se
pouzdano zna da nisu ukljuceni u bilo kakvu formu napada) i njihovo iskljucivanje iz daljeg
profilisanja.

e Potpisi referentnih profila su generisani sintetickim saobracajem visokog intenziteta, na
osnovu odgovaraju¢ih komunikacionih modela. Shodno tome, vrednosti atributa u njihovim
potpisima su postavljene na visok nivo (,,2”), dok su vrednosti ostalih atributa na niskom nivou
(,,0”). Neki realan saobracaj moze imati potpis sa istim profilom, ali sa vrednostima atributa na
srednjem nivou (,,17). PoSto su isti atributi iz razli¢itih agregacionih grupa u korelaciji, njihove
diskretne vrednosti se mogu ponoviti. Uprkos slicnom obrascu u potpisima, kumulativna
udaljenost je u ovom slucaju veca, $to dovodi do neoptimalnog klasterovanja.

e Klasteri sa potpisima anomalije (ili u njihovoj neposrednoj blizini) se primenom ove
procedure dalje smatraju anomalijama (odnosno, velika je verovatnoca da je u pitanju napad ili
anomalija)
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8. Validacija predlozenog resenja

e Osim toga, primenom predloZzenog reSenja obezbedena je dodatna efikasnost zasnovana na
znacajnoj ustedi procesorskih i memorijskih resursa, a koja se zasniva na uvedenom pravilu
odsecanja percentila koje ne uti¢e na visoku pouzdanost i ta¢nost dobijenih rezultata.
Uvodenjem ovakvog pravila u okviru dalje analize i primene modifikovanog hijerarhijskog
aglomerativnog algoritma klasterovanja se u analizi zadrzavaju samo potpisi koji ispunjavaju
uslov postavljen granicom od 95. percentila, odnosno ti se potpisi smatraju relevantnim, iako
predstavljaju manji procenat svih identifikovanih potpisa. Tako odabranim potpisima se
pokriva znac¢ajno manji obim razmatranog mreznog saobracaja, dok se analiza ¢ini brzom,
efikasnom 1 primenljivijom za rad u realnom vremenu u realnim mreznim okruzenjima.
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9. ZAKLJUCAK

U ovoj disertaciji je na sveobuhvatan nacin sagledana problematika obezbedivanja sigurnosti u
savremenim mreznim okruZenjima, pri ¢emu je fokus istrazivackog rada bio na proucavanju problema
detekcije napada i1 anomalija na osnovu tokova mreznog saobracaja. Rezultat predstavljenog
istrazivanja predstavlja predlog nove metode za profilisanje mreznog saobracaja zasnovane na
obogacivanju osnovnih podataka o mreznim tokovima nad kojima se primenjuje unapredeni algoritam
nenadgledanog masinskog ucenja, hijerarhijski aglomerativni algoritam klasterovanja.

Kroz razli¢ita poglavlja su metodicki predstavljeni osnovni teorijski principi na kojima se
zasniva predloZeno reSenje. Definisane su anomalije 1 napadi u mreznom okruZenju, pri ¢emu je dat $iri
opis karakteristika kategorija napada koje su bile obuhvacene predstavljenim istrazivanjem. U delu koji
je posvecen oblasti maSinskog ucenja dat je osvrt na najvaznije aspekte razvoja u ovoj oblasti, sa
kratkim opisom karakteristika razliCitih kategorija algoritama, a koje su zadate u skladu sa opStom
podelom tehnika masinskog ucenja. Pri tome je posebna paznja posvecena algoritmima nenadgledanog
hijerarhijskog klasterovanja, Expectation-Maximization algoritmu i hijerarhijskom aglomerativnom
algoritmu klasterovanja, koji predstavljaju osnov predlozenog reSenja sistema detekcije napada i
anomalija. Osim toga, u tom delu disertacije je izloZen teorijski okvir proracuna karakteristicnih
funkcija udaljenosti instanci podataka i mera za proracun udaljenosti izmedu klastera.

Zatim su u kratkim crtama predstavljene osnovne karakteristike entropijski zasnovanih metoda,
date su osnovne teorijske postavke i ukazano je na njihove prednosti i mane u kontekstu primene u
procesu detekcije anomalija 1 napada.

Posebno poglavlje je posveceno sistemima detekcije napada i anomalija, obuhvatajuci opis
njihovih osnovnih karakteristika, namena 1 kratak opis karakteristicnih grupa reSenja. Posebna paznja je
posvecena sistemima zasnovanim na detekciji anomalija (anomaly-based), a u specijalnim odeljcima je
dat matematicki okvir proracuna razliCitih metrika detekcije anomalija 1 napada, predstavljene su
metode za izbor atributa, kao 1 metode koje se primenjuju za potrebe skaliranja podataka.

U razli¢itim fazama istrazivanja predstavljenog u disertaciji primenjivani su razli¢iti softverski
alati i okruZenja, a njihov opis, kao i opis osnovnih karakteristika kori§¢enih skupova podataka, su
predstavljeni u posebnom poglavlju. Najvazniji deo disertacije predstavlja predlozeno reSenje novog
pristupa detekciji napada i anomalija, i to u dve varijante koje su detaljno izloZzene u posebnom
poglavlju. Poseban deo disertacije je posvecen detaljnoj validaciji predlozenog reSenja kroz skup
razli¢itih eksperimenata.

Eksperimentalna analiza je obuhvatila oba pristupa unapredivanju efikasnosti detekcije
anomalija 1 napada, a koji su se zasnivali na razvoju, primeni i validaciji dve metode nenadgledanog
masinskog ucenja: Expectation—Maximization algoritma 1 unapredenog algoritma hijerarhijskog
aglomerativnog klasterovanja.

Prvi naucni doprinosi istrazivanja su rezultati dobijeni primenom Expectation-Maximization
algoritma klasterovanja. Rezultati su dobijeni na osnovu primene unapredenog procesa analize i
detekcije anomalija primenom nekoliko algoritama klasterovanja i sa posebnim fokusom na EM
algoritam. Rezultati su pokazali da se primenom EM algoritma moze obezbediti ista ili bolja efikasnost
u odnosu na entropijski zasnovane metode, sa smanjenim brojem FP alarma, koji su i dalje slaba tacka
entropijskih metoda. Takode je utvrdeno da je veca efikasnost i jednostavnost reSenja primenom
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algoritma klasterovanja zasnovana na njihovoj vecoj otpornosti na varijacije vrednosti multiplikativnog
faktora £, te eliminisanju potrebe da se vrSe njegova fina podeSavanja, koja su inace neophodna za
pravilnu detekciju u okviru entropijski zasnovanih metoda.

Kao jedan od doprinosa ovog dela istrazivanja, formiran je i generalizovan koncept agregacije i
predlozen algoritam koji generiSe izvedene karakteristike ponaSanja, kako bi se preciznije predstavila
struktura mreznog saobracaja kada se koriste samo osnovni atributi instanci tokova mreznog
saobracaja. Na osnovu ovih karakteristika, koriS¢eno je 16 modela napada, a koji se povezuju sa
velikim brojem razli¢itih napada. Definisane karakteristike ponasanja dodeljuju se svakoj instanci
podataka, $to dalje omogucava njihovu upotrebu od strane bilo kog algoritma nenadgledanog
masinskog ucenja. Predstavljeni koncept se primenjuju u okruZenju Sireg sistema koji funkcionalno
obuhvata nekoliko osnovnih modula, medu kojima je 1 deo za primenu algoritama masinskog ucenja.

Rezultati nesumnjivo odrazavaju uneta poboljSanja, jer je u mnogim slucajevima algoritam
klasterovanja tacno grupisao instance podataka u razliCiti broj klastera, pri ¢emu su precizno uzeti u
obzir intenzitet i vreme pojavljivanja napada. U opStem slucaju, pretpostavljeno je dinamicko
grupisanje entropijski obradenih podataka, ¢ime je obezbedeno generisanje razliCitog broja klastera
kojima se preciznije detektuju razli¢ite 1 nepredvidive vrednosti entropije. Time se obezbeduje
pouzdanije izdvajanje specificnih grupa razli¢itih anomalija, pa 1 viSe klastera normalnog ponasanja
ukoliko postoje instance koje pripadaju razli¢itim oblicima normalnog ponasanja. Posebna pogodnost
ove metode je mogucnost naknadne analize generisanih klastera, unoSenje veceg ili manjeg stepena
granulacije, kao i naknadne konsolidacije klastera u posebne normalne i abnomalne grupe.

Najvaznije deo predstavljenog istrazivanja odnosi se na razvoj originalnog pristupa profilisanja,
klasifikacije i detekcije anomalija na nivou pojedinac¢nih instanci tokova mreznog saobracaja primenom
unapredenog algoritma hijerarhijskog aglomerativnog klasterovanja. Ovaj algoritam je unapreden
primenom posebnih metoda razvijenih i testiranih u Python okruZenju, pruzaju¢i vecu efikasnost,
brzinu i preciznost izvrSavanja procedure detekcije.

Originalnost predstavljenog pristupa zasniva se na slede¢em:

e PredloZzeno reSenje omogucava da se na osnovu samo osnovnih identifikacionih atributa
tokova mreznog saobracaja (IP izvorisne i odrediSne adrese i izvori$ni i odrediSni brojevi
portova) generiSu atributi koji se uobicajeno obezbeduju primenom entropijski zasnovanih
metoda.

e Generisani atributi se zatim diskretizuju kako bi se pojednostavio proces grupisanja.
Diskretizovane vrednosti svih atributa se koriste kao poseban ,,potpis” koji karakteriSe
strukturu mreznog saobracaja i izrazava komunikacione aktivnosti toka mreznih podataka, dok
se profiliSu najces¢i tipovi normalnog mreznog saobracaja zajedno sa potpisima tipicnih
napada/anomalija.

e Primenom modifikovanog hijerarhijskog aglomerativnog algoritma klasterovanja, koji se
zasniva na posebno definisanoj funkciji udaljenosti, grupiSu se potpisi zajedno sa uneSenim
potpisima karakteristicnih komunikacionih profila ponasanja mreZnog saobracaja, ukljucujuci
1 anomalije prouzrokovane tipi¢nim sigurnosnim pretnjama, a koji se koriste kao referentni
profili. Sli¢ni klasteri, sa pripadaju¢im referentnim profilima se u zavisnosti od definisane
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vrednosti praga udaljenosti tumace kao specificni komunikacioni profili za odgovarajuce
tokove podataka. Ostvareni rezultati ukazuju na visoku efikasnost predlozene metodologije.

e Predlozeno reSenje doprinosi optimizaciji parametara 1 demonstriranjem efikasnosti
sprovodenjem niza eksperimenata nad grupom nekoliko razli¢itih savremenih skupova podataka
zasnovanih na instancama tokova mreznog saobracaja. Rezultati su pokazali da je primenom
predlozenog reSenja moguce efikasno poredenje tokova mreznog saobracaja sa utvrdenim
profilima, a zatim da se na osnovu generisanih potpisa pojedinacnih profila, uporednim
procesom, vrsi izdvajanje novih, prethodno nepoznatih profila u slucajevima kada se pojave
nepoznati obrasci ponaSanja. Ovakvi profili ukazuju na pojavu neuobicajenih komunikacionih
modela koji ukazuju na anomaliju i napad, a koje je predlozeno resenje uspesno detektovalo.

e Predlozeno resenje je generalno i nezavisno od veli¢ine i karakteristika infrastrukture mreze, od
obima saobracaja, tipova anomalija i njihovog intenziteta.

e PredloZeno reSenja ima moguénost prakticne implementacije u realnim mreznim okruZenjima i
moze da obezbedi skalabilnost, prosirivost, efikasnost i otpornost na napade.

e U akademskoj literaturi i industrijskoj praksi nije utvrden sli¢an pristup. Samim tim, jedan od
glavnih doprinosa teze je predstavljanje prvog reSenja koje se oslanja na posebnu proceduru za
diskretizaciju vrednosti atributa u okviru instanci podataka, a u cilju dobijanja potpisa
specificnih komunikacionih aktivnosti, koji se koriste u profilisanju i detekciji anomalija.

e Predstavljeni pristup je jedan od retkih koji uspesno kombinuje prednosti entropije 1 tehnika
nenadgledanog masinskog ucenja, dok istovremeno doprinosi razvoju novih pristupa reSavanju
problema analize razli¢itih struktura mreznog saobracaja. Na ovaj nacin se profilisanje svakog
oblika komunikacije vrS$i njenim spajanjem u klastere normalnog saobracaja ili u klastere
anomalija, koji se osim profilisanja mogu koristiti i za otkrivanje i klasifikaciju anomalija.

Na osnovu predstavljenih rezultata istrazivanja se pokazuje da se primenom metode profilisanja
mreznog saobracaja omogucava efikasno i precizno detektovanje i razumevanje ponaSanja tokova
mreznog saobracaja tokom odredenog perioda. Imajuci saznanja o identifikovanim profilima ponasanja
moguce je iz daljeg profilisanja da se izdvajaju tokovi saobracaja koji odgovaraju redovnom mreznom
saobracaju i koji poticu sa pouzdanih hostova. Time bi se omogucilo rasterec¢ivanje predlozenog reSenja
u cilju efikasnijeg otkrivanja neobi¢nih i sumnjivih aktivnosti mreZnog saobracaja.

PredloZeno reSenje omogucava kontinuirano profilisanje mreznog saobracaja u skoro realnom
vremenu, tokom svake epohe, uparujuc¢i novi saobra¢aj sa osnovnim profilima ili izdvajajuci nove,
prethodno nepoznate profile. Pri tome, referentni profili za instance koje odgovaraju neuobicajenim
komunikacionim modelima ukazuju na prisustvo anomalije i moguéeg napada. PredloZzeni metod je
izuzetno atraktivan za prakti¢nu implementaciju u mreznim okruZenjima iz stvarnog zivota, s obzirom
na to da se predlozena metoda oslanja samo na analizu osnovnih atributa tokova podataka, a koji se
lako obezbeduju primenom NetFlow ili nekog slicnog protokola.
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Svi prethodno sprovedeni eksperimenti i prezentovani rezultati potvrduju ispravnost koncepta
(proof-of-concept) 1 ukazuju na izuzetnu primenljivost predlozene metode, ostavljajuéi izvestan prostor
za dalja istrazivanja i unapredenja reSenja. Neki od potencijalnih pravaca daljeg rada su slede¢i:

e Dinamicko postavljanje optimalnih pragova za Medium 1 High vrednosti, na nivou svakog
posebnog atributa, u zavisnosti od intenziteta saobracaja.

e PronalaZenje optimalne kombinacije atributa koje bi se koristile u potpisu. U tom smislu,
moguce je dodatno istraziti volumetrijski zasnovane atribute (bajtovi i paketi) kako bi se
omogucila efikasnija detekcija u slu¢aju komunikacionih profila zasnovanih na velikim
obimima saobracaja, kao §to su DDoS napadi.

e PronalaZenje optimalne funkcije udaljenosti, uzimajuéi u obzir korelaciju atributa i njenu
tezinu.

e ProSirivanje skupa referentnih profila radi boljeg izdvajanja karakteristicnih saobracajnih
profila.
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Hme 1 npe3uMe ayTopa M’JEW(/#/?' 72//'/ (Eff@
Bpoj uugexca 20 4{6/‘/ 206

HUsjaBpyjem

Jia je JOKTOPCKa AiKcepTanyja 1o, HacJ0BOM

NETEKUUTH HATIAAR Y PAIYYAPCAUM HPEDICAMA- SHCHOPAHA

LA BHANUBY CTIHTHE CAOLARATA JIRIHEHOH KOMBUHOIRAH UX

PN OPYUTAM A HALLUHOED |- VIE HA—

® pesyJTaT CONCTBEHOT UCTPAXKHBAYKOTI pajia;

e /la UcepTalHja y [leJIMHH HU Y /leJIOBUMa HHje Gu/Ia Mpe/jloiKeHa 3a CTHLame Jpyre
JMIJIOMeE TIpeMa CTY/IMjCKUM ITporpaMrMa ApyrHX BUCOKOIIKO/ICKUX YCTAHOB3;

e Jla Cy pe3yJITaTH KOPEeKTHO HaBe/IeHH H

e Jla HHCAM KpIIHO/Ja ayTopcKa npaBa ¥ KOPUCTHO/J1a MHTEIEKTya IHy CBOJHHY JAPYTHUX
JMua.

IMNoTnuc ayTopa

Y Beorpagy, ,200 01202@
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06pasay usjase 0 UCMO8EMHOCMU WNAMNAHE U eAeKmPoHcKe ep3lje dokmopckoz pada

H3jaBa 0 MICTOBETHOCTH IITAMNAaHe U eJIEKTPOHCKE Bep3uje JOKTOPCKOr
paja

Wme 1 npesume ayropa DENEHTUHE Tuliyeiko
Bpoj unpekca _50%¢ | 2olt

Cryaujckn nporpam EAEKTPOTEXULEA [ FAYYHARCTBD
AETERUUA HADLAA- Y PAUYHEROKU HPENEA A SACHOBONA W FARNLU CTRITYFE
CAOLPARMIA TIPUMEMIM KDUEIHOBERINX ANTORITAMA MAY HCEDT Y EtbA-

Mentop Ap CARBKO [ATUH, BAKAEAHY IPDECTF, VinBELAUTET Y beorPAlY - Encrromodi 15

PAELNET

Hacnos paga

WsjaB/byjeM fAa je wTaMnaHa Bep3Hja MOr JOKTOPCKOr pajla HMCTOBETHA eJIeKTPOHCKO]
BEp3WjU KOjy caM Mpejao//ja pajud MoxpamHBama y [JMIHTaJHOM Peno3uTOpHjyMy
Yuugepsurera y beorpaay.

Jlo3Bo/baBaM Jia ce oGjaBe MOjU JIMMHM MOJAlK Be3aHH 3a JoOHjarbe akaJeMCKOr Ha3uBa
JIOKTOpa HayKa, Kao LITO Cy UMe U npe3uMe, FoiMHa U MecTo pobeba u JaTyM ojbpaHe paja.

OBM JIMYHU MOJALM MOTY ce 06jaBUTH Ha MPEXHHM CTPaHHLaMa JAUruTansHe 6U6IHOTEKE, ¥
eJIEKTPOHCKOM KaTaJIory W y nybaukanujama YHuBep3uTeTa y beorpaay.

IloTmHc ayTopa

fi

/

Y Beorpany, 2&. 2.- 2022
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o6pasay usjase o kopuutheroy

H3jaBa o kopumrhemy

Opnamhyjem VYHHBep3WTeTCKy 6HOIMOTEKY ,CBeTosap MapkoBuh® jga y /Jlururainu
penosutopujym YHuBep3suTera y beorpagy yHece Mojy AOKTOPCKY JUcepTaLMjy MoJ
HAaCJ0BOM:

AETGUGT BT FRIYHBPCEUM MEEYEAA SACHOLANE 48 AHADY 3y
OTPYTYPE CADEPATATA 1TRMEIOM FOHEWH OBX ANIOPUTAMA: MALUY HOCy Y i A—

K0ja je M0oje ayTOPCKO JeJ10.

JlucepTauujy ca CBUM IPHJIO3MMa MpeJao//a caM y e/leKTPOHCKOM (popMaty NorojjHoM 3a
TpajHO apXHBHUPALE.

Mojy JOKTOPCKY AMCepTalHjy NoxpameHy y JIuruTajHoM penosuTopujyMy YHIUBep3UTeTa y
Beorpafy ¥ JOCTYIIHY ¥ OTBOPEHOM NPUCTYNy MOTY [ia KOPUCTE CBH KOjH MOWITYjY ozpenbe
cajipxaHe y ofabpaHoM THUMy JuleHne KpeaTuBHe 3ajeJHMIle (Creative Commons) 3a Kojy
caM ce oJJIy4Ho/a.

@Ay’ropcmo (CCBY)
2. Aytopctso - HekoMepuujaano (CC BY-NC)
3. AyTopcTBO — HeKoMepIHjaIHo - 6e3 npepasa (CC BY-NC-ND)
4. AyTOpCTBO — HEKOMEPIHja/IHO — IeJUTH Noj ucTuM ycaosrMa (CC BY-NC-SA)
5. Ayropctso - 6e3 npepaga (CC BY-ND)
6. AyTopcTBO - AeauTH noj uctuM ycaosuma (CC BY-SA)

(MoJinMoO A2 3a0KPYXKHTE CaMo jeJHy 0/ IeCT NOHyheHHX JHIeHIH.
KpaTak onuc JIMIEHIU je cacTaBHH /JIe0 OBe H3jaBe).

IMoTnuc ayTopa

Y79

/

y Beorpa,qy, 2"\"‘) 9.2 > Q@.QQ_—
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1. AyropcrBo. [lo3Bo/baBaTe yMHOXaBame, JUCTPUOYLMjY U jaBHO cCaomIUTaBambe Jesa, U
npepaje, ako ce HaBeJle UMe ayTopa Ha HauyMH oJpeheH oj cTpaHe ayTopa WIH JaBaola
JIMIIeHIle, YaK U Y KoMepuHjaaHe cepxe. OBo je Hajc1060HHja 0f, CBUX JIMIIEHIIH.

2. AytopcTBOo - HexkoMepuujaaHo. [lo3Bo/baBaTe YMHOMaBakbe, AMUCTPHOYLH]Y U jaBHO
caonuITaBakme Jesa, M Npepaje, ako ce HaBeJe MMe ayTopa Ha HayMH oApeheH o cTpane
ayTopa WM AaBaona uieHne. OBa JIMIeHLa He 103B0/baBa KOMeplHjajiHy ynoTpeby aea.

3. AyropcTBO - HeKOMepuujaJHO - 6e3 mnpepaja. /lo3Bo/baBaTe YMHOXKaBaibe,
AMCTPUOYLMjy M jaBHO CaomIUTaBae /Jesa, 6e3 NpoMeHa, NpeobJUKOBamka MM ynoTpe6e
Aesia y CBOM JieJly, aKo ce HaBeje MMe ayTopa Ha HauyuH ojpehen oJ crpaHe ayTopa WM
naBaola jguiLeHIe. OBa JMILEHIla He J03B0/baBa KOMepLKjaaHy ynoTpeby Aesa. Y o4HOCY Ha
CBe ocTasle JUILEH1le, OBOM JIMIIEHI[OM Ce orpaHu4yaBa Hajeelin 06uM mpaBa Kopuhema gena.

4. AyTOpPCTBO - HEKOMEpPUHjaJIHO - JAe/JIMTH NoJ HMCTHM ycjoBuMa. /lo3BosbaBaTe
YMHOXaBake, AUCTPUBYLIHjY U jaBHO caonuiTaBakbe Jesa, U Npepaje, ako ce HaBeje HMe
ayTopa Ha Ha4uH oApeheH oJf cTpaHe ayTopa WJ/IM JaBaolia JIMIeHIle W aKo ce mpepaja
gucTpubyupa MoJ WCTOM MJAM CIHYHOM JiMLeHuoM. OBa JHMLUeHIa He J/i03BoJbaBa
KOMepILMjaIHy YyIoTpeby fesa H npepaja.

5. AyropcTtBo - 6Ge3 mpepaga. /lo3Bo/baBaTe YMHOXKaBame, AUCTPUOYLH)Y W jaBHO
caonuTaBame ZieJia, 6e3 npoMeHa, npeobJIMKOBaa WK ynoTpebe Jiesia y CBOM JleJly, ako ce
HaBeJie MMe ayTopa Ha HauuH ogpeheH of cTpaHe ayTopa WM JaBaoua JuleHne. Osa
JIMLIeHI[a A03B0/baBa KOMEpPLHjaaHy yrnoTpeby gea.

6. AyTOPCTBO — J€/JIUTH [10J UCTUM ycaoBHMA. /lo3Bo/baBaTe YMHOXKaBaw-e, JUCTPUOYLH)Y
M jaBHO caonwTaBare Jle/ia, U Npepaje, ako ce HaBeje HMe ayTopa Ha Ha4iuH oapehen oj
CTpaHe ayTopa WJM JaBaola JIMUEHLE W aKo ce npepajia AUCTpHUOyHpa IOJ MCTOM HJIH
ciMuHOM JsMieHnioM. OBa JIMIEHIA [03B0/baBa KOMEpIMjaJHy ynoTpeby fgesa W npepaja.
CsuyHa je copTBEPCKHUM JIMLEHL[aMa, OHOCHO JIMLEHLIAMa OTBOPEHOT KO/,
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