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DETEKCIJA NAMERNO IZAZVANIH PROMENA U SADRZAJU SLIKE

REZIME:

Digitalne slike i video signali predstavljaju najées¢e prenosene sadrzaje. Naime, sa
razvojem savremenih digitalnih kamera i pametnih telefona, upotreba multimedijalnog
sadrzaja svakim danom postaje sve veca. Koriste se u svakodnevnom zivotu, za razmenu
informacija, ali i kao potkrepljuju¢i dokazi u razli¢itim drustvenim oblastima, kao §to su:
forenzicka istrazivanja, novinarstvo, dokazi na sudu i u policiji, 1 sli¢no.

Sa razvojem softvera za izmenu digitalnih slika, postalo je veoma jednostavno
izmeniti sadrzaj postojece slike: dodati ili ukloniti odredeni sadrzaj, ili ¢ak od dve ili vise
slika napraviti novu sliku. Te promene se deSavaju bez znacajnih degradacija u kvalitetu
slike, 1 najceS¢e ne ostavljaju jasno vidljive tragove. Ukoliko slika nema u sebi ugraden
digitalni potpis ili vodeni zig, ne mozemo biti sigurni u originalnost i verodostojnost iste.
Zato je veoma vazno razvijati metode koje ¢e, bez postojanja dodatno ugradenih
informacija, mo¢i da utvrde da li je slika original ili falsifikat.

Jedna od najces¢in metoda za falsifikovanje digitalnih slika jeste copy-move forgery
detection (CMFD). Ona podrazumeva da se deo slike kopira i nalepi na neki drugi deo iste
slike. Cilj takvih izmena je da se sakrije odredeni sadrzaj slike, ili da se duplira sadrzZaj
slike. Tako kopirani i nalepljeni delovi se mogu naknadno skalirati, rotirati, visetruko

nalepljivati, a izmenjena slika se naknadno moze komprimovati.

U javno dostupnoj literaturi postoji mnogo algoritama koji su razvijeni za potrebe
detekcije takvih vrsta promena. Medutim, postoje odredeni nedostaci postojecih metoda:
nisu primenljive na slike sa teksturama, imaju veliku kompleksnost izraCunavanja i
testirane su samo u uslovima JPEG kompresije, jako su osetljive ukoliko su kopirani i
nalepljeni delovi vec¢ih dimenzija, ne mogu da detektuju promene ukoliko su nalepljeni
delovi skalirani, imaju problem sa detekcijom ukoliko nalepljeni delovi pripadaju razlicitim
blokovima, osetljive su na male kontraste u slici, daju mali procenat ta¢nosti detektovanja

izmenjenih regiona i veliki procenat lazno detektovanih regiona.



Multifraktalna analiza se pokazala kao dobar alat za analizu postojecih slika, kao i
segmentaciju odredenih regiona, izdvajanje ivica, uglova slike i sli¢no. Kako kopirani i
nalepljeni delovi imaju sli¢nu strukturu, moze se primeniti multifraktalna analiza, koja u
osnovi analizira samosli¢nost. Multifraktalni spektar daje globalni opis slike (ili, opstije,
fenomena koji se ispituje). Vrednost Holder-ovog eksponenta zavisi od polozaja u strukturi
i opisuje lokalnu regularnost signala. Naime, razli¢iti objekti na slici imaju razli¢ite spektre,
razli¢ite pozicije maksimuma, minimuma, prve nule itd, Sto se pokazalo kao interesantan
skup razlicitih parametara pomocu kojih se mogu detektovati namerne promene na slikama.

U ovoj disertaciji je opisana mogucnost kori$¢enja multifraktalnog spektra, kao i
njegovih karakteristicnih parametara, za segmentaciju i klasterovanje digitalnih slika.
Predlozena je nova metoda za detekciju CMFD promena na slikama, zasnovana na
blokovskoj analizi, kao i na parametrima multifraktalnog spektra i nekim statistickim
parametrima. Pre same detekcije, slika od interesa se deli na nepreklapajuce blokove
kvadratnog oblika, ¢ija dimenzija moZe varirati. Za svaki blok se racuna karakteristicni
vektor. Za potrebe Klasifikacije posmatranin blokova u izmenjene i neizmenjene,
predlozena je nova metaheuristika i semi-metrika, za analizu sli¢nosti izmedu razmatranih
blokova.

Eksperimentalni rezultati pokazuju da se predloZena metoda moze uspesno koristiti
za detekciju izmenjenih regiona slike, sa velikim procentom ispravne detekcije
falsifikovanih regiona 1 malim procentom lazne detekcije. Pri tome, kompleksnost

racunanja samog algoritma je manja u poredenju sa postoje¢im metodama.

KLJUCNE RECTI: obrada slike, klasterovanje, forenzika slike, CMFD (copy-move forgery
detection), multifraktalni spektar, Holder-ov eksponent, metaheuristika, semi-metrika.

NAUCNA OBLAST: Telekomunikacije, obrada slike, forenzika slike
UZA NAUCNA OBLAST: Forenzika slike
UDK:621.3



DETECTION OF INTENTIONALLY MADE CHANGES IN IMAGE
CONTENT

ABSTRACT:

Digital images and video signals represent the most frequently transmitted contents.
Namely, with the development of modern digital cameras and smartphones, the use of
multimedia content increases every day. They are used in everyday life, for getting
information and also as authenticated proofs or corroboratory evidence in different areas

like: forensic studies, law enforcement, journalism and others.

With the development of digital imaging software, it became very easy to change
the content of an existing image: add or remove a specific content, or even make a new
image from two or more images. These changes occur without significant degradation in
image quality, and most often do not leave clearly visible traces. If the image doesn’t have
a digital signature or a watermark embedded in it, we cannot be sure of the originality and
authenticity of the image. It is therefore very important to develop methods that, without
the existence of additional embedded information, will be able to determine if an image is
original or forgery.

The most popular method in image forensics is copy-move forgery detection
(CMFD), where content changes are deliberately made by copying a part of an image and
pasting it to another location within the image. The aim of such changes is to hide the
specific content of the image, or to duplicate the content of the image. Such deliberately
made changes, e.g. copied parts, can be: translated, rotated, scaled, multiple copied, and so
on, and the modified image can be compressed subsequently.

In the publicly available literature, there are many algorithms that have been
developed for the purpose of detecting these types of changes. However, there are some
lacks of existing methods: high sensitivity to texture features, high computational
complexity and only tested with JPEG compression, high sensitive if copied and pasted

parts are different size, unable to detect copy move with scaling, have a problem with



detection if the pasted parts belong to different blocks, high sensitive on the low contrast in
the image, give a small percentage of the accuracy detection of the forgery regions and a
large percentage of false detected regions.

Multifractal analysis has been proved to be a good tool for analyzing existing
images, as well as segmentation of certain image regions, edges, angles and other. As
copied and pasted parts have a similar structure, multifractal analysis can be applied, which
basically analyzes self-similarity. The multifractal spectrum gives a global description of
the image (or, more generally, the phenomenon being examined). The value of the Holder
exponent depends on the position in the structure and describes the local regularity of the
signal. Namely, different objects in the image have different spectra, different positions of
maximum, minimum, first zero, etc., which proved to be an interesting set of different
parameters that can detect intentional changes in the images.

This dissertation describes the possibility of using the multifractal spectrum, as well
as its characteristic parameters, for the analysis and segmentation of digital images. A new
block-based method for detecting CMFD changes, based on the multifractal spectrum
parameters, as well on some statistical parameters is proposed. Before the analysis, images
are divided into non-overlapping blocks of fixed dimensions. For each block, the
characteristic features are calculated. In order to classify observed blocks, new
metaheuristic and semi-metric are proposed, for similarity analysis between blocks.

Experimental results show that the proposed method can be successfully used to
detect forgery regions of the image, with a high percentage of correct detection of falsified
regions and a small percentage of false detection. In addition, the algorithm’s

computational complexity is smaller compared to existing methods.

KEYWORDS: image processing, clustering, image forensics, CMFD (copy-move forgery

detection), multifractal spectrum, Holder exponent, metaheuristic method, semi-metric.
SCIENTIFIC FIELD: Telecommunications, Image processing, Image forensics
SPECIFIC SCIENTIFIC FIELD: Image forensics

UDK: 621.3
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1.1 Motivacija

Sa razvojem savremenih digitalnih kamera i pametnih telefona, upotreba
multimedijalnog sadrzaja svakim danom postaje sve veca. Koris¢enjem Interneta i raznih
druStvenih mreza, razmena digitalnih fotografija je znatno uvecana. Digitalne fotografije
predstavljaju veéinu izvora informacija danasnjice, 1 mogu se koristiti u razli¢ite svrhe, kao
autenti¢ni ili potkrepljujuc¢i dokazi u podrué¢jima kao $to su forenzicka istraZivanja, dokazi
u policiji i na sudu, u novinarstvu, itd. Sa druge strane, razvojem softvera za izmenu
digitalnih slika, postalo je veoma jednostavno izmeniti sadrzaj postojece slike, falsifikovati
dokumente i preneti laznu informaciju. Osoba ne mora biti ekspert kako bi kori§¢enjem
softvera, kao §to je Adobe Photoshop, uklonila ili dodala odredeni sadrzaj iz digitalne slike
[PAV17a, PAV17b]. Te promene se deSavaju bez znacajnih degradacija u kvalitetu slike, i
naj¢esce ne ostavljaju jasno vidljive tragove. Ukoliko fotografija nema dodatno ugradene
informacije kao Sto su vodeni zig i digitalni potpis, ne mozemo biti sigurni u autenti¢nost i
originalnost digitalne slike. Drugim re¢ima, ne smemo verovati u ono $to vidimo. Stoga je

jasno koliki je znacaj razvoja metoda za detekciju namerno izazvanih promena u sadrZaju

slike [PAV17a, PAV17D].

Metode za detekciju namerno izazvanih promena u sadrzaju slike se mogu podeliti u

dve kategorije: aktivne i pasivne, u zavisnosti od prisustva dodatne informacije [WAR16].



Aktivne metode podrazumevaju prisustvo dodatnih, naknadno ugradenih informacija u
sadrzaju slike, kao S$to su vodeni zig ili digitalni potpis. Medutim, aktivne metode
podrazumevaju da se dodatne informacije ugraduju u sliku prilikom generisanja slike, ili
naknadno od strane autorizovanog autora. Ukoliko je slika bez podataka o originalnosti
(preuzeta sa Internet-a), aktivne metode je nemoguce Koristiti. Sa druge strane, pasivne
metode omogucavaju detekciju promena na slikama, bez prisustva dodatnih naknadno
ugradenih informacija u slici. Pasivne metode otkrivaju manipulacije nad slikama
izdvajanjem prirodnih karakteristika slika, kao i karakteristika optickih uredaja koris¢enih
za generisanje slike (karakteristike Suma). Ove metode se dalje mogu podeliti u dve
kategorije: zavisne i nezavisne. Zavisne metode podrazumevaju da se deo slike kopira i
nalepi na neki deo unutar iste slike (kopiraj i nalepi - copy-move) ili sa neke druge slike
(spajanje slika - image splicing) [WAR16]. Druge vrste manipulacija nad slikama, kao $to
su kompresija, pododabiranje, “zamagljenje” i sli¢no, spadaju u nezavisne metode. Sto se
tice same detekcije uredaja kojim je generisana slika, ona se bazira na regularnostima
opti¢kih senzora uredaja [WAR16].

Postoji nekoliko pasivnih metoda za detekciju namernih promena na slikama, a
najviSe kori¢ena jeste tzv. CMFD (“detekcija promena kopiraj i nalepi” - Copy Move
Forgery Detection) metoda. CMFD metoda podrazumeva da se deo slike kopira na neki
drugi deo iste (copy-move) ili neke druge (image splicing) slike, kako bi se prikrila
odredena informacija, ili se prenela pogresna informacija o sadrzaju slike (duplirao sadrzaj
slike) [PAV17a, PAV17b]. Ovakve namerno izazvane promene, odnosno kopirani delovi,
mogu se viSestruko kopirati, rotirati, okretati, skalirati, filtrirati i slicno [WAR16]. Ukoliko
se delovi kopiraju u istu sliku, komponente Suma, paleta boja, dinamicki opseg 1 druge
vazne osobine koje odgovaraju tim delovima, bi¢e kompatibilne sa ostatkom slike, tako da
¢e tesko biti detektovane metodama koje tragaju za nekompatibilnostima u statistickim

merenjima u raznim delovima slike.

Metode za detekciju namernih promena u sadrzaju slike se mogu uglavnom opisati na

slede¢i nacin:



e Metode koje se zasnivaju na diskretnoj kosinusnoj transformaciji (Discrete Cosine
Transform - DCT), ali nisu primenljive na slikama sa teksturama, imaju veliku
kompleksnost izra¢unavanja i testirane Su samo u uslovima JPEG (Joint
Photographic Experts Group) kompresije [MAH18, ALAl7, KAU15, HUI1S6,
SHI15, UST16, LIN16];

e Metode zasnovane na unapredenoj DCT, ali su jako osetljive ukoliko su kopirani i
nalepljeni delovi ve¢ih dimenzija [MAH18];

e Metode koje se zasnivaju na Furijeovoj transformaciji (Fourier Transform — FT)
[KUM13, SHI13], ali ne mogu da detektuju promene ukoliko su nalepljeni delovi
skalirani;

e Metode zasnovane na diskretnoj talasnoj transformaciji (Discrete Wavelet
Transform - DWT), ali imaju problem sa detekcijom ukoliko nalepljeni delovi
pripadaju razli¢itim blokovima [ALA17, HAY 17, HU16];

e Metode zasnovane na dijadi¢noj talasnoj transformaciji (Dyadic Wavelet Transform
- DyWT), ali su testirane samo u uslovima JPEG kompresije i rotacije [WAR16];

e Metode koje se zasnivaju na relativno jednostavnom izracunavanju skalirajucih
invarijantnih transformacionih karakteristika (Scale Invariant Feature Transform —
SIFT), i ubrzanim robusnim karakteristikama (Speed Up Robust Features - SURF)
[WAN18a, WAN18b, GAN18, GON16, ZHA17, WAR16], ali su osetljive na male
kontraste u slici kao i na delove slike koji se ponavljaju;

e Metode koje se zasnivaju na DCT, principijalnoj analizi komponenata (Principal
Component Analysis - PCA) i Zernike momentima [WANL17], ali imaju veliku

kompleksnost izracunavanja.

Zbog navedenih nedostataka postoje¢ih metoda, jasno je zasto je vazan razvoj novih

metoda za detekciju namernih promena na slikama.

Motivacija za izradu ove disertacije jeste razvoj nove metode za detekciju namernih
promena na slikama koja ¢e imati manju kompleksnost prilikom izra¢unavanja, i biti
otpornija na regione sa teksturama, a takode i omogucavati detekciju malih izmenjenih

regiona i davati vecu preciznost prilikom detekcije regiona koji su pretrpeli promene, kao i



manji procenat “lazne detekcije”, tacnije detektovanja neizmenjenih delova slike kao

izmenjenih.
1.2 Ciljevi istrazivanja i polazne hipoteze

Cilj istrazivanja jeste razvoj nove CMFD metode za detekciju namerno izazvanih
promena u sadrZaju slike upotrebom analize singulariteta slike. Naime, kopirani i nalepljeni
delovi imaju sli¢nu strukturu, pa se moze primeniti multifraktalna analiza, koja u osnovi
analizira samosli¢nost. Metoda ¢e biti testirana na primerima koji su generisani za potrebe
analize, kao i na primerima iz javno dostupnih baza slika. Ovakva metoda je od znacaja u
digitalnoj forenzici i za primenu u automatskoj detekciji delova koji su kopirani u istu, kao i

u drugu sliku, a takode i u detekciji delova koji su skalirani, rotirani i visestruko kopirani.
Istrazivanje se zasniva na slede¢im osnovnim hipotezama:

1. KoriS¢enje multifraktala u detekciji namernih promena na slikama opravdava
¢injenica da se fraktalna dimenzija pokazala kao pogodan alat za karakterizaciju
neregularnosti krive ili povrSine.

2. Izmena sadrzaja slike utice na osvetljenost i jasno¢u originalne slike, stoga i na
singularitete i multifraktalnost originalne slike.

3. Multifraktalni spektar predstavlja lokalne i globalne karakteristike slike.

4. Vrednosti takozvanog Holder-ovog eksponenta daju informacije o lokalnoj
regularnosti odredenih tacaka — piksela.

5. Ukoliko se slika posmatra kao 2D signal, vrednosti Holder-ovog eksponenta oko 2
predstavljaju ,regularne” piksele, dok pikseli ¢ija je vrednost Holder-ovog
eksponenta razlicita od 2, predstavljaju tacke u kojima se ,,neSto deSava“.

6. Moguca je automatizacija detekcije namerno izazvanih promena, bez potrebe za
prisustvom ¢oveka u bilo kojoj fazi detekcije.

7. Savremene metode detekcije se mogu primeniti na slike razli¢itog formata i
rezolucije.

8. Pozitivni rezultati ¢e se dobiti koriS¢enjem odgovarajuéih kodova u Matlabu i C#.



1.3 Organizacija disertacije

Disertacija je organizovana u sest poglavlja.

U uvodnom poglavlju je opisana inicijalna motivacija i objasnjeni su ciljevi
istrazivanja. Naime, opisani su razlozi zbog kojih je vazno razvijati metode za detekciju
namerno izazvanih promena u sadrzaju slike, kao i nedostaci postojec¢ih metoda. Polazne

hipoteze su postavljene u skladu sa navedenim ciljevima.

vvvvv

postojecih metoda za detekciju CMFD promena na digitalnim slikama, kao i opis njihovih
prednosti i nedostataka. Navedeni su i objasnjeni osnovni koraci u postoje¢im metodama,
kao i algoritmi koji se koriste za izdvajanje i uparivanje Kkarakteristika originalne i

izmenjene slike, kao i pregled javno dostupne literature (povezani radovi).

U tre¢em poglavlju je opisana multifraktalna teorija. Kako su kopirani i nalepljeni
delovi sa iste slike, njihove karakteristike su sline, pa se stoga moze Kkoristiti
multifraktalna analiza, koja u osnovi analizira samosli¢nost objekata. Objasnjen je na¢in na
koji se racuna multifraktalni spektar, kao i razlozi zbog kojih je moguce koristiti parametre
multifraktalnog spektra za detekciju namerno izazvanih promena na slikama. Naime,
odredenim izmenama na slikama, menjaju se 1 parametri spektra, pa se mogu koristiti za

klasterovanje slika u izmenjene ili neizmenjene.

U cetvrtom poglavlju je predstavljeno objasnjenje navedenog algoritma za detekciju
promena na slikama, zasnovanog na parametrima multifraktalnog spektra i novoj semi-
metrici (rezulati su objavljeni i verifikovani u ¢asopisu medunarodnog znacéaja). Opisana je

sama metodologija i predstavljeni su detaljno koraci samog algoritma.

Rezultati primene predloZenog algoritma na baze testiranih slika su dati u poglavlju
5. Algoritam je testiran na dve baze slika: bazi javno dostupnih slika [COM18, IMA18],
kao 1 na bazi slika generisanih za potrebe istraZivanja. Predstavljeni su i rezultati poredenja

dobijenih rezultata sa rezultatima drugih autora, na osnovu odredenih parametara



preciznosti detekcije promenjenih delova u sadrzaju slike, kao i procentu ,,Jazne detekcije®,

1 same kompleksnosti izraCunavanja predlozenih algoritama.

U Sestom poglavlju je opisana diskusija dobijenih rezultata i data su zaklju¢na

razmatranja, doprinosi same disertacije kao i predlozi daljih istrazivanja.



2. Detekcija promena “kopiraj i
nalepi” (Copy move forgery
detection)

Copy move forgery detection (CMFD) metoda jeste jedna od najpoznatijih metoda za
detekciju namerno izazvanih promena u sadrZaju slike. Ona podrazumeva da se deo slike
kopira i nalepi na neki drugi deo unutar iste slike (copy move) ili da se od dve ili vise slika
napravi jedna slika (image splicing). Cilj ovih promena na slikama jeste da se prekrije ili
duplira odredeni sadrzaj slike, kako bi se prenela lazna informacija. Ovakve promene je
teSko detektovati jer su kopirani i nalepljeni delovi sa iste slike, tako da se parametri kao
Sto su temperatura boja, osvetljenje, komponente Suma, itd. poklapaju kod originalne slike i
izmenjenih delova. Delovi koji se najcesce kopiraju jesu trava, lisce, Suma, i razne teksture
[FRIDO3]. Primeri copy move i image splicing metoda su dati na slikama 2.1, 2.2 i 2.3
[PAV17h].



Slika 2.1 Originalna slika (levo) i njena izmena (desno), primer 1 copy move izmene
[IMA18, PAV1T7bh].

Slika 2.2 Originalna slika (levo) i njena izmena (desno), primer 2 copy-move izmene
[IMA18].

Slika 2.3 Primer image splicing izmene.



Na slici 2.1 mozemo videti da je izmena nastala tako $to je deo Sume kopiran i
nalepljen kako bi prekrio postojeci objekat na slici (zgrada) [PAV17b]. Slika 2.2 prikazuje
primer kopiranja sadrzaja (drvo) kako bi se duplirao sadrzaj slike. Primer generisanja nove

slike od dve postojece (image splicing) prikazan je na slici 2.3.

Copy-move promene na slikama postaju jo$ teze ukoliko se kombinuju sa
geometrijskim transformacijama i post-procesiraju¢im operacijama, koje su prikazane u
Tabeli 2.1 [WAR16].

Tabela 2.1 Primeri dodatnih “napada” na slike.

“Napadi” Primeri Opis
Post-procesiranje JPEG kompresija, “zamagljenje?, | EliminiSe vidljive tragove
Gausov Sum kopiranja i premestanja, kao
Sto su ostre ivice
Geometrijske Rotacija, skaliranje, translacija Omogucava sinhronizaciju i
transformacije homogenizaciju izmedu
kopiranih delova i susedstva.

CMFD se obi¢no sastoji od Cetiri faze: predprocesiranje, izdvajanje deskriptora,
poklapanja deskriptora i vizuelizacije. Faze su prikazane na slici 2.4. Sledi detaljan opis

svake od faza.

IZDVAJANIE UPARIVANJE

PRED-PROCESIRANJE DESKRIPTORA DESKRIPTORA VIZUELIZACIA

Slika 2.4 Faze CMFD.

Prva faza kod CMFD jeste faza pred-procesiranja, koja je opciona, i najéesce
podrazumeva konverziju RGB (Red, Green, Blue) slike u grayscale (intenzitetsku)
[YAN18, LEE15, SHI15, ALK16, ZHA13a, ZHA13b, CAO12, LI12a, LI12b, LYN13,
MUH12, RYU13, WAN12]. Konverzija se vrsi prema dobro poznatoj jednacini

! Najjednostavnije se postize 2D NF filtriranjem dela slike



I=0228xR+0587xG+0,114xFE (2.1)

gde | predstavlja grayscale komponentu, dok R, G i B predstavljaju crveni, zeleni i plavi
kanal slike u boji, respektivno. Slika u boji se alternativno moze konvertivati u YCpCy
sistem boja, i dalja obrada se vr$i nad luminentnom (Y) komponentom ili nad
hrominentnim komponentama (C, i Cr) [MAH18, ALA17, MUH14, UST16, HUS14,
MUH13]. Konverzija iz RGB u grayscale ili YCpCr se vrsi kako bi se smanjila
dimenzionalnost podataka ili jasnije istakle vizuelne karakteristike slike. Takode, povecava
se brzina obrade i smanjuje se sloZenost pa time i samo vreme obrade. Pored konverzije u
nove sisteme boja, najSesce se vrsi podela slike u preklapajuce ili nepreklapajuce blokove,

kako bi se smanjilo vreme uparivanja sli¢nih blokova.

Posle faze pred-procesiranja, sledi faza izdvajanja deskriptora, gde se biraju
relevantne informacije koje predstavljaju karakteristike od interesa za odgovarajuéu sliku.
Za izdvajanje deskriptora se najceSCe koriste sledeCe tehnike: diskretna kosinusna
transformacija (Discrete Cosine Transform - DCT), diskretna talasna transformacija
(Discrete Wavelet Transform - DWT), invarijante klju¢ne tacke, transformacija u
logaritamski polarni sistem, teksture i intenzitet [MAH18, ALA17, HAY17, KAU15,
HU16, LIN16].

Nakon izdvajanja deskriptora, sledi faza uparivanja deskriptora, gde se na odredeni
nacin trazi slicnost izmedu jednog ili viSe deskriptora slike (najcesce su to karakteristicni
vektori). Tehnike uparivanja su uglavnom zasnovane na blokovima (block-based) ili na

klju¢nim tackama (keypoint-based), u zavisnosti od tipa izdvojenih deskriptora.

Poslednja faza jeste faza vizuelizacije, kako bi se prikazali i lokalizovali izmenjeni
delovi na slici. Vizuelizacija kod block-based metoda se najc¢esce vrsi tako $to se izmenjeni
blokovi prikazuju belom bojom, dok se ostatak slike prikazuje crnom bojom [WAR16].
Kod keypoint-based metoda, falsifikovani delovi se prikazuju linijskom transformacijom
izmedu odgovarajucih tacaka [AME11, CAO12, JAB13, LIN12, ZAO13].

CMFD metode mogu biti keypoint-based ili block-based.
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Keypoint-based metode se zasnivaju na izdvajanju karakteristi¢nih tacaka slike, gde
se izdvajanje vr$i samo u odredenim regionima slike, bez podele slike na blokove (Slika
2.5) [WAR16]. Karakteristike klju¢nih tacaka predstavljaju lokalne karakteristike slike kao
§to su: ivice, uglovi, ili “grudvice” (blobs). Svaka karakteristika se predstavlja skupom
deskriptora koji se izdvajaju u regionima u okolini klju¢ne tacke. Zatim se vrsi klasifikacija

I uparivanje klju¢nih tacaka i deskriptora, kako bi se pronasli falsifikovani regioni slike

[CHA16].
— — Izdvajanje Uparivanje
red-procesiranje karakteristika karakteristika

Slika 2.5 Keypoint-based metoda kod CMFD.

Za izdvajanje karakteristika kod keypoint-based metoda, najcesce se koriste sledece
tehnike: skaliraju¢a invarijantna transformacija karakteristika (Scale Invariant Feature
Transform — SIFT), Harisov detektor uglova (Harris Corner Detector), ubrzane robusne
karakteristike (Speed Up Robust Features - SURF) [WAN18a, WAN618, YAN18, CHALS,
GON16, YANL17] i lokalna bidirekciona greska koherencije (Local Bidirectional
Coherency Error - LBCE) [B118a].

SIFT tehniku je prvo uveo David Lowe, za detekciju klju¢nih tacaka u razli¢itim
skalama, u cilju prepoznavanja objekata. Tehnika je otporna na procese rotacije i skaliranja
[AME13, ANA14, HAS14, JAB13, LI15, MOH13, SHE13]. SIFT detektuje klju¢ne tacke u
razli¢itim skalama koriste¢i Gausovu piramidu razlika (Difference of Gaussian - DoG)
[WARL16]. DoG se koristi kako bi se svakoj klju¢noj tacki dodelili SIFT deskriptori koji su
sastavljeni od gradijentnog orjentisanog histograma Kkoji je otporan na rotacije i smanjila

kompleksnost racunanja.
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Harris Corner Detector tehnika je uvedena odmah nakon SIFT tehnike, i izdvaja
uglove i ivice iz odredenih regiona na osnovu lokalne auto-korelacione funkcije [CHE13,
GUO13, KAK12, YU16, ZHA13b, ZHE14].

SUREF tehnika se prvi put pojavila 2008. godine i uvedena je kako bi se prevazisli
nedostaci SIFT tehnike i smanjio broj laznih poklapanja. Kasnije su uvedena unapredenja i
prosirenja SURF tehnike [BO10, MIS13].

Sto se ti¢e uparivanja karakteristika, kod keypoint-based metoda, najéesée se koriste
tehnike najblizeg suseda: najbolji prvi bin (Best Bin First) [CHE13, JAB13, KAK13,
MIS13, ZHA13a, ZHA13b], dva najbliza suseda (Two Nearest Neighbourhood - 2NN)
[HAS14, JAB13, KAK13, MIS13, GUO13], generalizovana dva najbliza suseda
(Generalized Two Nearest Neighbourhood - g2NN) [WAN18a, GAN18, ZHO17a,
ZHO17b, YAN17, AME13, MOH13], kao i klasterovanje [ARD10]. Kod tehnika najblizeg
suseda, racunaju se rastojanja izmedu kljuc¢nih tacaka, i ukoliko je rastojanje manje od
odredenog praga, smatra se da su tacke sli¢ne ili iste. Klasterovanje grupise skupove
objekata koji su sli¢ni, a tehnika koja se narocito koristi jeste hijerarhijsko aglomerativno

klasterovanje (Hierarchical Agglomerative Clustering - HAC).

Block-based metode u fazi pred-procesiranja dele sliku na preklapajuce ili
nepreklapajuce blokove kvadratnog oblika. Zatim se za svaki blok racunaju karakteristi¢ni
vektori sastavljeni od odgovaraju¢ih deskriptora, u zavisnosti od primenjene metode.
Karakteristi¢ni vektori se uparuju i trazi se sli¢nost izmedu blokova. Kada se odrede

blokovi koji su sli¢ni, ti regioni se ozna¢avaju kao falsifikovani (Slika 2.6) [WAR16].
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Pred-procesiranje
Konvertovanje u grayscale i
podela na blokove

Vizuelizacija (mapiranje blokova i

Uparivanje morfoloSke operacije)
karakteristika

Izd\;janje
karakteristika

Slika 2.6 Block-based metoda kod CMFD.

Tehnike za izdvajanje karakteristicnih vektora kod block-based metoda se mogu
generalno podeliti na slede¢i nacin: frekvencijska transformacija, invarijantni momenti,
transformacija u logaritamski polarni sistem, teksture i intenzitet, smanjenje dimenzija i
druge [WAR16].

Frekvencijska transformacija je najviSe koriS¢ena tehnika za izdvajanje
karakteristicnih vektora kod block-based metoda. Otporna je na Sum i moze da izdvoji
komponente koje su translirane ili rotirane [CAO12, DEN12, HUA1l, KET13, KUM13,
LI12a, L112b, MUH12, SHI13, BIN13, GUO13].

Radi unapredenja karakteristika frekvencijske transformacije, uvedene su tehnike,
kao $to su DCT, Furijeova transformacija (Fourier Transform), brza Vals-Hadamardova
transformacija (fast Walsh-Hadamard Transform - FWHT), DWT, dijadi¢na talasna
transformacija (Dyadic Wavelet Transform - DyWT) i Vinerov filtar talasica (Wiener Filter
Wavelet) [MAH18, ALA17, HAY17, HU16].

Teksture postoje u prirodnim scenama, kao §to su lisc¢e, trava, drvo, oblaci, zemlja.
Prema tome, mogu se koristiti kao karakteristike za lokalizaciju sli¢nosti u falsifikovanoj
slici. U CMFD metodi, teksture i intenzitet se mere kroz oblik i informaciju o boji [ARDO9,
BRAL11, DAV13, GAN14, HSU12, VLAN14, LYN13, SIN12, ULU13].
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Invarijantni momenti su skup karakteristika koje su otporne na skaliranje i rotaciju, i
mogu se Koristiti za klasifikaciju i prepoznavanje objekata na slikama. Unapredenja kao $to
su centralni moment, Kravto¢okov moment (Krawtchouk’s moment), Zernikov moment
(Zernike moment) [WANL17], i eksponencijalni moment su uvedena kako bi se prevazisli
nedostaci regularnih momenata [IMA13, KAS13, ZHO13, RYU13].

Transformacija u logaritamski polarni sistem je tehnika za izdvajanje
karakteristi¢nih vektora blokova koja je otporna na rotaciju, skaliranje i translaciju
[BAYOQ9, LI12a, LI12b, ZHO13, WU10]. Transformacija se vrsi tako §to se tacke iz
dvodimenzionalnog (2-D) Dekartovog koordinatnog sistema projektuju u logaritamsku
polarnu ravan, pomoc¢u nekih od slede¢ih transformacija: Furijeova Melinova
transformacija (Fourier Mellin Transform - FMT), polarna harmonijska transformacija
(Polar Harmonic Transform - PHT), polarna kosinusna transformacija (Polar Cosine
Transform - PCT) i polarna sinusna transformacija (Polar Sine Transform - PST) [WAN17,
WAR16].

Smanjenje dimenzija jeste tehnika koja se koristi za smanjenje dimenzionalnosti
karakteristi¢nih vektora, kao i za unapredenje kompleksnosti. Najcesce koris¢ene tehnike su
dekompozicija jedinstvene vrednosti (Singular Value Decomposition - SVD), lokalno
linearno ugradivanje (Locally Linear Embedding - LLE) i principijelna analiza
komponenata (Principal Component Analysis - PCA) [OOM16, HUA17, HU16, SHI15].

Tehnike uparivanja se koriste nakon izdvajanja karakteristicnih vektora, kako bi se
pronasli sliéni blokovi i odredila pozicija falsifikata. Ove tehnike se mogu podeliti u
nekoliko kategorija: sortiranje, “pretresanje” (hash), korelacija, Euklidsko rastojanje i drugi
[GAB18, WAN2918, ZHO17a, ZHO17b, JEN16, KAU15, LEE15, ALK16, YAN17].

Sortiranje je tehnika koja ureduje karakteristike po odgovaraju¢em poretku, i time
unapreduje kompleksnost uparivanja [ARDO09, ULU13, BRA1l, CAO12, DAV13,
GAN14]. U tehnike sortiranja spadaju leksikografska, KD drvo (KD-Tree), i radiks (Radix).
Hash se koristi kao metoda koja osigurava da ¢e bilo koja modifikacija biti oktrivena. U
Hash tehnike spadaju brojanje blum filtera (Counting Bloom Filters - CBF) i lokalno

osetljivo pretresanje (Locality-Sensitive Hashing - LSH) [BI118b, EMA16]. Korelacija je
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statistiCki parametar dve ili viSe promenljivih koji odreduje stepen povezanosti [WAR16].
Korelacioni koeficijenti se Cesto koriste za odredivanje dupliciranih regiona nakon
sortiranja [ZHO17a, ZHO17b, HAY17, MYNO8, PEN11, SHA12, YHAOQ8]. Euklidsko
rastojanje jeste mera rastojanja dva vektora u Euklidskoj ravni. Koristi se za detekciju
dupliciranih regiona, nakon sortiranja [WAN2918, ZHO13, LI15, RYU10].

2.1 Pregled postojeée literature

U poslednjoj dekadi razvijeno je mnogo metoda za detekciju namerno izazvanih
promena u sadrzaju slike, a posebno onih koje se bave copy-move promenama, odnosno

CMFD. Ove metode se mogu podeliti u dve kategorije: keypoint-based i block-based.

2.1.1 Metode zasnovane na klju¢nim tackama - (keypoint-based) metode

U [WAN18Db] je predstavljena metoda zasnovana na modelu invarijantnosti boja i
kvaternionoj polarnoj kompleksnoj eksponencijalnoj transformaciji (Quaternion Polar
Complex Exponential Transform - QPECT). Prvo se iz slike izdvajaju tacke od interesa
koriste¢i novi detektor tacaka, koji je kombinacija SURF i modela invarijantnosti boja.
Zatim se na osnovu izdvojenih tac¢aka od interesa izgraduje skup Delanejevih (Delaunay)
trouglova, za koje se racunaju lokalne vizuelne karakteristike koris¢enjem QPCET. Za
uparivanje trouglova koriste se lokalne vizuelne karakteristike u kombinaciji sa drugim
najblizim susedom (2 nearest-neighbor - Rg2NN) i BBF. Na kraju, duplicirani regioni se
detektuju koriste¢i nultu srednju normalizovanu unakrsnu korelacionu meru. Metoda
zasnovana na dva karakteristi¢na koraka je opisana u [WANL17]. U prvom koraku, u fazi
predprocesiranja, digitalna slika se propusta kroz CMFD metodu koja kombinuje Zernike
Moments, PCT i FMT, kako bi se otkrila klonirana podru¢ja. U drugom koraku, koriste se
odabrane karakteristike koje naknadno otkrivaju podrucja koja copy-move metoda nije
otkrila. Za pronalazenje najblizih suseda koristi se modifikovani algoritam spajanja putanja
(Patch-Match). U [WAN18a], predlozena je metoda koja prvo sliku od interesa deli na
nepreklapajuc¢e delove nepravilnog oblika, u razli¢itim skalama. Zatim se na svaki deo

primenjuje SIFT, za izdvajanje karakteristicnih tacaka. Za detekciju sumnjivih regiona,
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koristi se adaptivni algoritam za uparivanje putanja (Adaptive Patch Matching). Kona¢no,
sumnjive tac¢ke se spajaju linijama kako bi se vizuelizovali falsifikovani delovi. Metoda
zasnovana na LBCE opisana je u [Bl18a]. Naime, prvo se usvaja hash metoda koja je
osetljiva na koherentnost, kako bi se ustanovila koherencija karakteristika u slici. Zatim se
koristi LBCE kako bi se poboljsala koherencija izmedu karakteristika preko brojnih
iteracija. Kada varijacija LBCE slike nije veca od odredenog praga, iterativni proces
prestaje, i ukazuje da je poklapanje karakteristika stabilno. Na kraju, falsifikovanje se
odreduje primenom LBCE na svaku od karakteristika. U [YAN18], opisana je keypoint-
based metoda zasnovana na unapredenom SIFT. Slika od interesa se prvo prevodi u
grayscale. Zatim se koristi unapredeni SIFT algoritam za izdvajanje klju¢nih tacaka. Za
uparivanje kljuénih tacaka, koristi se AHC algoritam. Za slike koje su komprimovane sa
visokim stepenom kompresije sa gubicima, predlozena je keypoint-based metoda zasnovana
na analizi nivoa gresaka (Error Level Analysis - ELA) [JER17]. Sa ELA, komprimovana
slika se dekomprimuje sa poznatim nivoom greske, i rauna se razlika izmedu originalne i
dekomprimovane slike, poznata kao nivoi greSaka. Komponente Suma se uklanjaju sa
automatskim talasnim mekim pragom. Za detekciju falsifikovanih regiona, primenjuju se
Dobisi (Daubechies) talasi¢i sa semi-automatskim odredivanjem praga. U [BEN16] je
opisana keypoint-based metoda zasnovana na vodenom Zzigu. Naime, binarni vodeni zig se
konstruise iz same slike koja se razmatra, tako da svaka slika ima jedinstven vodeni zig, §to
omogucava detekciju falsifikovanja. Metoda se pokazala kao dobra u razli¢itim uslovima

falsifikovanja.

Metoda zasnovana na hijerarhijskom uparivanju karakteristika i visenivovskom
opisivanju gustina (Multi Level Dense Descriptor - MLDD) opisana je u [BI16]. Pomoc¢u
MLDD se izdvajaju deskriptori koji se sastoje iz dva dela: deskriptor tekstura u boji (Color
Texture Descriptor) i invarijantni deskriptor momenata (Invariant Moment Descriptor).
Nakon racunanja deskriptora, hijerarhijsko uparivanje karakteristika (Hiearchical Feature
Matching) se koristi za uparivanje deskriptora i detekciju falsifikovanja. Pregled i analiza
postojecih keypoint-based metoda su dati u [CHA16]. U [GAN16] predlozena je keypoint-
based metoda zasnovana na analitickoj Furijeovoj-Melinovoj transformaciji (Analytic

Fourier Mellin Transform - AFMT). Na sliku od interesa se primenju AFMT, u cilju
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izdvajanja karakteristika. AFMT je pogodna jer je otporna na operacije rotacije i
skaliranja. Za poredenje karakteristika i detekciju falsifikovanja, koristi se Pirsonov
koeficijent korelacije izmedu karakteristika. Metoda zasnovana na primeni SURF
algoritma, predlozena je i opisana u [GON16]. Slika od interesa se prvo prevodi u novi
sistem boja, i ra¢una se gradijent boja za svaki piksel. Zatim se primenjuje SURF
algoritam, za izdvajanje karakteristi¢nih tacaka. Za uparivanje taaka i detekciju falsifikata
koristi se metoda klasterovanja. U [HUAL7] opisana je metoda koja uspesno vrsi detekciju
falsifikata pod jakim JPEG kompresijama. Metoda se zasniva na kombinaciji FFT, SVD i
PCA, za izdvajanje karakteristi¢nih vektora. Za poklapanje vektora koristi se kaskadno
uparivanje. Metoda daje visoku preciznost detekcije, i karakteristicni vektor se sastoji od
samo jedne promenljive. Metoda zasnovana na statistickim momentima i
dvodimenzionalnoj DCT predstavljena je u [KAU15]. Oko svakog piksela slike se formira
centrirani prozor koji klizi, i ratuna se DCT kako bi se dobila matrica kvantizacionih
koeficijenata. Za svaku matricu se odreduje karakteristi¢ni vektor koji se sastoji od cetiri
parametra: srednje vrednosti, varijanse, momenta treCeg reda i momenta Cetvrtog reda.
Vektori se porede na osnovu Euklidskog rastojanja izmedu njih, i najbiZi susedi se smatraju

sli¢nim ili istim, odnosno na taj nacin se detektuje falsifikovanje.

U [LIN16] je opisana keypoint-based metoda zasnova na DCT, koja daje dobre
rezultate pri velikim stepenima JPEG kompresije. Za ra¢unanje deskriptora autori koriste
DCT. Kvantizacioni koeficijenti se porede na osnovu korelacionih koeficijenata, i na taj
na¢in se odreduju falsifikovana podru¢ja. Keypoint-based metoda zasnovana na
upravljac¢koj piramidalnoj transformaciji (Steerable Pyramid Transform - SPT) i lokalnim
binarnim oblicima (Local Binary Pattern - LBP) je detaljno opisana u [MUH14]. Slika se
prvo iz RGB prevodi u YCuC; sistem boja. Zatim se primenjuje SPT na hrominentne kanale
Co 1 Cy, 1 izdvajaju se multi-skaliraju¢i i multi-orijentisani podopsezi. Tekstura u svakom
podopsegu SPT se opisuje koriste¢i LBP histograme, koji generiSu karakteristicne vektore.
Za Klasifikaciju falsifikovanih i originalnih delova, autori koriste SVM. U [HU16], se

predlaze aktivna metoda zasnovana na vodenom Zigu i ,,alpha mattes®*. Za ugradivanje

2 Vodeni zig koji se izdvaja iz postojece slike
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vodenog ziga koriste se DWT, DCT i SVD. Za poredenje i detekciju falsifikata, koristi se
razlika izmedu dobijenih SVD vrednosti. Detaljan pregled keypoint metoda koje koriste
SIFT i SURF algoritme za izdvajanje karakteristika je dat u [WAR16a, WAR16b]. U
[CHAL6] je prikazan detaljan pregled postoje¢ih metoda za detekciju copy-move promena
na slikama. Keypoint-based metoda zasnovana na KAZE (japanska re¢, u prevodu vetar) i
SIFT algoritmu je opisana u [YAN17]. Kljucne taCke se opisuju hibridnim
karakteristikama, koje se dobijaju primenom kombinacije KAZE i SIFT algoritama. Za
detekciju uparivanja i falsifikovanja, autori koriste Euklidsko rastojanje izmedu KAZE
deskriptora, i porede ih prema algoritmu dva najbliza suseda (2 Nearest Neighbors - 2NN).
U [ALK16] je opisana keypoint-based metoda zasnovana na diskretnoj analitickoj
Furijeovoj-Melinovoj transformaciji (Discret Analytical Fouirier-Mellin Transform -
DAFMT). Slika se iz RGB prevodi u grayscale, a zatim se primenjuje DAFMT u cilju
izdvajanja deskriptora. DAFTM deskriptori se leksikografski sortiraju i porede koristeéi

Spermanov rank (Spearman rank) koeficijente korelacije.

Metoda zasnovana na diskretnoj radon polarnoj eksponencijalnoj transformaciji
(Discrete Radon Polar Complex Exponential Transform - DRPCET) je opisana u
[ZHO17b]. Za izdvajanje deskriptora koristi se DRPCET algoritam, koji nastaje
kombinacijom radon transformacije (Radon transform - RT) i PCET. Deskriptori se zatim

leksikografski sortiraju, i porede pomocu koeficijenata korelacije.

U [ZHO016] je predstavljena keypoint-based metoda zasnovana na koris¢enju
karakteristika iz ubrzanog testa segmentacije (Features from Accelerated Segment Test -
FAST) i orijentisanom ubrzanom testu segmentacije (Oriented FAST and Rotated BRIEF -
ORB. Za izdvajanje kljucnih tacaka koristi se FAST algoritam. Na izdvojene klju¢ne tacke
se primenjuje ORB, za izdvajanje deskriptora. Deskriptori se porede racunanjem
Hemingovog rastojanja izmedu njih, i na taj nain se detektuje falsifikovanje. LaZni
falsifikati se uklanjaju primenom konsenzus sluc¢ajnog uzorka (Random sample consensus —
RANSAC) algoritma.

2.1.2 Metode zasnovane na podeli na blokove (block-based metode)
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U [MAH18] se predlaze metoda koja prvo RGB sliku prevodi u YC,C; sistem. Slika
se zatim deli na blokove, i na svaki blok se primenjuje DWT, za izdvajanje karakteristika.
Za smanjenje dimenzija karakteristicnih vektora koristi se 8x8 DCT. Zatim se racunaju
rastojanja izmedu karakteristika blokova, i ukoliko su ta rastojanja manja od praga, blokovi
se smatraju slicnim ili istim. Block-based metoda zasnovana na invarijantnim kvaternarnim
eksponencijalnim momentima (Quaternion Exponent Moments - QEMS) je opisana u
[WAN18a]. Slika od interesa se prvo propusta kroz niskopropusni Gausov filter. Zatim se
deli na preklapaju¢e kruzne blokove. Za svaki blok se izdvaja karakteristicni vektor,
koris¢enjem deskriptora QEMs. Za uparivanje blokova i detekciju falsifikovanja koristi se
Euklidsko rastojanje izmedu vektora. U [HAY17] predlozena je block-based metoda
zasnovana na DWT i DCT. Slika se nakon predprocesiranja deli na preklapajuce blokove.
Za izdvajanje karakteristika bloka, autori koriste DWT. Nakon primenjene DWT, naknadno
se primenjuje DCT, u cilju smanjenja dimenzionalnosti karakteristi¢cnog vektora. Blokovi
se zatim porede na osnovu korelacionih koeficijenata, i na taj naéin se pronalaze sli¢ni
blokovi. Block-based metoda zasnovana na primeni LBP i DCT je opisana u [ALA17].
Slika od interesa se prvo prevodi iz RGB u YCyC; sistem boja, a zatim se deli na
preklapaju¢e blokove. Za izdvajanje karakteristinih vektora, na blokove se prvo
primenjuje LBP, a zatim DCT. Za uparivanje karakteristiénih vektora i detekciju

falsifikovanja, koristi se masina za podrzavanje vektora (Support Vector Machine - SVM).

U [OOM16] predlozena je block-based metoda zasnovana na lokalnoj fraktalnoj
dimenziji (Local Fractal Dimension - LFD). Slika se prvo deli na blokove fiksnih
dimenzija, i za svaki blok se ra¢una lokalna fraktalna dimenzija, kao karakteristika bloka. U
cilju smanjenja kompleksnosti, karakteristike se organizuju prema B+ drvetu. Za uparivanje
karakteristika i detekciju falsifikata, autori koriste SVD. Metoda zasnovana na fraktalnom
kodovanju je opisana u [JEN16]. Slika od interesa se deli na preklapajuce blokove. Za svaki
blok se racuna karakteristicni vektor koji se sastoji od Cetiri parametra: multifraktalne
dimenzije, srednje vrednosti, varijanse i centralnog momenta. Karakteristi¢ni vektori se
porede na osnovu Euklidskog rastojanja, i na taj nacin se odreduju sli¢ni ili isti blokovi. U
[EMAL6] je opisana block-based metoda zasnovana na polarnoj eksponencijalnoj

transformaciji (Polar Complex Exponential Transform — PCET) i aproksimativno najblizem
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susedu (Approximate Nearest Neighbor — ANN). Slika od interesa se deli na preklapajuce
blokove kruznog oblika. Za svaki blok se ra¢una karakteristi¢ni vektor na osnovu primene
PCET. Za uparivanje karakteristika i detekciju falsifikovanja koristi se ANN algoritam, na
bazi LSH.

Metoda zasnovana na algoritmu histogramu gradijenata (Histogram of Gradient -
HoG) je data u [LEE15]. Naime, slika od interesa se prevodi iz RGB u grayscale, i deli na
preklapajuce blokove fiksnih dimenzija. Na svaki blok se primenjuje HoG, za izdvajanje
deskriptora blokova. Za poredenje i uparivanje blokova, racuna se Euklidsko rastojanje
izmedu deskriptora blokova, i ukoliko je ono manje od odredenog praga, blokovi se
smatraju sliénim. U [MALI16] opisana je block-based metoda zasnovana na automatskom
korelogramu boja (Auto Color Correlogram - ACC). Slika se prvo filtrira niskopropusnim
filtrom, a zatim deli na blokove. Na svaki blok se primenjuje 8Z Affine® transformacija.
Nakon toga, izdvajanje deskriptora za svaki blok se vr§i pomo¢u ACC. Za poklapanje
blokova i detekciju falsifikata, ra¢una se Menhetn? rastojanje izmedu deskriptora blokova.
Block-based metoda zasnovana na PCA i DCT je predstavljena u [SHI15]. Slika od interesa
se prevodi iz RGB u grayscale, i deli na preklapajuce blokove. Na svaki blok se primenjuje
PCA i DCT, za generisanje deskriptora blokova. Izmedu deskriptora se ra¢una amplitudski

ofset, 1 ukoliko je veci od odredenog praga, blokovi se smatraju sli¢nim.

U [UST16], opisana je block-based metoda sa automatskim odredivanjem praga
slicnosti. Slika se iz RGB prevodi u YCyC; sistem, a zatim deli na preklapajuce blokove. Na
svaki blok se primenjuje DCT i cik-cak skeniranje, u cilju izdvajanja karakteristicnog
vektora. Vektori se porede elemenat-po elemenat, a prag sli¢nosti se automatski odreduje,
na osnovu Kkarakteristika slike koja se testira. Block-based metoda zasnovana na
inteligenciji roja (Swarm Inteligent - SI) i SIFT algoritmima je opisana u [ZHAL17]. Slika se
prevodi iz RGB u grayscale, a zatim deli na nepreklapaju¢e blokove. Za svaki blok se
racuna karakteristi¢ni vektor, koji se naziva stepen glatko¢e (smooth degree - SD) i koji

predstavlja koli¢nik standardne devijacije bloka i maksimalne standardne devijacije.

3 Podrazumeva rotaciju, skaliranje, refleksiju, rotaciju, i drugo
4+ Zbir horizontalnih i vertikalnih rastojanja izmedu tacaka na mrezi.
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Detekcija falsifikovanja i uparivanje sli¢nih blokova se vr$i primenom SI algoritma i SIFT

algoritma.

U [CHO17] je opisana pasivna block-based metoda zasnovana na lokalnim
Gaborovim talasnim oblicima (Local Gabor Wavelets Patterns - LGWP), koja u
kombinaciji sa LBP daje dobre performanse u analizi slika sa teksturama, kao i delovima
koji su rotirani. Metoda omogucava detekciju dupliciranih regiona ¢ak i u slu¢aju JPEG
kompresije, kao i prilagodenja osvetljenja i zamagljenja. Metoda za detekciju copy-move
promena, koja je fuzija radijalnih harmonijskih Furijeovih momenata (Radial Harmonic
Fourier Moments - RHFMs) i SIFT algoritma je opisana u [GAN18]. Prvo se primenjuje
SIFT algoritam za izdvajanje karakteristicnih vektora, za svaki blok, u fazi
predprocesiranja. Za pronalazenje slicnih vektora i uklanjanje laznih kandidata autori

koriste 2NN test, adaptivno Euklidsko rastojanje i RANSAC.

U [ZHO17a] predloZzena je metoda zasnovana na diskretnim radijalnim
harmonijskim Furijeovim momentima (Discrete Radial Harmonic Fourier Moments -
DRHFMSs). Posle predprocesiranja, slika se deli u preklapajuc¢e kruzne blokove. Za
izdvajanje karakteristika blokova koristi se DRHFMs. Za pronalazenje sli¢nih oblika,
koristi se 2NN test. Na kraju, za uklanjanje laznih kandidata, autori koriste Euklidsko

rastojanje i korelacione koeficijente.
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3. Multifraktalna teorija

Mnogi autori su koristili koncept fraktala i multifraktala za opisivanje i
segmentaciju slike. U [VEH92] predlozene su neke, tada nove ideje za analizu slika
koris¢enjem multifraktala i tekstura. Dat je opis multifraktalne teorije kao i njene primene
na opisivanje slike, i pokazano je da se multifraktalna analiza moze primeniti direktno na
diskretne signale. Zatim je predstavljen algoritam za klasifikaciju tekture, koji se zasniva na
Semama ucenja. Poslednji deo tog rada se odnosi na segmentaciju slike, i pokazano je da
ovaj algoritam moze uspe$no da razdvoji ivice objekata kod slika koje su slozenijeg
sadrzaja. Metoda za multifraktalnu analizu grayscale slika, sa posebnim osvrtom na
medicinske slike, opisana je u [RELJOO0]. Preko analize multifraktalnog spektra slike, moze
se doc¢i do globalnih i lokalnih regularnosti slike. Uz pomo¢ razli¢itih vrednosti fraktalne
dimenzije, mogu se detektovati razliciti delovi slike. Pokazano je da se multifraktali mogu
uspesno koristiti za globalnu analizu slike, detekciju ivica, segmentaciju, Kklasifikaciju
tekstura, itd.

U [SAL17] je detaljno opisana multifraktalna metodologija. Poseban osvrt je dat na
Cetiri metode: moment metoda, histogram metoda, multifraktalna analiza fluktuacije
detrendi (Multifractal Detrended Fluctuation Analysis - MDFA) i talasna transformacija

modula maksimuma (Wavelet Transform Modulus Maxima - WTMM). Metoda momenta i
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histogram metoda su pogodne za prostorno raspodeljene podatke, dok su MDFA i WTMM
metode pogodne za jednodimenzionalne vremenske serije. Multifraktalnost se moze
uspesno koristiti za analizu lokalne i globalne kompleksnosti podataka.

Pregled metoda za izdvajanje fraktalnih i multifraktalnih dimenzija, koje se mogu
koristiti u analizi 1D, 2D i 3D medicinskih signala, dat je u [LOPQ9]. Analiza se zasniva na
opisu slede¢ih metoda: prebrojavanju bokseva (Box-counting - BC), diferencijalna metoda
prebrojavanja bokseva (Differential box-counting method - DBCM), “pro$irena metoda
prebrojavanja” (‘‘Extended counting” method - XCM), frakcioni Braunovski pokret
(Fractional Brownian motion methods — fBm), metoda variograma (Variogram method),
kvadratni spektar (The power spectrum), metoda merenja oblasti (Area measurement
method), blanket metoda (Blanket method - BM), isaritmi metoda (Isarithm method - IM),
kao i trouglasta prizma metoda (Triangular prism method - TPM). Za racunanje
multifraktalnog spektra, opisane su slede¢e metode: metode brojanja bokseva (Box-
counting methods), multifraktalni spektar velike devijacije (large-deviation multifractal
spectrum), metoda talasi¢a (Wavelet methods), WTMM metoda, i metoda lidera talasi¢a
(wavelet leaders method).

U [HAR14] predstavljena je karakterizacija tekstura pomo¢u multifraktala. Naime,
predlozene su dve razli¢ite metode za estimaciju multifraktalnog spektra. Prva metoda se
bazira na Lezandrovoj (Legendre) transformaciji, dok je druga metoda direktna metoda
zasnovana na box-counting aplikaciji. Za obe metode, autori koriste multirezolucione
talasne koeficijente. Legendre transformacija se koristi za estimaciju spektra, dok se box-
counting metoda koristi za raCunanje Hausdorf dimenzija skupa sa istim stepenom
singulariteta. Predlozene metode se uglavnom koriste za klasifikaciju Brodatz® tekstura, u
multifraktalnoj analizi, za klasifikaciju razli¢itih objekata, racunanjem lokalnih

singulariteta. Jedan od glavnih statistickih parametara samosli¢nosti jeste HOlder-ov

eksponent («), koji predstavlja zakon raspodele snage u okolini piksela. Raspodela Holder-
ovih ekponenata daje multifraktalni spektar, koji se moze koristiti kao karakteristi¢ni

deskriptor za Kklasifikaciju, posebno histopatoloskih slika. Metoda za analizu slika

5 Slike karakteristicnih tekstura
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zasnovana na multifraktalima je opisana u [VEH94]. Svaka tacka slike se klasifikuje na
osnovu dva parametra, tipa singulariteta i njegove relativne visine, ra¢unanjem spektara
razli¢itih kapaciteta koji su izdvojeni iz nivoa sivog slike. U [IBR14] je predstavljen
multifraktalni pristup za klasifikaciju uzoraka ra¢unanjem lokalnih singulariteta slike. Jedna
od osnovnih mera samosli¢nosti koja se koristi u obradi slike jeste raspodela o singulariteta
u lokalnim okruzenjima piksela. Raspodela tih singulariteta predstavlja multifraktalni
spektar koji se moze koristiti kao deskriptor za klasifikaciju. Eksperimentalni rezultati su
pokazali da se multifraktalni spektar moze uspesno korisititi za klasifikaciju histopataloskih
slika. Novi nacin za analizu karakteristika slike zasnovan na fraktalnoj dimenziji i
multifraktalnom spektru je predstavljen u [LAM10]. Dat je kratak opis fraktalne teorije i
karakteristi¢na analiza digitalne slike. Opisan je algoritam za racunanje fraktalne dimenzije
i multifraktalnog spektra zasnovan na box-counting metodi. Program je napisan u
programskom paketu Matlab. Pokazano je da se predlozeni algoritam moze uspe$no

koristiti za analizu karakteristi¢nih povrsina slike.

3.1 Principijelni koncept fraktalne teorije i samosli¢nih procesa

B. Mandelbrot je 1975. uveo pojam “fractal” za numericko opisivanje objekata koji
imaju strogo neregularnu formu kao §to su povrsine, linije, i tela u prostoru. Ovi objekti
mogu posedovati 0sobinu samosli¢nosti. Jedan od karakteristiénih primera jeste
izraCunavanje duzine obale Velike Britanije. U zavisnosti od dimenzija mernih jedinica,
dobija se razli¢ita duzina obale. Ukoliko se koriste manje merne jedinice, obala postaje sve
duza. Morska obala pokazuje klasi¢no fraktalno svojstvo: uvecanjem dela obale prikazuje
se uvek slican oblik oblik, tako da je on (skoro) isti u razli¢itim skalama posmatranja.
Termin “fractal” potic¢e od latinske re¢i fractus sto znaci slomljen, prelomljen [OLEO7]. U
suprotnosti sa tradicionalnom Euklidskom dimenzijom, fraktalni objekti imaju beskona¢nu
duzinu. Kako fraktali imaju osobinu samosli¢nosti, oni su uglavnom uniformno rasporedeni
u Sirokom opsegu, tako da postoji karakteristiCna sli¢nost fraktala u razli¢itim skalama
posmatranja. U idealnom slucaju su fraktalni objekti nezavisni od skale u kojoj se

posmatraju. Medutim, to vazi samo za deterministicke fraktale, odnosno za fraktale koji su
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vestacki generisani. Prirodni fraktali pokazuju samosli¢nost do odredene granice. Nakon te
granice, vise nisu fraktali. To su tkz. prirodni ili sluc¢ajni fraktali [OLEO7]. Na slici 3.1
mozemo videti primere prirodnih fraktala. Iskazuju samosli¢nost u statistickom smislu, do
odredene granice skale, posle ¢ega vise nisu fraktali. Primeri prirodnih fraktala jesu grada

drveta, nervni sistem coveka, Karfiol, itd. Striktno samosli¢ni objekti (deterministicki

fraktali su Kantor set, Von Koch-ove krive, Sierpinski tepih, ...) imaju istu fraktalnu
dimenziju u svim skalama [OLEO7, RELJ15a, RELJ15b]. Oni su poznati i kao

monofraktali. Primeri deterministi¢kih monofraktala su dati na slikama 3.2 i 3.3.

Slika 3.1 Primeri prirodnih fraktala [RELJ15a, RELJ15b].
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| | 5 | Von Koch kriva
Data je linija. Podeli sa na 3.
Ukloni se srednji deo.

Ponavlja se procedura za svaki deo. / \

Cantor skup

Slika 3.2 Primeri deterministickih monofraktala -1 [RELJ15a, RELJ15b].
Sierpinski tepih
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Slika 3.3 Primeri deterministi¢ckih monofraktala -2 [RELJ15a, RELJ15b].

3.1.1 Skup fraktalnih dimenzija

Fraktali se opisuju parametrom koji se naziva fraktalna dimenzija. Prema algoritmu
za odredivanje Hausdorf dimenzije Dr skupa zauzetih povrSina zapreminom L% u D-
dimenzionalnom prostoru, ovaj skup se prekriva kockicama zapremine =% [GRAS3].

Minimalan broj kockica (koje nisu prazne) koje prekrivaju skup je M(s) = L% (1/2)"r. Iz

ove jednacine se moze izraziti fraktalna dimenzija kao [OLEQ7]
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D; = lim [lnw—'”] (3.1)

Inf1/)

U praksi je prikladnije koristiti matemati¢ku strukturu poznatu kao Reney dimenzija D, za

estimaciju fraktalne dimenzije. Ona je povezana sa verovatno¢om p° prisustva test tataka u

I-toj ¢eliji sa eksponentom ¢ [OLEOQ7]

() oz o]

1-gq

r q = 0!112! e (3-2)

Dq = lim

=0 Ins

Ukoliko g — 0, koristeci jednacinu (3.2) dobijamo

li.m{!:-zzﬁ:,hlil

1 . InM(s)
Dy==2——"""—=—lim =

D

ins s—0 Ins f

(3.3)

tj. Reney dimenzija se poklapa sa Hausdorf dimenzijom. Kako je Dq motona funkcija g,

Reney dimenzija se smanjuje po kvadratnom zakonu. Na osnovu toga, zadovoljena je

slede¢a nejednakost: D, = Dy = D. U skladu sa tim, najmanja donja grani¢na vrednost

Hausdorf dimenzije se moze prikazati kao [OLEQ7]:

Mt . z
D, = limM (3.4)

= =0 Ins

Kada se to uzme u obzir, verovatnoca p;test tacke u prisustvu i-tog skupa se moze

predstaviti kao

— iy Nils)
pi(e) = lim =0 (3.5)

gde je N ukupan broj test tacaka preko intervala 1/L, dok je Ni broj tacaka u i-tom skupu
[OLEOT7].

3.1.2 Metoda zasnovana na boksevima (Box-counting method)

Fraktalna dimenzija koja je najjednostavnija za racunanje jeste takozvana boks

dimenzija fraktala. Fraktal se prekrije mreZom bokseva: kvadratima (za fraktalne linije), ili
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kockama (za fraktalne povrsine), sa stranicama ¢, i broje se boksevi koji nisu prazni, N{(«)
[RELJ15a, RELJ15b, RELJO2] (Slika 3.4).

Boks-dimenzija se racuna kao
Dy = —lim(In(N(&)/Ing) (3.6)

pod uslovom da £ —+ 0.

e w JESTSR—

N=29

N=52

D; (&) =In29/11=1.404 Dy (¢)=In52/22=1.2078
Dy (e —>0)=125

i

mm ARt s

Slika 3.4 Racunanje boks-dimenzije.
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Koris¢enjem manjih bokseva dobija se preciznija dimenzija.

3.2 Multifraktali

U svakodnevnom zivotu, realne pojave se ne mogu izraziti samo pomocu dva
stanja: da-ne, 0-1, crno-belo, toplo-hladn