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RAZDVAJANJE PREKLOPLJENIH OTISAKA PRSTIJU
BAZIRANO NA TEHNOLOGIJI MASINSKOG UCENJA

Rezime:

Otisci prstiju su Siroko rasprostranjeni biometrijski modalitet, sa brojnim
primenama koje se mogu svrstati u dve osnovne grupe - civilne i istrazne aplikacije.

U civilne aplikacije spadaju npr. kontrola pasosa prilikom prelaska granica, zatim
razli¢ite primene automatske identifikacije pomocu li¢nih karata i1 identifikacionih
kartica raznih namena,...

Drugi tip primene su istrazne aplikacije, gde se otisci prstiju uzimaju sa mesta
zlo¢ina. Ovakvi otisci se uzimaju sa povrSina rezliCite teksture i boje, i Cesto
predstavljaju samo fragmente otisaka jako loSeg kvaliteta, sa dosta Suma. Ovakvi otisci
se nazivaju tragovi ili latenti, i predstavljaju pravi izazov sa stanovista obrade slike i
pouzdanog prepoznavanja

Preklopljeni otisci se mogu javiti u civilnim aplikacija prilikom uzimanja otisaka
pomocu profesionalnih skenera, zbog zaprljane povrsine skenera. Takode, u istraznim
procesima, preklopljeni otisci su jako Cesta pojava, upravo zbog specifi€nosti primene i
nekontrolisanog okruZenja.

Domen reSavanja problema preklopljenih otisaka, odn. njihovog razdvajanja,
spada u domen digitalne obrade slike, gde sa slike preklopljenih otisaka treba izdvojiti
pojedinacne otiske, 1 ukloniti Sum.

Osnovni predmet istraZivanja ove doktorske disertacije jeste razvoj konkurentne
metode za razdvajanje preklopljenih otisaka prstiju bazirane na neuralnim mrezama,
jednoj od tehnika masinskog uc¢enja (eng. machine learning), koja ukljucuje minimalno
manuelno angaZovanje u toku procesa razdvajanja otisaka.

Dodatno, predmet istrazivanja doktorske disertacije jeste i razvoj automatske
metode za segmentaciju regiona komponentnih otisaka, u cilju smanjenja, ili potpunog
isklju¢ivanja, manuelnog angazovanja u procesu razdvajanja otisaka.

Osnovni cilj istrazivanja je povecanje pouzdanosti prepoznavanja komponentnih
otisaka u odnosu na postojece metode, mereno postoje¢im jedinicama mere i na

postojec¢im bazama, u cilju $to pouzdanijeg poredenja sa postoje¢im metodama, kao 1
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smanjivanje manuelnog angazovanja u toku procesa razdvajanja na najmanju mogucu
meru.

Takode, jedan od ciljeva je i razvoj vece 1 statistiCki znacajnije baze sinteticki
preklopljenih otisaka prstiju, koja sadrzi 120 000 preklopljenih otisaka, i ukljucuje
varijacije u pogledu ugla izmedu komponentnih otisaka, osvetljaja slike i prisustva
pozadinskog Suma koji predstavlja Sum od zaostalog forenzickog praha. Ova baza
dodatno sadrzi i informacije o broju singularnih tacaka sadrzanih na preklopljenom
regionu za svaki otisak, kao i njihov tip i poziciju na slici, posto broj singularnih tacaka
na datom regionu direktno utice na tezinu problema razdvajanja otisaka.

Znacaj istrazivanja se ogleda u stalnoj aktuelnosti teme i konstantnoj potrebi za
boljim performansama sistema, kao i1 u cCinjenici da su dosadasnja istrazivanja i
ponudene metode ostavile dosta prostora i zadataka za dalji razvoj.

Na samom pocetku teze predstavljeni su osnovni koncepti dizajna sistema za
poredenje latentnih otisaka prstiju, kao i komponente sistema tog tipa, sa posebnim
osvrtom na preklopljene latentne otiske prstiju. Opisane su i postojece, javno dostupne,
baze latentnih otisaka prstiju, sa posebnim osvrtom na nedostatke datih baza. Na osnovu
opisanih nedostataka postavljeni su osnovni zahtevi u izradi nove, javno dostupne,
sveobuhvatnije baze (VID), sa znacajno ve¢im brojem uzoraka u odnosu na postojece
(120 000 uzoraka), i detaljno opisane karakteristike nove baze.

Zatim su predstavljeni osnovni koncepti 1 specificnosti segmentacije preklopljenih
latentnih otisaka prstiju, gde manuelna segmentacija prestavlja standard u obradi
preklopljenih latentnih otisaka prstiju (ne postoji automatska metoda za segmentaciju
komponentnih otisaka prstiju sa slike preklopljenih otisaka). Opisane su i metrike za
evaluaciju algoritama za segmentaciju.

U okviru disertacije predlozena je nova metoda za segmentaciju preklopljenih
otisaka prstiju zasnovana na masinskom ucenju. Metoda se bazira na konvolucionim
neuralnim mrezama (CNN), koje su deo deep learning alata. Ponudena metoda, na
osnovu blokova slike preklopljenih otisaka, i prethodno trenirane CNN Klasifikuje
blokove kao blokove pozadine, blokove ne-preklopljenog regiona i blokove
preklopljenog regiona. Detaljno su opisani eksperimenti na osnovu kojih su odredeni

optimalni parametri algoritma. Kao $to ¢e biti pokazano, ponudena metoda daje dobre
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rezultate, i otvara polje za novo istrazivanje i razvoj potpuno automatske metode za
razdvajanje otisaka prstiju.

Osnovni doprinos disertacije je u procesu razdvajanja preklopljenih otisaka
baziranom na neuralnim mrezama, koji spada u tehnike poboljSanja kvaliteta
preklopljenih otisaka prstiju.

Pre opisa same metode predstavljeni osnovni koncepti i specifi¢nosti postupaka
poboljsanja kvaliteta preklopljenih latentnih otisaka prstiju. Data je detaljna analiza
postojecih automatskih reSenja za dva osnovna koraka ovog procesa - odredivanje
inicijalnog orijentacionog polja i razdvajanje orijentacija.

Zatim je je detaljno opisana nova metoda za razdvajanje preklopljenih otisaka
prstiju zasnovana na masinskom ucenju. Metoda se bazira na neuralnim mrezama i 2D
Furijeovoj transformaciji. Ponudena metoda, na osnovu odziva 2D Furijeove
transformacije blokova slike otisaka i prethodno treniranih neuralnih mreza, razdvaja
preklopljene otiske prstiju sa slike. Cilj same metode je dobijanje komponentnih otisaka
prstiju, kao nezavisnih otisaka, oslobodenih ostataka drugog otiska i Suma koji poti¢e od
ostataka forenzickog praha.

Detaljno su prikazani rezultati testiranja ponudene metode razdvajanja otisaka
bazirane na neuralnim mrezama. Metoda je testirana na dve javno dostupne baze -
Tsinghua OLF i Tsinghua SOF, a rezultati su prikazani uporedo sa rezultatima ostalih
metoda iz literature, u cilju poredenja. Metoda pokazuje dobre performanse, naro€ito na
bazi sa realnim latentnim otiscima (OLF), gde nadmasuje rezultate do sada predlozenih
metoda. Pored rezultata, opisana je 1 metodologija evaluacije, kao 1 primeri slucajeva
gde metoda pokazuje izvesna ograniCenja, a takode su prikazana 1 istrazivanja i

poredenja performansi nove, VID baze, u odnosu na postojece.

Kljuéne reci: Otisci prstiju, preklopljeni otisci prstiju, latentni otisci prstiju, masinsko
ucenje, neuralne mreze, deep learning, konvolucione neuralne mreZe, razdvajanje
preklopljenih otisaka prstiju, segmentacija preklopljenih otisaka prstiju, baza otisaka
prstiju, Furijeova transformacija.

Nauéna oblast: elektrotehnika i ra¢unarstvo

UZa naucna oblast: telekomunikacije, digitalna obrada signala

UDK broj: 621.3
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OVERLAPPED FINGERPRINTS SEPARATION BASED ON
MACHINE LEARNING TECHNOLOGY

Abstract:

Fingerprints are widely used biometric modality, with numerous applications
which can be divided into two main groups - civil and investigative applications.

Civil applications include, for example, passports verification at border posts, then
a variety of automatic identification applications that use different identification cards
for various purposes,

Investigative applications are applications where different fingerprints are taken
from the crime scene. These fingerprints are taken from the surfaces of different
textures and colors, and often represent only fragments of very poor quality fingerprints,
with plenty of noise. These fingerprints are called latent, and represent a real challenge
from the image processing and reliable recognition point of view.

Overlapped fingerprints may occur in civil applications when taking fingerprints
using a professional scanner, due to residues of previous applicant fingerprints on the
scanning surface. Also, overlapped fingerprints are very common in investigative
applications, because of the uncontrolled environments.

Overlapped fingerprints separation problem, falls into the domain of digital image
processing, where single fingerprints should be extracted from the image of overlapped
fingerprints, with additionally removed noise.

The main research subject of this Doctoral Dissertation is the development of the
competitive method for the overlapped fingerprints separation based on machine
learning technique - neural networks, which includes a minimum of manual intervention
in the separation process.

Further, the subjects of the Doctoral Dissertation is the development of automated
method for the segmentation of the component fingerprints’ region of interest, in order
to decrease, or to completely exclude, the manual intervention in the fingerprints
separation process.

The main goal of Doctoral Dissertation is to increase the reliability of the
component fingerprints recognition compared to existing methods, as measured by the

existing evaluation units and on existing databases.
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Also, one of the goals is to develop larger and statistically more significant
database of synthetically overlapped fingerprints, consisting of 120 000 overlapped
fingerprints, and including variations in the angle between the component fingerprints,
the brightness of the image and the presence of background noise which is the noise of
the remaining forensic powder. This database additionally comprises information about
the number of the singular points contained on the overlapped region in each image, as
well as their type and position in the image, since the number of the singular points of
the given region directly affects the complexity of the fingerprint separation problems.

The importance of this research lays in the constant need for better system
performance, as well as in the fact that proposed methods so far had left a lot of space
and tasks for further development.

The basic design concepts of the latent fingerprints recognition system, as well as
the components of such a system are given at the beginning of the Doctoral
Dissertation, with particular reference to the overlapped latent fingerprints. This
description includes the description of existing, publicly available databases of latent
overlapped fingerprints, with particular reference to the problems related to the given
databases. The new, publicly available, more comprehensive database (VID), with a
significantly greater number of samples (120 000 samples) in relation to the existing
databases, had been created in order to overcome aforementioned problems.

The basic concepts of latent fingerprints segmentation are described next, where
manual segmentation still represents a standard in the processing of the overlapped
fingerprints (there is no automatic methods for the segmentation of the component
fingerprints region on the image of overlapped fingerprints). Metrics for evaluation of
segmentation algorithms are also described here.

The Doctoral Dissertation proposes a new method for segmentation of overlapped
fingerprints based on machine learning. The method is based on convolutional neural
networks (CNN), which are part of the deep learning tools. The proposed method, based
previously trained CNN, classifies overlapped fingerprint image blocks as background
blocks, non-overlapped region blocks and overlapped region blocks. Experiments
helping set the optimal algorithm parameters are described in detail. As will be shown,
proposed method gives good results, and opens the field for new research and

development of fully automated method for the separation of fingerprints.
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The main contribution of the dissertation is in the process of overlapped
fingerprints separation based on neural networks. Overlapped fingerprints separation
process is part of group of processes called fingerprint quality enhancement.

The basic concepts of the fingerprint quality enhancement methods are described
prior to the description of the proposed method itself. The detailed analysis of the
existing automated solutions for the two basic steps of this process - the initial
orientation field estimation and orientation separation is given here.

A new method for the separation of overlapping fingerprints based on machine
learning is described in detail next. The proposed method separates component
fingerprints from the image of overlapped fingerprints based on neural networks and the
response of 2D Fourier transformation of fingerprint image blocks. The aim of the
method itself is the extraction of the component fingerprints, free from residues of the
second fingerprint, and noise that originates from the residues of forensic dust.

Proposed method test results are presented in detail. The method was tested on
two publicly available databases - Tsinghua OLF and Tsinghua SOF, and the results are
presented along with the results of other methods from the literature, for the purpose of
comparison. The method based on neural networks shows good performance, especially
with real latent fingerprints (OLF), where proposed method exceeds the results of the
existing methods so far. In addition to the results, the evaluation methodologies are
described here, as well as examples of cases where the method has some limitations.
The performance of the presented method on the subset of VID database, in relation to

the performance on existing databases is also presented here.

Keywords: Fingerprints, overlapped fingerprints, latent fingerprints, machine learning,
neural networks, deep learning, convolutional neural networks, overlapped fingerprints
separation, overlapped fingerprints segmentation, fingerprint database, Fourier
transformation.

Scientific area: electrical engineering and computer science

Specific scientific area: telecommunications, digital signal processing

UDK number: 621.3
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Doktorska disertacija

1 UVOD

Rezime. U okviru uvodne glave dat je opis predmeta i cilja istraZivanja, kao i

primenjene metodologije. Na kraju je dat detaljan opis strukture doktorske disertacije.

Otisci prstiju su Siroko rasprostranjeni biometrijski modalitet, sa brojnim
primenama, kao §to su kontrola pasoSa prilikom prelaska granica, zatim u okviru liénih
karata i identifikacionih kartica raznih namena. Pomenute aplikacije spadaju u tzv.
civilne aplikacije. Za civilne aplikacije, otisci mogu da se uzimaju na dva nacina -
pomocu mastila (zastarela metoda u najveCem broju slucajeva) i1 pomocu
specijalizovanih skenera za uzimanje otisaka koji obezbeduju dobar kvalitet uzoraka za
dalje korake obrade. PovrSina skenera moze lako da se zaprlja prilikom uzimanja
otisaka, u smislu zadrzavanja ostataka otiska prethodnog subjekta na samoj povrSini
skenera, $to dovodi do pojave preklopljenih otisaka prilikom uzimanja otisaka sledeceg
subjekta.

Drugi tip primene su istrazne aplikacije, gde se otisci prstiju uzimaju sa mesta
zlo¢ina. Ovakvi otisci se uzimaju sa povrSina rezliCite teksture 1 boje, 1 Cesto
predstavljaju samo fragmente otisaka jako loSeg kvaliteta, sa dosta Suma. Ovakvi otisci
se nazivaju tragovi ili latenti, i predstavljaju pravi izazov sa stanovi$ta obrade slike i
pouzdanog prepoznavanja. U ovako nekontrolisanim okruzenjima pojava preklopljenih
otisaka, gde su dva ili viSe otisaka ostavljeni na istoj povrsini, je jako Cesta, 1 predstavlja
znacajno veci izazov u odnosu na pojedina¢ne latente.

Domen reSavanja problema preklopljenih otisaka, odn. njihovog razdvajanja,
spada u domen digitalne obrade slike, gde sa slike preklopljenih otisaka treba izdvojiti

pojedinacne otiske, 1 ukloniti Sum.

Elektrotehnicki fakultet Univerziteta u Beogradu 1



Doktorska disertacija

1.1 PREDMET I CILJ ISTRAZIVANJA

Procesi identifikacije, bilo u civilnim ili istraznim aplikacijama, zahtevaju visoku
pouzdanost sistema. Preklopljeni otisci predstavljaju dodatan problem i izazov za
standardne algoritme koji se koriste za prepoznavanje otisaka. Ova ¢injenica je ukazala
na potrebu za uvodenjem dodatnog procesa razdvajanja preklopljenih otisaka, koji bi se
vr§io pre samog procesa prepoznavanja. Pojedinacni otisci koji su preklopljeni se
nazivaju komponentni otisci.

Ova potreba je podstakla razvoj viSe algoritama za razdvajanje preklopljenih
otisaka otisaka pre same procedure prepoznavanja. Rezultati ponudenih algoritama su
ohrabruju¢i, ali blizi pogled na tehnologije i pretpostavke koje koriste, kao 1 na javno
dostupne baze preklopljenih otisaka koje sluze za verifikaciju rezultata, ukazuje na to da
svi aspekti problema nisu pokriveni u potpunosti i da je problem i dalje jako aktuelan u
pogledu razvoja i poboljSanja.

Osetljivost problema (pouzdana identifikacija) postavlja kao osnovni zahtev
visoku pouzdanost prepoznavanja, gde je poboljSanje performansi postojecih sistema
jako znacajno. Zatim, izazov predstavlja i razvoj potpuno automatizovanog algoritma za
razdvajanje otisaka (sve postojec¢e metode podrazumevaju manuelnu aktivnost operatora
- barem manuelnu segmentaciju regiona komponentnih otisaka na slici preklopljenih
otisaka), koji ukljucuje i uvodenje pouzdanijih jedinica mere performansi algoritama za
automatsku segmentaciju komponentnih otisaka. Takode, razvoj vecih baza
preklopljenih otisaka, koje bi sluzile kao de fakto standard za eksperimetnalne provere,
jo$ je jedan od zadataka za buduéi razvoj. Trenutno postoje dve javno dostupne baze
preklopljenih otisaka koje sadrze po 100 uzoraka - Tsinghua OLF (eng. Tsinghua
Overlapped Latent Fingerprint Database) [1] koja sadrzi otiske dobijene pomocu
forenzickih metoda i Tsinghua SOF (eng. Tsinghua Simulated Overlapped Fingerprint
Database) [1] koja sadrzi vestacki preklopljene otiske dobrog kvaliteta.

Osnovni predmet istraZivanja ove doktorske disertacije jeste razvoj konkurentne
metode za razdvajanje preklopljenih otisaka prstiju bazirane na neuralnim mrezama,
jednoj od tehnika masinskog uc¢enja (eng. machine learning), koja ukljucuje minimalno

manuelno angazovanje u toku procesa razdvajanja otisaka.
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Dodatno, predmet istrazivanja doktorske disertacije jeste i razvoj automatske
metode za segmentaciju regiona komponentnih otisaka, u cilju smanjenja, ili potpunog
isklju¢ivanja, manuelnog angazovanja u procesu razdvajanja otisaka.

Osnovni procesi u razdvajanju preklopljenih otisaka, ukljucujuci i pod-procese su
sledeci:

1. Segmentacija

e Pred-procesiranje - Ovaj korak ukljucuje segmentaciju regiona od
interesa preklopljenih latentnih otisaka, i podrazumeva ili razlikovanje

dva regiona komponentnih otisaka, ili razlikovanje tri regiona -

pozadina, ne-preklopljeni i preklopljeni region. Nova metoda

segmentacije (i prva automatska) je predmet istrazivanja disertacije.

2. Poboljsanje kvaliteta

e Odredivanje inicijalnog orijentacionog polja - Inicijalno
orijentaciono polje preklopljenih otisaka prstiju podrazumeva uglove
linija otiska prsta u svakom pikselu/bloku slike u odnosu na vertikalnu
osu. Inicijalno orijentaciono polje sadrzi tri razliCita regiona: (i) region
pozadine, (ii) ne-preklopljeni region, sa jednom vredno$¢u orijentacije
po bloku i (iii) preklopljeni region sa po dve vrednosti orijentacija, po
bloku.

e Razdvajanje orijentacija - IzmeSane orijentacje preklopljenog
regiona se razdvajaju u smislu odredivanja koja vrednost, od dve
vrednosti orijentacije bloka, pripada kom komponentnom otisku. Ovo

je kljuéni korak razdvajanja prekloplienih otisaka prstiju i predstavlja

osnovni predmet istrazivanja disertacije.

e lzdvajanje slika komponentnih otisaka - Dva komponentna otiska
prsta se izdvajaju sa slike preklopljenih otisaka pomocu dva razlicita
Gaborova filtra.
Osnovni cilj istraZivanja je povecanje pouzdanosti prepoznavanja komponentnih
otisaka u odnosu na postoje¢e metode, mereno postoje¢im jedinicama mere i na

postoje¢im bazama, u cilju §to pouzdanijeg poredenja sa postoje¢im metodama, kao i
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smanjivanje manuelnog angazovanja u toku procesa razdvajanja na najmanju mogucu
meru.

Takode, jedan od ciljeva je i razvoj vece 1 statistiCki znacajnije baze sinteticki
preklopljenih otisaka prstiju, koja treba da sadrzi minimum 100 000 preklopljenih
otisaka, i da ukljuci varijacije u pogledu ugla izmedu komponentnih otisaka, osvetljaja
slike 1 prisustva pozadinskog Suma koji predstavlja Sum od zaostalog forenzi¢kog praha.
Ova baza treba da sadrzi i informacije o broju singularnih tacaka sadrzanih na
preklopljenom regionu za svaki otisak, kao i njihov tip i poziciju na slici, posto broj
singularnih taaka na datom regionu direktno uti¢e na tezinu problema razdvajanja
otisaka.

Znacaj istrazivanja se ogleda u stalnoj aktuelnosti teme i konstantnoj potrebi za
boljim performansama sistema, kao i u ¢injenici da su dosada$nja istraZivanja i

ponudene metode ostavile dosta prostora i zadataka za dalji razvo;j.

1.2 METODOLOGIJA ISTRAZIVANJA

Metodologija koja se koristi u doktorskoj disertaciji poc€inje sa sistematskom
analizom dostupnih resenja za razdvajanje preklopljenih otisaka prstiju, kao prvom
fazom istrazivanja. Poseban osvrt je biti dat na tehnologije koje se koriste, njithovu
aktuelnost 1 performanse, kao i na ograni¢enja. Utvrden je neophodan nivo manuelne
intervencije za svaki dostupni algoritam i izvr§eno uniformno poredenje performansi i
karakteristika najznacajnijih reSenja. Takode, posebna paznja je posvecena i1 problemu
segmentacije regiona od interesa komponentnih otisaka, za koji ne postoji objavljeno
automatizovano resenje. Bitan deo ove faze je i sistematska analiza javno dostupnih
baza sa uzorcima za testiranje i verifikaciju algoritama, sa osvrtom na njihove
karakteristike u smislu realne predstave preklopljenih otisaka prstiju koji se javljaju u
realnim okruzenjima i veli¢inu baze. IzvrSena je 1 analiza metrika za evaluaciju koje
sluZze za testiranje 1 poredenje performansi postojecih reSenja, kako za razdvajanje
preklopljenih otisaka, tako i za sam proces segmentacije regiona od interesa.

Druga faza istrazivanja podrazumeva razvoj nove metode za razdvajanje
preklopljenih otisaka prstiju sa ciljem ostvarenja boljih performansi prepoznavanja

komponentnih otisaka prstiju u odnosu na postoje¢e metode. Nova metoda je bazirana
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na tehnologiji masinskog ucenja - neuralnim mrezama. Ova faza podrazumeva i
formiranje odgovarajuce baze otisaka za treniranje neuralne mreze koja omogucava
optimalnu primenu reSenja za Siroki spektar ulaznih uzoraka. Bitan deo ove faze je i
pronalaZenje optimalnog sistema za ispravljanje greSaka koje nastanu u inicijalnom
procesu razdvajanja, kao 1 poboljsanje kvaliteta komponentnih otisaka na izlazu sistema.
Ova faza podrazumeva i poredenje ponudenog reSenja sa postojeim reSenjima na
uniforman nacin.

Tre¢a faza istrazivanja je razvoj automatske metode za segmentaciju regiona
komponentnih otisaka, u cilju smanjenja, ili potpunog isklju¢ivanja, manuelnog
angazovanja u procesu razdvajanja otisaka. Ova metoda je zasnovana na tehnologiji
masinskog ucéenja - konvolucionim neuralnim mrezama (koje su deo deep learning
metoda). Razvijena metoda segmentacije omogucava razlikovanje tri regiona -
pozadina, ne-preklopljeni i preklopljeni region, i otvara polje za dalja istrazivanja i
razvoj potpuno automatskog resenja za razdvajanje preklopljnih otisaka prstiju.

Cetvrta faza istrazivanja podrazumeva kreiranje sveobuhvatnije baze uzoraka
preklopljenih otisaka prstiju koja moze da se koristi za treniranje i testiranje reSenja za
razdvajanje preklopljenih otisaka prstiju. Ova baza treba da sadrzi veliki broj uzoraka

(barem 100 000) i da odgovori na zahteve utvrdene u prvoj fazi ovog istrazivanja.

1.3 STRUKTURA DOKTORSKE DISERTACIJE

Pored uvodne glave predlozena doktorska disertacija se sastoji od slecih glava.

U okviru glave 2 predstavljeni su osnovni koncepti dizajna sistema za poredenje
latentnih otisaka prstiju, kao i komponente sistema tog tipa. Kako se sam proces
poredenja otisaka sastoji iz dva osnovna stadijuma — pre i posle izdvajanja
karakteristika za poredenje, osnovni koraci sadrzani u oba stadijuma su opisani u okviru
ove glave, sa posebnim osvrtom na preklopljene latentne otiske prstiju. U ovoj glavi su
opisane 1 postojece, javno dostupne, baze latentnih otisaka prstiju.

U okviru glave 3 opisani su problemi koji su karakteristi¢ni za postojece baze
preklopljenih otisaka, postavljeni osnovni zahtevi u izradi nove, javno dostupne,
sveobuhvatnije baze (VID), sa znacajno ve¢im brojem uzoraka u odnosu na postojece, i

detaljno opisane karakteristike nove baze.
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U okviru glave 3 predstavljeni su osnovni koncepti i specifi¢nosti segmentacije
preklopljenih latentnih otisaka prstiju. PoSto manuelna segmentacija prestavlja standard
u obradi preklopljenih latentnih otisaka prstiju (ne postoji automatska metoda za
segmentaciju komponentnih otisaka prstiju sa slike preklopljenih otisaka), dat je osvrt
na postoje¢a automatska reSenja za segmentaciju pojedinacnih latentnih otisaka prstiju
sa slike na kojoj pored otiska postoji i Sum pozadine, ali ne i ostaci bilo kog drugog
otiska, kao osnov od kog treba krenuti u reSavanju ovog problema. U ovoj glavi su
opisane i metrike za evaluaciju algoritama za segmentaciju.

U glavi 5 su opisane dve nove metode za segmentaciju pojedinacnih latentnih
otisaka prstiju od pozadine, zasnovane na neuralnim mrezama (NN) — jedna bazirana na
vrednostima piksela blokava slike otiska, druga bazirana na Furijeovim koeficijentima
ra¢unatim nad datim blokovima slike otiska. Posto je metoda zasnovana na Furijeovim
koeficijentima dala bolje rezultate, testirana je uz male izmene na problemu
segmentacije preklopljenih otisaka. Rezultati testiranja su dati u ovoj glavi. Kao
najvazniji deo glave 5 detaljno je opisana nova metoda za segmentaciju preklopljenih
otisaka prstiju zasnovana na masinskom ucenju. Metoda se bazira na konvolucionim
neuralnim mrezama (CNN), koje su deo deep learning alata. Ponudena metoda, na
osnovu blokova slike preklopljenih otisaka, i prethodno trenirane CNN Klasifikuje
blokove kao blokove pozadine, blokove ne-preklopljenog regiona 1 blokove
preklopljenog regiona. Detaljno su opisani eksperimenti na osnovu kojih su odredeni
optimalni parametri algoritma. Ponudena metoda je dodatno uporedena sa prethodnom
metodom, zasnovanom na Furijeovim koeficijentima i neuralnim mrezama, koja je
ukazivala na opravdanost manuelne segmentacije. Kao §to ¢e biti pokazano, ponudena
metoda daje dobre rezultate, znacajno bolje u odnosu na prethodnu metodu 1 otvara
polje za novo istrazivanje i razvoj potpouno automatske metode za razdvajanje otisaka
prstiju.

U glavi 6 su predstavljeni osnovni koncepti i specifi¢nosti postupaka poboljsanja
kvaliteta preklopljenih latentnih otisaka prstiju. Data je detaljna analiza postojecih
automatskih reSenja za dva osnovna koraka ovog procesa - odredivanje inicijalnog
orijentacionog polja i razdvajanje orijentacija. Cilj procesa opisanog u ovoj glavi je
dobijanje uzoraka koji su pogodni za dalju obradu standardnim alatima za
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prepoznavanje pojedinacnih otisaka prstiju. Pogodnim wuzorcima se smatraju
komponentni otisci prstiju, oslobodeni delova drugog otiska.

U glavi 7 je detaljno opisana nova metoda za razdvajanje preklopljenih otisaka
prstiju zasnovana na masinskom ucenju. Metoda se bazira na neuralnim mrezama i 2D
Furijeovoj transformaciji. Ponudena metoda, na osnovu odziva 2D Furijeove
transformacije blokova slike otisaka i prethodno treniranih neuralnih mreza, razdvaja
preklopljene otiske prstiju sa slike. Cilj same metode je dobijanje komponentnih otisaka
prstiju, kao nezavisnih otisaka, oslobodenih ostataka drugog otiska i Suma koji potice od
ostataka forenzi¢kog praha.

U okviru glave 8 su detaljno prikazani rezultati testiranja ponudene metode
razdvajanja otisaka bazirane na neuralnim mrezama. Metoda je testirana na dve javno
dostupne baze - Tsinghua OLF i Tsinghua SOF, a rezultati su prikazani uporedo sa
rezultatima ostalih metoda iz literature, u cilju poredenja. Metoda pokazuje dobre
performanse, narocito na bazi sa realnim latentnim otiscima (OLF), gde nadmasuje
rezultate do sada predlozenih metoda. Pored rezultata, opisana je i metodologija
evaluacije, kao 1 primeri slucajeva gde metoda pokazuje izvesna ogranic¢enja, a takode
suprikazana i preliminarna istrazivanja i poredenja performansi nove, VID baze, u
odnosu na postojece.

Glava 9 sadrzi zakljuéna razmatranja i doprinose istrazivanja sprovedenog u

okviru doktorske disertacije.
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2 SISTEMI ZA POREDENJE
LATENTNIH OTISAKA PRSTIJU

Rezime. U ovoj glavi su predstavljeni oshovni koncepti dizajna sistema za
poredenje latentnih otisaka prstiju, kao i komponente sistema tog tipa. Sam proces
poredenja se sastoji iz dva osnovna stadijuma — pre i posle izdvajanja karakteristika za
poredenje. Osnovni koraci sadrzani u oba stadijuma su opisani u nastavku teksta, sa

posebnim osvrtom na preklopljene latentne otiske prstiju.

2.1 LATENTNI OTISCI PRSTIJU

Latentni otisci prstiju, ili u forenzickom zargonu tragovi, su delimi¢ni otisci
prstiju, pronadeni na mestu zlo¢ina. Oni su obi¢no proizvod prenosa znoja 1/ili masnoce
akumulirane izmedu ispupcenja (linija) sadrZanih na vrhovima prstiju odredene osobe.
Do prenosa dolazi kada osoba dode u kontakt sa odredenim predmetom. U forenzickim
aplikacijama, latentni otisci prstiju se prikupljaju pomocu hemijskih i fizickih metoda,
kao $to su obrada otisaka forenzickim prahom 1 isparenjima joda. Tako dobijene slike
otisaka prstiju se porede sa poznatim otiscima sadrZzanim u odgovaraju¢im bazama
otisaka, u cilju hapSenja osumnjicenih [2].

Dobijeni latentni otisci prstiju mogu znacajno da variraju po kvalitetu i

upotrebljivosti za pouzdano poredenje [3] (Slika 2.1).
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(a) (b) (c)

Slika 2.1 Primeri slika latentnih otisaka prstiju razlicitog kvaliteta, preuzetih iz NIST
SD-27A* baze otisaka: (a) dobar kvalitet, (b) los kvalitet, and (c) izuzetno los kvalitet

[4].

2.2 Manuelno prepoznavanje latentnih otisaka prstiju: APE-
V metoda

Prilikom razvoja automatskih reSenja za procese koji su dugo vremena obavljani
manuelno, uvek je pozeljno krenuti od detaljnog razumevanja tradicionalnih
(manuelnih) procedura vezanih za taj proces. Ovo svakako vazi i za poredenje latentnih
otisaka prstiju [5].

Manuelno prepoznavanje latentnih otisaka prstiju se obavlja po APE-V (Analiza,
Poredenje, Evaluacija, Verifikacija) metodi (eng. ACE-V method - Analysis,
Comparison, Evaluation, Verification), koja se sastoji iz 4 sekvencijalna koraka [6] [7]:

1. Analiza: Istrazitelj otisaka detaljno analizira digitalnu sliku latentnog otiska

kako bi se utvrdilo da li je otisak dovoljno dobrog kvaliteta, odn. da li na
otisku postoji dovoljan broj jasno vidljivih karakteristika koje se koriste za
poredenje. Ova faza ima dva osnovna izlaza:
(i) Utvrdivanje kvaliteta slike otiska - otisak se klasifikuje u smislu
odredivanja njegovog kvaliteta za obavljanje narednih koraka na
osnovu broja i kvaliteta karakteristika za poredenje, u jednu od slece tri

klase: vrednost za individualizaciju (eng. VID - Value for

! NIST SD27-A baza je specijalizovana baza latentnih otisaka prstiju; sadrzi 291 sliku latentnih otisaka prstiju i slike
odgovarajucih otisaka dobrog kvaliteta uzetih pomoc¢u specijalizovanih skenera; sve sadrzane slike latentnih otisaka su klasifikovane
prema kvalitetu na sledeci nacin: dobar kvalitet, lo$ kvalitet i izuzetno lo§ kvalitet.
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Individualization), vrednost za isklju¢enje (eng. VEO — Value for
Exclusion) i bez vrednosti (eng. NV — No Value),
(if) Oznacavanje karakteristika za poredenje.

2. Poredenje: Vr$i se manuelno poredenje izmedu latenta (ukoliko je
klasifikovan kao VID ili VEO) i referentnih otisaka, sa kojima se zeli utvrditi
poklapanje/nepoklapanje (otisci poznatih subjekata), bazirano na prethodno
oznacenim karakteristikama. Rezultat ovog koraka je lista slicnosti i razlika
izmedu dva otiska.

3. Evaluacija: Istrazitelj izvodi jedan od sledeéih zakljucaka:

(1) Identifikacija (ili individualizacija) — gde je prisutan dokaz da latentni i
referentni otisak pripadaju istoj osobi;

(ii) Iskljucenje — gde nema dokaza da latent pripada istoj osobi kao
referentni otisak/otisci;

(ili)Nepotpun — gde istrazitelj nema dovoljno podataka za donoSenje
odluke u smislu prethodna dva zakljucka.

Ovi zaklju€ei se izvode na osnovu prethodno kreirane liste sli€nosti i

razlika.

4. Verifikacija: Drugi istrazitelj pregleda zakljucke inicijalnog israzitelja u cilju
nezavisne potvrde nalaza.

Naucna tacnost, pouzdanost i1 doslednost manuelnog prepoznavanja latentnih
otisaka prstiju bile su predmet mnogih studija i rasprava. Rezultati viSe studija o
posledicama i implikacijama ljudskog uticaja na poredenje latentnih otisaka prstiju [8]
[9] [10] [11] [212] [13] [14] [15] prili¢no su nedosledni, a u nekim slucajevima cak i

kontradiktorni.

2.3 AUTOMATSKO PREPOZNAVANJE
LATENTNIH OTISAKA PRSTIJU

Prilikom dizajniranja automatizovanih sistema za prepoznavanje latentnih
otiasaka prstiju postavljaju se tri osnovna cilja koji treba da uspostave superiornost
takvog sistema nad manuelnom alternativom obavaljanja tog procesa [16]:

(i) minimalna ljudska intervencija u toku procesa;
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(if) odluke treba da budu deterministicke, ¢ime se eliminiSe subjektivna
nedoslednost; i

(iii)vreme potrebno za poredenje treba da bude znatno krace.

Automatski sistem za prepoznavanje latentnih otisaka prstiju (Slika 2.2) se sastoji
od cetiri osnovna koraka, koji se obavljaju po predefinisanom redosledu, a mogu da se
grupisu na slede¢i nacin:

e Preizdvajanja karakteristika

1. Segmentacija latentnog otiska, takode poznata i kao segmentacija
regiona od interesa (eng. ROl — Region of Interest)
2. Poboljsanje kvaliteta latentnog otiska
e Posle izdvajanja karakteristika (uklju¢ujuci i samo izdvajanje karakteristika)
3. lzdvajanje karakteristika koje sluze za poredenje

4. Poredenje

=

Rezultati poredenja:

\
) INN Otisak_5730566
) N Otisak_93 1024
V 7 Otisak_31201
Otisak 9812

3. lzdvajanje
karakteristika 4. Poredenje

1. Segmentacija 2. Poboljsanje

Pre izdvajanja karakteristika Posle izdvajanja karakteristika

Slika 2.2 Sematski prikaz tipicnog automatskog sistema za prepoznavanje latentnih

otisaka prstiju.

Cetiri osnovna koraka u procesu prepoznavanja latentnih otisaka prstiju su
opisana ukratko u narednom tekstu. Detaljna analiza svakog od njih, kao i osvrt na
najnovija dostignu¢a mogu se pronaci u radu [16].

1. Segmentacija

Cilj segmentacije otiska prsta je izdvajanje samog otiska od pozadine koja vrlo
Cesto sadrzi dosta Suma. Pored uobicajenih izazova vezanih za segmentaciju slike,
segmentacija latentnih otisaka prstiju je posebno teZak problem, jer sistem ne bi trebalo

samo da bude u stanju da obelezi konture granice latentnog otiska, ve¢ 1, idealno,
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izostavi neke mrlje i strukturirani Sum unutar granica, ne oStecujuc¢i samu strukturu
otiska. Izlaz ovog procesa je region od interesa (ROI) koji ukljucuje sve delove otiska, a
maksimalno iskljucuje pozadinu.

2. Poboljsanje

Nakon segmentacije latentnog otiska, obi¢no se vrsi poboljSanje kvaliteta otiska,
koje ima za cilj uklanjanje preostalog Suma i poboljSanje jasnoce ispupcenja (linija)
otiska prsta. Izlaz ovog procesa je poboljSani otisak prsta, koje je pogodniji za
izdvajanje karakteristika i poredenje od prethodno segmentiranog otiska. Ovaj proces
Cesto ukljucuje i procenu kvaliteta, gde kvalitet predstavlja meru da li je otisak
dovoljno kvalitetan za dalje poredenje [2]: ukoliko otisak ne sadrzi dovoljno informacija
za pouzdano poredenje on se odbacuje sa statusom ,,neuspeSna priprema* (eng. FTE -
Failure To Enroll ili FTR - Failure To Register).

3. lzdvajanje karakteristika

Proces izdvajanja karakteristika enkodira sadrzaj otiska prsta (segmentovanog i
poboljSanog) u kompaktnu i robusnu predstavu, koja treba da omogucéi brzo poredenje,
zadrzavajuci jedinstvenost svakog otiska. Karakteristike otisaka se mogu razvrstati u tri
kategorije:

(i) celokupan tok linija otiska (Nivo 1),

(i) minucije® (Nivo 2) i

(iii)dodatne karakteristike (Nivo 3), kao $to su tacke i pore [17].

4. Poredenje kvaliteta

Algoritam za poredenje dva otiska prsta daje kao izlaz ili nivo sli¢nosti ta dva
otiska, ili binarnu odluku (poklapanje / ne poklapanje) [2]. Poredenje otisaka prstiju je
dosta zahtevan problem, uglavnom zbog velikih unutar-klasnih varijacija, tj. velike
varijabilnosti izmedu razli¢itih otisaka istog prsta [2] [18].

Dva najistaknutija problema povezana sa automatskim prepoznavanjem latentnih
otisaka su: (i) ograni¢ena koli¢ina korisnih informacija, i (ii) prisustvo Suma [19].

Nedavno objavljena komparativna studija rezultata istraZivanja u svakoj od
pojedinacnih faza opisanih ranije (segmentacija, procena kvaliteta, poboljSanje,
automatsko izdvajanje karakteristika i poredenje) pokazala je da, cak i1 sa rucno

izdvojenim karakteristikama, maksimalna tacnost koja se moze posti¢i u NIST SD27

2 Minucije su karakteristike koje se najéesée koriste za prepoznavanije otisaka prstiju u savremenim sistemima prepoznavanja [1].
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bazi [16] je oko 75%, §to pokazuje potrebu za dodatnim istrazivanjima u svakom
aspektu sistema.

Nova reSenja i rezultati istrazivanja prikazani u narednim poglavljima se ticu
problema vezanih za procese pre izdvajanje karakteristika (segmentacija i poboljSanje),
sa primenom na specijalnom slucaju latentnih otisaka prstiju — preklopljenim latentnim

otiscima prstiju.

2.4 PREKLOPLJENI OTISCI PRSTIJU

Latentni otisci prstiju, prisutni na mestima zlo¢ina, ¢esto sadrze vise preklopljenih
otisaka. Preklopljeni otisci prstiju mogu da se jave i prilikom uzimanja otisaka subjekata
specijalizovanim skenerom, kada povrSina koja dolazi u dodir sa rukom subjekta sadrzi
tragove otisaka prethodnih korisnika. Preklopljeni otisci prstiju mogu da sadrze dva ili
vise preklopljenih komponentnih otisaka. Zbog slozenosti problema, sve novije studije
se bave preklopljenim otiscima prstiju koji sadrze dva komponentna otiska [20] [21]
[22] [1] [23] [24]. Obrada takvih preklopljenih otisaka predstavlja izazov, koji po¢inje u
fazi segmentacije. Kada je na slici prisutno vise otisaka koji se preklapaju, algoritam za
segmentaciju mora da, pored izdvajanja ukupnog regiona otisaka od pozadine, izvr$i
izdvajanje regiona pojedinacnih, komponentnih otisaka prstiju

Kvalitet preklopljenih otisaka prstiju u dostupnim bazama znacajno varira (Slika

....... vovennnnnnnninnnnl
(c)

Slika 2.3 Primeri preklopljenih latentnih otisaka iz razlicitih baza: (a) NIST SD-27A
[4], (b) Tsinghua SOF [1], i (c) Tsinghua LOF [1].
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Opsti delovi automatizovanog sistema za prepoznavanje preklopljenih latentnih

otisaka prstiju su isti kao kod sistema za prepoznavanje bilo kojih latentnih otisaka

prstiju (opisano u poglavlju 2.3), s tim da dva koraka koja su u gprupi pre izdvajanja

karakteristika predstavljaju poseban izazov 1 sadrze specificnu problematiku:

segmentacija regiona od interesa (opisano u vise detalja u glavi 3) i poboljSanje

kvaliteta latentnog otiska (objasnjeno u glavi 6).

Tipi¢no reSenje se sastoji od slede¢ih koraka (Slika 2.4):

1. Segmentacija

Pred-procesiranje — Za celokupan proces razdvajanja otisaka
segmentacija je izdvojena kao poseban korak i predstavlja pred-
procesiranje slike preklopljenih otisaka. Ovaj korak ukljucuje
segmentaciju regiona od interesa preklopljenih latentnih otisaka, koja
se obavlja manuelno® i podrazumeva ili razlikovanje regiona dva
komponentna otiska, ili razlikovanje preklopljenog/nepreklopljenog
regiona bez informacije o tome kom otisku pripada koji blok slike, bez
razdvajanja linija otisaka koje su preklopljene na slici.

2. Poboljsanje kvaliteta

Odredivanje inicijalnog orijentacionog polja - Inicijalno
orijentaciono polje (koje se sastoji od matrice koja sadrzi informacije o
uglovima linija otiska prsta u svakom pikselu / bloku slike - tzv.
matrica orijentacija) preklopljenih otisaka prstiju obi¢no se odreduje
koriS¢enjem algoritama zasnovanih na obradi blokova slike odredene
veli¢ine. Ovaj korak kao izlaz daje sliku koja sadrzi tri razlidita
regiona: (i) region pozadine, (ii) nepreklopljeni region, sa jednom
vrednos§¢u orijentacije po bloku i (iii) preklopljeni region sa po dve
vrednosti orijentacija, po bloku, bez informacije o tome kom otisku
pripada koja orijentacija.

Razdvajanje orijentacija - IzmeSane orijentacije preklopljenog
regiona se razdvajaju u smislu odredivanja koja vrednost, od dve

vrednosti orijentacija bloka, pripada kom komponentnom otisku. Izlaz

% Manulna segmentacija je i dalje norma u istrazivanjima i praksi vezanim za prepoznavanje preklopljenih latentnih otisaka
prstiju. U Glavi 5 su predstavljeni rezultati dva algoritma koji su razvijeni da obavljaju automatsku segmentaciju regiona od interesa
na preklopljenim otiscima prstiju, u smislu razlikovanja tri regiona - pozadina, nepreklopljeni region, i preklopljeni region.
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ovog koraka su orijentaciona polja komponentnih otisaka prstiju.
Zatim se vrSi korekcija greSaka i regularizacija novo dobijenih
orijentacionih polja komponentnih otisaka.

e lzdvajanje slika komponentnih otisaka - Dva komponentna otiska
prsta se izdvajaju sa slike preklopljenih otisaka pomoc¢u odgovarajuéih
filtara - uobicajeno je koriS¢enje dva razli¢ita Gaborova filtra [25] [26],

podeSena prema orijentacionim poljima komponentnih otisaka prstiju.

(MR R R

..............

- [ 77—
: K 2 %

...............

Pred-procesiranje

Odredivanje inicijalnog
orijentacionog polja

1. Segmenacija

2. PoboljSanje

Razdvajanje orijentacija

Izdvajanje slika
komponentnih otisaka

Slika 2.4 Tipicno automatsko resenje za razdvajanje preklopljenih otisaka.

2.5 POSTOJECE BAZE OTISAKA PRSTIJU

2.5.1 Postojecée baze latentnih otisaka prstiju

Istrazivanja u oblasti prepoznavanja latentnih otisaka prstiju su oteZana
nedostatkom velikih javnih baza otisaka prikupljenih u realnim uslovima.

Prema studiji [16], izazovi koji prate kreiranje velike baze otisaka ukljucuju:

e potrebu za profesionalnom ekspertizom u prikupljanju latentnih otisaka;

e vreme potrebno za prikupljanje dovoljnog broja uzoraka;

e odgovaraju¢u opremu i nedostatak obucenih stru¢njaka za rad sa nekoliko

tehnika prikupljanja latentnih otisaka prstiju;
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e neslaganja o znaCenju izraza

"simulacija u realnom okruzenju", zato Sto

latentni otisci prstiju prikupljeni na mestima zlofina mogu znafajno da

variraju u pogledu kvaliteta i prisutnih pozadina;

e izazov stvaranja baze otisaka sa dovoljno velikim brojem uzoraka i dovoljno

varijabilnosti (na primer, razlicita tekstura i boja pozadine, razliit kvalitet

otisaka, razliCite forenzicke tehnike prikupljanja otisaka,...).

Postoje tri javno dostupne baze latentnih otisaka prstiju (Tabela 2.1). Otisci

sadrzani u ovim bazama su prikupljeni u razli¢ito vreme, u razli¢itim okruzenjima, i

imaju znacajno razlicite karakteristike.

Tabela 2.1 Baze latentnih otisaka prstiju

Baza Br. slika

Opis

NIST SD-27A [4] 291

I11T-D Latent Fingerprint 1046
[27]

IIT-D Simultaneous 1080
Latent Fingerprint (SLF)
[28]

Sastoji se od monohromatskih  (eng.
grayscale) slika latentnih otisaka prstiju,
odgovarajuc¢ih minucija i referentnih otisaka
prstiju koji odgovaraju latentnim otiscima u
bazi. Baza sadrZzi slike sa vrednostima
rezolucije 500ppi i 1000ppi.

Sastoji se od latentnih otisaka prstiju 15
subjekata 1 njihovih uparenih otisaka uzetih
pomocu optickog skenera. SadrZzi viSe
instanci svakog otiska prsta, Sto omogucava
testiranje poredenja izmedu dva latentna
otiska prsta. SadrZi slike sa vrednostima
rezolucije 500ppi i 1000ppi.

Sastoji se od latentnih otisaka prstiju 15
subjekata i njihovih uparenih otisaka uzetih
pomocu optickog skenera. Sadrzi slike sa

vrednostima rezolucije 500ppi i 1000ppi.
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2.5.2 Specijalizovane baze preklopljenih otisaka prstiju

Za specijalan slucaj preklopljenih latentnih otisaka prstiju postoje dve javno

dostupne baze otisaka (Tabela 2.2): Tsinghua Overlapped Latent Fingerprint Database

(Tsinghua OLF) [1] i Tsinghua Simulated Overlapped Fingerprint Database (Tsinghua

Tabela 2.2 Baze preklopljenih latentnih otisaka prstiju

Opis

SOF) [1].

Baza Br. slika
Tsinghua OLF [1] 100
Tsinghua SOF [1] 100

Sastoji se od: (i) monohromatskih slika
preklopljenih  otisaka prstiju, dobijenih
pritiskom dva prsta (od dvanaest koji su
koriS¢eni za kreiranje baze) na beli papir,
obradom forenzickim prahom i skeniranjem;
(1) odgovaraju¢ih maski komponentnih
otisaka prstiju, kreiranth ruéno; (iil) 1
odgovaraju¢ih  otisaka prstiju  dobijenih
skeniranjem optickim skenerom. Sadrzi slike
sa rezolucijom 500ppi.

Sastoji se od: (i) monohromatskih slika
preklopljenih  otisaka prstiju, dobijenih
vestackim preklapanjem podskupa FVC2002
baze* [29] [30]; (ii) odgovaraju¢ih maski
komponentnih  otisaka prstiju, kreiranih
rucno; (iii) 1 odgovaraju¢ih otisaka prstiju
dobijenih skeniranjem opti€¢kim skenerom.

Sadrzi slike sa rezolucijom 500ppi.

* Koris¢en je Db1_b podskup, i to impresije br.3 i br.4, FVC2002 baze otisaka dobrog kvaliteta, uzetih pomocu profesinalnih

skenera otisaka.
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Tsinghua OLF i SOF baze otisaka se razlikuju u tri glavna aspekta:

(i) preklopljeni otisci prstiju u OLF bazi su dobijeni forenzickim metodama, dok
su otisci prstiju u SOF bazi vestacki preklopljeni;

(if) uzorci u OLF bazi su losijeg kvaliteta nego otisci u SOF bazi, posto prvi
sadrze pozadinski Sum; i

(iii)veli¢ina preklapajuceg regiona (izrazena kao nivo preklapanja - odnos
izmedu veliCine preklapajuceg regiona i veli¢ine celog regiona komponentnih
otisaka prstiju - Tabela 2.3) znacajno varira izmedu dve baze: min nivoa
preklapanja SOF baze (0.27) je veéi od srednje vrednosti (eng. mean) nivoa
preklapanja OLF baze (0.20).

Tabela 2.3 Nivo preklapanja OLF i SOF baza [31]

Baza min mean max
Tsighua OLF 0 0,20 0,49
Tsinghua SOF 0,27 0,58 0,81

2.5.3 Dodatni aspekti

Pored opisanih baza, u radu je, za potrebe treniranja i testiranja poijedinih dalova
algoritama dodatno koris¢en i Dbl podskup javno dostupne baza otisaka dobrog
kvaliteta FVC2002 [30], uzetih pomocu profesionalnih skenera. Dbl podskup FVC
2002 baze je koreS¢en i za potrebe kreiranja Tsinghua SOF baze, kao i za potrebe

kreiranja nove baze — VLD baze, ponudene u okviru disertacije (poglavlje 3).
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Baza Br.slika Opis
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3 KREIRANJE NOVE BAZE
VESTACKI PREKLOPLJENIH
OTISAKA PRSTIJU

Rezime. U okviru ove glave ponudena je nova baza vestacki preklopljenih otisaka
prstiju — VID baza. Opisani su problemi koji su karakteristicni za postojece baze
preklopljenih otisaka, postavljeni osnovni zahtevi u izradi nove, javno dostupne,
sveobuhvatnije baze i detaljno opisane karakteristike nove baze.Uz VID bazu, kao
prilog, ponudena je i manja baza preklopljenih otisaka prstiju, dobijenih pomocu

forenzickih metoda — V1D-I.

3.1 DEFINICIJA PROBLEMA

Istrazivanja u oblasti razdvajanja 1 prepoznavanja preklopljenih latentnih otisaka
prstiju, kao Sto je opisano u poglavlju 2.5, su otezana nedostatkom velikih javnih baza
otisaka koji su ili prikupljeni u realnim uslovima, ili dovoljno dobro simuliraju realne
uslove.

Prikupljanje otisaka u realnim uslovima je dosta otezano ¢injenicom da je, pored

potrebe da se nadu dobrovoljci koji bi ucestvovali u prikupljanju otisaka, potrebno
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koristiti forenzicke metode koje zahtevaju angaZovanje treniranih stru¢njaka sa

specifi¢nim iskustvom.

Jedine dve javno dostupne baze preklopljenih otisaka su: Tsinghua OLF i

Tsinghua SOF, koje su detaljno opisane u poglavlju 2.5.
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=
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Verovatnoca
(=}
=
=

0.04

0.02

Navedene baze pokazuju odredena specifi¢na ogranicenja:

Ogranicen broj uzoraka - obe baze sadrze samo po 100 uzoraka preklopljenih
otisaka.

Tsingua SOF baza se sastoji od vestacki preklopljenih otisaka dobrog kvaliteta
- dok pravi latenti sadrze Sum koji poti¢e od ostataka forenzickog praha.
Tsingua SOF baza ne sadrzi varijacije u uglu izmedu komponentnih otisaka -
ugao izmedu kompontnih otisaka za sve uzorke je 90°.

Baze ne sadrZe dovoljno varijabilnosti u pogledu nivoa preklapanja, kao Sto je
opisano u poglavlju 2.5 (histogrami nivoa preklapanja za ove dve baze su
prikazani na slikama

Slika 3.1 i Slika 3.2).

Baze ne sadrZe informacije o faktorima kompleksnosti uzoraka - kao $to su

broj i lokacija singularnih tacaka, kontrast,...

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Nivo preklapanja

Slika 3.1 Histogram nivoa preklapanja za Tsinghua SOF bazu
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Slika 3.2 Histogram nivoa preklapanja za Tsinghua OLF bazu

Kreiranje nove velike i sveobuhvatne javno dostupne baze preklopljenih otisaka,

koje je opisano u ovom poglavlju, je motivisano upravo ovim ograni¢enjima postojecih

baza, kao i samom potrebom istrazivacke zajednice koja se bavi problemom

preklopljenih otisaka prstiju za bazom koja sadrzi dovoljan broj uzoraka za treniranje,

validaciju i testiranje.

Glavni doprinosi kreiranja date baze, koja je oznacena kao Vlatacom Dataset (u

daljem tekstu VID), su slede¢i:

VID sadrzi veliki broj (120.000) uzoraka vestacki preklopljenih otisaka.
Polovina uzoraka sadrzi vestacki simuliran Sum ostataka forenzickog praha.
Baza sadrzi varijacije u pogledu ugla izmedu komponentnih otisaka, kao i
osvetljaja slike.

Baza sadrzi informacije o broju i lokaciji singularnih tacaka sadrzanih na
preklopljenom regionu.

Baza omogucava lak nacdin koriS¢enja podskupova sa odredenim
karakteristikama, u cilju reSavanja specificnih problema (poboljSanje
osvetljaja/kontrasta, uklanjanje Suma i sli¢no), kao i klasifikaciju uzoraka
prema "kompleksnosti razdvajanja" (npr. prema broju singularnih tacaka

sadrzanih na preklopljanom regionu).

Elektrotehnicki fakultet Univerziteta u Beogradu 22



Doktorska disertacija

Eksperimentalno je potvrdeno da se VID baza moze koristiti za razvoj i evaluaciju
metoda za razdvajanje otisaka ukljucujuéi segmentaciju, poboljSanje i ostale povezane

procese.

3.2 ZAHTEVI

Osnovni zahtevi koris¢eni kao osnova prilikom kreiranja baze su bili slede¢i:

o Velicina: barem 10.000 slika preklopljenih otisaka, u cilju obezbedivanja
dovoljno velikih podskupova za trening, validaciju i testiranje algoritama.

e Varijabilnost: slike treba da sadrZe Sirok opseg varijacija u parametrima, kao
Sto su: Sum, ugao rotacije komponentnih otisaka, 1 ukupni osvetljaj.

e Dostupnost: Baza treba da bude javno dostupna za akademska istrazivanja.

e Dodatni parametri: Pored slika otisaka, baza treba da sadrzi dodatne
informacije o broju i1 poziciji singularnih tacaka, sadrzanih na preklopljenom
regionu, kao metrike za razlikovanje "jednostavnih™ i "komplikovanih"
uzoraka (u sustini problem razdvajanja otisaka postaje tezi sa vecim brojem

singularnih tac¢aka na preklopljenom regionu).

3.3 STRUKTURA BAZE

Baza komponentnih otisaka koriS¢enih kao osnova za kreiranje VID baze je 200
slika (impresije br. 3 i br. 4) iz DB1 _a podskupa FVC2002 [30] baze, opisane u
Poglavljima2.5i 7.4.1.

Imlementirane su sledece varijacije u pogledu parametara baze:

e Rotacija (3) - slike komponentnih otisaka su rotirane prilikom Kkreiranja
preklopljenih otisaka tako da je izmedu njih jedna od slede¢ih vrednosti
uglova:

o 0°,
o 45°,
o 90°.
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e Sum (2) - svaka slika preklopljenih otisaka je dostupna u dve varijante, u
zavisnosti od prisustva Suma (Slika 3.3):

o bez Suma,

o sa dodatim Gausovim Sumom (sa nultom srednjom vredno$céu i
varijansom 0,01, Kkoje predstavljaju podrazumevane vrednosti
parametara Gausovog Suma u alatu Matlab), koji simulira Sum od
ostataka forenziCkog praha, koji je po pravilu prisutan na realnim
latentnim otiscima.

e Osvetljaj (3) - svaka slika preklopljenih otisaka je dostupna u dve varijante, u
zavisnosti od osvetljaja:

o svetlija slika,

o tamnija slika.

Posto zbog koris¢enja postoje¢ih baza nije bilo moguée kontrolisati originalni
osvetljaj slika komponentnih otisaka, a originalne slike sadrze velike varijacije u
pogledu osvetljaja, dve varijante osvetljaja preklopljenih slika su kreirane na sledeci
nacin:

e pre samog preklapanja otisaka racunat je prosecni osvetljaj obe komponentne

slike;

e histogram svetlije (odn. tamnije slike, u zavisnosti od varijante osvetljaja koja
se kreira) je koriS¢en kao referentni za drugu komponentnu sliku, kojoj je
promenjen histogram.

Svaka krajnja podgrupa baze (jedinstvena kombinacija prethodno definisanih

parametara) sadrZi po 10.000 razlicitih slika preklopljenih otisaka. Baza sadrZi dvanaest
ovakvih grupa (Sto je direktno izvedeno iz broja kombinacija parametara), Sto u

ukupnom zbiru daje 120.000 slika preklopljenih otisaka.
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Slika 3.3 Primeri otisaka iz VID baze: (levo) bez Suma, (desno) sa Sumom

Pored slika preklopljenih otisaka, baza sadrzi i ru¢no definisane maske regiona
komponentnih otisaka za sve uzorke, kao i originalne otiske, Cije su impresije

ucestvovale u kreiranju preklopljenih otisaka - tzv. template otisci.

o0

Slika 3.4 Primer maski regiona komponentnih otisaka za preklopljene otiske iz

prethodnog primera
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Slika 3.5 Primeri originalnih otisaka, cije su impresije ucestvovale u kreiranju

preklopljenih otisaka iz prethodnog primera - template otisci

3.4 DODATNI ASPEKTI

VID baza je kreirana tako da obezbedi Sirok opseg nivoa preklapanja, u cilju

prevazilazenja ograni¢enja Tsinghua SOF i OLF baza, koja su navedena u poglavlju

2.5 1 graficki predstavljena na histogramima nivoa preklapanja (

Slika 3.1 i Slika 3.2). Za razliku od prikazanih histograma, histogram nivoa

preklapanja VID baze pokazuje distribuciju slicnu Gausovoj. Slika 3.6 prikazuje

histogram nivoa preklapanja za VID bazu, za podskup sa uglom izmedu komponentnih

otisaka od 90°.
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0.5

Nivo preklapanja
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Slika 3.6 Histogram nivoa preklapanja za VID bazu

Dodatno, kao odgovor na zahteve koji su navedeni u poglavlju 3.2, slike u VID
bazi sadrze informacije o broju singularnih tacaka sadrzanih u preklopljenom regionu
(enkodirano kao dve poslednje cifre u nazivu slike). Velika vecina slika u bazi sadrzi
izmedu 2 i 3 singularne tacke na preklopljenom regionu, sto je o¢ekivani ishod posto
velika vecina otisaka prstiju sadrzi jednu ili dve singularne tacke. Slika 3.7 prikazuje
histogram broja singularnih ta¢aka na preklopljenom regionu za podskup VID baze sa

uglom izmedu komponentnih otisaka od 90°.

0.4 :

-1 0 1 2 3 4 5 6 7 8
Br. singularnih tacaka

Slika 3.7 Histogram broja singularnih tacaka sadrzanih na preklopljenom regionu VID
baze

VID baza takode sadrzi tri CSV fajla sa informacijom o poziciji (X i y koordinate) i
tipu singularnih tac¢aka (delta ili core) sadrzanih na preklopljenom regionu: SP_00.csv,
SP 45.csv i SP_90.csv, za podskupove sa uglom izmedu komponentnih otisaka od 0°,

45°190°, tim redom.

3.5 PRILOG UZ VLDBAZU - VLD-L BAZA

VID baza, kao prilog sadrzi i 60 slika preklopljenih otisaka, uzetih pomocéu
forenzickih metoda, na identiCan nacin na koji je kreirana Tsinghua OLF baza -
pritiskom dva prsta (od deset koji su kori§¢eni za kreiranje baze) na beli papir, obradom

forenzickim prahom i skeniranjem opti¢kim skenerom.
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Prilog VID baze - VID-l (eng. Vlatacom Dataset - latents) sadrzi sledece
komponente:
(i) 60 slika preklopljenih otisaka,
(if) 120 odgovarajuc¢ih maski komponentnih otisaka prstiju, kreiranih ru¢no;
(iii) 10 referentnih otisaka prstiju, koji odgovaraju otiscima od kojih je kreirana
VID-I| baza i koji su dobijeni skeniranjem optickim skenerom.

VID-| baza sadrzi slike 500 ppi rezolucije.
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4 SEGMENTACIJA
PREKLOPLJENIH LATENTNIH
OTISAKA PRSTIJU

Rezime. U ovoj glavi su predstavljeni osnovni Kkoncepti i specificnosti
segmentacije preklopljenih latentnih otisaka prstiju. Posto je manuelna segmentacija i
dalje prisutna kao jedino pouzdano resenje, dat je osvrt na postojeca automatska
reSenja za segmentaciju pojedinacnih latentnih otisaka prstuju, kao osnova od koje

treba krenuti u resavanju ovog problema. Opisana je i metrika za evaluaciju.

4.1 DEFINICIJA PROBLEMA

Originalni problem segmentacije pojedinac¢nih latentnih otisaka prstiju ukljucuje
dva zadatka: (i) segmentacija regiona od interesa (regiona otiska prsta), i (ii) uklanjanje
bilo koje vrste pozadinskog Suma sa regiona otiska.

Primeri prikazani na narednoj slici (Slika 4.1) vizuelno prikazuju neke od izazova
u problemu segmentacije pojedinacnih latentnih otisaka prstiju, kao $to su: (i) postojanje
nejasno definisane granice izmedu regiona otiska 1 pozadine; i (i1) ¢injenica da su linije

otska i pozadinski Sum u velikoj meri isprepletani i preklopljeni [16].
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Slika 4.1 Primeri latentnih otisaka prstiju preuzeti iz baze NIST SD-27A.

Problem segmentacije je jo$ tezi kada su na slici preklopljena dva ili viSe latentnih
otisaka prstiju (Slika 4.2). U ovom sluc¢aju algoritam mora da bude sposoban da, pored

izdvajanja ukupnog regiona od interesa, razlikuje i regione pojedinacnih otisaka prstiju.

Slika 4.2 Primeri preklopljenih latentnih otisaka prstiju, preuzeti iz baze NIST SD-27A,

sa ilustrativno oznacenim regionima komponentnih otisaka prstiju.

Segmentacija preklopljenih otisaka prstiju ukljucuje tri zadatka: (i) izdvajanje
ukupnog regiona otisaka, bez obzira kom otisku pripada koji segment, (ii) izdvajanje
regiona pojedinacnih otisaka prstiju i (iii) uklanjanje pozadinskog Suma.

Ovaj problem ostaje otvoren i ostavlja prostor za dodatna istrazivanja, posto do
sada, nije objavljena automatizovana metoda za segmentaciju preklopljenih otisaka
prstiju. Najznacajniji pristupi koji se bave razdvajanjem preklopljenih latentnih otisaka
prstiju, predloZeni tokom poslednjih nekoliko godina [21] [1] [22] [32] [24] [23].
ukljucuju manuelnu segmentaciju regiona komponentnih otisaka prstiju kao deo pred-

procesiranja.
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Dodatni izazov predstavlja i uklanjanje bilo kakvog strukturnog Suma sa slike
preklopljenih otisaka prstiju, koji kao takav nije razmatran u do sada objavljenim
radovima. Takode, ne postoji javno dostupna baza otisaka koja sadrzi znacajnu kolic¢inu
otisaka ovog tipa.

Zbog ovih ¢injenica, problem segmentacije preklopljenih latentnih otisaka prstiju
¢e u narednim poglavljima biti razmatran u kontekstu izdvajanja regiona komponentnih
otisaka prstiju.

Vecina istrazivaca se oslanja na segmentaciju regiona otiska na nivou bloka slike
veli¢ine 16x16 piksela za slike sa rezolucijom 500ppi (slikama koje su skenirane sa
drugacijom rezolucijom potrebno je promeniti veli¢inu jednostavnim alatima za obradu
slike, na osnovu odnosa rezolucije slike i zahtevane rezolucije pre daljih koraka
procesiranja). Ova veli¢ina bloka prestavlja standard za razne aplikacije koje se ti¢u
obrade otisaka prstiju, ukljucujuéi i algoritme za razdvajanje otisaka [21] [1] [22] [32]
[24].

4.2 POSTOJECA RESENJA

Kao $§to je ranije navedeno, veoma mali broj istrazivaca se bavio segmentacijom
pojedinacnih latentnih otisaka prstiju, dok u trenutku pisanja ove disertacije nije bilo
objavljenih pristupa za automatsku segmentaciju preklopljenih otisaka prstiju. U ovom
svetlu, ovde su navedeni neki od najznacajnijih pristupa za segmentaciju pojedina¢nih
latentnih otisaka prstiju, objavljeni do sada. Dodatni motiv za pregled tehnika
segmentacije pojedinacnih latentnih otisaka prstiju lezi u Cinjenici da se ovi pristupi
mogu, u principu, koristiti za deo problema segmentacije preklopljenih latentnih otisaka
prstiju, i to za segmentaciju kompletnog regiona otisaka prstiju (bez razlikovanja koji
segment pripada kom komponentom otisku prsta).

Proces segmentacije latentnih otisaka prstiju obi¢no ukljucuje odredivanje
orijentacionog polja otiska, a na osnovu toga se kasnije filtrira sam otisak i1 na taj nacin
izdvaja iz pozadine.

Najveci broj pristupa u literaturi [33] [26] za odredivanje orijentacionog polja
otisaka prstiju, generalno gledano, baziran je na lokalnim informacijama svake

taCke/bloka. Latentni otisci prstiju, zbog loseg kvaliteta, zahtevaju drugaciji pristup.
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Najznacajniji automatizovani pristupi za segmentaciju latentnih otisaka su:

e U studiji [34], objavljenoj 2008. godine, predlozena je tehnika za segmentaciju
1 poboljsanje latentnih otisaka prstiju kori§¢enjem kvazi-globalnog modela
otiska prsta. Kvazi-globalni model otiska prsta se odnosi na ¢injenicu da se
otisak prsta ne moze predstaviti ni samo lokalnom ni samo globalnom
strukturom, ve¢ strukturom na regionalnom nivou — regioni otiska prsta imaju
uniformnu strukturu, kao §to su paralelne linije. Ponudena metoda pronalazi
regione otiska sa uniformnom strukturom i na osnovu njih, uz odredene
aproksimacije, odreduje region od interesa celog otiska. Ova metoda se ne
oslanja na lokalne gradijente, poSto su oni osetljivi na strukturiran i
nestrukturiran Sum. Upravo zbog ovoga, ova tehnika je otporna na odstupanja
gradijenata. Rezultati su kvalitativno testirani kroz par primera, odn. slika, iz
NIST SD27 baze [4].

e U studiji [35], objavljenoj 2011. godine, predloZena je tehnika koja se bazira
na pred-procesiranju latentnih otisaka i unakrsnoj korelaciji otiska sa idealnim
Sablonom linija otiska. U zavisnosti od nivoa korelacije, segmenti su
klasifikovani kao region otiska/pozadina. Dodatno, ponudena metoda
ukljucuje i uklanjanje strukturiranog Suma u vidu paralelnih linija na osnovu
Hough-ove metode [36], zato §to upravo ovakav vid Suma generiSe lazne
karakteristike za poredenje (minucije) u toku procesa poredenja. PredloZzena
metoda je prilikom testiranja dala sledece rezultate: FAR (eng. False
Acceptance Rate) od 32% i TAR (eng. True Acceptance Rate) od 68%. Dati
koeficijenti evaluacije su detaljno objasnjeni u narednom poglavlju (poglavlje
4.3).

e U studiji [37], objavljenoj 2012. godine, predlozena je tehnika za segmentaciju
latentnih otisaka koja se bazira na adaptivnom modelu totalne varijacije (eng.
TV-L1 - Total Variation based model) i koeficijentu sli¢nosti L1 (eng. L1
fidelity coefficient). Ponudena metoda ukljucuje izdvajanje regiona od interesa
latentnog otiska prsta i uklanjanje strukturiranog Suma. Modeli totalne
varijacije se uspeSno primenjuju na problemima dekompozicije slike 1
izdvajanja odredenih karakteristika [38] [39] [40]. TV-L1 modeli razdvajaju

ulazne slike na dva sloja — crtez i teksturu. Ponudeni adaptivni TV-L1 model
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razlaze sliku latentnog otisaka na dva sloja — crtez, koji sadrzi strukturirani
Sum, i teksturu, koja sadrzi latentni otisak i malu koli¢inu preostalog Suma.
Koeficijent slicnosti L1 se dinamicki adaptira na osnovu nivoa Suma pozadine
na slici otiska. Ponudeni model je testiran na tri primera iz baze latentnih
otisaka prstiju NIST SD-27.

e Kasnije, 2012. godine, ista grupa autora je objavila studiju [41] u kojoj je
ponudena metoda bazirana na modelu direkcione totalne varijacije (eng. DTV -
Directional Total Variation) za identifikovanje obrasca otiska prsta. Razlika
izmedu ponudene metode i prethodne metode istih autora [37] je u tome da
nova metoda dodatno koristi prostorne informacije u vezi teksture, odn.
orijentacionog polja otiska. Koristi se ¢injenica da orijentaciono polje otiska u
najveéem delu ima jasan tok paralelnih linija, i na taj nadin iskljucuje
strukturirani Sum slicnih karakteristika kao sam otisak prsta, §to u prethodnoj
metodi nije bio slucaj. Ponudena metoda je dala dobre preliminarne rezultate
prilikom testiranja na istim primerima kao prethodna.

e U studiji [42], objavljenoj 2012. godine, predlozen je novi pristup koji za
segmentaciju latentnih otisaka koristi orijentaciono polje i frekvenciju linija
otiska. U prvom koraku, orijentacioni tenzori odredenih karakteristika koriste
se za izdvajanje regiona otiska prsta, kao i za eliminaciju pozadinskog
strukturalnog Suma. Zatim se lokalna Furijeova analiza koristi za procenu
lokalne frekvencije linija latentnog otiska prsta i izdvajanje regiona otiska
bazirano na proceni validnosti frekvencija. (frekvencije prema [26] spadaju u
opseg [1/3,1/25] za slike sa 500ppi rezolucijom). Konacni rezultat se dobija
presekom maski dobijenih u oba koraka. Eksperimentalni rezultati pokazuju
da Rang-1 stopa prepoznavanja iznosi 16.28% za primere iz NIST SD-27 baze
(rang-1 stopa prepoznavanja kao koeficijent evaluacije je detaljno objasnjena

u narednom poglavlju, poglavlje 4.3).
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4.3 METODOLOGIJA EVALUACIJE SEGMENTACIJE
OTISAKA PRSTIJU

Globalni pokazatelji koji mogu da se koriste za procenu performansi segmentacije
otiska prsta su pokazatelji povezani sa performansama prepoznavanja samih otisaka, na
Kraju procesa segmentacije:

e Rang-n stopa prepoznavanja,

e False Non-Match Rate - FNMR; i

e False Match Rate - FMR.

Rang-1 stopa prepoznavanja (u idealnom slucaju Rang-1 = 100%) je najvaZnija
mera pouzdanosti 1:N sistema za prepoznavanje. 1:N sistemi za prepoznavanje
podrazumevaju da se jedan uzorak poredi sa N uzoraka u bazi, gde se kao rezultat
dobija lista sa merom sli¢nosti uzoraka iz baze sa testiranim uzorkom, poredana u
opadajuc¢em redosledu (prvi rezultat u ponudenoj listi ima najvecu slicnost sa testiranim
uzorkom).

Rang-n stopa prepoznavanja je procenat broja testiranih uzoraka za koje se
ispravno (pravo) prepoznavanje nalazi medu prvih n ponudenih uzoraka (n uzoraka sa
najve¢om sli¢nosc¢u), Rang-1 stopa prepoznavanja pokazuje koliko je pravih poredenja
dobilo najvecu vrednost mere sli¢nosti prilikom poredenja [43] .

Uobic¢ajeni nacin prikazivanja ove jedinice mere je pomoc¢u kumulativne krive
karakteristike prepoznavanja (eng. cumulative match characteristic curve - CMC), koja
prikazuje Rang-n stopu prepoznavanja u funkciji broja n.

Stopa pogresnog ne-prepoznavanja (eng. False Non-Match Rate - FNMR) je
verovatno¢a da sistem nije prepoznao odgovaraju¢i uzorak, dok stopa pogreSnog
prepoznavanja (eng. False Match Rate - FMR) izrazava verovatno¢u prepoznavanja
pogre$nog uzorka [2]. Jedan od nacina prikazivanja ovih pokazatelja performansi
prepoznavanja je pomocu ROC krive (eng. receiver operating characteristic - ROC),
koja prikazuje odnos FMR i FNMR.

Kao S§to je navedeno, prethodno navedene metode se koriste u kontekstu
prepoznavanja samih otisaka, bez ulaZzenja u sam proces segmentacije. Ovo je posredna
provera kvaliteta segmentacije, koja ne moZe na pravi nacin da prikaZe performanse

algoritama za segmentaciju. Zbog toga se u literaturi problem segmentacije otisaka
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Cesto posmatra kao problem binarne klasifikacije, gde se segmentacija evaluira pomocu
standardnih pokazatelja klasifikacije - konfuzione matrice i ROC krive, ra¢unatih na
svakom uzorku ponaosob. Uporedno se posmatraju rezultati Kklasifikatora za svaki
ulazni parametar (blok, piksel) i ru¢no definisana maska otiska, koja se smatra
referencom u procesu obrade latentnih otisaka prstiju. Na osnovu toga, za svaki uzorak,
odn. sliku otiska, moguée je odrediti parametre konfuzione matrice i nacrtati ROC
Krivu.

Slika 4.3 prikazuje konfuzionu matricu.

PCP PCN
FN
ree " (Type 11 error)
. FP .
TCN (Type I error) IN

Slika 4.3 Konfuziona matrica

Osnovni parametri konfuzione matrice su opisani u narednom tekstu.

Osnovna stanja:

e TCP (eng. True Condition Positive) - prava pozitivna klasa (stanje)
posmatrane slike otiska predstavlja segmente slike (blok, piksel) koji su na
rucno definisanoj masci proglaseni za segmente regiona od interesa;

e TCN (eng. True Condition Negative) - prava negativna klasa posmatrane slike
predstavlja segmente slike koji su na ru¢no definisanoj masci proglaSeni za
segmente pozadine;

e PCP (eng. Predicted Condition Positive) - prediktovana pozitivna klasa
posmatrane slike predstavlja segmente slike koji su na automatski dobijenoj

masci proglaseni za segmente regiona od interesa od strane klasifikatora;
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e PCN (eng. Predicted Condition Negative) - prediktovana negativna klasa
posmatrane slike predstavlja segmente slike koji su na automatski dobijenoj
masci proglaseni za segmente pozadine od strane klasifikatora.

Osnovni rezultati:

e TP (eng. True Positive) - pravi pozitivni rezultati, ekvivalentno sa pogotkom;

e TN (eng. True Negative) - pravi negativni rezultati, ekvivalentno sa ispravnom
klasifikacijom pozadine;

e FP (eng. False Positive, Type I error) - lazni pozitivni rezultati,

¢ FN (eng. False Negative, Type Il error) - lazni negativni rezultati.

Izvedeni rezultati (koeficijenti):

e TPR (eng. True Positive Rate), , ekvivalentno sa TAR (eng. True Acceptance
Rate, sensitivity, hit rate, recall) - stopa pozitivnih rezultata koji su ispravno
identifikovani kao pozitivni (npr. procenat blokova regiona od interesa koji su
ispravno klasifikovani kao takvi);

e FPR (eng. False Positive Rate) , ekvivalentno sa FAR (eng. False Acceptance
Rate, fall-out) - stopa dobijenih pozitivnih rezultata koji su pogresno
klasifikovani kao pozitivni;

e ACC (eng. Accuracy) — pouzdanost je stopa ispravno Klasifikovanih i
pozitivnih i negativnih rezultata zajedno;

e PPV (eng. Positive Predictive Value, precision) — preciznost je procenat
ispravno klasifikovanih pozitivnih rezultata u odnosu na ukupan broj
pozitivnih rezultata, ukljucujuci i ispravne i pogres$ne pozitivne rezultate;

e F1 score - integrisana jedinica mere - harmonijska sredina pouzdanosti (ACC)
i preciznosti (PPV).

Izvedeni koeficijenti su matematicki definisani na slede¢i nacin:

TP

TPR = TP+FN'’ (1)

FPR = —=%— @)
FP+TN

ACC = TP + TN (3)

TP+ FP+FN+ TN’
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ppy = 2 (4)

TP + FP’

F1= — 2" (5)

2TP + FP + FN’

Na osnovu konfuzione matrice moguce je nacrtati ROC krivu za svaki uzorak

otiska, koja se ovde posmatra kao kriva odnosa TAR i FAR.

Pored opisanih metrika, postoje i sli¢ni koeficijenti koje se koriste u literaturi [44]

[45] [46] [47] , a koji su specijalizovani za evaluaciju segmentacije jednog objekta na
slici, kao Sto je segmentacija jednog otiska:

e Err (eng. Error coefficient, 1-ACC) - predstavlja procenat pogresno
klasifikovanih blokova slike otiska, vrednost Err komplementarna je vrednosti
prethodno definisanog koeficijenta ACC u opsegu mogucih vrednosti za oba
koeficijenta (0-1) [46] [47];

e hc (eng. hit coefficient, TPR) - predstavlja relativnu povrsinu otiska prsta koja
je ispravno klasifikovana, vrednost hc jednaka je vrednosti prethodno
opisanog TPR koeficijenta [45] [46] [47];

e mc (eng. mistake coefficient) - predstavlja relativnu povrsinu koja je pogresno
klasifikovana kao deo otiska prsta, a pripada pozadini [45] [46] [47] ;

Navedeni koeficijenti su matematicki definisani na slede¢i nacin:

Num. of blocks (Ma#Mp,) (6)
Num. of blocks(Mp,) '

Err =

gde je M, maska otiska dobijena automatizovanom metodom, dok je Mg, manuelno
definisana maska. M, i My, moraju biti iste veli¢ine. Veli¢ina bloka za koji se definiSe

maska zavisi od primenjenog algoritma.

__ Area(RaNRp)

he = Area(Rp) ' (7)
__ Area(Ra—Rp)

me = Area(Rpy) ' (8)

gde je R, automatski detektovan ROI, dok je Ry, manuelno definisan ROI.
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Za specijalni slucaj preklopljenih otisaka, gde je potrebno razlikovati tri regiona -
pozadinu, ne-preklopljeni i preklopljeni region moguce je posmatrati problem evaluacije

kao dve klase binarne segmentacije:

e lzdvajanje Regiona od Interesa od pozadine (ROI klasa segmentacije), i
e lzdvajanje Preklopljenog regiona od ostatka slike (OV klasa segmentacije),

gde se za oba slucaja ponaosob racunaju opisani koeficijenti.
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5 SEGMENTACIJA
PREKLOPLJENIH LATENTNIH
OTISAKA PRSTIJU BAZIRANA NA
MASINSKOM UCENJU

Rezime. U ovoj glavi je predlozena nova metoda za segmentaciju preklopljenih
otisaka prstiju zasnovana na konvolucionim neuralnim mrezama (CNN), koje spadaju u
tehnike masinskog ucenja. Ponudena metoda, koriséenjem prethodno trenirane CNN,
blokove slike preklopljenih otisaka klasifikuje kao blokove pozadine, blokove ne-
preklopljenog regiona i blokove preklopljenog regiona. Detaljno su opisani
eksperimenti na osnovu kojih su odredeni optimalni parametri metode. Pored ponudene
metode opisana je i metoda koja joj je prethodila — metoda za segmentaciju
preklopljenih otisaka prstiju zasnovana na neuralnim mrezama i Furijeovim
koeficijentima, kao i dve metode za segmentaciju pojedinacnih otisaka prstiju koje se
baziraju na neuralnim mrezama. Ponudena metoda, zasnovana na CNN tehnici, daje
znacajno bolje rezultate u odnosu na prethodnu metodu, zasnovanu na Furijeovim

koeficijentima i neuralnim mreZama.
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5.1 PRISTUP BAZIRAN NA NEURALNIM MREZAMA

Dve metode segmentacije bazirane na neuralnim mrezama, koje su ponudene za
potrebe segmentacije pojedinacnih otisaka prstiju [46] [47], pokazale su se
upotrebljivim za segmentaciju preklopljenih otisaka.

5.1.1 Segmentacija pojedina¢nih otisaka prstiju bazirana na
neuralnim mreZama

Dve ponudene metode za segmentaciju pojedinacnih otisaka prstiju koje se
zasnivaju na neuralnim mrezama postavljaju odredene predstave blokova slike otiska
(vrednosti osvetljaja piksela sadrzanih u bloku ili Furijeove koeficijente ratunate nad
blokom) na ulaz neuralne mreze, koja ih zatim klasifikuje kao blokove pozadine i
regiona od interesa (ROI).

Metode se sastoje od istih osnovnih koraka (Slika 5.1):

1. Slika otiska se deli na blokove.

2. Predstave blokova se dovode na ulaz neuralne mreze, i to:

e Vrednosti osvetljaja piksela bloka, za pristup [46],
e Prvih 10 Furijeovih koeficijenata izracunatih za dati blok, za pristup
[47].
3. Neuralna mreZa klasifikuje svaki blok slike kao pozadinu ili ROI.
4. Rezultati klasifikacije se kombinuju u jedinstvenu masku regiona za svaku

sliku otiska.
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Podela slike na
blokove

\;n
NS
NS
AN

Racunanje Furijeovih
koeficijenata

1.0000
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0336/
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0.2414
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Kreiranje maske Maska regiona

regiona

Slika 5.1 Segmentacija maske otiska zasnovana na Furijeovim koeficijentima i neuralnim mrezama.
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Metoda za segmentaciju pojedinacnih otisaka prstiju bazirana na neuralnim
mreZama i vrednostima osvetljaja piksela

PredloZzena metoda za segmentacju [46], vr$i segmentaciju regiona od interesa
otiska prsta sa slike koja sadrzi jedan otisak prsta, na osnovu prethodno trenirane
neuralne mreZe.

Predlozeni algoritam pocinje tako Sto se slika otiska prsta (500 ppi) podeli na
segmente veli¢ine 16x16 piksela. Dobijeni segmenti slike (256 vrednosti osvetljaja
piksela sadrzanih u segmentu slike) se zatim sekvencijalno postavljaju na ulaz
prethodno trenirane neuralne mreze, koja ih klasifikuje kao segmente pozadine ili
segmente regiona otiska. Za problem segmentacije izabrana je viSeslojna feed-forward
neuralna mreza [46].

Za treniranje neuralne mreze koriséeno je 10.000 segmenata slike veli¢ine 16x16
piksela, nasumi¢no izabranih sa 20 slika otisaka sadrzanih u Db1_b podskupu FVC2002
baze (impresije br.3 i br.4). Impresije br. 3 i br. 4 su izabrane zato $to sadrze razliku u
rotaciji otiska prsta [48], Sto ih ¢ini znadajno razlic¢itim sa aspekta ovog problema, iako
predstavljaju isti otisak prsta. Veli¢ina segmenta slike (16x16 piksela) je izabrana uz
pretpostavku da segment ove veli¢ine sadrzi dovoljno informacija za uspeSnu
klasifikaciju. Ova pretpostavka se bazira na ¢injenici da prosecan razmak izmedu linija
otiska (frekvencija linija otiska), na slici sa 500 ppi rezolucijom, iznosi 8 piksela [49].
Ova ¢injenica vodi do zakljucka da segment slike otiska, duplo vec¢ih dimenzija (16x16
piksela) najverovatnije sadrzi deo linija otiska ukoliko pripada region od interesa. Ova
veli¢ina bloka slike je takode u Sirokoj upotrebi u razli¢itim problemima procesiranja
slike otiska [50] [51] [52].

Broja ulaza neuralne mreze mora da se poklapa sa brojem piksela sadrzanih u
segmentu slike — 256 ulaza za segment veli¢ine 16x16 piksela. Problem segmentacije
otisaka, sa stanovista neuralne mreze, predstavlja problem binarne klasifikacije, tako da
je potreban jedan izlaz neuralne mreZe.

Viseslojne feed-forward neuralne mreze mogu da sadrze jedan ili vise skrivenih
slojeva sa perceptronima. Ne postoji tatna analiticka metoda za odredivanje optimalne
unutrasnje strukture neuralne mreze [46]. Generalno, prvi skriveni sloj treba da ima vise
perceptrona od ulaznog sloja tako da se ulazni podatak razlozi na manje delove. Broj

perceptrona u slede¢im skrivenim slojevima treba da konvergira ka broju izlaza.
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Izabrana arhitektura neuralne mreze se sastoji od ulaznog sloja, dva skrivena sloja i
izlaznog sloja. Broj perceptrona po sloju, je (od ulaza do izlaza) 256-500-120-1.

Algoritam je implementiran u MATLAB-u. Za potrebe treniranja mreze kori$¢ena
je trainscg (eng. scg — scaled conjugate gradient) MATLAB funkcija. Ova funkcija za
treniranje je specijalizovana za probleme sa velikim skupovima podataka [53] [54], u
koje spade i treniranje mreze koja ima 256 ulaza, sa 10.000 podataka za treniranje. Skup
za treniranje od 10.000 blokova je podeljen na sle¢i nacin: 70% blokova je koriS¢eno za
sam process treniranja, 15% za validaciju 1 15% za testiranje. Proces treniranja se
automatski zaustavlja kada se zaustavi poboljSanje generalizacije — §to se detektuje
prilikom povecéanja srednje kvadratne greske na uzorcima za validaciju [46].

Treniranje je vrSeno u 90 epoha. Srednja kvadratna greska na kraju procesa
treniranja je iznosila 0.029, dok je procenat lose klasifikovanih blokova testnog
podskupa iznosio 3,4%.

Neuralna mreza kao izlaz daje informaciju o tome da li segment koji je na ulazu
pripada regionu otiska ili ne. Rezultati segmentacije se kombinuju u jedinstvenu masku

regiona za odredeni otisak prsta (Slika 5.1).

Metoda za segmentaciju pojedinacnih otisaka prstiju bazirana na neuralnim
mreZama i Furijeovim koeficijentima

Pored prethodno opisane metode, ponudena je slicna metoda za segmentaciju
pojedina¢nih otisaka prstiju, bazirana na neuralnim mreZzama 1 Furijeovim
koeficijentima [47]. Ova metoda predstavlja modifikaciju prethodne metode, gde se na
ulaz neuralne mreZe dovode Furijeovi koeficijenti, racunati nad datim segmentom slike.
Upotreba Furijeovih koeficijenata je inspirisana ¢injenicom da segmenti linija otiska
prsta podsecaju na 2D sinusni talas, koji se prostire duz pravca koji je ortogonalan na
liniju otiska.

Identi¢no prethodnoj metodi, algoritam pocinje tako $to se slika otiska (500 ppi)
podeli na segmente (blokove) veli¢ine 16x16 piksela. Furijeovi se zatim racunaju za
svaki od tih segmentata, na slede¢i nacin:

(i) Lokalni prozor veli¢ine 64x64 piksela, koji je centriran sa datim blokom

veli¢ine 16x16 piksela, za koji se racunaju Furijeovi koeficijenti, mnoZi se sa

bivarijantnom izotropnom Gausovom funkcijom. Veéi prozor u odnosu na
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veli¢inu bloka se koristi zato S$to se na taj naCin smanjuje uticaj Suma, kao i
zato Sto se koriS¢enjem veceg prozora dobija vecéa rezolucija u frekvencijskom
domenu.

(if) Zatim se nad rezultuju¢om slikom rac¢una diskretna Furijeova transformacija
(DFT).

(iii) Amplituda komponenti na niskim frekvencijama (DC komponenta), koja
predstavlja tacku sa najve¢im osvetljajem u frekvencijskom domenu, se zatim
postavlja na nulu.

(iv) Dobijeni lokalni maksimumi u frekvencijskom domenu predstavljaju
Furijeove koeficijente.

Ponudena metoda koristi prvih 10 Furijeovih koeficijenata, poredanih po
vrednosti u opadaju¢em redosledu, kao ulaz neuralne mreze. Sli¢no prethodnoj metodi
koristi se viSeslojna feed-forward neuralna mreza, koja se sastoji od ulaznog sloja, dva
skrivena sloja i izlaznog sloja. Broj perceptrona po sloju, je (od ulaza do izlaza) 10-50-
25-1.

Algoritam je takode implementiran u MATLAB-u, kori§¢enjem trainscg funkcije
za treniranje. Za potrebe treniranja neuralne mreze i testiranja ponudene metode, u cilju
konzistentnosti, koriS¢ene su identicne baze kao u prethodno opisanoj metodi,
zasnovanoj na neuralnim mrezama i vrednostima osvetljaja piksela slike.

Treniranje je vrSeno u 119 epoha, do trenutka kada je srednja kvadratna greSka na
validacionom skupu prestala da opada. Srednja kvadratna gre$ka na kraju procesa
treniranja je iznosila 0.027, dok je procenat lose klasifikovanih blokova testnog
podskupa iznosio 2,8%.

Evaluacija metoda za segmentaciju pojedinacnih otisaka prstiju

Obe prethodno navedene metode evaluirane su pomocu koeficijenata
specijalizovanih za probleme segmentacije pojedinacnih objekata na slici, opisanih u
poglavlju 4.3 - Err, hc i mc.

Za procenu performanci ponudenih metoda, uporedeni su rezultati segmentacje
otisaka pomocu datih metoda sa rezultatima ru¢ne segmentacije regiona otiska (zvanicni

forenzicki metod) na bazi otisaka koja sadrzi 200 slika pojedinac¢nih otiska prstiju —
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korisc¢en je Dbl _a podskup (impresije br.3 i br.4), FVC2002 [30] baze, koja je detaljnije

opisana u poglavlju 2.5.3.

Tabela 5.1 prikazuje srednje vrednosti posmatranih koeficijenata. 1z tabele se
zakljucuje da je pristup baziran na Furijeovim koeficijentima i neuralnim mrezama [47]
superiorniji od prethodnog pristupa, zasnovanog na neuralnim mrezama i vrednostima

osvetljaja piksela [46] prema svim koeficijentima evaluacije.

Tabela 5.1 Poredenje rezultata zasnovanih na neuralnim mrezama [46] [47]

Metoda segmentacije zasnovana na: Err/1-ACC  hc/TPR mc

Neuralnim mreZama i pikselima blokova 0.0551 0.9252 0.1153

Neuralnim mreZama i Furijeovim
L 0.0341 0.9613 0.0711
koeficijentima

Poredenje greSaka na testnom skupu dobijenih u toku procesa treniranja, gde
procenat pogresno klasifikovanih blokova pomoc¢u metode zasnovane na vrednostima
piksela iznosi 3,4%, a procenat pogreSno klasifikovanih blokova pomocéu metode
zasnovane na Furijeovim koeficijentima iznosi 2,8%, takode ukazuje na superiornost

metode zasnovane na neuralnim mrezama i Furijeovim koeficijentima.

5.1.2 Segmentacija preklopljenih otisaka prstiju bazirana na
neuralnim mrezama

Dobre performanse i znacajno bolji rezultati metode segmentacije pojedinacnih
otisaka prstiju bazirane na neuralnim mrezama i Furijeovim koeficijentima [47], u
odnosu na metodu zasnovanu na vrednostima piksela blokova [46], ukazale su na
opravdanost testiranja ove metode na problemu segmentacije preklopljenih otisaka
prstiju, u cilju poredenja sa standardnom procedurom - manuelnom segmentacijom [44].

Primenjeni algoritam za segmentaciju preklopljenih otisaka je u osnovi isti kao
algoritam za segmentaciju pojedinacnih otisaka, opisan u prethodnom poglavlju, uz

odredene izmene [44]:
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e (ilj metode je razlikovanje tri razlicita regiona na slici preklopljenih otisaka:
(i) regiona pozadine; (ii) ne-preklopljenog regiona, koji ukljuCuje ne-
preklopljene delove oba komponentna otiska, bez obzira kom otisku koji blok
pripada; i (iii) preklopljenog regiona, koji ukljucuje preklopljene blokove oba
komponentna otiska.

e Segmentacija se vr$i u dva koraka: (i) region otiska, ukljucujuéi i ne-
preklopljeni i preklopljeni region oba otiska, izdvaja se od pozadine (ROI
klasa segmentacije), i (ii) preklopljeni region izdvaja se od ne-preklopljenog
regiona (OV klasa segmentacije). Oba koraka koriste razli¢ite neuralne mreze.

e Za obe javno dostupne baze preklopljenih otisaka (Tsinghua OLF i SOF)
trenirane su razli¢ite neuralne mreze sa blokovima izdvojenim sa 20
nasumic¢no odabranih slika iz obe baze.

e Obe trenirane neuralne mreze imaju istu arhitekturu - koristi se viseslojna
feed-forward neuralna mreza, koja se sastoji od ulaznog sloja, dva skrivena
sloja i izlaznog sloja; broj perceptrona po sloju, je (od ulaza do izlaza) 10-50-
25-3; za treniranje je koris¢eno po 10.000 blokova izdvojenih sa prethodno
definisanih podskupova OLF i SOF baza.

e Algoritam je testiran na preostalih 80 slika, za svaku bazu pojedinac¢no.

Tabela 5.2 prikazuje rezultate poredenja segmentacije za obe klase (OV i ROI
klasa) u odnosu na manuelnu segmentaciju, za obe baze.

U predlozenoj postavci sistema, ne vr$i se vise segmentacija jednog objekta na
slici, ve¢ problem sustinski prerasta u problem klasifikacije, sa tri klase. 1z tog razloga,
koeficijenti koji su specijalizovani za probleme segmentacije pojedinacnih otisaka - Err,
hc i mc (poglavlje 4.3) su zamenjeni koeficijentima koji bolje oslikavaju probleme
klasifikacije - TPR, FPR, ACC i F1 i ROC kriva (poglavlje 4.3).

U tebli 5.2 prikazane su srednje vrednosti koeficijenata - TPR, FPR, ACC i F1, za
test podskup svake baze.

Slika 5.2 i Slika 5.3 prikazuju prosecne ROC krive OV klase i ROI klase
segmentacije preklopljenih otisaka prstiju pomoéu metode bazirane na neuralnim

mrezama i Furijeovim koeficijentima za Tsinghua OLF i SOF baze, respektivno.

Elektrotehnicki fakultet Univerziteta u Beogradu 46



Doktorska disertacija

Tabela 5.2 Rezultati segmentacije preklopljenih otisaka prstiju pomocu metode

bazirane na neuralnim mrezama i Furijeovim koeficijentima.

Klasa Baza TPR FPR ACC F1

ROI OLF 0.9155 0.1409 0.8926 0.8884
SOF 0.9779 0.0656 0.9442 0.9257

oV OLF 0.9210 0.4080 0.6264 0.2957
SOF 0.9999 0.3454 0.7775 0.7712
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Slika 5.2 ROC kriva QV klase segmentacije preklopljenih otisaka prstiju

pomocu metode bazirane na neuralnim mrezama i Furijeovim Koeficijentima

za Tsinghua OLF i SOF baze.
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Slika 5.3 ROC kriva ROI klase segmentacije preklopljenih otisaka prstiju
pomocu metode bazirane na neuralnim mrezama i Furijeovim koeficijentima

za Tsinghua OLF i SOF baze.

Prikazani rezultati ukazuju na to da za opisani algoritam Tsinghua SOF baza
predstavlja laksi problem u odnosu na OLF bazu (rezultati za OLF bazu nadmasuju
rezultate za SOF bazu u svim koeficijentima), za obe klase segmentacije,. Razlog za ovo
leZi u Cinjenici da SOF baza sadrzi slike dobrog kvaliteta, bez Suma koji potice od
forenzickog praha, za razliku od OLF baze.

Rezultati takode ukazuju na to da algoritam pokazuje bolje rezultate za ROl klasu
segmentacije, u odnosu na OV klasu, za obe baze. Razlog za ovo lezi u €injenici da je za
algoritam lakSe da razlikuje blokove koji sadrZe/ne sadrze linije otiska, predstavljene u
vidu 2D sinusoida, u odnosu na razlikovanje blokova koji sadrze razlic¢it broj 2D
sinusoida (blokovi ne-preklopljenog regiona sadrze jednu 2D sinusoidu, dok blokovi
preklopljenog sadrze dve).

Na osnovu poredenja rezultata iz Tabela 5.2 za SOF bazu, sa rezultatima
segmentacije pojedinac¢nih otisaka (Tabela 5.1), jasno je da je problem segmentacije
preklopljenih otisaka dosta ve¢i izazov za predloZeni algoritam, 1 da rezultati nisu
dovoljno dobrog kvaliteta za razvoj i implementaciju potpuno automatskog sistema za

razdvajanje otisaka.
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5.2 PRISTUP BAZIRAN NA DEEP LEARNING METODI

5.2.1 Opis algoritma

U cilju prevazilazenja problema opisanih u prethodnom poglavlju, gde neuralne
mreze nisu pokazale dovoljno dobre performanse u segmentaciji preklopljenih otisaka
prstiju, razvijena je metoda za segmentaciju koja se bazira na Deep Learning (DL)
tehnici [55] [56] [57] optimizovanoj za rad sa dvo/vise-dimenzionim podacima [58] kao
Sto su slike - konvolucione neuralne mreze (eng. Convolutional Neural Networks -
CNN).

Nova metoda, zasnovana na DL-u, postavlja blokove slike preklopljenih otisaka

na ulaz konvolucione neuralne mreze, koja ih zatim klasifikuje kao blokove pozadine,
ne-preklopljenog i preklopljenog regiona.

Metoda se sastoji od slicnih osnovnih koraka (Slika 5.4) kao prethodno opisana
metoda za segmentaciju preklopljenih otisaka, zasnovana na neuralnim mrezama i
Furijeovim koeficijentima:

1. Slika otiska (500ppi) se deli na preklapajuce blokove odredene veli¢ine (
Slika 5.5);

2

3. Blokovi se sukcesivno dovode na ulaz konvolucione neuralne mreze;

4. Konvoluciona neuralna mreza klasifikuje svaki blok slike kao blok pozadine,
ne-preklopljenog ili preklopljenog regiona;

5. Rezultati klasifikacije se kombinuju u jedinstvenu masku regiona za svaku

sliku otiska.
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3(B)
2(S)

)
2(S)j> O

| J" +

Slika preklopljenih Podela slike na ' Kreiranje maske

otisaka blokove CNN regiona

Slika 5.4 Segmentacija maske otiska zasnovana na konvolucionim neuralnim mrezama. 1(0) predstavija klasu preklopljenog regiona, 2(S)

predstavlja klasu ne-preklopljenog regiona, 3(B) predstavlja klasu pozadine,
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U cilju utvrdivanja optimalnih parametara predlozenog algoritma - veli¢ine bloka
I arhitekture konvolucione neuralne mreze, obavljeno je vise eksperimenata. Prvo je
izabrana optimalna arhitektura - vrSeno je testiranje tri CNN arhitekture iz literature kao
optimalnih za probleme Kklasifikacije - (i) AlexNet, dizajnirana za prepoznavanje
objekata [59], (ii) VggNet, dizajnirana za prepoznavanje slika [60] i (iii) simplified
AlexNet (SAINet), dizajnirana za odredivanje orijentacionog polja latentnih otisaka [61].
Tri testirane arhitekture se razlikuju pre svega po kompleksnosti, i samim tim
procesorskoj zahtevnosti. Kompleksnost se u ovom sluc¢aju, slicno kao kod neuralnih
mreza, ogleda u broju slojeva i1 perceptrona u svakom sloju. AlexNet, kao
najkompleksnija od date tri arhitekture sadrzi sedam slojeva, VggNet sadrzi isti broj
slojeva, ali manji broj perceptrona u svakom sloju, dok SAINet, kao najmanje
kompleksna, sadrzi Cetiri sloja. Sve tri arhitekture ¢e biti detaljnije opisane u poglavlju
5.2.3.

U sledec¢em koraku odredena je optimalna veli¢ina bloka uz koriSéenje izabrane
arhitekture. Za veli¢inu bloka testirane su slede¢e mogucénosti - 16x16, 24x24, 32x32,
40%40, 48x48 i 64x64 piksela.

Eksperimenti su detaljno opisani u narednim poglavljima.

40Ipix:313
I | . ¥ 4 = I I

el
-

16 pixelsf—=r—r—1
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Slika 5.5 Proces deljenja slike otiska na preklapajuce blokove
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Posto je u prethodnom poglavlju pokazano da OV klasa poredenja za Tsinghua
OLF bazu predstavlja najveci izazov za algoritme za segmentaciju, odluceno je da se

rezultati poredenja ove opcije koriste kao pokazatelj optimalnog izbora veli¢ine bloka.

Kao optimalne vrednosti izabrane su - SAINet za arhitekturu konvolucione
neuralne mreze (detaljno objasnjeno u Poglavlju 5.2.3), i veli¢ina bloka 40x40 piksela
(detaljno objasnjeno u Poglavlju 5.2.4) .

Velicina bloka se ovde odnosi na preklapajuce blokove koji se izdvajaju sa slike (

Slika 5.5), gde je Sirina preklapaju¢eg dela dva sukcesivna bloka 28 piksela -
krajnji rezultat ovog procesa je maska otisaka na nivou bloka veli¢ine 16x16 piksela,
(koji se nalazi u centru inicijalnog preklapajuceg bloka), kao optimalne veliCine za dalje

procesiranje (objasnjeno u Poglavlju 4.1).

5.2.2 Treniranje konvolucione neuralne mreze

Predlozeno reSenje ukljucuje nezavisno treniranje konvolucione neuralne mreze sa
dva razli¢ita skupa za treniranje: (i) CNN-SO - mreza trenirana za Segmentaciju
vestacki preklopljenih otisaka (Tsinghua SOF baza), i (if) CNN-OL - mreZa trenirana za
segmentaciju latentnih preklopljenih otisaka (Tsinghua OLF baza).

Konvolucione neuralne mreze zbog svoje kompleksnosti zahtevaju treniranje sa
Sto ve¢im brojem uzoraka u trening skupu [60]. Iz date Cinjenice izveden je zakljucak da
podskup postoje¢ih baza koji je koriS€en za treniranje neuralnih mreza u pristupu
zasnovanom na neuralnim mrezama i Furijeovim koeficijentima (po 20 nasumicno
izabranih slika iz OLF i SOF baza) nije dovoljan za treniranje konvolucionih neuralnih
mreZa 1 da je potrebno kreirati nove uzorke koji bi sluzili za treniranje kompleksnih
mreza. Sa ovom motivacijom kreirane su prethodno opisane baze otisaka — VID i VID-I
(glava 3).

Za treniranje CNN-SO mreze koris¢eno je 30.000 blokova slika preklopljenih
otisaka, nasumicno izdvojenih sa slika vesStacki preklopljenih otisaka (500ppi) koje se
nalaze u novoj VID bazi, koja je detaljno opisana u glavi 3. Otisci iz VID baze su
kreirani na slican nacin kao otisci iz Tsinghua SOF baze, uz koris¢enje razli¢itih
komponentnih otisaka, dodatnih varijacija u pogledu ugla preklapanja otisaka, i uz

dodatak Gausovog Suma na polovini uzoraka. Uzorci za treniranje su birani tako da
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polovina uzoraka sadrzi Gausov $um, i da su sve tri klase (pozadina, ne-preklopljeni i
preklopljeni region) podjednako zastupljene. VID baza, koja sadrzi znacajno veci broj
uzoraka od SOF baze, je kreirana za potrebe treniranja sistema koji zahtevaju veliki broj
podataka za treniranje, kao Sto je treniranje CNN mreza.

Za treniranje CNN-OL mreze koris¢eno je 30.000 blokova slika preklopljenih
otisaka, nasumic¢no izdvojenih sa slika latentnih preklopljenih otisaka (500ppi) koji se
nalaze u VID-I prilogu VID baze, kreiranih na sli¢an na¢in kao otisci iz Tsinghua OLF
baze, pomocu forenzi¢kih metoda i uz koris¢enje razlicitih komponetnih otisaka. Uzorci
za treniranje su takode birani tako da su sve tri klase (pozadina, ne-preklopljeni i
preklopljeni region) podjednako zastupljene.

30.000 blokova iz baza za treniranje je nasumi¢no podeljeno na dva podskupa
prema slede¢im procentima: (i) 60% baze je koriS¢eno kao trening podskup, a (i) 40%
baze kao validacioni podskup. Koris¢eni alat za treniranje CNN mreza (MatConvNet
[62]) ne podrazumeva definisanje posebnog testnog podskupa prilikom procesa
treniranja.

Obe baze za treniranje su javno dostupne za akademska istrazivanja. Opisana

metoda je implementirana u Matlabu, koris¢enjem alata MatConvNet [62].

5.2.3 Arhitektura konvolucione neuralne mreze

U cilju izbora optimalne arhitekture mreze, uzeta je polazna pretpostavka o dve
najverovatnije veli¢ine bloka - 32x32 piksela i 40x40 piksela, i vrSeni su nezavisni
eksperimenti za obe veli¢ine bloka. Pretpostavka se zasniva na cinjenici da blok sa
jedne strane treba da bude Sto veci da bi ukljucio Sto vise korisnih informacija, a sa
druge strane treba obezbediti uspe$no razlikovanje regiona, §to nije moguce sa
prevelikim blokovima. U prethodno opisanoj metodi zasnovanoj na neuralnim mreZama
i Furijeovim koeficijentima kori$¢ena je veli¢ina bloka 16x16 piksela, kao optimalna za
dalje korake procesiranja otisaka. 1z istog razloga ovde je kao cilj postavljeno da nova
metoda na izlazu daje masku regiona na nivou veliCine bloka 16x16 piksela. Za
inicijalne eksperimente za odredivanje optimalne arhitekture konvolucione neuralne
mreze izabrana je veliina preklapaju¢eg bloka sa duplo ve¢om osnovicom - 32x32

piksela 1 veli¢ina bloka 40x40 piksela, koja sadrzi ve¢i broj informacija. Eksperimenti
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za odredivanje optimalne veliine bloka, gde je testiran veéi broj vrednosti je opisan u
narednom poglavlju.
Za obe veli¢ine bloka (32x32 piksela i 40x40 piksela), testirane su sve tri razli¢ite
arhitekture konvolucione neuralne mreze:
(i) AlexNet, koja sadrzi ukupno sedam slojeva, od kojih je pet konvolucionih, i
dva potpuno-povezana sloja (eng. Fully-connected) (Slika 5.6),
(if) VggNet, koja sadrzi takode sedam slojeva (pet konvolucionih i dva potpuno-
povezana), ali manji broj perceptrona u odnosu na AlexNet (Slika 5.7), i
(iii) SalNet, koja sadrzi cetiri sloja, od kojih tri konvoluciona i jedan potpuno

povezani (Slika 5.8).

feo  fc7
conv2 conv3 conv4 convy
sample convl
| classes
| | ] \ |
L \[a = hzti:g LW :
96 256 T 384 T 384 T 256
40x40
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Slika 5.6 AlexNet arhitektura
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Slika 5.7 VggNet arhitektura
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Slika 5.8 SAINet arhitektura

Eksperimenti ukljucuju, za dve prethodno usvojene veliCine bloka, treniranje
CNN-OL konvolucionih neuralnih mreza.

Tabela 5.3 prikazuje rezultate poredenja segmentacije OV klase u odnosu na
manuelnu segmentaciju, za OLF bazu, za sve testirane vrednosti veli¢ine bloka i CNN
arhitekture. Prikazane su srednje vrednosti koeficijenata - TPR, FPR, ACC i F1.

Slika 5.9 i Slika 5.10 prikazuju proseéne ROC krive OV klase segmentacije
preklopljenih otisaka prstiju za Tsinghua OLF bazu, za veli¢ine blokova 32x32 i 40x40
piksela, tim redom.

Tabela 5.3 Rezultati segmentacije preklopljenih otisaka prstiju za eksperiment
odredivanja optimalne CNN arhitekture. Osnovni parametri eksperimenta:
(i) arhitektura - SAINet, VggNet i AlexNet, (ii) baza - Tsinghua OLF,

(iii) velicina bloka - 32%32 i 40%40 piksela, (iv) klasa poredenja - OV.

Vel bloka  Mreza TPR FPR ACC F1
32x32 SAINet 0.7698 0.1051 0.8644 0.3952
VggNet 0.8481 0.1463 0.8522 0.4063
AlexNet 0.7926 0.1240 0.8565 0.4004
4040 SAINet 0.8690 0.1472 0.8427 0.4201
VggNet 0.7930 0.1284 0.8522 0.4114
AlexNet 0.8175 0.1329 0.8513 0.4024
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Slika 5.9 ROC kriva OV klase segmentacije preklopljenih otisaka prstiju za eksperiment

odredivanja optimalne CNN arhitekture za Tsinghua OLF bazu, za velicinu bloka
32x32 piksela.
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Slika 5.10 ROC kriva OV klase segmentacije preklopljenih otisaka prstiju za
eksperiment odredivanja optimalne CNN arhitekture za Tsinghua OLF bazu, za velicinu
bloka 4040 piksela.
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Prikazani rezultati ukazuju na to da sve testirane arhitekture postizu veoma slicne
performanse, gledajuci kako sve koeficijente, tako i ROC krive, i da je zato opravdano
izabrati SAINet arhitekturu, kao najmanje kompleksnu (sa najmanjim brojem slojeva i
perceptrona) i samim tim najmanje procesorski zahtevnu.

Izabrana arhitektura (Slika 5.8) se sastoji od tri konvoluciona sloja (conv1-3) i
jednog potpuno povezanog sloja (fc4).

Ulaz CNN mreze predstavlja blok slike odredene velicine.

Prvi sloj (convl) sadrzi konvolucioni pod-sloj koji se sastoji od 96 filtera veli¢ine
11x11 (stride vrednost 4). Izlazni neuroni su modelovani pomo¢u ReLU aktivacione
funkcije. ReLU aktivaciona funkcija, f(x) = max(0, x), koris¢ena je zato Sto pokazuje
bolje performanse od sigmoidne funkcije za ovaj tip problema [63] [59]. Ovaj sloj
sadrzi max-pooling pod-sloj, koji uzima maksimalnu vrednost na blokovima veli¢ine
3x3 (stride vrednost je 2). Treé¢i pod-sloj convl sloja je normalizacija lokalnog odziva
[59]. (Slika 5.8).

Drugi sloj (conv2) sadrzi konvolucioni pod-sloj sa 128 filtera veli¢ine 5x5 (stride
vrednost 1). Kao kod prethodnog sloja (convl), koris¢ena je ReLU aktivaciona funkcija
za modelovanje neurona. Ovaj sloj takode sadrzi max-pooling pod-sloj, koji uzima
maksimalnu vrednost na blokovima veli¢ine 3x3 (stride vrednost je 2). Treé¢i pod-sloj
conv2 sloja je takode normalizacija lokalnog odziva.

Treci sloj (conv3) sadrzi samo konvolucioni pod-sloj sa 256 filtera veli¢ine 4x4
(stride vrednost 1), modelovanog pomoc¢u ReLU aktivacione funkcije. Potpuno
povezani sloj (fc4) se nastavlja na conv3 sloj. Nakon fc4 sloja vrsi se dropout metoda
regularizacije, sa verovatno¢om jednakom 0,5, a u cilju izbegavanja overfitting
problema, gde mreZza daje bolje performanse na trening podskupu sa svakom epohom
treniranja, dok se istovremeno performanse na validacionom skupu pogorSavaju.

Proces treniranja SAINet mreze je vrSen u 11 epoha, do prestanka smanjenja

greske na validacionom skupu.
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5.2.4 Veli¢ina bloka slike otiska za procesirnje pomo¢u CNN

U cilju izbora optimalne veli¢ine bloka vrSeno je treniranje izabrane arhitekture

mreze — SAINet za sledece veli¢ine blokova: 16x16, 24x24, 32x32, 40x40, 48x48 i

64%64 piksela. Treniranje je vrSeno na nacin identican opisanom u poglavlju 5.2.2.

Tabela 5.4 prikazuje rezultate poredenja segmentacije OV klase u odnosu na

manuelnu segmentaciju, za OLF bazu, za sve testirane vrednosti veli¢ine bloka, za

SAINet arhitekturu. Prikazane su srednje vrednosti koeficijenata - TPR, FPR, ACC i F1.

Slika 5.11 prikazuje ROC krive OV klase segmentacije preklopljenih otisaka

prstiju za Tsinghua OLF bazu, za sve testirane veli¢ine blokova.

Tabela 5.4 Rezultati segmentacije preklopljenih otisaka prstiju za eksperiment

odredivanja optimalne velicine bloka. Osnovni parametri eksperimenta:

(i) baza - Tsinghua OLF, (ii) klasa poredenja - OV.

Mreza Vel. bloka TPR FPR ACC F1
16x16 0.8534 0.1408 0.8482 0.4248

SAINet
24x24 0.82444 0.1269 0.8519 0.4161
32x32 0.7698 0.1051 0.8644 0.3952
40%40 0.8690 0.1472 0.8427 0.4201
48x48 0.8514 0.1452 0.8464 0.4185
64x64 0.8150 0.1399 0.8534 0.4221
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Slika 5.11 ROC krive OV klase segmentacije preklopljenih otisaka prstiju za
eksperiment odredivanja optimalne velicine bloka za Tsinghua OLF bazu, za SAINet

arhitekturu.

Prikazani rezultati - ROC kriva koja za blok veli¢ine 40x40 piksela u najve¢em
delu obuhvata sve ostale krive i najvisa vrednost TPR koeficijenta, ukazuju na to da je
veli¢ina bloka 40x40 neSto bolja u odnosu na ostale veli¢ine blokova, i kao takva

izabrana je za implementaciju algoritma.

5.2.5 Dodatni eksperimenti

Posto slike preklopljenih otisaka mogu imati veoma razlicite histograme, vrSeni su
eksperimenti u cilju utvrdivanja da 1li uvodenje predprocesiranja koje ukljucuje
izjednaCavanje histograma slike za koju se odreduje maska regiona sa prosecnim
histogramom baze koja je koris¢ena za treniranje, uti¢e pozitivno na performanse
algoritma.

Izjednacavanje histograma testne slike je vrSi pomoc¢u Matlab alata histeq, koji
transformiSe monohromatsku testnu sliku tako da dobijena slika ima histogram
identican zadatom, §to je u ovom slucaju prosecan histogram baze koja je koriS¢ena za

treniranje.
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Tabela 5.5 prikazuje rezultate poredenja segmentacije OV i ROI klase u odnosu na
manuelnu segmentaciju, za slike OLF baze sa originalnim histogramom, i za iste slike
kojima je histogram izjednaen proseénom histogramu baze za treniranje, za veliinu
bloka 40 x40 piksela, za SAINet arhitekturu. Prikazane su srednje vrednosti koeficijenata
- TPR, FPR, ACC i F1.

Slika 5.12 i Slika 5.13 prikazuju prosecne ROC krive OV i ROI klase
segmentacije (tim redom) preklopljenih otisaka prstiju za slike OLF baze sa originalnim
histogramom, i za iste slike kojima je histogram izjednacen prose¢nom histogramu baze

za treniranje, za veli¢inu bloka 40 x40 piksela, za SAINet arhitekturu.

Tabela 5.5 Rezultati segmentacije preklopljenih otisaka prstiju za eksperiment uvodenja
izmene histograma testne slike kao koraka predprocesiranja. Osnovni parametri
eksperimenta: (i) arhitektura - SAINet, (ii) baza - Tsinghua OLF,

(iii) velicina bloka - 40%40 piksela, (iv) klasa poredenja - OV i ROI.

Klasa Opcija TPR FPR ACC F1
ROI Orig. hist. 0.9802 0.0497 0.9474 0.9441
Aver. hist. 0.9071 0.0103 0.9388 0.9381
Orig. hist. 0.8690 0.1472 0.8427 0.4201
oV
Aver. hist. 0.4454 0.0362 0.9100 0.4601
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Slika 5.12 ROC kriva OV klase segmentacije preklopljenih otisaka prstiju za
eksperiment uvodenja izmene histograma testne slike kao koraka predprocesiranja za

Tsinghua OLF bazu, za za SAINet arhitekturu i velicinu bloka 40 %40 piksela.
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Slika 5.13 ROC kriva ROI klase segmentacije preklopljenih otisaka prstiju za
eksperiment uvodenja izmene histograma testne slike kao koraka preprocesiranja za

Tsinghua OLF bazu, za za SAINet arhitekturu i velicinu bloka 40 %40 piksela.
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Prikazani rezultati za OV klasu poredenja - uporedive prose¢ne ROC krive za obe
opcije, 1 znacajno bolji TPR koeficijent za opciju sa originalnim histogramom, kao i
rezultati za ROI klasu poredenja - bolja ROC kriva, i viSe vrednosti za tri od Cetiri
koeficijenta (TPR, ACC, F1) ukazuju na to da se bolje performanse postizu sa testnim
slikama sa originalnim histogramom. Razlog za ovo lezi u Cinjenici, da se, iako se
promenom histograma postize veca slicnost ulaznih podataka sa onima koris¢enim za
treniranje, na ovaj nacin ipak gubi deo informacija sa slike otiska, koje su bitne u

samom procesu klasifikacije blokova, odnosno segmentacije.

5.3 POREDENJE REZULTATA

Kona¢ni izbor parametara algoritma ukljucuje sledece:

o arhitektura - SalNet,

e veliCina bloka - 40%40 piksela,

e preprocesiranje - nije ukljucena promena histograma.

Za izabrane vrednosti parametara trenirane su dve identi¢ne konvolucione
neuralne mreze, sa dva razli¢ita skupa podataka za treniranje:

e CNN-OL - mreZa trenirana za segmentaciju latentnih preklopljenih otisaka (sa

Sumom pozadine).
e CNN-SO - mreza trenirana za segmentaciju vestacki preklopljenih otisaka
(bez Suma pozadine).

Dobijeni rezultati segmentacije preklopljenih otisaka pomoc¢u ponudene metode
bazirane na Deep Learning tehnici su uporedeni sa rezultatima segmentacije dobijenim
pomocu metode bazirane na neuralnim mrezama i Furijeovim koeficijentima, za obe
javno dostupne baze - Tsinghua OLF i SOF, za obe klase poredenja.

Tabela 5.6 prikazuje rezultate poredenja segmentacije OV i ROI klase pomocu
ponudene metode bazirane na konvolucionim neuralnim mrezama i prethodne metode
bazirane na neuralnim mreZama i Furijeovim koeficijentima, za slike otisaka koje se
nalaze u OLF i SOF bazama. Prikazane su srednje vrednosti koeficijenata - TPR, FPR,
ACC i F1.
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Slika 5.14 i Slika 5.15 prikazuju prosecne ROC krive OV i ROI klase
segmentacije (tim redom) preklopljenih otisaka prstiju za slike Tsinghua OLF baze za
obe metode. Slika 5.16 i Slika 5.17 prikazuju prose¢ne ROC krive OV i ROI klase
segmentacije (tim redom) preklopljenih otisaka prstiju za slike Tsinghua SOF baze za

obe metode.

Tabela 5.6 Rezultati segmentacije preklopljenih otisaka prstiju pomocéu Deep Learning

metode i pomocu metode bazirane na neuralnim mreZama i Furijeovim koeficijentima

Klasa Baza Pristup TPR FPR ACC F1
ROI OLF DL 0.9802 0.0497 0.9474 0.9441
NN&Fur.k. 0.9155 0.1409 0.8926 0.8884
SOF DL 0.9700 0.0676 0.9425 0.9273
NN&Fur k. 0.9779 0.0656 0.9442 0.9257
ov OLF DL 0.8690 0.1472 0.8427 0.4201
NN&Fur.k. 0.9210 0.4080 0.6264 0.2957
SOF DL 0.8666 0.0191 0.9283 0.8890

NN&Fur k. 0.9999 0.3454 0.7775 0.7712

——NN & Fur. koef. metod
0.1 Deep Learning metod

1 | | 1 1 |
0
0 0.1 0.2 03 0.4 0.5 0.6 0.7 0.8 0.9 1

Slika 5.14 ROC kriva OV klase segmentacije preklopljenih otisaka prstiju pomocu
ponudene metode i pomocu metode bazirane na neuralnim mrezZama i Furijeovim

koeficijentima za Tsinghua OLF bazu.
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Slika 5.15 ROC kriva ROI klase segmentacije preklopljenih otisaka prstiju pomocu
ponudene metode i metode bazirane na neuralnim mrezama i Furijeovim koeficijentima

za Tsinghua OLF.

TPR

—NN & Fur. koef. metod
~=Deep Learning metod

0 I I I | | I
0 0.1 0.2 03 0.4 0.5 0.6 0.7 0.8 0.9 1
FPR

Slika 5.16 ROC kriva OV klase segmentacije preklopljenih otisaka prstiju pomocu
ponudene metode i pomocu metode bazirane na neuralnim mrezZama i Furijeovim

koeficijentima za Tsinghua SOF bazu.
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Slika 5.17 ROC kriva ROI klase segmentacije preklopljenih otisaka prstiju pomocu
ponudene metode i metode bazirane na neuralnim mrezama i Furijeovim koeficijentima

za Tsinghua SOF.

Prikazani rezultati za OV_klasu poredenja - znacajno bolje ROC krive za

ponudenu metodu, 1 znacajno viSe vrednosti za tri od Cetiri koeficijenta (FPR, ACC,
F1) za obe baze, ukazuju na izrazitu superiornost ponudene metode za izdvajanje
preklopljenog regiona na slici preklopljnih otisaka u odnosu na metodu baziranu na
neuralnim mrezama 1 Furijeovim koeficijentima.

Prikazani rezultati za ROl klasu poredenja - znacajno bolja ROC kriva za

ponudenu metodu, i znacajno viSe vrednosti sva cCetiri koeficijenta (TPR, FPR, ACC,
F1) za Tsinghua OLF bazu, kao i znacajno bolja ROC kriva za ponudenu metodu, i jako
bliske vrednosti sva Cetiri koeficijenta (TPR, FPR, ACC, F1) za Tsinghua SOF bazu,
takode ukazuju na izrazitu superiornost ponudene metode za izdvajanje regiona od
interesa na slici preklopljenih otisaka u odnosu na metodu baziranu na neuralnim
mreZama 1 Furijeovim koeficijentima.

Svi prikazani rezultati, pored superiornosti ponudene metode u odnosu na
prethodnu, ukazuju 1 na ¢injenicu da ponudena metoda, zbog dobrih performansi, otvara
prostor za razvoj potpuno automatizovanog algoritma za razdvajanje otisaka. Svi do sad
objavljeni algoritmi uklucuju manuelnu segmentaciju regiona komponentnih otisaka.
Dalji razvoj je potreban u smislu §to ponudena metoda daje informacije o tome kom

regionu pripada koji blok slike, bez informacije o tome kom komponentnom otisku taj
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blok (ne-preklopljenog regiona) pripada, $to je informacija potrebna za vecinu
objavljenih pristupa (poglavlje 6.3). Ovaj korak je moguée implementirati u daljim
koracima postupka razdvajanja otisaka.

U svakom slucaju ponudena metoda predstavlja znaCajan napredak ka razvoju

potpuno automatskog sistema za razdvajanje preklopljenih otisaka prstiju.
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6 POBOLJSANJE KVALITETA
PREKLOPLJENIH OTISAKA
PRSTIJU

Rezime. U ovoj glavi su predstavijeni osnovni koncepti i specificnosti poboljsanja
kvaliteta preklopljenih latentnih otisaka prstiju. Cilj procesa opisanog u ovoj glavi je
dobijanje uzoraka koji su dovoljno dobrog kvaliteta, odn. pogodni za dalju obradu koja
ukljucuje i sam proces prepoznavanja. Pogodnim uzorcima se smatraju komponentni
otisci prstiju, oslobodeni delova drugog otiska. Takode, dat je poseban osvrt na
postojeca automatska resenja za dva glavna koraka - odredivanje orijentacionog polja i

razdvajanje otisaka.

6.1 DEFINICIJA PROBLEMA

Problem poboljSanja kvaliteta preklopljenih latentnih otisaka prstiju se sastoji od
razdvajanja 1 poboljSanja kvaliteta komponentnih otisaka, sa ciljem dobijanja pogodnih
uzoraka za dalju obradu, koja ukljucuje izdvajanje karakteristika za poredenje, kao 1
samo poredenje otisaka [64] [65]. Ovaj proces obi¢no obuhvata tri glavna koraka [21]

[22] [1] [24] [31], kao §to je prikazano na Slika 6.1:
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Odredivanje inicijalnog orijentacionog polja - Inicijalno orijentaciono
polje se u najveéem broju pristupa odreduje na nivou bloka odredene
veli¢ine, pogodne za dalju obradu. Ovaj korak kao izlaz daje sliku koja moze
da sadrzi tri razlicita regiona: (i) region pozadine, bez orijentacija, (ii) ne-
preklopljeni region, sa jednom orijentacijom po bloku i (iii) preklopljeni
region, sa dve vrednosti orijentacija, nasumi¢no rasporedenih, po bloku.

Razdvajanje orijentacija - IzmeSane orijentacije dva komponentna otiska
prsta, sadrzane na preklopljenom regionu se: (i) razdvajaju (koristeci
razli¢ite pristupe), (ii) poboljSavaju kako bi se ispravile preostale greske.

Izlaz ovog koraka su orijentaciona polja polja komponentnih otisaka prstiju.

Izdvajanje slika komponentnih otisaka prstiju - dva komponentna otiska

prstiju se izdvajaju iz slike preklopljenih otisaka prstiju filtriranjem slike sa dva razli¢ita

Gaborova filtra [66],

podesena prema orijentacionim poljima odgovarajucih

komponentnih otisaka prstiju.U nekim pristupima (npr. u studiji [23]) prva dva koraka

su spojena u jedan - nema inicijalnog odredivanja orijentacionog polja sa vise regiona,

ve¢ se orijentaciona polja komponentnih otisaka prstiju odreduju u jednom koraku.

(NI AR R R
¢ = 3
zollll

b

i

K/

5

7

=

\

la. Odredivanje inicijalnog
orijentacionog polja

................

1b. Razdvajanje orijentacija

otisaka prstiju

1. Odredivanje orijentacionih polja komponentnih

2. Izdvajanje slika
komponentnih
otisaka prstiju

Slika 6.1 lzdvajanje slika preklopljenih latentnih otisaka prstiju:

genericka blok-sema
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6.2 ODREDIVANJE ORIJENTACIONOG POLJA
OTISAKA PRSTIJU

Orijentaciono polje otiska prsta je matrica, ¢ija vrednost na pikselu (X,y) oznacava
orijentaciju dominantne linije otiska na toj poziciji [2]. Osnovna razlika izmedu
orijentacionith polja preklopljenih otisaka 1 pojedinacnih otisaka je u tome da
orijentaciono polje preklopljenih otisaka sadrzi region (preklopljeni region) sa dve
vrednosti orijentacija dominantnih linija otisaka u jednom polju. Najznacajniji pristupi
koriste manuelno definisane maske regiona komponentnih otisaka, gde se preklopljeni
region dobija presekom te dve maske.

Problem odredivanja inicijalnog orijentacionog polja preklopljenih otisaka prstiju
se sastoji od odredivanja jedne orijentacije za svaki blok ne-preklopljenog regiona i dve
dominantne orijentacije za svaki blok preklopljenog regiona. Inicijalno orijentaciono
polje, kao i maske regiona, se koriste kao ulaz za naredne korake.

Tradicionalni algoritmi za odredivanje orijentacionog polja se sastoje iz dva
koraka: (i) pocetna procena (npr. metodom baziranom na gradijentu) i (ii) regularizacija
orijentacionog polja [67]. Regularizacija se moze vrSiti jednostavnim filtrima za
usrednjavanje ili globalnim metodama. Medutim, za preklopljene otiske prstiju koji
sadrze linije razli¢itih orijentacija na preklopljenom regionu, pocetno orijentaciono polje
je nasumi¢na meSavina orijentacionih polja dva otiska, koju postojeci algoritmi za

regularizaciju ne mogu da rese [21].

6.2.1 Odredivanje orijentacionog polja pojedinacnih otisaka prstiju

Tradicionalni algoritmi za odredivanje orijentacionog polja otisaka prstiju mogu
da se klasifikuju u tri kategorije [68] [69] [70].

Lokalne metode

Lokalne metode odreduju lokalnu orijentaciju linije na mestu piksela x = (x,y),
koriste¢i samo neposrednu okolinu datog piksela X, koja je tipi¢no veli¢ine 32x32

piksela, za slike sa 500ppi rezolucijom.
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Najpoznatiji pristupi ukljucuju:

e Pristupi bazirani na gradijentu [71] [72] [73] [74], koji koriste klasi¢ne
gradijent operatore, kao S$to su Prewitt i Sobel, za odredivanje dominantne
orijentacije u neposrednoj okolini odredene tacke.

e Pristupi bazirani na prorezu [75], koji eksplicitno koriste ¢injenicu da je
varijacija intenziteta najmanja duz orijentacije linije otiska, a najveca u pravcu
ortogonalne orijentacije.

e Pristupi bazirani na Furijeovoj transformaciji, koji aproksimiraju liniju otiska
u neposrednoj okolini odredene tacke pomocu 2D sinusnog talasa, ¢iji spektar
magnituda Furijeove transformacije sadrzi par magnituda koji odgovaraju
parametrima sinusnog talasa. Na osnovu toga se odreduje orijentacija (ugao)
sinusnog talasa.

Navedeni pristupi imaju veoma dobre performanse za slike dobrog kvaliteta, dok

ne daju dobre rezultate za slike latentnih otisaka koje sadrze strukturirani Sum, kao ni za

slike preklopljenih otisaka.

Metode za poboljsSanje (regularizaciju)

Orijentaciono polje dobijeno pomocu lokalnih metoda, za slike otisaka loseg
kvaliteta, obi¢no sadrzi dosta Suma i1 neophodno ga je poboljSati. Regularizacija moze
da se obavi pomocu klasi¢ne metode za poboljSanje zasnovane na nisko-propusnom
filtriranju [72]. Rezultati filtriranja nisko-propusnim filtrima u velikoj meri zavise od
veli¢ine prozora za filtriranje: veéi prozori bolje uklanjaju Sum, dok manji prozori
zadrzavaju korektne orijentacije na mestima velike zakrivljenosti linija [68].

U literaturi postoje brojne alternative standardnom nisko-propusnom filtriranju,
kao Sto su regularizacija zasnovana na Markovljevom slu¢ajnom polju (eng. MRF -
Markov Random Field) [76] [77] [78] i regularizacija zasnovana na multirezolucijskom
orijentacionom polju [79] [80] [75] [81]. Otisci veoma loseg kvaliteta, ukljucujuci i
preklopljene otiske, i dalje predstavljaju preveliki izazov za bilo koji od ovih pristupa.

Globalni parametrijski modeli

Globalni parametrijski modeli predstavljaju jo$ jednu kategoriju metoda za

regularizaciju, koja koristi matematicke modele za predstavljanje orijentacionog polja
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cele oblasti otiska prsta [82] [83]. Modeli mogu biti opsti (npr. polinomi [84] i
Fourijeovi nizovi [85]) ili specijalizovani za otiske prstiju [86] [87] [88]. Opsti modeli
mogu biti skloni overfitting i underfitting problemima, posebno kada inicijalno
orijentaciono polje sadrzi dosta Suma.

Postoje modeli koji posebno posmatraju singularne tacke [86] [87] [88], koje nije
lako izdvojiti iz latentnih otisaka. Posledi¢no, pojedini pristupi za odredivanje
orijentacionog polja [89] [90] zahtevaju manuelno ozna¢avanje singularnih tacaka kao

deo predprocesiranja [68].

6.2.2 Odredivanje orijentacionog polja preklopljenih otisaka prstiju

Odredivanje orijentacionog polja preklopljenog regiona predstavlja previse
zahtevan problem =za tradicionalne metode odredivanja orijentacionog polja
pojedinac¢nih otisaka prstiju [1]. Vecina autora metoda za razdvajanje preklopljenih
otisaka prstiju [21] [22] [1] [31] usvojila je lokalnu Furijeovu analizu, ponudenu u radu
[91], kao metodu za odredivanje inicijalnog orijentacionog polja. Ova metoda pripada
kategoriji lokalnih metoda, prema podeli definisanoj u prethodnom poglavlju (6.2.1).

Odredivanje orijentacionog polja pomocu lokalne Furijeove analize, prikazano na
Slika 6.2, sastoji se od slede¢ih koraka:

1. Slika otiska se deli na ne-preklapaju¢e segmente (blokove), tipi¢no veli¢ine

16x16 piksela.

2. Za svaki blok se racunaju Furijeovi koeficijenti, na sledeci na¢in [91]:

(i) Lokalni prozor veli¢ine 64x64 piksela, centriran oko svakog bloka, se
mnozi sa bivarijantnom izotropnom Gausovom funkcijom (¢ = 16).
Razlog za koriS¢enje veceg prozora u odnosu na veli¢inu bloka lezu u
¢injenici da je veci prozor povecava otpornost na Sum, kao i u ¢injenici
da je rezolucija u frekvencijskom domenu veca za veci prozor;

(ii) Diskretna Furijeova transformacija (DFT) se racuna za rezultujucu
sliku - F(u,v);

(ii))Amplitude nisko-frekventnih komponenti (tacke udaljene do tri piksela

od centra u frekvencijskom domenu) se postavljaju na nulu;
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(iv)Lokalni maksimumi u frekvencijskom domenu odgovaraju 2D
sinusnim talasima tog bloka. Za blokove koji pripadaju ne-
preklopljenom regionu posmatra se jedan lokalni maksimum, najveceg
intenziteta, koji odgovara jednom 2D sinusnom talasu, dok se za
blokove koji pripadaju preklopljenom regionu posmatraju dva lokalna

maksimuma najveceg intenziteta, koji odreduju dva 2D sinusna talasa.

I

(a) (b) (c) (d) (e) (f)

Slika 6.2 Odredivanje inicijalnih orijentacija jednog bloka koji pripada preklopljenom
regionu. (a) blok; (b) blok pomnozen Gausovom funkcijom; (c) dva lokalna maksimuma
u frekvencijskom domenu; (d) dve dominantne orijentacije;

(e,f) odgovarajuci 2D sinusni talasi.

2D sinusni talas se defini$e na slede¢i nacin:

w(x,y) = a *sin(2rnf (cos(0) x + sin(60) y) + ¢), 9)

gde a, f, 6 i ¢ predstavljaju amplitudu, frekvenciju, orijentaciju i fazu talasa,
respektivno.

Ako je diskretna Furijeova transformacija bloka definisana kao F, parametri 2D
sinusnog talasa koji odgovara poziciji lokalnog maksimuma u frekvencijskom domenu

(u,v) se racunaju na sledeci nacin:

a = |F(u,v)l, (10)
_ VuZ+v?
f - 64 ' (11)
6 = arctan (%) (12)
_ Im(F(u,v))
@ = arctan (—Re F (u’v))). (13)

Elektrotehnicki fakultet Univerziteta u Beogradu 72



Doktorska disertacija

2D Furijeov talas detektovan na slici odgovara jednoj liniji otiska na tom bloku, a
orijentacija predstavlja ugao tog talasa odn. te linije u odnosu na vertikalnu osu slike, i
lezi u opsegu (—m/2, m/2).

Pored lokalne Furijeove analize, u literaturi postoji nekoliko drugih pristupa za
odredivanje inicijalnog orijentacionog polja preklopljenih otisaka. Zhao et al. [23]
predlaze rekonstrukciju orijentacionih polja komponentnih otisaka pomoc¢u modeliranja
orijentacionog polja, gde se nepoznate orijentacije odreduju na osnovu odredenog broja
rucno oznacenih orijentacija na slici otiska (videti poglavlje 6.3 za vise detalja). Zhang
et al. [24], sa druge strane, predlaze odredivanje inicijalnog orijentacionog polja
pomoc¢u novog pristupa, zasnovanog na Gaborovim filtrima. U ovom pristupu K
Gaborovih filtara je definisano za K razli¢itih orijentacija. Na osnovu odziva filtara,
nakon filtriranja slike, odreduju se vrednosti orijentacija.

Odredivanje inicijalnog orijentacionog polja je oznaceno kao deo procesa koji
znacajno uti¢e na krajnje performanse sistema [1], i kao takvo predstavlja jedno od polja
za dalji razvoj i unapredenje tehnika, gde se svako poboljSanje smatra znacajnim, i utice

na krajnje performanse sistema.

6.3 RAZDVAJANJE PREKLOPLJENIH OTISAKA
PRSTIJU

Ovo poglavlje prikazuje 1 poredi najznacajnije pristupe za razdvajanje

preklopljenih otisaka prstiju, koji su objavljeni u toku prethodnih godina.

6.3.1 Singh et al., 2008 [20]

U radu [20], objavljenom od strane autora Singh et al., ponudeno je kori$cenje
modifikovane ICA (eng. Independent Component Analysis) tehnike za razdvajanje
preklopljenih otisaka prstiju. Autori su promenili konvencionalni model neuralne mreze
koji se koristi u postoje¢im ICA algoritmima - konvencionalni Rosenbaltt model je
zamenjen GMN (eng. Generalized Mean Neuron) modelom [92], ali rad ne sadrzi

detalje algoritma, niti opise eksperimenata. Osim toga, ovaj pristup nije potvrden na
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javnim bazama podataka i rad obuhvata samo dva vizuelna rezultata, bez ikakvog

statistickog poredenja ili kvantitativne analize.

6.3.2 Chenetal., 2011 [21]

U radu [21], objavljenom od strane autora Chen et al., ponudeno je reSenje za
razdvajanje preklopljenih otisaka prstiju zasnovano na relaxation labeling [93] metodi.
Ova metoda zahteva manuelno obelezavanje maski regiona, kao i manuelno
obelezavanje singularnih tacaka. Daje bolje rezultate u smislu pouzdanosti poredenja
razdvojenih otisaka prstiju u odnosu na poredenje slike preklopljenih otisaka, kao takve,
sa bazom za poredenje.

Ova metoda se sastoji od Cetiri osnovna koraka:

(i) manuelno obelezavanje maski regiona i singularnih tacaka;

(ii) odredivanje inicijalnog orijentacionog polja, zasnovano na lokalnoj Furijeovoj

analizi;

(ii)razdvajanje izmeSanih orijentacija preklopljenog regiona, zasnovano na
relaxation labeling metodi;

(iv)izdvajanje slika komponentnih otisaka sa slike preklopljenih otisaka,
zasnovano na kori§¢enju dva Gaborova filtra, podesena prema razdvojenim
orijentacionim poljima komponentih otisaka prstiju.

Odredivanje inicijalnog orijentacionog polja se zasniva na uobicCajenoj metodi
aproksimacije linije talasa 2D sinusoidom [94] [95], odn. na odredivanju orijentacije
linije otiska pomocu lokalne Furijeove analize, gde je usvojena veli¢ina bloka 16x16.

Relaxation labeling metoda [96] [97] se koristi za oznaCavanje inicajlnog
orijentacionog polja sa dve klase. OznacCavanje (razdvajanje) se vrSi samo na
preklopljenom regionu, u smislu da svaka orijentacija na tom regionu treba da bude
oznacena sa jednom od dve klase. Relaxation labeling metoda se zasniva na lokalnim
(kontekstualnim) informacijama - klasa jedne orijentacije se odreduje na osnovu
susednih orijentacija i klasa kojima su oznacene. Ovaj proces je iterativan, gde se
kvalitet poboljSava sa brojem ponavljanja. Na osnovu rezultata oznacavanja, inicijalno

orijentaciono polje se razdvaja na dva orijentaciona polja.
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Opisani pristup je inicijalno testiran samo na Tsinghua SOF bazi [21], ali su u
kasnijem radu iste grupe autora [1] objavljeni rezultati testiranja na OLF bazi.

6.3.3 Shietal., 2011 [22]

U radu [22], objavljenom od strane autora Shi et al. (ista istrazivacka grupa kao
kod prethodno opisanog pristupa), ponudeno je reSenje zasnovano na modifikovanoj
relaxation labeling metodi, oznac¢enoj kao constrained relaxation labeling metoda. Ova
metoda, za razliku od prethodne [21], zahteva samo manuelno obelezavanje maski
regiona. Daje bolje rezultate u smislu pouzdanosti poredenja razdvojenih otisaka prstiju
u odnosu na prethodnu metodu, kao i u odnosu na poredenje preklopljenih otisaka.

Opisana metoda se sastoji od Cetiri glavna koraka, veoma sli¢na koracima
prethodne metode [21], sa slede¢im razlikama, oznacenim prema koracima na koje se
odnose: (i) zahteva manuelno obelezavanje samo maski regiona (ne i singularnih
tacaka), i (iil) izmeSano orijentaciono polje preklopljenog regiona se razdvaja na dve
komponente pomoc¢u nove metode - constrained relaxation labeling metode.

Sama metoda constrained relaxation labeling se razlikuje u odnosu na metodu
ponudenu u prethodnom radu [21] - relaxation labeling, u slede¢im aspektima:

e Ponudena metoda koristi orijentaciono polje ne-preklopljenog regiona kao
polaznu osnovu, $to dovodi do boljih rezultata razdvajanja 1 brze
konvergencije u odnosu na relaxation labeling.

e Takode, ponudena metoda koristi sekvencijalno aZuriranje verovatnoce labela
jednog bloka (labela je oznaka klase orijentacije bloka, odn. komponentnog
otiska kome data orijentacija pripada) preklopljenog regiona u rastu¢em
redosledu u odnosu na udaljenost izmedu tog bloka i ne-preklopljenog
regiona, umesto paralelnog azuriranja svih blokova preklopljenog regiona,
koje se koriste u [21]. Ova modifikacija poboljSava performanse razdvajanja
orijentacija i smanjuje kompleksnost procesiranja.

Ovaj pristup je inicijalno testiran samo na Tsinghua SOF bazi [22], ali su u

narednom radu iste grupe autora [1] objavljeni rezultati testiranja na OLF bazi, gde je

pokazala bolje performanse u odnosu na prethodnu metodu [21].
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6.3.4 Fengetal., 2012 [1]

U radu [1], objavljenom od strane autora Feng et al. (ista istrazivacke grupa koja
je objavila prethodna dva rada [21] [22]), ponudena je poboljSana verzija relaxation
labeling metode, zasnovana na kombinovanju orijentacionog polja ne-preklopljenog
regiona 1 sekvencijalnom azuriranju labela. Ponudena metoda pokazuje znacajno
poboljsanje performansi u odnosu na metodu opisanu u radu [21], i rezultati testiranja
ove metode na Tsinghua SOF bazi su najbolji u do sada objavljenim radovima.

Opisana metoda [1] se sastoji iz Cetiri koraka, identi¢na koracima u prethodno
opisanoj metodi [22]. Sama metoda [1] je, takode, identi¢éna metodi opisanoj u radu
[22]. Doprinos ovog rada je i predstavljanje nove baze preklopljenih otisaka - Tsinghua
OLF baze, prve i za sada jedine baze koja sadrzi preklopljene otiske prstiju dobijene
pomocu forenzickih metoda. U ovom radu su prikazani i rezultati testiranja prethodnih
metoda na novoj bazi. Sto se ti¢e manuelne intervencije, ova metoda zahteva minimalan
nivo, koji uklju¢uje samo manuelno oznacavanje regiona od interesa komponentnih

otisaka.

6.3.5 Zhao and Jain, 2012 [23]

U radu [23], objavljenom od strane autora Zhao i Jain, ponuden je pristup baziran
na modelovanju orijentacionog polja, koji takode daje dobre rezultate. Sa druge strane,
ova] metod zahteva najviSi nivo manuelne intervencije u odnosu na sve do sada
objavljene pristupe. Naime, predlozeni metod zahteva, pored manelnog oznacavanja
maski regiona, i manuelno oznacavanje singularnih tacaka, kao 1 orijentacija odredenog
broja blokova na slici.

Opisani pristup se sastoji od tri osnovna koraka: (i) manuelno oznacavanje maski
regiona, singularnih tacaka 1 odredenog broja orijentacija, (i1) rekonstruisanje
orijentacionih polja komponentnih otisaka prstiju modelovanjem orijentacionog polja i
predvidanjem nepoznatih orijentacija na osnovu odredenog broja manuelno oznacenih
orijentacija 1 (iii) tre¢i korak je identi¢an poslednjim koracima ostalih metoda, 1 sastoji
se od izdvajanja slika komponentnih otisaka sa slike preklopljenih pomocu dva

Gaborova filtra.
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Umesto razdvajanja izmeSanog orijentacionog polja preklopljenog regiona u dva
koraka (odredivanje inicijalnog orijentacionog polja i samo razdvajanje) ova metoda, u
jednom koraku, direktno rekonstrui$e orijentaciona polja komponentnih otisaka prstiju
koris¢enjem tehnike modelovanja orijentacionog polja. Samo modelovanje
orijentacionog polja se bazira na metodi za rekonstrukciju orijentacionog polja,
ponudenoj od strane autora Wang et al. u radu [98].

Metoda za razdvajanje otisaka bazirana na modelovanju orijentacionog polja[23]
predvida nepoznate orijentacije na sledeci nacin - prvo se racunaju koeficijenti modela,
na osnovu maski regiona, singularnih tacaka, i odredenog broja orijentacija, a zatim se
odreduju orijentacije na osnovu utvrdenog modela.

Opisana metoda je testirana samo na javno dostupnoj Tsinghua SOF bazi, sa
vesStacki preklopljenim otiscima. Performanse ovog pristupa su bolje u odnosu na
prethodno ponudene pristupe, uz cenu veceg nivoa manuelne intervencije - pored maski
regiona i singularnih tacaka, neophodno je i manuelno oznacavanje odredenog broja

orijentacija.

6.3.6 Zhang et al., 2014 [32] [24]

U radovima [32] [24], objavljenim od strane autora Zhang et al., ponudena je
metoda razdvajanja otisaka zasnovana na adaptivnom modelovanju orijentacija. U ovom
pristupu koriste se razli¢ite metode za odredivanje inicijalnog orijentacionog polja, kao 1
za razdvajanje orijentacija, u odnosu na prethodno objavljene radove.

Ovaj pristup se sastoji od Cetiri osnovna koraka: (i) manuelno oznacavanje maski
regiona, (ii) odredivanje inicijalnog orijentacionog polja zasnovano na Gaborovim
filtrima, (iii) razdvajanje izmeSanog orijentacionog polja zasnovano na adaptivnom
modelovanju orijentacija, i regularizacija orijentacionih polja komponentnih otisaka
pomocu globalnih modela, i (iv) izdvajanje komponentnih otisaka prstiju pomocu
Gaborovih filtara.

Nova metoda za odredivanje inicijalnog orijentacionog polja, ponudena u ovim
radovima se zasniva na slede¢em - na slici otisaka se primenjuje K Gaborovih filtara,
koji odgovaraju istom broju razli¢itih orijentacija (0 — x). Orijentacije se odreduju na

osnovu odziva filtara. Veli¢ina bloka koja se koristi je 16x16 piksela.
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Ova metoda je testirana samo na Tsinghua OLF bazi, i predstavlja pristup sa
najboljim rezultatima za tu bazu. Sto se ti¢e manuelne intervencije, ova metoda zahteva

jedino manuelno oznacavanje maski regiona komponentnih otisaka.

6.3.7 Stojanovic et al., 2016 [31]

U nedavno objavljenom radu [31], predloZzena je novu metodu za razdvajanje
preklopljenih otisaka prstiju, koja se bazira na neuralnim mrezama. Ponudeni algoritam
deli ulaznu sliku preklopljenih otisaka na blokove, odreduje inicijalno orijentaciono
polje, 1 zatim koristi neuralne mreze za razdvajanje izmeSanog orijentacionog polja
preklopljenog regiona. Dobijeno orijentaciono polje se zatim obraduje u smislu
uklanjanja preostalih gresaka, i regularizacije komponentnih orijentacionih polja
koris¢enjem globalnih modela.

Ponudeni pristup se sastoji od Cetiri osnovna koraka: (i) manuelno oznacavanje
maski regiona; (ii) odredivanje inicijalnog orijentacionog polja pomoc¢u 2D Furijeove
analize; (iii) razdvajanje orijentacionog polja pomoc¢u neuralnih mreza, korekcija
greSaka i regularizacija; i (iv) izdvajanje komponentnih otisaka prstiju.

Ova metoda je testirana na obe javno dostupne baze preklopljenih otisaka -
Tsinghua SOF i Tsinghua OLF. Eksperimentalni rezultati pokazuju da ponudena
metoda daje bolje rezultate u odnosu na postojece metode na OLF bazi koja sadrzi
"prave” preklopljene otiske prstiju, dok su rezultati za SOF bazu sa veStacki
preklopljenim otiscima takode ohrabruju¢i (prvi posle state-of-art). Zahtevani nivo
manuelne intervencije je minimalan, i u skladu sa prethodnim metodama [22] [1] [32] -
zahteva se samo manuelno oznac¢avanje maski regiona.

Detaljno objasnjenje predloZzenog pristupa se nalazi u glavi 7, dok su rezultati i

poredenje sa prethodnim metodama prikazani u glavi 8.

6.3.8 Poredenje postojeéih pristupa za razdvajanje preklopljenih
otisaka prstiju

Do sada objavljene metode mogu, na osnovu metode odredivanja inicijalnog

orijentacionog polja, da se svrstaju u dve kategorije [31]: (i) pristupi koji koriste lokalnu
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Furijeovu analizu za odredivanje inicijalnog orijentacionog polja preklopljenih otisaka
prstiju, i (ii) pristupi koji nude nove metode.

Testiranje ovih pristupa takode sadrzi znacajne razlike [31]: (i) pristupi koji su
testirani na pravim latentnim otiscima prstiju - Tsinghua OLF baza otisaka, i (ii)
pristupi koji su testirani samo na vestacki preklopljenim otiscima - Tsinghua SOF baza
otisaka.

Tabela 6.1 prikazuje kategorizaciju pristupa razmatranih u ovom poglavlju, i istice
prednosti i mane svakog pristupa u odnosu na relevantnost rezultata testiranja (testirani
na pravim latentnim otiscima ili ne), kao i u odnosu na nivo manuelne intervencije koji

metoda zahteva (poZeljno je §to manje manuelne intervencije).

Tabela 6.1 Postojeca resenja za razdvajanje preklopljenih otisaka prstiju

Pristup Metoda Inicijalno  Nivo Testirano  Uticaj
odr. or. manuelne na OLF
polja intervencije bazi
Singh et Independent Nemoze  Nemozeda Ne Prvi objavljeni
al. Component dase se zakljuci pristup
Analysis (ICA)  zakljuci
Chen et Relaxation Lokalna Maske Ne Visi nivo
al. labeling Furijeova  regionai manuelne
analiza sing. tacke intervencije
Shietal.  Constrained Lokalna Maske Ne
relaxation Furijeova  regiona
labeling analiza
Fengetal. Constrained Lokalna Maske Da State-of-art za
relaxation Furijeova  regiona SOF bazu
labeling analiza
Zhaoand A model based Drugo Maske Ne Najvisi nivo
Jain separation regiona, manuelne
sing. tacke i intervencije
orijentacije
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Zhanget  Adaptive Drugo Maske Da
al. orientation regiona
model fitting
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7 RAZDVAJANJE PREKLOPLJENIH
OTISAKA PRSTIJU BAZIRANO NA
MASINSKOM UCENJU

Rezime. U ovoj glavi je detaljno opisana nova metoda za razdvajanje
preklopljenih otisaka prstiju zasnovana na neuralnim mrezama. Ponudena metoda, na
osnovu 2D Furijeove transformacije i neuralnih mrezZa, razdvaja preklopljene otiske
prstiju sa slike. Cilj same metode je dobijanje komponentnih otisaka prstiju, kao
nezavisnih otisaka, oslobodenih ostataka drugog otiska i suma koji potice od ostataka

forenzickog praha.

7.1 GENERALNI OPIS

Metoda za razdvajanje preklopljenih otisaka prstiju opisana u ovom poglavlju
[31], na osnovu inicijalnog orijentacionog polja i prethodno treniranih neuralnih mreza,
razdvaja izmeSano orijentaciono polje preklopljenog regiona. Dati algoritam ukljucuje i
procese uklanjanja greSaka i regularizacije orijentacionog polja komponentnih otisaka.
Izlaz algoritma predstavljaju slike komponentnih otisaka prstiju oslobodene Suma koji

potice od drugog otiska, kao i Suma koji potice od forenzickog praha.
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Ponudena metoda bazirana na neuralnim mrezama, je u sustini iterativni proces,
gde se orijentaciona polja komponentnih otisaka prstiju obraduju nezavisno jedno od
drugog. Svaka iteracija uklju¢uje obradu vise blokova preklopljenog regiona,
odredivanje privremenih vrednosti orijentacija za te blokove, i krajnje dodeljivanje
jedne vrednosti orijentacije jednom bloku, kao izlaz te iteracije.

Sam pod-proces razdvajanja se zavrSava kada su svi blokovi preklopljenog
regiona procesirani. Posto, kao Sto je ve¢ navedeno, ovaj proces obraduje oba
komponentna otiska nezavisno jedan od drugog, dogadaju se greske, gde je ista vrednost
orijentacije dodeljena blokovima na istoj poziciji oba komponentna otiska. Pod-proces
korekcije gresaka, koji uzima u obzir i medusobnu zavisnost vrednosti orijentacija dva
komponentna otiska, sledi pod-proces razdvajanja orijentacija. Ceo proces razdvajanja
orijentacija se zavrSava pod-procesom regularizacije orijentacionih polja komponentnih

otisaka zasnovanom na globalnim modelima.

Razdvajanje orijentacija komponentnih
otisaka bazirano na NM

&
|
|

o

‘‘‘‘‘‘‘‘‘‘‘‘‘

R 2
=\

Regularizacija d;i:i'é clilc’;nng
polja komponentnih otisaka lzdvajanje slika

Razdvajanje orijentacija komponentnih otisaka

Odredivanje i
regularizacija inicijalnog
orijentacionog polja

Pred-procesiranje

Slika 7.1 Razdvajanje preklopljenih otisaka prstiju bazirano na neuralnim mreZama

(NM) [15].

Ponudeno resenje se sastoji od Cetiri osnovna koraka, kao §to je prikazano na slici
Slika 7.1:

1. Pred-procesiranje Vrsi se pred-procesiranje slike preklopljenih otisaka, koje

ukljucuje normalizaciju veli¢ine i karakteristika, kao i manuelnu segmentaciju

maski regiona komponentnih otisaka.
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2. Odredivanje i regularizacija inicijalnog orijentacionog polja Odreduje se
inicijalno orijentaciono polje pomocu 2D Furijeove transformacije primenjene
na blokovima slike. Ovaj korak proizvodi orijentaciono polje sa tri regiona: (i)
pozadina predstavlja region bez orijentacija, (ii) ne-preklopljeni region
predstavlja region sa jednom vrednoS¢u orijentacije po bloku, 1 (iii)
preklopljeni  region predstavlja region sa dve proizvoljno distribuirane
vrednosti orijentacija po bloku - izmeSano orijentaciono polje komponentnih
otisaka.

3. Razdvajanje orijentacijonih  polja IzmeSano orijentaciono polje
preklopljenog regiona se procesira na slede¢i nacin: (i) orijentacije se
dodeljuju komponentnim otiscima prstiju pomoc¢u neuralnih mreza, (ii) vrsi se
korekcija greSaka, 1 (iii) vr$i se regularizacija orijentacionog polja
komponentnih otisaka prstiju pomoc¢u globalnih modela. 1zlaz ovog koraka
predstavljaju orijentaciona polja komponentnih otisaka prstiju.

4. lzdvajanje komponentnih otisaka prstiju Slike dva komponentna otiska se
izdvajaju sa slike preklopljenih otisaka pomocu dva Gaborova filtra podesena

prema prethodno dobijenim orijentacionim poljima tih otisaka prstiju.

Koraci 1, 2 i 4 su u najvecoj meri preuzeti iz literature, i bice ukratko opisani u
narednim poglavljima. Doprinos u ovom delu se odnosi na korak 2 - odredivanje
inicijalnog orijentacionog polja, u kome je prvi put uveden proces regularizacije
orijentacionog polja ne-preklopljenog regiona pomocu globalnih modela, koji prati
odredivanje orijentacija, a vrSi se pre samog procesa razdvajanja orijentacija. Cilj
uvodenja ovog procesa je minimalizacija uticaja lokalnog procesa odredivanja
orijentacija na sam proces razdvajanja, odnosno obezbedivanje $to kvalitetnijih ulaznih
podataka za naredne korake.

Najve¢i doprinos ponudenog pristupa se odnosi na korak 3 - rezdvajanje
orijentacija, gde je razvijena nova metoda za razdvajanje orijentacija, koja se bazira na
neuralnim mrezama. Ovo je prvi pristup koji koristi neuralne mreze za problem
razdvajanja otisaka. Ponudena metoda pokazuje dobre performanse, $to ¢e uz opis, biti

prikazano u narednim poglavljima.

Elektrotehnicki fakultet Univerziteta u Beogradu 83



Doktorska disertacija

7.2 PRED-PROCESIRANJE

Pred-procesiranje (Slika 7.2) se sastoji od dva glavna koraka: (i) normalizacija, i

(if) segmentacija maski regiona.

\

........... el

(a) (b) (©) (d)

Slika 7.2 Pred-procesiranje na primeru preklopljenih otisaka: (a) Slike preklopljenih
otisaka (I); (b) Maske regiona komponentnih otisaka prstiju (M1, My); (c) Maske ne-

preklopljenog regiona (Mis, Mys); (d) Maska preklopljenog regiona (Mo).

U ovom pristupu se koristi veli¢ina bloka 16x16 piksela (blksize = 16), standardna
za probleme procesiranja otisaka prstiju, ukljuCujué¢i i probleme razdvajanja
preklopljenih otisaka prstiju [21] [1] [22] [32] [24]. Ova veli¢ina bloka je pogodna za
razli¢ite probleme procesiranja otisaka prstiju zato Sto prosecni razmak izmedu linija
otiska (tzv. frekvencija linija otisaka), za slike sa 500ppi rezolucijom, iznosi 8 piksela
[99]. Ovo ukazuje na €injenicu da blok veli¢ine duplo vece od prosecne (16x16 piksela)
najverovatnije sadrzi neki deo strukture linije otiska, ukoliko taj blok pripada regionu
otiska. Izbor veli¢ine bloka je, takode, konzistentan sa rezultatima formalne studije
[100], koja daje zakljucak da se optimalna veli¢ina bloka za probleme procesiranja
otisaka prstiju nalazi u opsegu izmedu 14 1 35 piksela.

Opisani pristup zahteva da visina 1 $irina slike otiska (1) bude umnozak velicine
blksize; ukoliko ulazna slika ne zadovoljava te uslove dopunjuje se belim pikselima sa

donje i desne strane pre daljeg procesiranja. Rezultujuca slika (1) se koriisti za dalje
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korake procesa. Ovaj korak ukljuuje i normalizaciju vrednosti piksela na slici na
opsegu (0-1).

Sledec¢i korak je manuelna segmentacija maski regiona komponentnih otisaka (M,
M), standardna procedura usvojena od strane svih istrazivaca koji su se do sada bavili
problemom razdvajanja otisaka prstiju.

Ovaj korak ukljucuje i trivijalno racunanje blok-baziranih maski ne-preklopljenog
regiona za oba komponentna otiska (Mys, Mys), kao i maske preklopljenog regiona (Mo),

na osnovu maski regiona komponentnih otisaka (M1, My).

7.3 ODREDIVANJE I REGULARIZACIJA INICIJALNOG
ORIJENTACIONOG POLJA

Inicijalno orijentaciono polje preklopljenih otisaka prstiju se odreduje na nivou
bloka prethodno opisane veli¢ine (blksize). Ovaj proces se sastoji od dva koraka: (i)
odredivanje orijentacionog polja svih regiona slike otisaka bazirano na Furijeovoj
analizi i (ii) regularizacija orijentacionog polja ne-preklopljenog regiona bazirana na
global dictionary-based pristupu [68].

7.3.1 Odredivanje inicijalnog orijentacionog polja

Inicijalno orijentaciono polje se, kao §to je ranije navedeno, sastoji od tri razli¢ita
regiona: (i) region pozadine, koji ne sadrzi vrednosti orijentacija, (ii) ne-preklopljeni
region, koji sadrzi jednu vrednost orijentacije po bloku, i (iii) preklopljeni region, koji
sadrzi dve vrednosti orijentacija po bloku, rasporedenih bez informacije o tome koja
vrednost pripada kom komponentnom otisku.

Metoda za odredivanje orijentacionog polja, koja je usvojena iz literature, i koja
se koristi u vecini dosad objavljenih pristupa za razdvajanje otisaka [21] [22] [1] [31],
bazira se na 2D Furijeovoj transformaciji, i detaljno je opisana u Poglavlju 6.2.2
Odredivanje orijentacionog polja preklopljenih otisaka prstiju.

Kao S§to je ve¢ navedeno, orijentacija predstavlja ugao linije otiska prisutne na
datom bloku u odnosu na vertikalnu osu slike, i lezi u opsegu (—m/2, m/2).

Orijentacije ne-preklopljenog regiona su oznacene sa Oiswy) | O2s(xy), U zavisnosti od
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toga kom otisku pripadaju, dok smo orijentacije preklopljenog regiona oznacili sa
Oowy)(1) 1 Ooxy)@), 9de (X,y) predstavlja poziciju bloka na slici.

7.3.2 Regularizacija inicijalnog orijentacionog polja na
ne-preklopljenom regionu

Metoda za odredivanje inicijalnog orijentacionog polja, koja je blok-bazirana i
koja se bazira na 2D Furijeovoj transformaciji, lokalnog je karaktera - ne uzima u obzir
informacije sa ostatka slike, odn. sa drugih blokova. Ovo dovodi do pojave sporadi¢nih
gresaka koje je moguce ispraviti globalnim metodama za regularizaciju. Opisana
metoda ukljucuje regularizaciju orijentacionog polja ne-preklopljenog regiona
komponentnih otisaka prstiju (O1sxy), O2siy)), Pre daljih koraka vezanih za samo
razdvajanje orijentacija.

Cilj uvodenja ovog koraka je dobijanje Sto kvalitetnijih ulaznih podataka za
proces razdvajanja. KoriS¢ena metoda regularizacije je javno dostupna metoda,
usvojena iz literature [68], i naziva se metoda za regularizaciju zasnovana na re¢niku
(eng. dictionary-based). Ovaj korak smanjuje uticaj lokalne prirode metode odredivanja
orijentacija i omogucava dobijanje realisti¢nijeg i pouzdanijeg orijentacionog polja ne-
preklopljenog regiona.

Metoda za regularizaciju zasnovana na rec¢niku [68], je predlozena za obradu
otisaka prstiju loSeg kvaliteta, sa ciljanom primenom na latentnim otiscima prstiju.
Ponudeni algoritam se sastoji iz dva dela

1. offline proces
o kreiranje re¢nika odn. skupa mogucih sastava segmenata slike veli¢ine
160x160 piksela odn. orijentacionih polja datih segmenata (veli¢ine
10x10 orijentacija);
e segmenti su manuelno selektovani sa otisaka dobrog kvaliteta;
2. online proces
e Inicijalno odredivanje orijentacionog polja — pomocu lokalne Furijeove

analize;
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e Pregled re¢nika — inicijalno orijentaciono polje se deli na segmente
segmenata iz recnika, koji su kandidati za zamenu datog segmenta;

e Korekcija bazirana na kontekstu — bira se najoptimalniji od prethodno
odredenih kandidata na osnovu korelacije sa susednim segmentima.

Na osnovu prethodno opisanog postupka koriguje se kompletno orijentaciono

polje

7.4 RAZDVAJANJE ORIJENTACIONIH POLJA

Proces razdvajanja orijentacionih polja se sastoji od tri pod-procesa (Slika 7.3): (i)
razdvajanje orijentacija preklopljenog regiona bazirano na neuralnim mrezama, (ii)
korekcija gresaka specificnih za prethodni proces, i (iii) regularizacija komponentnih

orijentacionih polja. Svi ovi pod-procesi su detaljno objasnjeni u nastavku.

b 7“0 [ ]
= '.é\\”',’;‘./ Orijentacija
NM |||||||||||||||| wmey & OB il iy B O i i
Privremeno odredivanje Finalno odredivanje R lari e
orijentacija orijentacija egularizacija
— — orijentacionog polja
Razdvajanje orijentacija komponentnih otisaka komponentnih

Korekcija gresaka otisaka prstiju

prstiju na preklopljenom regionu bazirano na NM

Slika 7.3 Proces razdvajanja orijentacionih polja
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7.4.1 Razdvajanje orijentacija preklopljenog regiona bazirano na
neuralnim mreZama

Opis ponudenog algoritma

Ponudeni algoritam, baziran na neuralnim mrezama, je u sustini iterativni proces,
u kom se orijentaciona polja dva komponentna otiska prsta (oznac¢ena kao otisak 1 i
otisak 2) obraduju nezavisno jedan od drugog.

Svaka iteracija ukljuCuje obradu viSe segmenata slike (naime, obraduju se svi
segmenti, odn. sve grupe blokova jednog komponentnog otiska koje odgovaraju
odredenim modelima koji su opisani u nerednom poglavlju), privremenu dodelu
orijentacija svim procesiranim blokovima preklopljenog regiona (jedan segment slike
sadrzi jedan blok preklopljenog regiona), i finalnu dodelu orijentacije jednom bloku, $to
je izlaz iz date iteracije.

Svaki segment koji se obraduje sadrzi vise blokova ne-preklopljenog regiona (sa
jednom vrednoscu orijentacije po bloku) i jedan blok preklopljenog regiona (sa dve
vrednosti orijentacije po bloku), koji pripadaju jednom komponentnom otisku. Segmenti
slike, da bi mogli dalje da se obraduju, moraju da odgovaraju predefinisanim modelima,
dimenzije 33 bloka, koji su opisani u narednom poglavlju.

Slika 7.4 prikazuje primer obrade jednog segmenta slike, u jednoj iteraciji, koji
pripada komponentnom otisku oznacenom kao otisak 1. Na datoj slici, 0isxy)
predstavlja inicijalno odredene vrednosti orijentacija za blokove ne-preklopljenog
regiona, dok 0o(x) predstavlja vrednosti orijentacija preklopljenog regiona. Slika 7.4 (a)
prikazuje dve inicijalno odredene vrednosti orijentacija jednog bloka preklopljenog
regiona - Ooxy)2)- Slika 7.4 (b) prikazuje privremeno izraCunatu vrednost orijentacije
bloka preklopljenog regiona - 0o (gde (c) oznacava izradunatu vrednost). Slika 7.4
(c) prikazuje privremeno dodeljenu vrednost orijentacije bloka preklopljenog regiona -

0oy (gde (t) oznagava privremeno dodeljenu vrednost).
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Ousitjn | Ousitiy | Orsirjen Ousitjn | Orsirp | Orsgijy Ousirjy | Oisitpy | Oisirjen
o 1S(ij-1) OIS(J'.i) OIS(iJH) o I8 (ij-1) Oys (i) o 1S(ij+1) o 18(i,j-1) OIS(i.j) 01s(iJ+i)
Ooi+1j-11 « 0
Oo(l-uJ- :j(zj Oustivtp | Oististivn 0106+1j-0) Ousiwtyy | Ousi-1i+n 010+1-0" | Ousiistyp | Orsasijeny
1 o

(@) (b) (©)
Slika 7.4 Obrada jednog segmenta slike (videti tekst za objasnjenje).
Kao $to je prethodno navedeno, svaka iteracija se sastoji od tri osnovna koraka:

1. Privremeno racunanje vrednosti orijentacija

Algoritam, u jednoj iteraciji, pronalazi sve segmente slike koji odgovaraju
predefinisanim modelima - svi modeli sadrze jedan blok koji pripada preklopljenom
regionu, dok ostali blokovi pripadaju ne-preklopljenom regionu, jednog komponentnog
otiska prsta.

Primer jednog segmenta slike je prikazan na Slika 7.4. Prethodno trenirana
neuralna mreza, na osnovu vrednosti orijentacija blokova ne-preklopljenog regiona
(O1s(xy)) kao ulaza u datu neuralnu mrezu, raCuna, vrednost orijentacije bloka

preklopljenog regiona, koji pripada tom segmentu (0oxy)).

2. Privremena dodela vrednosti orijentacija

Na osnovu izracunate vrednosti orijentacije (Olo(i+1,j-1)(°)), algoritam bira vrednost
orijentacije za dati blok za dati otisak prsta (0io(+1j.1)"), izmedu dve vrednosti
orijentacije dodeljene tom bloku u procesu odredivanja inicijalnog orijentacionog polja
(Oog+1j-n) 1 Oog+1j-1)@). Algoritam bira numericki blizu vrednost izraCunatoj.
Algoritam, takode, racuna razliku izmedu izabrane i izraCunate vrednosti orijentacije

(diff vrednost - dyir1j.1)").

3. Finalna dodela vrednosti orijentacija

Na kraju iteracije, algoritam pronalazi minimalnu diff vrednost dobijenu u toj
iteraciji (dixmym)), €uva je, i finalno ¢uva odgovarajucu vrednost orijentacije (010(xmym))
datog bloka (na poziciji (xm,ym)) kao izlaz iz te iteracije, dok ostale dodeljene vrednosti

odbacuje. diff vrednost je znaCajna za dalje korake procesiranja, tacnije za korekciju
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gresaka razdvojenih orijentacija na preklopljenom regionu, gde se koristi kao parametar
na osnovu kog se koriguje greska (poglavlje 7.4.2).

Blok kome je finalno dodeljena vrednost orijentacije u jednoj iteraciji se
obelezava kao blok ne-preklopljenog regiona za dati otisak prsta, i kao takva ukljucuje u

dalje procesiranje.

Modeli segmenata slike

Za proces razdvajanja orijentacija pomoc¢u neuralnih mreza, izabrani su segmenti
slike dimenzija 3x3 bloka (ptnsize = 3). Algoritam Koristi segmente kvadratnog oblika
(u daljem tekstu oznacene kao Kvadratni segmenti), koji su prikazani na narednoj slici
(Slika 7.5).

Slika 7.5 Varijante modela Kvadratnog segmenta

Prakti¢na implementacija algoritma je pokazala da koriS¢enje iskljucivo
Kvadratnih segmenata ostavlja odreden broj blokova preklopljenog regiona ne
procesirano, gde se, zbog specifi¢nosti sastava bloka, deSava da iako postoje ne
procesirana polja nije moguce naéi segment koji odgovara datom modelu.

Ova pojava je motivisala koriS¢enje dodatnog modela segmenata slike (u daljem
tekstu oznacenih kao T segmenti), koji su prikazani na narednoj slici (Slika 7.6).
Koris¢enje T segmenta dopunjuje koris¢enje Kvadratnog segmenta, i u potpunosti

reSava problem na testiranim bazama.
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Slika 7.6 Varijante modela T segmenta

Algoritam daje veci prioritet koriS¢enju Kvadratnog segmenta u odnosu na T
segment. U svakoj iteraciji, algoritam prvo pokusava da pronade sve segmente slike koji
odgovaraju Kvadratnim segmentima, i procesira ih. Ukoliko ne postoji ni jedan segment
slike koji odgovara Kvadratnom modelu, algoritam procesira sve segmente Koji
odgovaraju T segmentu, u toj iteraciji.

Kvadratni segmenti se sastoje od devet blokova (veli¢ine 16x16 piksela), gde
osam blokova pripada ne-preklopljenom regionu jednog otiska prsta (S blok), a jedan
blok pripada preklopljenom regionu (O blok). O blok je po pravilu pozicioniran u
jednom od uglova segmenta (Slika 7.5).

T segmenti se ssastoje od sedam blokova, gde Sest blokova pripada ne-
preklopljenom regionu, a jedan blok pripada preklopljenom regionu. Sve koriséene
pozicije O bloka su prikazane na prethodnoj slici (Slika 7.6).

Algoritam je takode testiran za razliite veli¢ine modela segmenta slike - testirani
su i segmenti veli¢ine 5x5 blokova - sa idejom da veci segmenti sadrze vise korisnih
informacija od manjih segmenata. Prakti¢na implementacija je pokazala da ova veli¢ina
segmenata slike ne odgovara datom problemu u potpunosti, zato Sto koriS¢enje vecih
segmenata ostavlja izvestan broj blokova preklopljenog regiona ne-procesiranim, i
pored koris¢enja i T i Kvadratnih segmenanata. Broj ne-procesiranih blokova raste sa
povecanjem veliCine segmenta slike, tako da su usvojeni prethodno opisani segmenti

veli¢ine 3x3 bloka, kao optimalni.

Treniranje neuralne mreze

Opisana metoda koristi dve neuralne mreze, po jednu za svaki tip modela

segmenta, trenirane sa vrednostima orijentacija blokova ne-preklopljenog regiona u cilju
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racunanja jedne vrednosti orijentacije koja nedostaje - orijentacija jednog bloka
preklopljenog regiona. Odgovarajuci izbor neuralne mreze za ovaj tip problema je
viSeslojna feed-forward neuralna mreZza, koja kao pravilo uenja koristi back-
propagaciju, zatim koristi sigmoinde skrivene neurone i linearne izlazne neurone [101].
Struktura izabrane neuralne mreze se sastoji od ulaznog sloja, dva skrivena sloja i
izlaznog sloja. Prema radu [102], veéina ne-linearnih kompleksnih problema moze
dovoljno dobro da se resi pomoc¢u mreze sa jednim ili dva skrivena sloja, gde koris¢enje
dva skrivena sloja daje izvesnu superiornost u odnosu na koris¢enje jednog.

U cilju odredivanja optimalnog broja perceptrona u dva skrivena sloja sproveden
je eksperiment gde je za razlicite veli¢ine ova dva sloja trenirana mreza i raCunat
koeficijent regresije. Rezultati ovog eksperimenta su prikazani u narednoj tabeli (Tabela
7.1), gde HL predstavlja broj perceptrona u dva skrivena sloja, a R predstavlja
koeficijent regresije. Koeficijent regresije je numericki indikator (izmedu 0 i 1) odnosa
izmedu stvarnog izlaza mreze i ciljanog izlaza mreze. Ukoliko je R = 1, postoji tacna
linearna veza izmedu stvarnog i ciljanog rezultata; nasuprot tome, ako je vrednost R

blizu nule, ne postoji takva veza.

Tabela 7.1 Velicina skrivenih slojeva: poredenje

HL [20 10] [30 20] [30 10] [40 30] [40 20] [40 10]
R 0.8627 0.86748  0.86909  0.8689 0.86551  0.86271
HL [50 30] [50 20] [50 10] [60 30] [60 20] [60 10]
R 0.87207 087482 087159 087275  0.87018  0.86128

Testirano je viSe varijanti veli¢ine dva skrivena sloja i1 zakljuceno, na osnovu
najvece vrednosti koeficijenta regresije (R = 0.87482 za HL = [50 20]), da je optimalan
broj perceptrona u dva skrivena sloja neuralne mreze trenirane za problem razdvajanja
orijentacija - 50 i 20 perceptrona, respektivno. Posto se vrednosti koeficijenta regresije
za razli¢ite veliCine skrivenih slojeva samo neznatno razlikuju, zakljueno je nije

potrebno testirati preciznije varijante veli¢ine za ovaj konkretan problem.
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Broj ulaznih interfejsa neuralne mreze mora da se poklopi sa brojem blokova ne-
preklopljenog regiona u jednom modelu segmenta slike - 8 ulaza za Kvadratne
segmente i 6 ulaza za T segmente.

S obzirom na prethodno navedene Cinjenice, izabrana struktura neuralne mreze se
sastoji od:

e ulaznog sloja - sa 8 ili 6 perceptrona,
e dva skrivena sloja - sa 50 i 20 perceptrona, respektivno, i
e izlaznog sloja - sa jednim perceptronom.

Za treniranje neuralne mreze kori$¢en je podskup Dbl baze iz FVC2002 [29] [30].
Dbl baza je podeljena na dva podskupa, Db1l_a i Dbl_b: Dbl_a sadrzi 800 uzoraka (8
impresija 100 razli¢itih otisaka prstiju), dok Db1l_b sadrzi 80 uzoraka (8 impresija 10
razlicitih otisaka). Svaka slika je veli¢ine 388x374 piksela (500ppi), monohromatska
(grayscale), i sadrzi pojedinane otiske uzete pomocéu razliCitih skenera, u
organizovanim sesijama [29].

Za samo treniranje izabrane su impresije br. 3 i br. 4 Dbl_a baze (200 uzoraka), i
sa njih nasumicno izdvojeno 10.000 odgovaraju¢ih segmenata slike, spoljas$njih
dimenzija 3x3 bloka, koji odgovaraju predefinisanim modelima. Da bi bio pogodan za
treniranje, svaki izabrani segment mora u potpunosti da pripada regionu otiska prsta
(regionu od interesa - ROI). Za svaki segment je odredeno orijentaciono polje pomocu
2D Furijeove transformacije na nivou bloka veli¢ine blksize, identi¢no proceduri
opisanoj u Poglavlju 7.3. Kao §to je prethodno opisano (Slika 7.5 i Slika 7.6), postoje po
Cetiri varijante oba modela segmenata slike. Segmenti za treniranje su birani tako da
10.000 segmenata sadrzi po 2500 segmenata svake varijante modela. Pod segmentom se
ovde podrazumevaju vrednosti orijentacija za date blokove sadrZzane u segmentu.

Naredne slike (Slika 7.7 i Slika 7.8) prikazuju procedure treniranja neuralnih

mreza.
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Slika 7.7 Procedura treninga neuralne mreze Kvadratnog segmenta
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Slika 7.8 Procedura treninga neuralne mreze T segmenta
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Ponudeni algoritam je implementiran u MATLAB-u, kori§¢enjem trainlm trening
funkcije (Levenberg-Marquardt back-propagacije). Proces treniranja se zavr$ava kada
se performanse mreZze na vektoru validacije ne poboljSavaju, ili ostanu iste, u toku
max_fail epoha (zadata vrednost je 6), §to je indikovano povecanjem srednje kvadratne
greske.

Baza za treniranje se sastoji od podskupa ulaza i podskupa izlaza za date ulaze.
Podskup ulaza je matrica veli¢ine 8x%10.000 (10.000 uzoraka sa 8 elemenata) za
Kvadratni segment i matrica veli¢ine 6x10.000 (10.000 uzoraka sa 6 elemenata) za T
segment. Podskup izlaza je matrica veli¢ine 1x10.000 (10.000 uzoraka). Baza za
treniranje je nasumic¢no podeljena na tri podgrupe: set za treniranje (70% uzoraka), set
za validaciju (15% uzoraka) i set za treniranje (15% uzoraka).

Treniranje neuralne mreze Kvadratnog segmenta je obavljeno u 5 epoha, sa
koeficijentom regresije 0,87482 (koji je prikazan i u prethodnoj tabeli, a na osnovu kog
je odredena optimalna arhitektura mreze), i srednjom kvadratnom greSskom 0,25.
Treniranje neuralne mreze T segmenta je obavljeno u 5 epoha, sa koeficijentom
regresije 0, 84646, i srednjom kvadratnom greSkom 0,22. Slika 7.9 prikazuje
karakteristike regresije za neuralne mreze Kvadratnog i T segmenta. Razlog znacajne
varijacije koeficijenta regresije na granicama opsega lezi u Cinjenici da se vrednost
orijentacija nalazi u opsegu (—m/2, m/2), kao $to je opisano u prethodnim

poglavljima, gde grani¢ne vrednosti predstavljaju isti 2D sinusni talas.

: R=0.87482 : R=0.84646

Output ~= 0.79*Target + -0.028
OQutput ~= 0.71*Target + -0.044

Target Target

(a) (b)

Slika 7.9 Prikaz regresije neuralne mreze za: (a) Kvadratni segment; (b) T segment
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Klju¢ni parametri vezani za proces razdvajanja orijentacija, a narocito za proces
treniranja neuralnih mreza, prikazani su u narednoj tabeli (Tabela 7.2). U tabeli je dato i

objasnjenje u vezi svakog parametra.

Tabela 7.2 Proces razdvajanja orijentacija: vrednosti kljucnih parametara

Kljuéni Vrednost Komentar

parametri

blksize 16 Optimalna Veli¢ina blokova slike; objasnjeno u
vrednost poglavlju 7.2.

ptnsize 3 Optimalna Veli¢ina modela segmenata  slike;
vrednost objasnjeno ranije u ovom poglavlju;

testirano za razli¢ite vrednosti.
HL [50 20] Optimalna Broj perceptrona u dva skrivena sloja;
vrednost objasnjeno ranije u ovom poglavlju;

testirano za razli¢ite vrednosti.

max fail 6 Zadata Maksimalan broj neuspesnih validacija
vrednost

epochs 1000 Zadata Maksimalan broj epoha za treniranje
vrednost

goal 0 Zadata Ciljani u¢inak
vrednost

7.4.2 Korekcija greSaka razdvojenih orijentacija na preklopljenom
regionu

Nakon razdvajanja orijentacija preklopljenog regiona, opisanog u prethodnom
poglavlju, dobijaju se orijentaciona polja oba komponentna otiska (oznacena kao Oso(xy))
i matrica razlika izmedu izracunate i dodeljene vrednosti orijentacije na preklopljenom
regionu (droxy), gde f ima vrednost 1 ili 2, u zavisnosti od toga kom komponentnom
otisku konkretna diff vrednost pripada). Sam proces razdvajanja orijentacija, kao $to je
ranije navedeno, porcesira oba komponentna otiska nezavisno jedan od drugog, $to

znaci da algoritam, kada procesira jedan blok preklopljenog regiona jednog otiska prsta,
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ne uzima u obzir informaciju o vrednosti orijentacije dodeljenoj bloku na istoj poziciji,
drugog otiska. Ovo dovodi do pojave sporadi¢nih greSaka gde je ista vrednost
orijentacije dodeljena blokovima preklopljenog regiona oba otiska prsta.

Proces korekcije gresaka, kao nastavak procesa razdvajanja orijentacija, procesira

blokove sa prethodno opisanom greskom i omoguéava ispravljanje gresaka.

dpirjny iy | dpirgen Ofi-1j-1)| Ofi-ty) | Ofi-1j+i)
e d dyy | 4, . @
- a0 | Ay | i) Ofij-n | Ofij) | Ofaj+y [ ) Ofiij)
Qoij)2) v
dyisrjn | deisrg | dygerjen) Ofi+1-1) | Ofivl ) | Ofitj+l)
(a) (b) (c) (d)

Slika 7.10 Proces korekcije gresaka, (a) inicijalno orijentaciono polje preklopljenog
region Ogxy)(1,2); (b) diff vrednosti ds,); (C) dodeljene vrednosti orijentacija Osy,); (d)

korigovane vrednosti orijentacija orxy)".

Slika 7.10 prikazuje glavne korake i vrednosti u procesu korekcije gresaka. Neka
su sve vrednosti orijentacija dodeljene u prethodnom koraku oznacene kao 0f(y). Proces
korekcije greSaka, kao ulazne podatke, koristi inicijalno odredeno orijentaciono polje
preklopljenog regiona (0o(xy)1), Oorxy)(2)), dodeljene orijentacije blokovima preklopljenog
regiona (Orxy)) 1 diff vrednosti (d,)). Kao izlaz ovog procesa dobija se korigovano
orijentaciono polje preklopljenog regiona (of(x,y)(s)).

Sam redni tok procesa korekcije greSaka ukljucuje sledece korake. Prvo, algoritam
pronalazi sve blokove preklopljenog regiona, kojima je dodeljena ista vrednost
orijentacije za oba komponentna otiska, npr. gde je Oixy) = Ozxy)- Za ove blokove
algoritam poredi diff vrednosti dsy) i dodeljuje pocetnu orijentacionu vrednost otisku
prsta sa manjom vrednos§cu diff indikatora.

Na primer, ako je

dixy) < day)

[

O1(xy) = O2(xy) = Oo(xy)(2)

algoritam odlucuje da je
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0169 = Oofxy(t

i menja vrednost orijentacije drugog komponentnog otiska na sledeci nacin:

02009 = Ootxy)(2)

Nakon ovoga algoritam pronalazi sve preostale blokove preklopljenog regiona sa
istom vrednoscu orijentacije za oba otiska. Ovo su blokovi na pozicijama gde je diff
vrednost ista za oba otiska, odn. diy) = daxy). Za ove blokove algoritam sabira diff
vrednosti 8 blokova koji leze u neposrednom okruzenju datog bloka za svaki
komponentni otisak prsta. Dobijene sume se zatim porede, i zakljuCuje se da data
vrednost orijentacije pripada otisku sa manjom sumom diff vrednosti, sa istom logikom

koja je koriS¢ena u inicijalnoj korekciji greSaka, i opisana u prethodnom tekstu.

7.4.3 Regularizacija orijentacionog polja komponentnih otisaka
prstiju

Poslednji pod-proces u opisanom procesu razdvajanja orijentacionih polja je
regularizacija orijentacionih polja komponentnih otisaka prstiju. Opisani algoritam za
razdvajanje orijentacija je blok-baziran, i zavisi jedino od lokalnih informacija, odn. ne
uzima u obzir globalne karakteristike slike otiska prsta. Ova ¢injenica dovodi do pojave
izvesne koli¢ine greSaka koje mogu da se isprave koriS¢enjem globalnih tehnika za
regularizaciju.

U cilju reSavanja ovog problema u algoritam je ukljuéen i1 pod-proces
regularizacije orijentacionih polja komponentnih otisaka, sa identicnom tehnikom koja
je kori$¢ena u prethodnim koracima, kao $to je opisano u Poglavlju 7.3.2 - dictionary-
based metoda za regularizaciju [68]. Regularizacija se vrS$i na orijentacionim poljima
komponentnih otisaka prstiju, dobijenim u prethodnim koracima, nakon procesa
korekcije greSaka. Cilj ovog procesa je dobijanje realistiCnijeg 1 pouzdanijeg
orijentacionog polja komponentnih otisaka prstiju.

Sli¢an pristup je koriséen i u literaturi [32] [24], gde je takode, nakon razdvajanja
orijentacija vrSena regularizacija orijentacionog polja komponentnih otisaka prstiju

pomocu globalnih metoda regularizacije.
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8 POREDENJE REZULTATA

Rezime. U ovoj glavi su detaljno prikazani rezultati testiranja ponudene metode
razdvajanja otisaka bazirane na neuralnim mrezama. Metoda je testirana na obe javno
dostupne baze - Tsinghua OLF i Tsinghua SOF, a rezultati su prikazani uporedo sa
rezultatima ostalih metoda iz literature, u cilju poredenja. Metoda pokazuje veoma
dobre performanse, narocito na bazi sa realnim latentnim otiscima (OLF), gde u velikoj
meri nadmasuje rezultate do sada ponudenih metoda. Pored rezultata, opisana je i
metodologija evaluacije, kao i primeri slucajeva gde metoda ne pokazuje tako dobre

rezultate.

8.1 METODOLOGIJA EVALUACIJE

Problem identifikacije preklopljenih otisaka prstiju ima veliki znacaj u forenzickoj
nauci, upravo zbog Ccinjenice da se preklopljeni otisci jako cesto mogu naéi u
nekontrolisanim okruZenjima, kao $to su mesta zlo¢ina. U takvim slu¢ajevima uspesna i
pouzdana identifikacija subjekata ¢iji otisci ¢ine komponentne otiske je kljucan korak u
istrazi. Proces identifikacije ukljuCuje: (i) razdvajanje preklopljenih otisaka, i (ii)
poredenje razdvojenih otisaka sa poznatim otiscima iz baze. Pouzdanost poredenja
otisaka je pokazatelj performansi sistema za razdvajanje otisaka: veca pouzdanost

poredenja ukazuje na bolje performanse sistema za razdvajanje.
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Preklopljeni otisci, takode mogu da budu cesta pojava prilikom koris¢enja
optickih skenera, kada na povrSini za uzimanje otisaka ostanu ostaci otisaka od
prethodnog subjekta. U ovim slucajevima praksa je da se skener obriSe i ponovi
postupak uzimanja otisaka, S§to je vremenski zahtevan proces. Ponudena metoda moze
da nade primenu i u ovim slu¢ajevima.

Ponudena metoda je testirana na obe javno dostupne baze preklopljenih otisaka
prstiju: Tsinghua OLF Kkoja sadrzi otiske dobijene forenzickim metodama, i Tsinghua
SOF koja sadrzi vestacki preklopljene otiske. Obe baze sadrze po 100 otisaka, rezolucije
500 ppi, i detaljno su opisane u Poglavlju 2.5. Primeri preklopljenih otisaka iz datih
baza, odgovaraju¢ih maski regiona i1 odgovaraju¢ih otisaka kojima odgovaraju

komponentni otisci su prikazani na narednoj slici (Slika 8.1).

(a) (b)

Slika 8.1 Primeri iz baza, sa preklopljenim otiskom (levo), maskama regiona
komponentnih otisaka (centar) i odgovarajucim otiscima koji odgovaraju

komponentnim otiscima (desno) za: (a) Tsinghua OLF baza i (b) Tsinghua SOF baza.

Za testiranje ponudene metode koris¢en je komercijalno dostupni alat za
poredenje otisaka - VeriFinger 6.7 SDK [103]. Eksperimenti ukljucuju poredenje
razdvojenih otisaka prstiju sa otiscima iz baze, i crtanje ROC (Receiver Operating
Characteristic) i CMC (Cumulative Match Characteristic) kriva, kao tipi¢nih
pokazatelja performansi biometrijskih sistema.

ROC kriva je Siroko koris¢ena metoda za evaluaciju performansi verificacije, koja
se bazira na zbirnoj statistici pepoznavanja svih uzoraka iz test baze [104]. ROC kriva

prikazuje odnos TPR i FPR, gde je TPR (eng. True Positive Rate) stopa tacnog
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prepoznavanja, koja izrazava verovatnocu prepoznavanja tacnog uzorka [2], a FPR
(eng. False Positive Rate) predstavlja stopa pogreSnog prepoznavanja - verovatnoca
prepoznavanja pogreSnog uzorka.

CMC kriva predstavlja meru performansi identifikacije, koja prikazuje Rang-n
stopu prepoznavanja u funkciji broja n, gde Rang-n stopa prepoznavanja predstavlja
verovatnocu da se ispravan identitet nalazi u prvih n ponudenih prepoznavanja [105]. Za
crtanje CMC krive pracen je isti pristup kao u radu [24] - poredeno je 200
komponentnih otisaka (za svaku test bazu) sa verifikacionom bazom. Verifikacionu
bazu ¢ini 2000 otisaka iz NIST SD4 baze i otisci koji odgovaraju komponentnim
otiscima (template otisci), i to 12 otisaka za OLF bazu i 10 otisaka za SOF bazu.

NIST SD4 je javno dostupna baza. Sadrzi 2000 gray-scale pojedina¢nih otisaka,
veli¢ine 512x512 piksela, 1 u $irokoj je upotrebi za statisticku evaluaciju sistema za
prepoznavanje otisaka, zato Sto sadrzi ravnomernu distribuciju svih pet glavnih klasa
otisaka (Arch, Left and Right Loops, Tented Arch, Whirl).

Treba istaci da se ROC i CMC krive crtaju iz istog test skupa (skupa poredenja),
Sto dovodi do izvesnog nivoa korelacije izmedu kriva. Ipak, u skora$njim radovima
[106] [107] se pojavila teza koja dovodi u pitanje direktnu vezu izmedu ove dve krive.
Autori su istakli da ROC krive ne mogu adekvatno da prikazu performanse sistema za
poredenje sa velikim brojem uzoraka. U ovim radovima je takode istaknuto da je
najbolja mera performansi sistema za verifikaciju upravo CMC kriva, zato $to se u sa
ovim pokazateljem takvi sistemi tretiraju kao 1:N sistemi (sistemi gde se jedan testni
uzorak poredi sa N uzoraka iz baze, u cilju utvrdivanja kom uzorku/uzorcima iz baze
odgovara testni), $to oni po prirodi i jesu [107]. Takode, dodatni argumenti koji idu u
prilog ovim tvrdnjama su i da CMC kriva daje vise informacija o vezi izmedu korisnika
ukljucenih u biometrijski sistem [104].

Sve prethodno navedene tvrdnje i argumenti ukazuju na to da je CMC kriva bolji

.....

® http://www.nist.gov/srd/nistsd4.cfm
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8.2 REZULTATI

Performase ponudenog sistema su testirane na obe javno dostupne baze (OLF i
SOF), i uporedene sa ROC i CMC krivama do sada objavljenih pristupa sa najboljim
rezultatima. Za Tsinghua OLF bazu najbolji su, tim redom, Zhang et al. [24], Feng et al.
[1] i Chen et al. [21], dok su na Tsinghua SOF bazi najbolje rezultate do sada postigli,
tim redom, Feng et al. [1] i Chen et al. [21].

Rezultati su takode uporedeni sa dva bazi¢na slucaja, koja prestavljaju osnovu za
svako poredenje: (i) direktno poredenje preklopljenih otisaka sa verifikacionim skupom,
i (i1) poredenje preklopljenih otisaka sa kojih je samo izdvojen region svakog
komponentnog otiska pomoc¢u maske (bez razdvajanja linija otiska) sa verifikacionim
skupom.

Slika 8.2 i1 Slika 8.3 prikazuju CMC i ROC krive za Tsinghua OLF bazu, tim
redom. Slika 8.4 i Slika 8.5 prikazuju CMC i ROC krive za Tsinghua SOF bazu.
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Slika 8.2 CMC indikator performansi za Tsinghua OLF bazu: ponudena metoda [31]

(crvena kriva) uporedena sa pet drugih pristupa
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Slika 8.3 ROC indikator performansi za Tsinghua OLF bazu: ponudena metoda [31]

(crvena kriva) uporedena sa pet drugih pristupa
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Slika 8.4 CMC indikator performansi za Tsinghua SOF bazu: ponudena metoda [31]

(crvena kriva) uporedena sa Cetiri druga pristupa
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Slika 8.5 ROC indikator performansi za Tsinghua SOF bazu: ponudena metoda [31]

(crvena kriva) uporedena sa Cetiri druga pristupa

Eksperimentalni rezultati ukazuju da ponudena metoda:

1. nadmaSuje ostalih pet metoda sa sve vrednosti Rang > 6, gledaju¢i CMC
indikator performansi za Tsinghua OLF bazu (Slika 8.2);

2. pokazuje uporedive performanse u odnosu na drugi najbolji pristup u literaturi
[1] (nadmasuje ga za oko polovinu slucajeva), gledaju¢i ROC indikator
performansi za Tsinghua OLF bazu (Slika 8.3);

3. postaje drugi najbolji pristup (ispod jedino [1] pristupa), gledaju¢i CMC
indikator performansi za Tsinghua SOF bazu (Slika 8.4);

4. postize performanse bliske performansama drugog najboljeg pristupa u
literaturi [21], gledaju¢i ROC indikator performansi za Tsinghua SOF bazu
(Slika 8.2).

8.3 DISKUSIJA

Tipican automatski sistem za prepoznavanje otisaka prstiju - AFIS (eng.
Automated Fingerprint Identification System) sistem, kada vr$i 1:N pretragu (pretraga

gde se baza sa N otisaka pretrazuje po jednom otisku), daje kao izlaz rangiranu listu
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svih pozitivnih rezultata. U slucaju latentnih otisaka, zbog loSeg kvaliteta uzoraka, broj
izlaza moze da bude veliki. Zbog te Cinjenice, glavni zadatak AFIS sistema je da
ljudskom ekspertu obezbedi razumnu polaznu osnovu (listu koja sadrzi razuman broj
potencijalnih prepoznavanja), na osnovu koje ¢e odrediti pravo prepoznavanje. To
znaci, da je od najveéeg znacaja da skup potencijalnih prepoznavanja sadrzi i pravo
prepoznavanje (koje ¢e biti izdvojeno od strane ljudskog eksperta), odn. lazna
prepoznavanja su o¢ekivana pojava, i manje znacajna od laznog ne-prepoznavanja.

Kljuéni test ponudene metode je CMC kriva za Tsinghua OLF bazu (Slika 8.2),
koja pokazuje da ponudena metoda nadmasuje ostalih pet metoda za sve vrednosti Rang
>6.

Cinjenica da ROC i CMC krive nisu direktno povezane, kao i ¢injenica da je CMC
kriva pouzdaniji indikator performansi za biometrijske sisteme, kao $to je objasnjeno u
Poglavlju 8.1, dovodi do zakljucka da, iako nije nadmasila najbolju metodu za Tsinghua
OLF bazu [24] gledajuc¢i ROC krivu, ponudena metoda generalno postize bolje rezultate
1 obezbeduje bolji ulaz za dalje korake procesiranja u prakticnim implementacijama.

Tsinghua OLF baza prikazuje realnije prave slucajeve (npr. sa mesta zlo¢ina) u
odnosu na SOF bazu, posto SOF baza sadrzi otiske dobrog kvaliteta, uzete pomocu
profesionalnog skenera, koji su preklopljeni na vestacki nacin. Pristup [1] predstavlja
pristup sa najboljim rezultatima za Tsinghua SOF bazu. Ponudena metoda bazirana na
neuralnim mreZama, iako ne daje bolje rezultate od datog metoda za SOF bazu (Slika
8.4 i Slika 8.5), nadmasuje tu metodu za OLF bazu (Slika 8.2 i Slika 8.3), koja sadrzi
realne latentne otiske (u suprotnositi sa sinteti¢ki preklopljenim otiscima). Ovo vodi do
zakljucka da bi ponudena metoda u prakticnim implementacijama davala bolje rezultate
u odnosu na metodu opisanu u radu [1].

Razlog zbog kog ponudena metoda ne postiZe bolje rezultate u odnosu na metodu
opisanu u radu [1] za SOF bazu, iako je nadmaSuje za OLF bazu, leZi u Cinjenici da je
ponudeni algoritan osetljiv na veli¢inu preklopljenog regiona. Kao $to je prikazano u
poglavlju 2.5 (Tabela 2.3) - min nivoa preklapanja SOF baze (0.27) je ve¢i od srednje
vrednosti nivoa preklapanja OLF baze (0.20).

U cilju testiranja ove hipoteze, obavljeni su dodtni testovi na Tsinghua SOF bazi,
gde su otisci klasifikovani prema nivou preklapanja, na slede¢i nacin - nizak, srednji i

visok nivo preklapanja. CMC krive za ove tri kategorije su prikazane na narednoj slici
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(Slika 8.6). Dodatno, Rang-1 stope identifikacije su prikazane u sledecoj tabeli (Tabela
8.1). Kao s§to je i ocekivano, pouzdanost poredenja za kategoriju sa niskim nivoom
preklapanja znacajno nadmasuje pouzdanost poredenja ta ostale kategorije, gde je

pouzdanost za srednju kategoriju neznatno veca u odnosu na Visoku.

Stopa identifikacije

09t

—&— Nizak nivo preklapanja
—e— Srednji nivo preklapania
i kl: J:

Slika 8.6 CMC kriva za razlicite nivoe preklapanja za Tsinghua SOF bazu

Sumirano, ponudeni algoritam pokazuje bolje performanse u odnosu na do sada
objavljene algoritme na Tsinghua OLF bazi (pravi latenti, slike loSijeg kvaliteta), dok
pokazuje osetljivost na nivo preklapanja otisaka prema testovima sprovedenim na
Tsinghua SOF bazi (vestacki preklopljeni otisci dobrog kvaliteta). Ova zapaZzanja,
zajedno, ukazuju da je ponudeni algoritam mnogo viSe osetljiv na veli¢inu nivoa

preklapanja, nego na kvalitet slike.

Tabela 8.1 Rang-1 stope identifikacije za razlicite nivoe preklapanja za Tsinghua SOF

bazu
Nivo preklapanja nizak srednji visok
Rang-1 stopa identifikacije 0.9444 0.9138 0.9091

U cilju boljeg razumevanja ograni¢enja ponudenog pristupa za razdvajanje

preklopljenih otisaka, Slika 8.7 prikazuje tipi¢ne slucajeve neuspesnog prepoznavanja.
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Prvi prikazani slucaj (Slika 8.7 (a)) je izazvan loSom segmentacijom maske -
maska pokriva samo deo regiona otiska, §to dovodi do toga da rezultujuéa slika sadrzi
premalo podataka za uspesno obavljanje narednih koraka, ukljucujuéi i poredenje. Ovaj
problem je specifi¢an za sve do sada objavljene pristupe za razdvajanje otisaka, i istie
potrebu za razvojem automatizovanog sistema za generisanje maski regiona.

Drugi prikazani slucaj (Slika 8.7 (b)) je izazvan pozicijom singularnih tacaka -
nalaze se na samoj granici preklopljenog regiona. Singularne tacke, su tacke gde linije
otiska pokazuju diskontinuitet. Posto ponudeni algoritam zavisi delimi¢no 1 od
kontinuiteta linija otiska, kada se singularne tacke nalaze na samoj granici preklopljenog
regiona, postoji velika Sansa da dode do gresaka u prvoj iteraciji, koje se prenose na
naredne iteracije - dolazi do propagacije greSske. Ovo izaziva nepuzdane rezultate
razdvajanja otisaka. Singularne tacke predstavljaju problem i1 kod drugih pristupa

(poglavlje 6.3).
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Preklopljeni otisak Razdvojeni otisak Otisak iz baze

Manuelno oznafene maske Razdvojeni otisci

Razdvajanje preklopljenih otisaka Poredenje

(a)

Preklopljeni otisak

Manuelno ozna¢ene maske Razdvojeni otisci Razdvojeni otisci

Otisci iz baze

Razdvajanje preklopljenih otisaka Poredenje

(b)

Slika 8.7 Tipicni slucajevi neuspesnog prepoznavanja, izazvani. (a) loSom segmentacijom maske, (b) singularnim tackama (obelezenim

crvenim tackama) pozicioniranim na samoj granici preklopljenog regiona.
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8.4 EKSPERIMENTALNI REZULTATI PONUDENE
METODE ZA SEGMENTACIJU OTISAKA PRSTIJU
NA VLD BAZI1

Na VLD bazi su izvrSeni preliminarni eksperimenti, u cilju utvrdivanja
upotrebljivosti date baze u naucnim istrazivanjima u polju razdvajanja preklopljenih
otisaka prstiju. Zbog velikog broja uzoraka u bazi za testiranje su izabrana dva
reprezentativna podskupa VID baze. Metoda razdvajanja otisaka bazirana na neuralnim
mrezama, opisana u prethodnim poglavljima, primenjena je na Cetiri razliite baze:

e Tsinghua SOF baza;

e Tsinghua OLF baza;

e VID - varijanta A: 90° ugao, svetlija slika, bez Suma; i

e VID - varijanta B: 90° ugao, svetlija slika, sa Sumom.

Eksperimenti su vrSeni na nacin identic¢an opisanom u Poglavlju 8.1. CMC i ROC
krive poredenja ove Cetiri baze su prikazane na narednim slikama (Slika 8.8 prikazuje
CMC krive, Slika 8.9 prikazuje ROC krive).
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Slika 8.8 CMC kriva za cetiri razlicite baze
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— & —Tsinghua OLF

—+— Tsinghua SOF
&— VLATACOM dataset - A b

VLATACOM dataset - B

FAR

Slika 8.9 ROC kriva za Cetiri razlicite baze

Komparativna analiza CMC i ROC kriva ukazuje na jasan zaklju¢ak da ponudena

baza predstavlja "tezi" problem za postojece algoritme od postojecih baza, Sto je dobra i

oc¢ekivana osobina, naro¢ito u slu¢aju CMC krive, gde se krive za Tsinghua SOF i OLF

baze priblizavaju idealnom slucaju stope identifikacije od 100%. Ovo omoguéava

analize i1 poredenja koja ne zavise u tolikoj meri od ograni¢enja koja imaju postojece

baze. Takode, kao §to je i oekivano, uzorci sa Sumom, oznacéeni kao varijanta B, daju

losije rezultate u odnosu na uzorke bez Suma, oznac¢ene kao varijanta A.

U skladu sa opisanim osobinama baze, izvla¢i se zaklju¢ak da VID baza

predstavlja potencijalno veoma korisnu alatku u istrazivanjima vezanim za razdvajanje

preklopljenih otisaka prstiju. Glavne osobine VID baze su sledece:

dosta veci broj uzoraka u odnosu na postojece baze;

logi¢ne varijante parametara (sa/bez Suma, razli¢it osvetljaj, razliciti uglovi
izmedu komponentnih otisaka);

informacija o broju i poziciji singularnih tac¢aka na preklopljenom regionu;
distribucija nivoa preklapanja koja podse¢a na Gausovu;

javna dostupnost za potrebe naucnih istrazivanja.
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9 ZAKLJUCAK

Rezime. U okviru poslednje glave data su zakljucna razmatranja i doprinosi
srovedenog istrazivanja. Takode, razmatrane su i smernice za dalja istrazivanja u cilju
unapredenja predlozenih metoda za segmentaciju i razdvajnje preklopljenih otisaka

prstiju.

Preklopljeni otisci prstiju, kao specifi¢éna pojava u raznim civilnim i istraznim
aplikacaijama, predstavlja znacajan izazov za postojece algoritme za prepoznavanje
otisaka prstiju. U odredenim situacijama prakti¢no je nemoguce pouzdano obraditi
preklopljene otiske prstiju pomocu postojecih alata. Osnovni problem lezi u
preklopljenom delu otisaka, sa kog je prakti¢éno nemoguce izdvojiti karakteristike koje
sluze za poredenje, bez dodatnog procesiranja koje ukljucuje razdvajanje otisaka prstiju.
U literaturi je ponudeno vise metoda za razdvajanje latentnih otisaka prstiju. Detaljna
komparativna analiza, izloZena u okviru doktorske disertacije, ukazala je na jasnu
potrebu za stalnim poboljSanjem performansi ovakvih sistema. Takode, postoji jasna
potreba za razvojem automatskog algoritma za segmentaciju preklopljenih otisaka
prstiju, poSto se ovaj korak u svim postoje¢im metodama obavlja ru¢no. Dodatno, jedan
od nedostataka dosadasnjih istrazivanja je i ogranicena koliina uzoraka za testiranje u
postoje¢im bazama — postoje samo dve javno dostupne baze otisaka, Tsinghua OLF i

Tsinghua SOF, koje sadrze po 100 uzoraka.
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Istrazivanje sprovedeno u okviru doktorske disertacije, dalo je novu metodu za
razdvajanje preklopljenih otisaka prstiju, baziranu na neuralnim mrezama. Ovo je prva
metoda koja koristi neuralne mreze za problem razdvajanja preklopljenih otisaka prstiju.

Ponudena metoda daje veoma dobre performanse, koje su nadmasile performanse
svih do sada objavljenih pristupa na Tsinghua OLF bazi, koja sadrzi prave latentne
otiske, sa izrazenim Sumom koji poti¢e od forenzickog praha, gde je do sada najbolji
pristup bio N. Zhang et al. [24]. Sa druge strane, na Tsinghua SOF bazi ponudena
metoda postize takode dobre rezultate, druge posle najboljeg pristupa - J. Feng et al.
[1].

Ponudena metoda koristi minimalni nivo manuelne intervencije, koji je prisutan i
u ostalim radovima — manuelnu segmentaciju maski regiona komponentnih otisaka
prstiju.

U okviru istrazivanja razvijene su dve automatske metode za segmentaciju
preklopljenih otisaka prstiju. Prva metoda, bazirana na neuralnim mrezama i Furijeovim
koeficijentima, nije postigla dovoljno dobre performanse i ukazala je na opravdanost
koriS¢enja manuelne segmentacije.

Nova automatska metoda za segmentaciju preklopljenih otisaka prstiju bazira se
na deep learning tehnici optimizovanoj za rad sa slikama - konvolucionim neuralnim
mrezama (CNN). Rezultati segmentacije pomocu ove metode ukazuju na izrazitu
superiornost ponudene metode za izdvajanje regiona od interesa na slici preklopljnih
otisaka u odnosu na metodu baziranu na neuralnim mreZama 1 Furijeovim
koeficijentima. Dobijeni rezultati, pored superiornosti ponudene metode u odnosu na
prethodnu, ukazuju i na ¢injenicu da ponudena metoda, zbog dobrih performansi, otvara
prostor za razvoj potpuno automatizovanog algoritma za razdvajanje otisaka. Svi do sad
objavljani algoritmi uklju¢uju manuelnu segmentaciju regiona komponentnih otisaka.
Dalji razvoj je potreban u smislu da ponudena metoda daje informacije o tome kom
regionu pripada koji blok slike (pozadina, ne-preklopljeni i preklopljeni region), bez
informacije o tome kom komponentnom otisku taj blok (prvenstveno blokovi ne-
preklopljenog regiona) pripada, Sto je informacija potrebna za veéinu objavljenih
pristupa. Ovaj korak je moguce implementirati u daljim koracima razdvajanja otisaka. U
svakom sluc¢aju, ponudena metoda predstavlja prvu automatsku metodu za segmentaciju

regiona 1 predstavlja znacajan napredak ka razvoju potpuno automatskog sistema za
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razdvajanje preklopljenih otisaka prstiju, Sto je vrlo aktuelno i otvoreno polje za dalji

razvoj.

Dodatno, u okviru istrazivanja razvijena je nova, javno dostupna baza vestacki

preklopljenih otisaka prstiju - VID, sa sle¢im osobinama:

dosta ve¢i broj uzoraka u odnosu na postojece baze (120.000 uzoraka);

logi¢ne varijante parametara (sa/bez Suma, razli€it osvetljaj, razli¢iti uglovi
izmedu komponentnih otisaka);

informacija o broju i poziciji singularnih tacaka na preklopljenom regionu;
distribucija nivoa preklapanja koja podseca na Gausovu,

javna dostupnost za potrebe nauc¢nih istrazivanja.

Komparativna analiza performansi ponudenog algoritma na VID bazi, sa

perfornamsama postignutim na Tsinghua SOF i OLF bazama ukazuje na to da ponudena

baza predstavlja "tezi" problem za postojece algoritme od postojecih baza, §to je dobra i

oc¢ekivana osobina. Ovo omogucava analize i poredenja koja ne zavise u tolikoj meri od

ograni¢enja koja imaju postoje¢e baze. U skladu sa opisanim osobinama i

performansama baze, izvlaci se zakljucak da VID baza predstavlja potencijalno veoma

korisnu alatku u istrazivanjima vezanim za razdvajanje preklopljenih otisaka prstiju.
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ACC
ACE-V
AFIS
CMC
CNN
CNN-OL
CNN-SO
DFT
DL
DTV
Err
FAR
FMR
FN
FNMR
FP

FPR
FTE
FTR
FVC

hc

mc

SKRACENICE

Accuracy

Analysis, Comparison, Evaluation, Verification
Automated Fingerprint Identification System
Cumulative Match Characteristic curve
Convolutional Neural Network

Convolutional neural network - Overlapped Latent
Convolutional neural network - Simulated Overlapped
Discrete Fourier Transformation

Deep Learning

Directional Total Variation

Error coefficient

False Acceptance Rate

False Match Rate

False Negative

False Non-Match Rate

False Positive

False Positive Rate

Failure To Enroll

Failure To Register

Fingerprint Verification Competition

hit coefficient

mistake coefficient
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MRF Markov Random Field

NIST SD27 The National Institute of Standards and Technology Special Database 27
NN Neural Network

OLF Overlapped Latent Fingerprint Database
PCN Predicted Condition Negative

PCP Predicted Condition Positive

PPV Positive Predictive Value

ROC receiver operating characteristic

ROI Region of Interest

SOF Simulated Overlapped Fingerprint Database
TAR True Acceptance Rate

TCN True Condition Negative

TCP True Condition Positive

TN True Negative

TP True Positive

TPR True Positive Rate

TV Total Variation

VID Vlatacom Dataset
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Mpunor 1.

UsjaBa o ayTopcTBY

MoTnucaHu BpaHka CtojaHoBMh

Opoj nHaekca _ 09/5036

UsjaBrbyjem
[a je [oKTopcKa gucepTaumja nog HacrnosoMm

PasgBajare npeknonsbeHUX oTucaka npcTujy 6asmpaHo Ha TexXHoOnoruju

MallUHCKOr y4erwa

e pe3ynTaT CONCTBEHOI UCTpaXuMBadKor pana,

e [la NpefnoxeHa gucepTtaumja y UenuHu HU y Aenosuma Huje buna npeanoxeHa
3a pobujake 6uno koje gunsniome npema CTyAWjCKUM nporpamuma Apyrux
BMCOKOLLIKOIICKUX YCTaHOBA,

e [a cy pe3ynTaTu KOPEeKTHO HaBeaEeHM 1

e [la HMCAM KpLuMo/na ayTopcka npaBa WU KOPUCTWO/NA WHTENeKTyarHy CBOjuHY
Apyrux nuua.

MoTnuc gokTopaHga

Y Beorpagy, 10.05.2017. By Zh §




Mpunor 2.

U3jaBa 0 UICTOBETHOCTMU LWUTaMMNaHe U erieKTPOHCKe
Bep3uje OOKTOPCKOr paaa

Wme u npesume aytopa_ BpaHka CtojaHoBUN

Bpoj nHaekca 09/5036
Ctygujckn nporpam EnekTpoTexHuka u payyHapcTBO
Hacnos paga PaszgBajake npeknonsbeHUX oTUcaka npcrTujy 6asupaHo

Ha TEXHOJIOIMjU MaLIUHCKOr yYyeH->a

MeHTOp npod. ap Anekcangap HewkoBuh

MoTnucanu BpaHka CtojaHoBuh

U3jaBrbyjem fa je wramnaHa Bepavja Mor LOKTOPCKOr paja UCTOBETHa eneKTPOHCKO)
BEp3nju Kojy cam npepao/ma 3a objaBrbumBake Ha noptany [AurutanHor
penosutopujyma YHuBep3uTteTa y beorpaay.

[losBorbaBam ga ce objaBe Moju nuMyHM nojaum BesaHu 3a fobujame akagemckor
3Bakba JOKTOpA Hayka, Kao LUTO Cy MMe 1 npesume, rogmHa u Mecto poherwa u gatym
oabpaHe paga.

OBM nUYHM nogaum Mmory ce o06jaBuTm Ha MpexHuM CcTpaHuuama pgurutanHe
BubnunoTeke, y eNeKTPoOHCKOM KaTtanory u y nyérnvkauujama YHusepauteta y beorpaay.

NMoTnuc gokTopaHaa

) :
Y beorpapgy, 10.05.2017. 5 panle, Q




Mpunor 3.

UsjaBa o kopuwhery

Osnawhyjem YHuBepsuteTcky 6ubnuoteky ,Csetosap Mapkosuh® ga y [durutanyu
peno3uTopujym YHuBepauteTa y bBeorpagy yHece Mojy AOKTOPCKY AucepTauujy nojg
HacnoBomMm:

PaspgBajawe npeknonybeHUX oTucaka npcTujy 6asmpaHo Ha
TEeXHOJIOrMju MallUHCKOT y4yera

Koja je moje ayTopcko Aero.

[OucepTauujy ca cBUM npurio3MMa npeaao/na caMm y enekTpoHckoM opmaTy norogHoM
3a TpajHO apXuBMpaH-E.

Mojy AoKTOpCKy AucepTauujy noxpareHy y JurutanHu penosutopujym YHusepsuteTa
y Beorpagy mory na kopucte cBu Koju nowTyjy oapeabe cagpxaHe y ogabpaHom tuny
nvueHue KpeatusHe 3ajegHuue (Creative Commons) 3a Kojy cam ce oAsny4uo.

1. AyTtopcTBO
@yTOpCTBO — HekomMepumjanHo
3. AyTopcTBO — HekomepuujanHo — 6e3 npepaae
4. AyTOpCTBO — HEKOMEpPLWjanHo — AENUTU MO UCTUM YCrioBUMa
5. AytopcTBo — 6es npepage
6. AyTopCcTBO — [EernuTu nog UCTUM yCroBuMa

(Monumo pa 3aokpyxuTe camo jegHy of LecT noHyfeHWx nuueHuu, Kpatak onuc
nuueHun fart je Ha nonefuHu nucta).

MoTnuc gokropaHga

Y Beorpagy, 10.05.2017. '.1‘“(’4\ i\ l’i\ S




1. AyTopcTBO - [lo3BOrbaBaTe yMHOXaBakee, AUCTPUOYLIM)y U jaBHO caoriuTaBatbe
Jena, 1 npepage, ako ce HaBede ume aytopa Ha HaduH odpefeH of cTpaHe ayTopa
unu gasaola nuueHLe, Yak u y komepuujanHe cepxe. OBo je HajcriobofHuja of cBUX
nvueHun.

2. AyTopcTBO — HekoMepuujanHo. [losBorbaBate YyMHOXaBawe, AucTpubyuujy n jaBHO
caorwiTaBake Aena, U npepage, ako ce Haeefe MMe aytopa Ha HauuH ofpeheH of
CTpaHe ayTopa unu gaeaoua nuueHue. OBa nuueHUa He [03BorbaBa KoMepuujanHy
ynotpeby gena.

3. AytopctBO - HekomepuujanHo — 6e3 npepapge. [losBorbaBaTe YMHOXaBak-E€,
ancTpubyumjy v jaBHO caonwTaBakwe pAena, 6e3 npomeHa, npeobnukosaka wnNu
ynotpebe gena y cBOM Aery, ako ce HaeBefe ume aytopa Ha HauuH oapefeH of
cTpaHe ayTopa unu gasaoua nuueHue. OBa nuueHUa He [o03BorbaBa KomepLujanHy
ynoTtpeby fena. Y ogHocy Ha cBe ocTarne fuvueHLe, OBOM JMLEHLIOM Ce orpaHu4yaBa
Hajsehun obum npaea kopuwhera gena.

4. AyTOpCTBO - HekoMepuujarHo — AenuTu noj MUcTuM ycnosuma. [lo3sorbasaTe
yMHOXaBake, AUCTpMByLujy 1 jaBHO caorniiTaBawe [erna, U npepage, ako ce HaBeae
“Me ayTopa Ha HauvH ogpefeH o cTpaHe ayTopa wunv Aasaolia nuvueHle n ako ce
npepaga Auctpubyupa nop wWctomMm unu cnvdHoMm nuueHuom. Osa nuueHua He
[o3BorbaBa komepuujanHy ynotpeby aena v npepaga.

5. AytopcTBo — 6Ge3 npepage. [lo3BorbaBaTe ymHOXaBawe, AMCTpUbYLMjy 1 jaBHO
caorniiTaBake aena, 6e3 npomeHa, npeobnukosara unu ynotpebe aena y ceom gesy,
ako ce HaBefe UMe ayTopa Ha HauyuH oppefeH of cTpaHe ayTopa wunu gasaoua
nuueHue. OBa nuueHua Jo3BoSbaBa koMmepuujanHy ynoTpeby aena.

6. AyTOpCTBO - [AenuTu noj WCTUM ycrioBuma. [lo3BorbaBaTe YMHOXaBahs€,
ANCTpUBYLUMjy 1 jaBHO caonwiTaBake Aena, 1 npepaje, ako ce HaBege uMe aytopa Ha
HauuH ogpefeH of cTpaHe ayTopa WM faBaola nuueHue U ako ce npepaga
anctpubyupa nog UCTOM wunu  cnndHom nuueHuoMm. OBa nuueHua [o3sorbaBa
komepumjanHy ynotpeby gena u npepaga. CrnvyHa je codTBEpcKMM ruvLeHLama,
OOHOCHO nuLeHLaMma OTBOpEeHor Kofa.
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