YuuBepauter y beorpany
EnexrporexHuuku paxynarer

HACTABHO-HAYVYHOM BERY

Hpeamert: Pedepat o ypalieHOj JOKTOPCKOj AUCEPTALM)H KAHAUAATA UM, HHX. €JIeKTPOTEXHHKE
Omran Al Rasheed.

Omnykom HacraBHo-HayuHor Beha Enextportexuuukor ¢axyntera y beorpamy noHeroj Ha
792. cemuuum oppxkanoj 27.10.2015. romuue (6poj omryke 5049-11/3 onm 3.11.2015. roaune),
MMEHOBaHH cMO 3a uiaHoBe Komucuje 3a npersej, oleHy U oabpaHy AOKTOpCKEe AUcCepTauuje
kanuaugata Omran Al Rasheed nog nacnosom

»AJTOPUTMH AEKOJOBAKA MaJjle KOMILJICKCHOCTH IIOTOAHY 32 NIPHMEHY Y ACHMETPHYHIM
KpunrocucremMuma’

»Low complexity decoding algorithms suitable for application in asymmetric eryptosystems”

Iocne npernena jocrasspeHe qucepranuje U Apyrux nparehnx Marepujasia, Kao U pasroBopa
ca kanauaatoMm, Komucuja je caunHuna ciepehn

PED®EPAT

1. YBOJ

1.1. XpounoJioruja onodpasama 1 u3pajie AucepTanmie

Kanaupat je TeMy 1oji HacJlOBOM , AJTOpPUTMH JEKO/0Baa Majle KOMIIEKCHOCTH IOIOJHK
3a MIPUMEHY Y aCHMETPHUYHUM KpunTtocucremuma” (,,Low complexity decoding algorithms suitable
for application in asymmetric cryptosystems”) npujasuo 25.03.2015. roanne. HacraBHo-HayuHo
sehe Enextporexnuykor ¢akynrera YHusepauteTa y beorpany je Ha 785. ceaHuum ofpxaHoj
29.04.2015. roquHe uMeHoBasio KoMucHjy 3a OLEHY yclioBa M INPUXBAaTalme TeMe IOKTOpPCKe
aucepranuje y cacraBy: ap [peapar Mpanuiu, Baupeanu npogecop (Yuusepsurer y beorpany —
Enextporexunuku  daxynrer), Ap 3opaH Ywuua, pouent (Yuusepsuter y beorpagy -
Enexrporexunuku daxynrer), ap [opan T. Hophesuh, Banpenuu npodecop (YHusepsurer y Humry
— Enexrponcku daxynrer), Ap Mapuja Pawmajcku, Baupeanu npodecop (YHusepsuret y beorpany
— EnexrporexHuuku pakynrer).

M3Beliraj KOMHCHjE 3a OLIEHY YCJIOBa M IIPUXBATAILE TEME JIOKTOPCKE AUCEPTALH)E j€ YCBOjEH
na 787. cemumuum HacrtaBHo-Hayunor Behia EnektporexHuukor —Qaxyntera  OApiKaHO]
23.06.2015. rogune. Belie HayuHuX 0671aCTH TEXHHUKUX HayKa Jallo je cariacHOCT Ha MPEeIoKeHy
TeMy JIOKTOpCKe AMcepTaluje Ha cefHuun oapxanoj 06.07.2015. rogune (6poj omnyke 61206-
3023/2-15).




Kangupar je ypaljeny amceprauujy nojHeo Ha mnpersieq u oueny 07.10.2015. ropune, a
HacrasHo-nayuno Behe Ejextpotexuuukor ¢akynreta je Ha 792. cegHMHM OApxaHOj 27.
10.2015. rogune (6poj omtyke 5049-11/3 ox 3.11.2015. rogune) umeHopano Komucujy 3a npersuen
W OLEHY JOKTOpCKe mucepraudje y cacraBy: ap Ilpenapar MBanui, BaHpedHH mnpodecop
(Vuusepsurer y beorpany — EnexrporexHuuku dakynret), Ap 3opan Uuda, foueHT (Y HUBEP3UTET
y Beorpagy — Enexrtporexumuxn ¢axynrer), ap I'opan T. Dophesuh, Banpemun mnpodecop
(Vuusepsurer y Humy — Enexrponcku dakynrer), ap Anekcanapa Cwmusbanul, pesoBHH
npodecop (Yuusepsutrer y Beorpaigy — Enexrtporexuudxu cakynrter) U ap Mapuja Pamajekn,
Baupeanu npodecop (Yuupepsurer y beorpany — EnexrporexHuuky QaxKyrer).

1.2. Havuna obJjiact aucepTaiije

Hucepranunja npunaja HaydHoj obmacty TeXHHUYKHMX HayKa - €JIEKTPOTEXHHKE, a Y Y)KeM
cMuCly HaydyHoj obGmact TenekoMyHukaiuje. 3a oBe 0ONAcTM MaTH4aH je EJEKTpOTEXHHUYKH
daxynter. Menrop paucepranmje je ap I[lpeapar H. MBanmm, BaHpennu npodecop Ha
Enextporexunikom daxynrery YHusepsuteta y beorpagy 36or 3HauajHMX Hay4YHHMX TOTPHHOCA Y
obnacTu TeMe IOKTOPCKe aucepTalyje, nocebHo y obnacti Teopuje nHdGopmaLuja.

1.3. buorpadcky moganu o KAaHANIATY

Omran Al Rasheed pohen je 30.01.1984. ronune y Shekh Mesken, Cupuja. OcHoBHY LIKOJTY
u rumHasujy 3aspmmo je y Shekh Mesken ca omnuunum ycrnexom. EJEKTPOTEXHUYKH H
eneKTpoHCKM (akyiareT VYuuBepsurera y Altermy ymucao je mmkoacke 2003/04. ronuue.
Juriomupao je Ha OJiceKy 3a eneKTpOHHKY M TenekomyHukauuje 2008. romuse, ca npoceqyHOM
oueHoM 74.46/100.00. dumyomcky paj mop HacnoBoM ,Designing Patch Antenna for GPS
System”, onbpanuo je ca oueHom 93/100. Menrop aumnomckor paga 6uo je ap Rami Alkhatib.
TpeHyTHO je CTYjeHT HOKTOpcKHX cTyauja Ha EnexrporexHudkom (akyiarery YHHUBEp3UTeTa y
Beorpany, na Mogyy TenekoMyHUKaLHje.

Omran Al Rasheed je ayTop win KkoayTop JiBa pajfa y Mel)yHapoZHMM YacONHCHMA Ca UMITaKT
daxropoM, oba y kareropuju M22. Takohe je ayrop umnu KoayTop 2 paja y 4acolnucuma
HALMOHAJIHOT 3HAYaja, 2 paja y 4acolucuMa HAaMOHAJIHOT 3Ha4aja ¥ 6 pajioBa Ha KoH(epeHiujama
MeljyHapoHOT 3Havaja.

2. OIINC JTUCEPTALIMJE

2.1. Caapkaj jucepranuje

Juceprauuja je Hanucada Ha 132 A4 ctpaHe KyLaHOT TekcTa M cajpxu 59 ciuka, 10 Tabera
u 134 6uGnuorpadceke pedepenue. [uceprauuja caiapixy HacllOBHY CTpaHy, KpaTak pe3sMMe Ha
CPIICKOM M EHTJIECKOM je3suKy, caipkaj, 7 riaBa m crmucak kopuihene jureparype. HacioBn
norJiaBjba JOKTOPCKE AUcepTaluje cy:
VBop,
McEliece kpunrocuctem,
LDPC ko0BH M alrOpUTMH 33 HTEPATUBHO JEKOJI0BAE,
Yuanpeljera GUT-QIIHIMHT aIrOPHTMa U IEKOIOBAILE Y IPUCYCTBY Xap/IBEPCKUX rpeliaxa,
. Ilepopmance 1 xomruiekcHocT Moaudukoparnor McEliece kpunrocucrema,
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2.2. Kparak nprxas nojefnHaYHUX NOrJaB/ba

V YBOJIHO] IIABH JIUCEPTAlHje H3JIOKEHH CY OCHOBHHU MPUHLMITM KPUIITOCUCTEMA 3aCHOBAHUX
Ha 3aI0THUTHUM KojoBuma., OnHcaHa je pasnvka K3Mely CHMETPHMYHHMX M aCHUMETPUYHHX
KPHIITOCHCTEMA, NaT je JeTa/baH Nperjie]] KPUINTOCHCTEMa Ca jaBHUM W TajHMM KJby4€BHMA.
IToceGHO je pasMOTpeHa CHIYPHOCT pa3MaTpaHHX airoputama npH Kopuimhemy KBaHTHHUX
pauyHapa. BejnuuHa NpuBaTHOr K/byua je MIACHTH(UKOBaHA Kao 3HayajaH NpoGJieM y Ciydajy
IpUMEHE KPUIITOCHCTeMa OasMpaHMX Ha OpPUMEHH 3alUTHTHUX Kojoea. Ha xpajy ysomHor
TiorJIaBJba JaT je Mperyie]] CTPYKTYpe U JONPUHOC paja.

Jpyra rnasa mnpeactaBiba JerasbaH nperney McEliece kpunrocuctema 6Gasupanux Ha
3AIUTHTHHM KOJI0BMMA. Y 10j je seTa/bHo onucaH opuruHanay McEliece kpuntocuctem ca Goppa
KOZIOBMMA U HaBEJEHE CY HEroBe NPEJHOCTH Y OJHOCY Ha KOHKYPEHTCKE alropuT™e. 3aTuM je Jat
cBeobyxBaTaH npukas moaupuxamuja McEliece xpunrocucTeMa Koje cy [0 caja ONUCAHE Y
mutepatypu. IlocebHa mnaxkma je mnocBelieHa TNPETXOIHO TNpPEeVIOKEHHM MoAudUKanujama
33CHOBAHMM Ha KOJOBHMA ca IpoBepama mapHoctu Mane ryctue (Low Density Parity Check,
LDPQC), xoje cy oMmoryhuiie epuKacHujy UMIUIEMEHTALUjy U 3HAYajHO CMaIberbe KOMILIEKCHOCTH.
3aTiM Ccy pasMOTpeHa peliiekha 3aCHOBaHa Ha KO0BMMA Ca NPoBepaMa MapHOCTH yMEpEHe TyCTHHE
(Moderate Density Parity Check, MDPC) xoju 06e36elyjy Behu HuBo curypnoctu. ITokasano je na
KBA3ULMKJIMYHN KOJOBM MMajy BeJHKE MpPEJHOCTH y OAHOCY Ha Jpyre (damuiuje KojuoBa, jep
omoryhaBajy 3HauajHO cMameme Kibyua y kpunrtocucremy. Crora Cy y OBOj IJIaBU JETaJbHO
pasMOTPEHHU M MOCTYIIHM 33 e(hHKaCHY UMIUIEMEHTALM]y pa3MaTpaHUX ajlropuTaMa.

[Ipersen Teopuje juHeapHUX ONOK KO/OBA, KOAOBA ca NpoBepaMa NapHOCTH Majie TyCTHHE U
ajiropuTaMa 3a WTepaTHBHO JIEKOJOBame Aar je y Tpehoj riaBu. Y OBOM Jeny paja Aate cy
HeonxoHe AeduHMLMje W onucaH HauwH mpexctase LDPC kopoBa momohy rpada. YkpaTko cy
ONKUCAHU TOCTYILM KOHCTPYKIIMje KOHTPOJIHE MaTpule 3a HajsHauajHuje Tunose LDPC komosa.
3atuM je onucana npoueaypa 3a edukacto popmupame konHe peun LDPC u MDPC kozoBa, kao 1
nocTynak 3a jgobujame reHepuiuyhie MaTpuiie Ha OCHOBY KOHTpONIHE MaTpuue kona. Jlart je
JeTa/baH Mperiesl alropuTamMa 3a UTepaTHBHO JIEKOJ0Bae 3aCHOBAH Ha Pa3sMEHH rnopyka usmely
YBOpOBA y GUIAPTUTHOM rpady, ¥ TO KAKO OHUX Ca TBP/AMM TaKO ¥ OHUX Ca MEKHM OJUTYUHBaHbEM,
fpe CBEra ajropuTaM ca CyMupamima W npoussoguma (Sum Product Algorithm, SPA). TloceGan
HarJlacak CTaBJbEH j€ Ha AHAIU3Y KOMILUIEKCHOCTH HaBEJCHHMX JAeKoAepa M HIeHTH(DHKOBaHA je
notpeba 3a AeKOJEpPOM KOju OM y3 HHCKY KOMIUIEKCHOCT MMIIEMEHTauuje (kopuctehn TBpAO
ouTyunBame) 06e36emuo nepdopmance Gnucke oHMMa koje o0e3behyjy CioXeHH HTepaTHUBHH
aJITOPUTMH BUCOKE KOMIITIEKCHOCTH.

Y 4eTBPTO]j IMIaBM JETAJBHO je aHaJIM3UpaH JI0 caja HajjeJHOCTABHUjU TO3HATH aIrOpHTaM 3a
urepartiBHo nekojnoBae LDPC m MDPC komoBa, mosHat 1ojJi Ha3HBOM our Quunuar (Bit
Flipping, WBF). 3atum cy usfioxeHe aBe MOAH(HMKalLMje OBOT aJropuTMa Koje Cy MOrojHe 3a
NpUMEHy Y KaHaly ca LIyMOM, Kajl je AeKOepy MO3HAaTO He caMO Ha KoM OMTY ce NojaBuiia rpeiuka
Bel M MHTEH3UTET rpellke. JeAaH Ofl OBUX ajiroputama je TeXuHcku 6ut Gumnuur (Weighted Bit
Flipping, WBF) xop xora ce noGoJbliame NepGopMaHCH MNOCTIKE yBOhemeM TEXHMHCKUX
xoeduLMjenaTa, a Apyry je rpaaujentay 6ut uununr (Gradient Descent Bit Flipping, GDBF) xon
Kora ce y by Nno6osbluara KOHBEPreHUje PH CBaKoj HTEpalju y oO3Mp y3uMa MHULHjaJIHa
BpeHOCT M3 KaHana. Y oBoj rnasn GDBF anropuram je npusiarohen paigy y OuHapHOM
CHUMETPHYHOM KaHajly, a 3aTHM je IMPEUIOKEH HOBM aJIrOpUTaM KOJ KOra je y OJUlyduBame O
dnunoBamy yHeT ozpehenn HUMBO ciydajHocTH. [TpoGaGMAMCTHUKH TPafgUjeHTHH GUT-(DJIMITHHT
anroputam (Probabilistic Gradient Descent Bit Flipping, PGDBF) opuruHajiHO Nojpa3ymMeBa
xopuiuhemse Beher Gpoja reHepatopa ciydajHiHX OHHAPHUX CEKBEHLH M KOJA 33 MaKCUMHU3ALH]y,
alM je y HAcTaBKy OINHCAHO Ja ce MaKCHMH3aluja MOXe eHKacHO peanusoBatd y Qopmu
y3aCTONMHUX rnopeljema ca mparoM, a Ja ce MMIUIEMEHTalMja [JeKojiepa MOXe 3HATHO
NMOjeIHOCTABUTH aKO CE BHIUIE CIyYajHHX CEKBEHIUHM M3BEJE U3 jeJHOr reHeparopa CiydajHe
CEKBEHIIE.




VY ucToj riaaBu nokazaHo je Ha koju HaunmH PGDBF pexkomep ycneBa Ja MCIpaBH HeEke
KPUTHYHE CTPYKType TIpellaka W3 KaHalla M JaTh cy HyMEpHUYKM pe3ysTaTH KOju IOKazyjy
CYIEPHOPHOCT MPEIOKEHOT MPUCTYIA Y OJIHOCY Ha NPETXOAHO ONHCAH JEKOJepe ca TBPIUM
omyuMBameM. [lokaszaHo je Jla ce goJiaTHO MoGosbllame nephopMaHcd MOXKE OCTBapUTH MoMohy
BULIECTPYKUX T10KYIlaja JEeKOMOBama Y3 ClydajHy peuHuuujamusauujy (Multiple Decoding
attempts and Random re-Initializations, MUDRI), o je noce6HO 3HaUajHO ako AEKOAOBABE MOXKE
Jia ce o6aBu y BeskoM Opojy urepanuja. [lokasaHo je ja je npejyioskeHu JeKosiep BeoMa pobycTaH
y ciydajy Kajia TOCTOje XapABEpCKe TPeIiKe Y JIOTHYKMM KOJMMa MomMohy KOjHX je JeKopaep
peanu3oBaH, IITO OTBapa MOryhHOCT WMIUIEMEHTallMje alropuTMa Y EHEpreTCKH eQUKacHOM
IeKoJepy KOjH je peajl30BaH MoMohy KOMITOHEHTH Koje pajie ca MajiuM Hamnajamuma (subthreshold
pexxum pana). Ha kpajy oBor jgema paga, onucaHa je jefiHa Moryha mpoueaypa 3a edHkacHy
UMIieMeHTanujy anroputMma Ha FPGA mnatdopmu, moMohy koje ce 3HayajHO 1UTEJE XapABEpPCKU
pecypcu 6e3 GutHe nerpagauuje rneppopmancu.

VY netoj riiaBu aHaJM3upaHa je npuMeHa pasBHjeHux aexogepa y McEliece xpunrocuctemy.
[ponewene cy nepdopmance Bume LDPC/MDPC xomoBa 3a ciiyyaj Kaja je MNpUMEHEH
cranfapiu SPA anroputaM [OeKOAOBaIba, KAo M 3a Cly4yaj Kaja cy NPUMEHEHH HTEPaTHBHU
JEKOiepd ca TBPAMM OJUIYYMBabeM KOjU CYy pa3BUjeHM M ONMCAHW Yy OBOj AUCEPTALHMjH.
IMpemnoxeHo je HEKOJNMKO KOH(pUrypamuja JeKkoiepa KOjHM C€ OCTBapyje KOMNpPOMHC u3Mehy
Kallliberha MpH AEKOA0Bay U nephopMmaHcH aexosepa (BeJIMKE NMOY3JAHOCTH JEKOJOBamba Koja
006e3behyje BUCOKM HHBO CHTYPHOCTH KpuUNTocHcTeMma). JleTasbHO je aHalM3MpaHa KOMIUIEKCHOCT
IpeIONKEeHHX Aekojiepa. KoHauHo, aHamM3MpaHa je OTIOPHOCT MPEUIoKEHOr KPHIITOCUCTEMA Ha
BpCTe Hamnaja Koju ce Hajuyemhe kopucte npu kpunTtoaHanusn McEliece kpuntocuctema.

VY wectoj riapyu AUCEpTaLije H3JIONKEHH CY Haj3HAuajHA]H 3aKJbYULH.

3. OLIEHA JIVICEPTAITIJE

3.1. CaBpemMeHOCT M OPHTCHHAJIHOCT

JlokTopcka aucepTaupja NpHafa TPEHYTHO akTyesHoj obnacTu kpurrorpaduje. Y yxem
CMHCITY, AucepTanuja ce 6aBU KPUNITOCHCTEMHUMA Ca jABHUM M TajHUM KJbydeBUMa (aCUMETPUYHU
KPUIITOCUCTEMUMA) 3aCHOBaHMM Ha MNpHUMEHM 3awTuTHUX kogosa. [Tocnegwux ropuna, osa
npobnemMartika j00Wja HOBM 3aMax YcJel CBE BEeNUX 3aXTeBa 3a CUTYPHHM IPEHOCOM BEJIMKE
KONMYMHE MOJaTaka y peajHoM BpemeHy. OuekMBaHHM pa3Boj KBAaHTHHX padyHapa y CKOPO]
GynyhHOCTH HOBOJIM Y IUTAILE CUTYPHOCT CTAaHAAPHHX aCUMETPUUHHX KPUIITOCUCTEMA KA0 LITO je
RSA (Rivest-Shamir-Adleman). Y TaKkBoj cUTyalHjH, aCUIMETPUYHH KPUIITOCUCTEMH 3aCHOBAHU Ha
NpUMEHH 3aIITUTHUX KOJ0Ba 00ujajy Ha 3Hauajy jep 3a HbUX joLl YBek HHje cMMIbeH eduKacan
METOJ{ KPUNTOAHAJM3E, KAKO Ha KJIACHYHUM TaKO HU Ha KBaHTHHMM pavdyHapHMa.

IIpeamer aHanuse y aucepraudju je Mopuduxauuja McEliece kpunTocuctema Tako ja ce
NOCTUrHe Mo6oJblIAHA CUTYPHOCT ANFOPUTMa Y3 TMOjeAHOCTAaB/LEHY MMILIEMEHTALHjy. Y Te3u je
MIOKA3aHO Ja C€ OBO MOXKe noctuhu kopuuhemeM ajaropurama AEKOLOBaka Majle KOMILIEKCHOCTH
KOjU MMajy noTeHuujan fa obesGese BENMKH NMPOTOK KOPUCHUYKHX MojaTaka 0e3 Mmoropiuarsa
curypHoctd kpunrocucrema. OBH  aNTOPUTMH JEKOJOBaka Cy Pa3sBHjeHH Kao OpPMIUHAIHH
JornpuHoc auceprauuje. [1o3Harto je a ce y ciiyyajy NpuMeHe KOJ0Ba ¢a MaJioM TyCTHHOM IPOBepe
napuoct (Low Density Parity Check, LDPC) moxe peanuzoBaTd HUTEPaTHBHH IOCTYIaK
JEeKOJI0Balba YHja KOMIUIEKCHOCT pacTe JIMHEApHO ca IMOpacToM JIY)KMHE KOAHE PEyH, LITO OBY
KJIacy KOJOBa YMHU TMOCEGHO aTpaKTUBHOM 32 NPUMEHY Y acCHMETPHYHMM KPUITOCHCTEMUMA.
CurypHocT KpUIITOCHCTEMa JHMPEKTHO je oapeljeHa HemoryhHomhy npenosHasama Qamuiije
KOJIOBA M3 IIPECPETHYTE CEKBEHLE W NephopMaHcaMa MPUMEHEHOT AEKOAepa. YKOJIMKO AEKOACp
uma Behy MmoryhHocT Kopekumje rpeinaka, moryhe je yHeTH BHIIE rpemiaka npu Gopmuparmy
KpHIITOrpaMa, a Jia OHe IpH JCeKpHNToBawy Oyay YKIOHmEHe, Tako Ja ce Tocnara WH(popMauuja
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MOTITYHO PEKOHCTpYHINE Ha cTpaHu mpujema. Ca Jpyre cTpaHe, BeJMKa KOMIUIEKCHOCT JeKoaepa
3axTeBa 00aBJbambe BEJMKOr Opoja orepauuja y jeNUHMLM BpeMeHa, IITO JUPEKTHO YTHUYE Ha
CMamee KOPHCHUYKOr MpoToka. Kako Majii KOPUCHUYKH NPOTOK MPEJICTaBJba OCHOBHY MaHy
aCUMETPUYHUX KPHIITOCHCTEMAa y OJHOCY Ha CHMETPUUHE (KOjH KOPUCTE TajHH KJbYY, HCTH Ha
npefajHoj M Ha IPUjEMHOj CTpaHHW), jacHO je Ja je BeJMKa KOMIUIEKCHOCT JIeKoJepa BeoMa
HENO)KEeJbHa.

JloxTopcka auceprauyja je 3a UWb UMajla pa3Boj HOBUX ajropurama 3a jiekonoBawe LDPC
KoJoBa Koju Tpeba Ja HMajy 3HA4YajHO Marby KOMIUIEKCHOCT OJl aJropuTaMa ca MEKUM
JIEKOJIOBabEM, Kao WTo je SPA anroputam, KOju y TEJIEKOMYHUKALMOHUM NpHMEHaMa IIpe/icTaBba
cTanjapiHo pewewe. Ca Apyre cTpaHe, MOKa3aHO je Ja pa3BHUjeHU alrOPUTMH uUMajy 6oJbe
nepgopmance o OGUT-QIUNHUHT AITOPUTMa KOjU Y TeNEKOMYHUKAIMOHUM TipuMeHama obe3belyje
nporoke pefa Tb/s aau cy mwerope cnocoGHOCTH y MOTIeLy KOpEKLHje rpeuiaka Bpiao CKpoMHe.
IpemnoxeHo pememse NPUTOM UMa BENHKY (GuieKCHOMITHOCT jep ce moMohy mera Moxe 06e30eanTu
KOMIIPOMUC U3Mel)y CUIYpHOCTH KPUIITOCHCTEMA U MIPOTOKA JOCTYITHOT KPajlheM KOPUCHHKY.

Ocum Tora, y aMmcepTauMju je AaTa cBeoOyXBaTHa AaHaNM3a OTIOPHOCTH MPEIJIOKEHOT
KPUIITOCHCTEMA HA CTAaHAApPAHE METOJEC KOjU Ce KOPHUCTE NMPH KPHUIITOAHAIM3H acHMETPHUYHUX
Kpunrtocuctema. IlokasaHo je Ja pasBHjeHH aJrOpUTMH JIEKOJOBatha TNPEACTaBJbajy KJbYHHH
€JIEMEHT 3a yHanpelheme CUrypHOCTH KpunTocucTeMa. Takolje, y AucepTauyju je moxasaHo aa cy
OBH QJITOPUTMU IOTOAHM M 3a MpPUMEHY Ha CHEepreTcku epUKacHOM XapHBepy KOJ Kora ce
CMaIbeheM Hallajara JIOTHUKHX KOoJia yHyTap JAekojepa obe3belyje cmameHa AUCHIIAlMja eHeprHje

y OeKoJepy.

3.2. OcBpT Ha pedepenTHY ¥ KopumwhieHy JUTEPATYDY

ToxoM wu3pane AucepTauMje KaHAMAAT je OETaJbHO HCTPaXKMo TMocTojehy peneBaHTHY
JITEPATyYpy U KOPEKTHO HABEO paZioBe KOjU CY Y BE3M ca TeMoM aucepranuje. HaBeaeHo je yKymHO
134 o6ubnuorpadcke pedepenue. JlurepaTypa cagpXH HajHOBHjE paZioBE PpEJICBAHTHE 3a
npobaeMaTHKy UCTPaXKeHY y aucepTauuju, npu dyemy je Omran Al Rasheed ayrop unu koayrop 9
pajioBa.

3.3. Onuc 1 a1eKBATHOCT NPHMEHEHAX HAYIHHX METO/IA

MeTofonordja HcTpaXkuBamka y OKBUPY JIOKTOpPCKE AUcepTaLuje cactojalia ce y ciepehem:

e JlerajsHO je aHanusupaHa mocTojeha JsMTepatypa y o0JIaCTH  aCHMETPHYHHX
kpunrocuctema. [locebHa maxa je moceelieHa aHaNU3M KPUNITOCUCTEMA Ca jaBHUM U
TajHMM KJbyYEeBHMA 3aCHOBAHUM Ha MPUMEHHU 3aLITUTHHX KOJOBA.

e [lpuMeHOM omuiTe TEOpHje aHAIW3Ee ACHUMETPUUYHUX KPUNTOCHCTEMA, M3BPLICHA j€
nerajsHa aHanmu3a McEliece kpunrocuctema. [TokasaHo je fa oBaj KpUNITOCUCTEM UMa
Marby KOMIUIEKCHOCT peanu3aluje U obezbelhyje na a0 Tpu myTta Belie KOpHCHUUKE
nporoke ox RSA xpunrocuctema, Koju npejcTaBba Hajueliiie NpHUMEHHBaHH
acUMeTpuuHu KkpunrocucteM. Ilonasehn op mperrnocraBke Ja 3aMeHa anrebapckux
Goppa xopoBa LDPC kofoBHMa MOXE Y BEJIHMKOj MEPH CMamwHUTH BEJIHYHUHY TajHOr
KJby4a, pa3MOTpEeHa je MprMeHa oBe kiiace kojioBa y McEliece kpuntocuctemy.

e Ha ocHOBy anreGapcke Teopuje KojgoBama nokaszaHo je ja LDPC konosu ca Benmkom
JY’)KHHOM KOJIHE peuy MOr'y JIEKOAOBATH Y3 YMEPEHY KOMIUIEKCHOCT, OBO pelliekhe UMa
noTeHuyjan ga Oylle OCHOBa KpHIITOCHCTeMa Maje KomruiekcHocetu. Crora je
M3BpIIEHA JieTaJbHA aHAJIM3a UTEPATHBHUX aJIrOpUTaMa JEKO0Baka, N0ceOHO OHMX ca
TBPHUM JIEKOJIOBAEM 3a KOjé je KOMIUIEKCHOCT NoceOHO Masia 300r YHIbEeHHLE Jia ce
OHUM MOTY peajlu30BaTH NoMohy eneMeHTapHUX JIOTHUKUX KOJa.




e Teopuja rpadosa npumemeHa je fa O ce OTKPHO pasyior 300T KOra WTepaTHUBHU
AEKOJEpH HE TIOCTHXY nepdopmaHce Koje Ou ce Morje mocTHiiH NPUMEHOM
JEeKOJIoBarka ca MakcUMalHOM Bepojoctojuowthy (Maximum Likelihood, ML).
IToxazaHo je na OCHOBHHU pa3ior 360r Kora OBH aJITOPUTMHU MMajy Jiole nepdopMance
MpeJCTaB/ba MPUCYCTBO CHEUMPUUHUX CTPYKTYpa Yy OurnapTuTHoM rpady KojuM ce
OIUCYyje KO/, MMO3HATHX 0] HA3UBOM frapping sel.

e Kopuctehu ocHoBHe nocTynaTe Teopuje BeporatHohe u uMmajyhu y BULY 3aK/byuKe O
NpUCYCTBY mHoAarpadoBa Koju chpedaBajy KOHBEPTeHUMjy GHT-(IHIHMHT ajropuT™a,
pasBUjeHe Ccy merope Moaudukanuje koje o6e3bel)yjy 3HaTHO ycnenHuje JeKOM0Babe
LDPC/MDPC kopmoBa. IlokasaHo je Ja OBM ajnropuT™MH TMOCEAYjy OCOOUHY
pexoHdurypabumHocTy, jep obe3belyjy mobap xomnpomuc mamely mnepdopMaHcH,
KOMIIJIEKCHOCTH U BpeMeHa MOTPeGHOT 3a JIEKOI0BaIhE.

e Paspujen je He3aBucHM MoHTe-Kapno cumynaimonu Mojies nomohy kora cy noGujenn
HyMepuuku pesynratih 3a pasHe LDPC/MDPC xomoBe u pasHe airopuTme
JexojoBama. CHMyNallMOHa aHajiM3a W3BpPLICHA je Y NMpOrpaMCKUM raketuma Visual
Studio n Matlab.

e McEliece kpuntocucreM koju 3a ocHoBy uma LDPC/MDPC kofoBe u HOBU ajropuram
JEKOZIoBalka TECTHUpaH je Ha yoOuuajeHe Hamaje, Koju ce OOHYHO KOPHUCTE IMpH
KPUITOAHAIH3H.

[Mpumemena merojonoruja y MOTIIYHOCTH OJroBapa CTaHJapAuMa HayYHO-HCTPaKHBAYKOT
pajia ¥ y carjacHOCTH je ca Lu/beBUMa Ae(HHUCAHUM Ha MOYETKY U3pajie AucepTaryje.

3.4, lIpuMen/LHUBOCT OCTBAPEHHX PE3VITATA

Y HOKTOPCKOj AMCEpTaUMju pa3BMjEHH Cy HOBM alTOPUTMH 33 MTEPATHBHO JEKO/IOBaH-E
LDPC/MDPC kopoBa, koju MMajy 3HaTHO Gosbe mnepdopmance o moctojehux anropurama ca
TBPAMM  ONyuuBawmeM. [Ipe/UlokeHM anropuTMH C€ MOrY HNpPUMEHHTH y OMJIO KOM
TEJIEKOMYHUKALMOHOM CHCTEMY Yy KOM je TmoTpebHO JoAaaTHO mnoBehamwe noy3naHocTH
KOMYHUKaLHj€ Y3 HUCKY KOMIUIEKCHOCT peasi3aLje.

JeramHo je pa3moTpeHa moryha nmpumeHa pasBHjeHHX anroputaMa aexojoBama y McEliece
kpunrocuctemy. IlokazaHo je aa je moroguum nzbopom napamerapa Moryhe o6e36eantu noseharme
CHIYPHOCTH KPHUIITOCHCTEMA 33 Mally KOMIUIEKCHOCT, aid MO LEHY CMambeHOT KOPHCHUYKOT
nporoka. Mctu HHBO curypHoctd ce Moxe noctuhin u 6e3 cMmamerma NpOTOKa, alk MO HEHY
noeehama KOMIUIEKCHOCTH JAekonepa (Koja je MpUTOM joll yBEK Mawa Hero y ciayudajyy SPA
aexonepa). [Topen npumeHe y KpUNTOCHCTEMHUMA, Pa3BHjEHH aNTOPUTMH C€ MOT'Y HCKOPUCTHUTH U 3a
nosehamwe cTabMITHOCTH 3aMyca y MEMOpHjaMa KOJI KOjHX Ce KOPHCTE 3alITUTHH KoAoBU. PazBujeru
aJITOPUTMU CYy 1OoceGHO MOro/IHU 3a NPUMEHY Y Cllydajy KaJia je Harnajarmbe KOMIIOHEHTH Y IeKOJepy
peayKoBaHO y LJby IoBehama eHepreTcke epUKacHOCTH.

3.5, OnieHa NOCTUTHYTHX CNOCOOHOCTH KAHIMAATA 32 CAMOCTAJIHH HAVYUHM Paj

Kanmupar je npwivukoMm u3pafe JAucepraluje MoKa3ao CHCTEMAaTHYHOCT, CIIOCOOHOCT 3a
NPENO3HaBakbe OTBOPEHUX MUTAbA y HAY4YHO] JIUTEPATYPU W 3PEJIOCT NMPH aHAIW3M U pelliaBamwy
npobnema. IloceGHo Tpeba ncrahu na je o6gacT aCHMETPHUYHHUX KPUNTOCHCTEMAa 3aCHOBAHMX Ha
NPUMEHU 3aLUTHTHHUX KOJOBA BeoMa akTyenHa. Hexu oj nobujeHux pesyyrata NpejacTaBlbajy
pelieme 0OTBOPEHHX NMpobiieMa KOju cy MOCTOjalt Y JIMTepaTypy WM BUXOBO yHanpehemwe, Kao u
aHanu3y npobieMa Ha Koje JI0 caja Huje MocTojao OCBPT Yy AOCTYMHOj JUTepaTypu. JonpuHocH
JxcepTanuje y oBoj o6nacT cy OpUTHHAJIHY, caBpeMEHH W moTBphyjy crocobHOCT KaHaugaTa 3a
caMoCTaJlaH UCTPaXXUBAUKH paj.




4. OCTBAPEHH HAYYHU JOIPHHOC

4.1. Ilpuxas ocTBapeyx HAYYHUX JONPUHOCA

Hayunu fonpHHOC JOKTOPCKE AUCEpTallje Orjiefia ce y pa3Bojy OPUTHHAIHOT ajiropuTMa 3a
urepatiBHO AekojoBate LDPC/MDPC konoBa, unMe ce oMorylieH pa3Boj KpUNITOCHCTEMA KOjH
1IMa BEJIMKY PeKOH(UrypabHITHOCT.

KoHKpeTHO Hay4HH JAOMPHHOCH OCTBApEeHH Y JUCEepTaluju cy cieaehu:

e (OCHOBHM JIOTIPHHOC NpEACTaB/ba Pa3BOj HOBHX airopurama 3a jaekopoBawe LDPC
KOJOBa, KOjU MMajy 3HaTHO Gosbe mepdopmance on BF anropurma u HmKy
KOMIUIEKCHOCT peanusaliyje y ojjHocy Ha SPA anropuram.

e AJITOpUTMH AEKOJOBama Cy JAN3ajHUPaHK ca LUIbEeM Ja Oy/ly OTIOpHH Ha XapIBepcKe
TpelIKe y caMOM JIEKOJepy KOje MOry HacTaTH Kao MOcNie/ilia paja ca HUBOMMa
Hamnajama KOjU Cy HWXHM 0Jl HOMHHaNHUX. Kako anropuram JIeKoJoBama y 3HA4ajHO]
Mepu oipeljyje AucunauMjy eHepruje YyuTaBor KpHNTOCHCTEMa, MPUMEHA ajiropHTMa
HHACKE KOMIUIEKCHOCTM KOjU je OTIOpaH Ha XapABepcke rpemke omoryhapa
MMILIEMEHTALM]Y eHepreTcky eduKacHux Jiekoaepa.

e [JokazaHo je na je anropuTaM y cCTawmy Ja MCIpaBH THIOBE TIpeliaka KOju cy
HEOTKJIOBMBH y TNocTojehuM JekojepuMa ca TBPAWM OJTYHHBAHEM. AJIFOPHTAM
JEKOJIOBalba JM3ajHUpaH je Tako Ja oMoryhu 3HaTHO moGosbliame nepdopmaHcH y
error floor pexxumy pajia, 4ak 1 y cJIyuajy MpUMeHe KOIOBa Maje Ay>KUHE.

e PasBujeHH aNToOpuTaM 3a JIeKOJOBame IHMpekTHO omoryhaBa pa3Boj yHarnpelene
Bapujante McEliece kpunrocucrema, koa koje ce o6e3belhyje nopehana curypHoct u
Matba KOMIUIEKCHOCT peaau3alije y OJHOCY Ha TPEHYTHO noctojeha pememna.

e [lpemioxena moauduxauuja McEliece kpunrocucrema MoXKe HMaTH MPaKTHIHY
NpUMEHY 3a peanu3alidjy cucTeMa mnpeHoca y kome Ou ce obezbenuiia 3HaTHO Opxka
KOMYHUKalMja, y3 JOJaTHO MoBehaHy CUIYpHOCT MpeHoca MojaTaka Yy ORHOCY Ha
nocrojeha pewema. Kao aupexktHa nocnepuua ocoOHHa pa3BHjEeHOr airopuTMa,
JOCTYMHH KOPUCHUYKH MPOTOK TPH TPUMEHH NOCMAaTPaHOr KPUIITOCKCTEMA Ca JaBHUM
1 TajHUM KJbyueBuMma yBehaH je npubmuxHo Gap Jiecer rnyra y OJIHOCY Ha TPEHYTHO
nocrojeha pelera. ANTEPHATHBHO, Y CIyuajy KaJa H1je NPHOPUTET Jla c€ KOPUCHUKY
o6e36ei BeNMKH NPOTOK, pelliermhe oMoryhaBa BEeJIMKY CHUTYpHOCT KOMYHUKalLUje Y3
M3Y3€THO MaJly KOMIUIEKCHOCT KPUITTOCHCTEMA.

4.2, KpyuTH4YKka anajgusa pe3yiaraTa HCTPAXKHBAbLA

VBUIOM Yy LMJbEBE HWCTpa)KuBarba, [OJa3HE TPETIOCTABKE M OCTBapeHe pesysTaTe
KOHCTATYjeMo [ia je KaHQUJaT YCIEIIHO OrOBOPUO Ha CBa 3HAYajHA MUTama U3 npobiemMaTuke Koja
je aHanmu3upaHa y auceprauuju. OpUrMHaiHO je pa3BUjeH ajJropuTaM 3a HTEPaTHMBHO AEKOJOBaHE
LDPC/MDPC xopnora, xojuM ce obe3belyje rnosehana curypHocT acUMETPUUHUX KPUIITOCHCTEMA
y3 YMEpeHy KOMIUIEKCHOCT peaiu3aluje. AHaIM30M pe3ynrara INPUKa3zaHHX Yy JAUCepTaLHju
KOHCTaTyjeMo Jia Cy NMPHUKa3aHH OPUTMHAIIHY U CaBPEMEHHU PE3YNTaTH.

4.3, Bepubuxanuja HavaHuXx JIONPHHOCA

VY TOKy HCTpaXXMBa4KOr paza y obsacTu Teme Jokropcke auceprauuje Omran Al Rasheed je
Kao ayTop Wiau koaytop ofjaBuo aBa pajaa y mehyHapoauum waconucuma ca SCI siucre (oba
Kateropuje M22), npu uemy je KaHAUJAT IPBOMOTIHCAHU ayTop Ha jeaHoM papy. [Topen Tora, apa
paga cy myONUMKOBaHa y 4acOMMCHMAa HALMOHAJHOr 3Hadaja M LEeCT pajioBa je MPEe3eHTOBaHO Ha
KoH(epeHuujamMa Mel)yHapoIHOr 3Hayvaja .
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5. 3AK/bYUAK U HPEJJIOT

Ha ocHoBy uumeHMLa H3IOXKEHUX y oBoMm pedepary, Komucuja je sakspyumna na je
JoKTopeka aucepraunja kanguaara Omran Al Rasheed oy HasuBoM ,,ANrOpHTMH JE€KOA0BAHKA
Majle KOMILIEKCHOCTH NOTOAHH 332 NPUMEHY y aCHMEeTPUYHMM KpunrocucremMuma” (,Low
complexity decoding algorithms suitable for application in asymmetric cryptosystems”) y
LEJIMHY HaTKHCcaHa y CKiIafy ca o0passioKeheM HaBeICHUM Y TIPHjaBU TeMe U CaIpIKU CBE eJIEMEHTe
KOju ce 3axTeBajy I[IpaBMJIHUKOM O MAOKTOpPCKMM cryaujama EnexTpoTeXHH4Kor (akynrera
VYuusepsurera y beorpany.




1aconucuMa HaLMOHATHOT 3Havaja, Kao K TIPE3CHTOBAO CTPY4HO] jaBHOCTH Ha KoHpepeHuujama
MeljynapoaHor 3nauaja.

Ha ocHoBy yBuja Y ZOKTOpPCKY aucepTauujy w objaBsbeHe pajose Kannupara, Komucuja
KOHCTaTyje na mucepranmja »AlITOPUTME AeKoa0Baa Mare KOMIIEKCHOCTH moroguu 3a
NpHMCHY y acHMeTpUYHUM Kpunrocucremuma” (,,Low complexity decoding algorithms
suitable for application in asymmetric cryptosystems”) Kananpata Omran Al Rasheed caapiu
OPHIHHAJIHE HayyHe AoNpUHOCeE,

Y cknany ca nanpen usHeTHM, Komucuja KOHcTatyje na je Omran Al Rasheed, AUIIOMUpaHU
WHKCILCP CNCKTPOTEXHUKE, MCTIYHHO CBe ycnose npezpuliene 3aKOHOM 0 BHCOKOM obpasoBamy,
Crarytom IpaBunnukom o AOKTOPCKMM  CTymujama Enexrporexunuxor daxynrera

YHuBepaurera y Beorpany. Komucnja ipeanaxe HactaBHo-Hay4HOM Behy Esnexrporexnnuxor
(axynrera y Beorpany na ce 0Baj pedepar npuxeatH, u Y CKIaly ca 3aKOHCKOM Mpolieypom
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